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Stratégie et nouvelles idées de la guerre

L'urgence du temps : instantanéité et nouvelles formes

de guerres conventionnelles
Capitaine de vaisseau PIERRE RIALLAND

L’idée de se faire la guerre entre puissances parait corsetée, diminuée dans ses capacités d’expression maxi-
male par I'écouffoir rationnel de la dissuasion nucléaire et amputée aussi par le fait que les coups pouvaient
étre portés par des stratégies hybrides qui contournent les champs de bataille. Et pourtant, les pays du monde
entier ne cessent de s’équiper en armement dernier cri. Cest tout simplement que la perspective de la guerre
reste un élément clé des rapports de force. En revanche, ce sont ses modalités qui ne cessent d’évoluer au gré
des idées et des techniques. Cet article aborde deux aspects de la guerre qui se profile : son instantanéité crois-
sante qui soumet les dirigeants & une urgence inédite et son évolution conceptuelle qui préfigure de nouveaux
déséquilibres dans les affrontements.

« Qui s’y frotte, s’y pique. »

Une stratégie intégrale pour réduire la subversion cyber
Capitaine de vaisseau VINCENT SEBASTIEN

« Qui s’y frotte s’y pique », ou comment convaincre les agresseurs qu’attaquer des cibles francaises dans le
domaine cyber constituerait une expérience douloureuse ou cofiteuse. Cet article analyse les différentes stra-
tégies occidentales pour contrer et prévenir les activités cyber-malveillantes. Il propose de compléter la
posture nationale par une stratégie intégrale afin que les colits pour 'attaquant soient supérieurs aux gains
attendus ou au moins supérieurs a ceux d’une attaque contre un autre pays cible. Enfin, il interroge le r6le
militaire dans cette stratégie nationale et défend l'intérét d’'une plus grande contribution des armées a la
défense cyber de la nation en temps de paix.

Neurosciences et sciences cognitives :

comment se préparer a la guerre des cerveaux ?
Colonel OLiviER PINARD LEGRY

Le cerveau a toujours joué un role clé dans la conduite de la guerre, c’est un truisme de le dire. Clest aussi
dans les esprits que les défaites sont reconnues, les victoires exploitées et les tréves acceptées. Il n’est donc pas
nouveau que le cerveau humain occupe une place centrale dans la stratégie militaire. Pour autant, les actuelles
avancées scientifiques dans le domaine cognitif permettent d’envisager, a horizon des prochaines décennies,
des bouleversements majeurs en mati¢re de contréle et de manipulation des cerveaux. Certains compétiteurs
érant tres largement en avance sur la France, il convient de prendre la mesure des enjeux de la cognitique
militaire pour éviter d’étre demain déstabilisé par un agresseur dans ce nouveau domaine.

Le contréle quantique : catalyseur d’intelligibilité

dans un univers stratégique en mutation

Capitaine de vaisseau OLIVIER DE FRANCE
La seconde révolution quantique est engagée. Elle porte en germe, a échéance 10-15 ans, de puissants bou-
leversements technologiques. Elle ouvre la voie 4 la possibilité de « modeler » la matiere, de la simuler, de la
reproduire, d’opérer des calculs hors normes et, plus globalement, de mieux appréhender notre environnement
dans son infinie complexité. Le champ d’application est immense : de I'économie a I'industrie, en passant
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par la finance, la santé et, bien stir, la Défense. Comme lirruption du « fait nucléaire » en 1945 a ouvert une
nouvelle ¢re géopolitique fondée sur la Dissuasion, la maitrise et I'exploitation des principes de la physique
quantique annoncent une modification profonde des rapports de force dans un espace de conflictualité en
pleine mutation.

Doctrine interarmées : mission impossible ?
Général de brigade (Ejército de tierra) CARLOS JAVIER FRIAS SANCHEZ

La doctrine détermine la culture des différentes armées. Chaque doctrine est issue d’une « théorie de la vic-
toire », d’une fagon particuli¢re de comprendre la guerre et de s’imposer a 'adversaire. Chacune des armées
a une « théorie » différente et, par conséquent, leurs doctrines sont aussi différentes. Le contrdle des parcours
professionnels des officiers par leurs armées d’origine est un élément de freinage de toute réforme interarmées.
Les nouveaux espaces de confrontation (information, cyber, Espace) peuvent donner lieu a la parution de
nouvelles armées spécialisées, que découleront de « théories de la victoire » aussi différentes. A la fin, le chef
militaire interarmées doit connaitre les autres armées, leurs possibilités, leurs limitations et leurs facons
d’opérer pour étre capable de choisir le bon outil pour chaque probléme militaire.

Définir le role des ESSD dans un contexte de compétition stratégique
Colonel GAaBrRIEL SOUBRIER

L’externalisation au sein des armées francaises se limite actuellement aux activités de soutien pour des raisons
de blocages culturels et de freins juridiques. Or, dans le contexte géopolitique actuel marqué par la compé-
tition et en cohérence avec 'ambition stratégique de la France de remporter la victoire sur les nouveaux
champs de bataille, 'emploi des Entreprises de services de sécurité et de défense (ESSD) en appui direct des
opérations militaires serait un démultiplicateur d’efficacité. Faire converger le besoin institutionnel identifié
avec loffre privée désormais structurée, dans un cadre économique, juridique et éthique pragmatique, est
une nécessité pour affronter la guerre qui vient.

Quel degré d’autonomie spatiale pour la France au sein de I’Europe
sur I’échiquier international ?
Colonel EMMANUEL ALLAIN

Le monde vit aujourd’hui un véritable bouleversement dans le domaine spatial. Pour autant, l'infrastructure
spatiale reste un « colosse aux pieds d’argile », avec des risques et des fragilités réels non maitrisés au gré de
'évolution des menaces. Ainsi, pour garantir notre résilience et notre autonomie stratégique, pour faire face
aux conflits possibles qui se préparent, sur terre et dans I'Espace, un nouvel élan est nécessaire : il s’agit de
renforcer notre capacité 4 accéder 4 I'Espace, 4 voir, comprendre et agir dans, depuis et vers I'Espace. Cet
article propose des pistes de réflexion pour renforcer encore le triptyque « autonomie-résilience-coopération »
pour une meilleure maitrise de 'Espace.

Des enjeux de puissance renouvelés

Le mythe de ’autonomie stratégique : une perspective de I’extérieur
sur la capacité des puissances d’agir seules
Colonel (US Marine Corps) GEORGE DAVID

La politique militaire de la France sous la V¢ République est profondément ancrée dans le concept d’auto-
nomie stratégique. La signification du terme dépend, cependant, du contexte, du locuteur, de 'usage et du
moment. Basé sur 'usage et histoire du terme ainsi que sur les actions conséquentes, un observateur n’a pas
d’autre choix que d’analyser la politique étrangere francaise selon la théorie réaliste, notamment parce que la
France a donné pour instruction de le faire plusieurs fois. Paradoxalement, la France n’a pas le poids dans
les instruments de puissance nationale pour se comporter comme un pays purement réaliste, méme avec les
armes nucléaires. Néanmoins, elle est puissante dans le monde occidental et démocratique ; c’est le moment
historique de choisir une autre terminologie plus productive pour la politique militaire future.
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Otan, pour un partage plus juste du fardeau :

enjeux et propositions pour une Alliance forte et solidaire
Commissaire en chef de 1 classe ARNAUD MOZGAWA

Le partage du fardeau (« Burden Sharing »), entendu comme un « engagement a la solidarité » visant a ce que
chaque allié apporte une « juste contribution », est un enjeu qui s’inscrit dans I'histoire et la gouvernance de
I'Alliance atlantique depuis 1949. Un temps considérée comme « obsoléte » face aux nouvelles menaces,
I’Alliance s’est remobilisée autour de sa mission originelle de défense collective depuis I'invasion de I'Ukraine par
la Russie en février 2022. Chaque allié s’est engagé dans un effort de défense inédit depuis la fin de la guerre
froide. Pour autant les débats sur le partage du fardeau dans un sens plus équitable demeurent — entre idées
fausses et vrais enjeux — et continuent d’interroger la solidarité de I’Alliance. Des propositions sont ainsi avan-
cées pour soutenir les orientations retenues & 'occasion du sommet de 'Otan 2 Madrid en juin 2022.

Vers un renforcement de la dissuasion nucléaire de I’Otan ?
Colonel JuLieEN FOURNERET

Depuis plusieurs décennies, sous le prisme des « dividendes de la paix » le concept stratégique de 'Otan a
relativisé le réle des armes nucléaires pour assurer la sécurité collective de 'Alliance. La guerre en Ukraine,
déclenchée en février 2022, démontre qu'’il serait illusoire et particuli¢rement risqué d’affaiblir ce pilier de
la stratégie otanienne. Car la dissuasion nucléaire empéche la guerre sous ses formes les plus graves, c’est-a-dire
celles qui pourraient conduire & 'anéantissement de notre Nation ou d'un membre de I’Alliance. Aussi, il
semble intéressant d’étudier comment le concept francais de dissuasion peut servir de modele de réflexion et
de renforcement de la crédibilité de la dissuasion nucléaire de 'Otan.

Relations bilatérales de défense entre le Royaume-Uni et la France :

enjeux et perspectives apres la signature de I'alliance AUKUS
Colonel XaviErR RIVAL

La signature de alliance AUKUS ainsi que le retrait du Royaume-Uni de I'Union européenne invitent & un
réexamen de la relation de défense franco-britannique. Fruit d’une histoire longue et complexe ayant largement
contribué a forger deux Etats encore profondément différents, cette relation doit étre appréhendée a I'échelle
mondiale. En Europe, parce que les intéréts essentiels de I'un des deux pays ne pourraient étre menacés sans
que les intéréts essentiels de 'autre ne le soient également, les relations de défense devront rester fortes et
profondes, bien que soumises a I'arbitrage des Etats-Unis. En Indo-Pacifique, en revanche, la poursuite
d’intéréts particuliers, notamment économiques, dans le cadre de 'exportation d’armement, pourrait amener
Londres et Paris 4 étre de nouveau en compétition.

Au-dela d’AUKUS : coordonner les effets stratégiques britanniques

et francais dans la région indo-pacifique
Colonel (British Army) SEAN CUNNIFF

Silaffaire AUKUS a indubitablement posé des défis 4 la relation anglo-francaise, les questions urgentes dans
la région indo-pacifique peuvent fournir un point de mire clair pour une future coopération plus étroite. Le
Royaume-Uni et la France sont deux puissances européennes qui ont une perspective véritablement mon-
diale, des capacités et une portée diplomatique, économique et militaire équivalentes, et qui ont chacune un
intérét profond pour I'Indo-Pacifique. Dans ce contexte, une coordination plus étroite des effets stratégiques
du Royaume-Uni et de la France dans la région peut constituer non seulement un moyen de mieux relever
les défis de la région, mais aussi un moyen de renouveler et d’approfondir les relations bilatérales.

Mer de Chine méridionale : enjeux, menaces et choix stratégiques

pour ’Australie et la communauté internationale
Colonel (Royal Australian Air Force) MARK LARTER

Des changements profonds et sans précédent sont en cours en mer de Chine méridionale, qui sont suscep-
tibles de s’étendre au-dela de cette frontiére si la Grande stratégie de la Chine est mise en ceuvre avec succes.
Ces changements commencent déja  affecter la stabilité régionale et mondiale, car I'équilibre des forces entre
un hegemon établi (les Etats-Unis) et un hegemon potentiel (la Chine) est contesté au sein de I'architecture
géostratégique indo-pacifique. La situation est précaire et nécessite une réponse réfléchie et ciblée de la
communauté internationale. Si celle-ci ne parvient pas 2 freiner le comportement alarmant de Pékin, ses
ambitions géostratégiques continueront de croitre et le domaine maritime en Asie de I'Est sera probablement
le « champ de bataille » des futurs défis stratégiques dans la région indo-pacifique.
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Réchauffement climatique en Arctique :

une nouvelle donne géopolitique ?
Capitaine de vaisseau Louis-XaviER RENAUX

L’Arctique subit de plein fouet les effets du réchauffement climatique. Au-dela des nouvelles opportunités
économiques qui devraient bousculer la gouvernance régionale, la disparition progressive mais quasiment
inéluctable de la banquise risque de rebattre profondément les cartes de la géopolitique mondiale. Dans un
monde ol les rivalités entre les puissances se multiplient, les grands acteurs ne laisseront pas passer la carte
décisive qui peut faire pencher la balance en leur faveur : IArctique peut-il devenir cette carte ? La position
d’équilibre de la France doit I'inciter & analyser ces évolutions avec lucidité pour décider en fonction de ses
intéréts et de ses ambitions.

Peser autrement

« Gagner la guerre avant la guerre » : réviser la fonction prévention

dans un contexte de compétition permanente
Colonel FABRICE MURAT

« Gagner la guerre avant la guerre » nous impose de retrouver une capacité de prévention des conflits qui
affirme notre détermination. Supplantée par les fonctions « intervention » au nom du devoir d’ingérence
post-guerre froide et « protection » face 4 la montée inexorable du terrorisme islamique dans notre environ-
nement proche, la prévention ne s’est pas adaptée au nouveau contexte stratégique, marqué par la compétition
systémique entre Etats-puissances. Au sein d’une stratégie générale, la prévention doit dés lors se montrer
plus agressive, plus assertive et proactive, ciblant chacun de nos compétiteurs par des modes d’actions civils
et militaires, dans tous les champs et milieux de la conflictualité, et mieux partagés avec nos partenaires.

Quelle contribution militaire a la stratégie d’influence de la France ?
Colonel BERTRAND DEBRAY

L’importance de l'influence comme outil de politique internationale apparait comme un fait majeur du
XXIe siecle. Alors que toutes les puissances développent des stratégies d’influence assorties de moyens finan-
ciers considérables, il est nécessaire que la France structure ses ambitions dans ce domaine, en s’appuyant sur
les outils dont elle dispose. Le champ militaire lui offre 4 la fois des leviers importants déja existants, ainsi
que des capacités de développement de modes d’action novateurs. Ils doivent toutefois s’articuler résolument
dans une approche interministérielle pour décliner une vision stratégique nationale qui doit gagner en effi-
cacité pour produire des effets et permettre & notre pays de demeurer une puissance d’ambition.

Les armées face aux normes : opportunités ou contraintes ?
Colonel GERALDINE BORREL

Les normes sont omniprésentes. Elles permettent les échanges, offrent un cadre et des régles sécurisant les
activités dans les champs matériels et immatériels. Dans les armées, la norme est utile et souvent indispen-
sable pour garantir la capacité & opérer en environnement complexe, au sein d’alliances par exemple.
Aujourd’hui, l'instabilité et 'incertitude du contexte international, mais aussi I'émergence du numérique et
la régulation des nouveaux espaces de conflictualité (cyber, Espace, informationnel, grands fonds marins...)
invitent a s’interroger sur le choix des normes et la mani¢re de préserver la capacité des armées a opérer dans
les conditions extrémes. Les normes sont-elles alors pour les armées, des opportunités ou des contraintes ?

Communication et influence a I’ére numérique :

quels enjeux pour la Gendarmerie nationale ?
Colonel FRANCOIs-XAVIER LESUEUR

Pour répondre aux enjeux informationnels numériques, la Gendarmerie dispose d’une politique de commu-
nication éprouvée et d’une empreinte ancienne et cohérente dans le monde digital. La révolution numérique
en marche nécessite toutefois de ne pas se contenter de ce constat et de suivre résolument les évolutions per-
manentes du cyberespace pour renforcer 'offre de la Gendarmerie. Cet effort, a inscrire dans une nouvelle
stratégie nationale de communication, conditionnera I'influence de la Gendarmerie et demandera un enga-
gement conséquent dans les domaines des ressources humaines, des technologies émergentes ainsi que de la
recherche, en partenariat avec de nombreux acteurs publics et privés.
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La Direction générale de Parmement a I’ére des menaces hybrides
Ingénieur en chef DAMIEN LOUISE

Dans un contexte avéré de menaces hybrides, 'action de la Direction générale de 'armement reste discrete.
Pour autant, dans le cadre de ses réles principaux (acquisition d’armements, intégration de I'innovation, soutien
a Pexport, structuration et protection de la base industrielle et technologique de défense), la DGA contribue
A fournir 4 I'Etat, et en particulier aux forces armées, les moyens d’étre plus résistant aux menaces hybrides.
11 serait ainsi souhaitable qu’elle s’insére plus dans une communication stratégique sur les performances des
armements francais, oriente mieux ses efforts d’influence a I'étranger, et surtout mette en avant la coordina-
tion entre ses différents modes d’action et d’autres au sein du ministére.

La contribution du nouveau ComCyberGend a ’aune du triptyque

compétition-contestation-affrontement dans le cyberespace
Colonelle KARINE LEJEUNE

Face a4 une évolution exponentielle des cyberattaques, la Gendarmerie nationale a souhaité formaliser une
chaine cyber, intégrée et unique, en créant, en février 2021, le « ComCyberGend » (Commandement de la
Gendarmerie dans le cyberespace). Dans un cyberespace ol les frontiéres entre les actions criminelles et
Paffrontement entre Etats se sont diluées, ot certaines armes cyber sont les outils utilisés par la cyber-
criminalité, ot les cybercriminels d’un jour deviennent des cybercombattants celui d’aprés, une coopération
renforcée entre la Gendarmerie et les Armées doit étre recherchée pour assurer la continuité de I'action de
I’Etat dans les trois notions du triptyque « compétition—contestation—affrontement » dans le cyberespace.

Agir autrement

Le commandement stratégique des opérations

face a un conflit majeur
Colonel CHrisTOPHE DE LA CHAPELLE

Réorganisé a I'issue de la guerre du Golfe, dans les années 1990, le commandement interarmées des opéra-
tions doit aujourd’hui étre optimisé pour faire face 4 un conflit de haute intensité, intégrant tous les milieux
et champs de confrontation. Associée a I'essor continu des technologies depuis plus de 20 ans, cette optimi-
sation doit permettre I'intégration des effets ainsi que la combinaison des actions dans les champs matériels
et immatériels. A travers une réflexion historique, cette étude souhaite déterminer, 4 la lumiére des grandes
inflexions stratégiques et ruptures technologiques, les principaux enjeux du commandement interarmées des
opérations avant d’en proposer des adaptations.

Jeux de guerre : vers un nouvel essor
Colonel YANN MALARD

Depuis quelques années, le Wargame bénéficie d’une nouvelle dynamique au sein des armées occidentales.
Les jeux de guerre constituent un outil pédagogique qui permet d’embrasser les enjeux dans toute leur complexité
et se les approprier de maniére active. Ils offrent ainsi une alternative complémentaire peu cotiteuse, flexible
et évolutive aux méthodes de planification actuellement utilisées. En réduisant son aversion au risque et en se
confrontant aux conséquences de ses propres décisions dans un temps contraint, le joueur développe son agilité
intellectuelle, qualité indispensable au futur haut responsable militaire. La mise en place d’une organisation
cohérente en France est une condition préalable indispensable au développement et & 'optimisation de cet outil.

De l'utilité de principes génériques d’organisation pour les armées ?
Colonel VALERIE MORCEL

Au sein de I'écosysteme militaire, une variété importante d’organisations coexiste. Sédimentées au fil de
I'Histoire ou créées récemment, elles refletent la prise en compte des atouts et inconvénients de chacune des
structures, la nécessité d’adopter des processus adaptés et 'énorme poids des relations humaines. Soumises
aux influences de I'évolution de la conflictualité, des technologies et de la diffusion de l'information, elles
doivent se conformer a des principes génériques : le respect de la finalité des armées et d’un équilibre cohé-
rent entre diverses tentations antagonistes tout en réduisant au maximum les délais d’adaptation nécessaires
pour faire face aux circonstances et a la transition entre les différents états stratégiques.
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Vers une stratégie des ressources humaines militaires
moderne et durable adaptées aux défis pour ’Europe :

I’exemple de la Bundeswehr
Colonel (Luftwaffe) Markus REINHARDT

Ce travail met en lumiére les principaux éléments du systéme des ressources humaines de la Bundeswehr en
se concentrant sur le personnel militaire, afin d’identifier les points d’ancrage en matiére de stratégie du per-
sonnel pour une éventuelle premi¢re coopération entre ’Allemagne et la France dans ce domaine également.
La thése centrale est qu’en raison de la pression au changement due aux conditions générales en matiére de
politique de sécurité, de société et de personnel, peut rendre judicieuse une extension des initiatives franco-
allemandes, également au domaine de la RH. Il est recommandé d’adopter une approche qui pourrait
conduire a des initiatives concrétes par le biais d’'un nouveau format de dialogue binational.

Les futures « armes de rupture » et leur emploi possible

dans les armées francaises
Colonel StaNisLAs MICHEL

Les « armes 2 effet dirigé », réelles technologies de rupture, pourraient révolutionner l'art de la guerre. En
prenant ce virage capacitaire, notre modele consoliderait sa cohérence en élargissant les effets militaires tout
en renforgant sa crédibilité, y compris dans le champ du signalement stratégique en phase de confrontation.
Il est donc essentiel d’investir le domaine  'heure oli nos compétiteurs disposent déja d’une gamme d’armes
a effet dirigé en mesure de réduire drastiquement notre liberté d’action. D’oti la nécessité d’avoir également
une approche défensive avec les enjeux de protection face a ces armes. En revanche, I'intégration au sein d’un
modele d’armée & budget constant pourrait imposer des choix complexes au travers de certaines évictions.

La guerre des clones aura-t-elle lieu ? Les systémes autonomes

dans le milieu aéroterrestre

Colonel REGls ANTHONIOZ
L’arrivée de systémes autonomes dans le combat aéroterrestre est déja une réalité, en particulier s’agissant des
facteurs de supériorité opérationnelle de la compréhension ou de la foudroyance. Au fur et & mesure des
progres technologiques, la rupture sera encore plus nette et pourra s’observer par la concrétisation ou le ren-
forcement d’autres facteurs comme la masse, 'endurance, mais aussi la performance du commandement et
lagilité. Ces avancées dépendent cependant de la reléve de défis non négligeables dans la technique, les appli-
cations de lintelligence artificielle (IA), ou la confrontation avec des Syst¢mes d’armes létaux autonomes
(Sala). L’armée de Terre doit s’engager résolument dans cette nouvelle transformation.

Stratégie énergétique nationale et préparation des armées

aux conflits de haute intensité
Ingénieur en chef de 1% classe PIERRE-JEAN RONDEAU

Du fait du déréglement climatique mondial, la transition énergétique n’est plus une option. Et le domaine
militaire n’y échappera pas. Mais 4 la volonté politique recherchée, a effets rapides, s'opposent des dévelop-
pements de technologies (hybride, biocarburant, hydrogene...) au développement sur le temps long et
encore A ce jour bien fragiles pour le segment des équipements militaires (maturité, retour d’expérience
comme endurance limités...). Aussi, il importe donc d’appliquer avec parcimonie et aprés une analyse glo-
bale poussée, tout processus vertueux qui consiste a vouloir réduire 'empreinte carbone des armées sous
peine d’affaiblir ses performances lors des combats de haute intensité, paradoxalement synonymes de besoins
énergétiques accrus.
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PREFACE

« D’urgence, essayons ! »

Francois-Xavier POLDERMAN

‘ Contre-amiral, directeur du CHEM.

« Rien n’est plus commun que les bonnes choses : il n’est question que de les discerner . »

PascAL

epuis 1911 et sa création a l'inspiration du futur maréchal Foch, le Centre des

hautes études militaires entretient la vocation de nourrir ses auditeurs

« d’idées de la guerre ». Toujours, il s’est agi de déchiffrer ce que la guerre avait
d’inédit ou d’impensé dans ses parties les plus hautes. En 1911, Foch déplorait
d’ailleurs la modestie des débuts : le CHEM laissait a ses yeux « enti¢re la lacune de
notre enseignement militaire, vide de toute théorie de la grande guerre @ », trop
concentré sur la manceuvre des armées ou des groupes d’armées ©. Il est vrai que
I'incroyable échelle ouverte par la mécanisation et par une conscription organisée pour
jeter dans la lutte des masses sans précédent, ouvrait des questions techniques d’une
complexité inédite.

Ces considérations pratiques laissaient néanmoins mesurer combien « le feu
tue », selon la formule célebre du colonel Pétain, professeur a I'’Ecole de Guerre @.
Tautologie, de prime abord. Toutefois, sa pi¢tre diffusion dans les doctrines, les orga-
nisations, le soutien, les syst¢mes de formation et d’entrainement qui firent d’aofit a
décembre 1914 les mois les plus meurtriers de quatre années d’acharnement, donne
toute 'étendue des conséquences qu’il etit fallu tirer de cette « idée de la guerre » a I'ére
industrielle.

Cent onze ans plus tard, avec ambition invariante pour le CHEM, depuis
Foch, de préparer ses auditeurs « a I'exercice des plus hautes responsabilités © » mili-
taires, le défi reste entier. Sa difficulté tient toujours, intégralement, dans les mots de Paul
Valéry en réponse au discours de réception du maréchal Pétain a ’Académie francaise :

(" PASCAL Blaise, (Euvres complétes. Tome 111 : De lesprit géométrique, 11, « De 'art de persuader », § 29, Ed. J. Mesnard
et Desclée de Brouwer, 1991, p. 427.

@ Cité dans VIAL Philippe et DENGLOS Guillaume, Histoire de 'THEDN, Ed. Tallandier, 2021, p- 23.

©® Objectif explicitement assigné par I'instruction ministérielle n°® 4200.3/11 du 21 octobre 1910 portant création d’un
Centre des hautes études militaires, signée du général Jean Brun, ministre de la Guerre
(http://www.ecole-superieure-de-guerre.fr/le-centre-des-hautes-ctudes-militaires.heml).

@ Enseignant la tactique d’infanterie & I'Ecole supérieure de Guerre (armée de Terre).

' Mission du CHEM aux termes de l'arrété ministériel du 4 mars 2009 portant organisation de la direction de
I'Enseignement militaire supérieur (https://www.legifrance.gouv.fr/loda/id/JORFTEXT000020347997/2022-03-13).
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« vous avez découvert ceci : que le feu tue. Je ne dirai pas qu’on I'ignorit jusqu’a vous.
On inclinait seulement & désirer de lignorer ©. »

***

Du méme genre de désir, celui plus ou moins avoué de considérer la guerre
comme définitivement extirpée de son sol et de son histoire, notre Occident européen
semble se détourner depuis I'invasion russe en Ukraine. Combien de temps, néan-
moins, saura-t-il ainsi forcer « ’habitude paresseuse qui nous pousse a abaisser ce qui
nous contrarie pour le vaincre avec aisance » ) ? Contre cette tentation, il est utile
d’agiter des « idées de la guerre ».

Encore faut-il, comme pour le feu en 1914, mesurer toutes les conséquences a
en tirer. Dot la pertinence de développer des idées libres, imaginatives, mais aussi de
les décliner jusqu’a leur mise en ceuvre pratique pour évaluer leurs impacts réels. Et en
particulier de le faire au CHEM, cette ultime année d’enseignement supérieur pour
nos élites militaires.

Le CHEM vise a transformer des auditeurs déja construits, officiers accomplis,
forts d’une riche expérience opérationnelle couronnée par un dernier grand comman-
dement tactique (d’un régiment, d’un grand batiment de combat, d’une base aérienne,
etc.). Il s’efforce de les élever vers le stratégique, vers la conception, a la charniére avec
la direction politique de la défense et, le cas échéant, de la guerre. Il veut les rendre
convaincants et avertis dans I’environnement humain de ce niveau de décision,
capables de comprendre le regard posé sur eux. Il ambitionne de les porter & un degré
renouvelé de vision, d’habileté et de courage, a la hauteur des acteurs et des enjeux.

Le Centre se situe 2 'Ecole militaire, 3 une distance des états-majors et des
administrations centrales qui décale sans isoler, en groupe restreint qui partage sans
uniformiser. La trentaine d’auditeurs y reste connectée aux préoccupations politico-
militaires et stratégiques que partagent avec elle, au jour le jour, les hautes autorités
civiles et militaires, les penseurs indépendants et les contradicteurs qui contribuent
fidélement a son éclairage, en France et a 'étranger, depuis cent onze ans.

Ainsi les « Chémistes » approfondissent-ils tous les domaines d’exercice des
plus hautes responsabilités militaires dans des conditions privilégiées, préservés de la
tyrannie des méthodes, des équilibres, des délais et des objectifs parfois légitimement
précongus qui régne en érat-major ou en administration centrale. Durant cette der-
ni¢re préparation avant l'acces aux éroiles que lui laisse espérer, sous quelques années,
le haut potentiel sur la foi duquel il a été sélectionné, chacun travaille en particulier,
plusieurs mois durant, une question d’intérét pour lui-méme, ses camarades et les
armées. Ce recueil les rassemble pour la plupart.

© VALERY Paul, « Réponse du directeur de I’Académie francaise au discours de M. le Maréchal Pétain », 22 janvier 1931
(https://www.academie-francaise.fr/reponse-au-discours-de-reception-de-philippe-petain).
7 GUITTON Jean, La Pensée et la Guerre, Ed. Desclée de Brouwer, 2017, p. 102.


https://www.academie-francaise.fr/reponse-au-discours-de-reception-de-philippe-petain

Préface

Le CHEM sollicitait ses auditeurs cette année sur les combinaisons de
domaines dans la guerre. Plus précisément, il s’interrogeait sur les facons de comman-
der pour synchroniser les effets que produisent des spécialités de plus en plus tech-
niques et de plus en plus confidentielles dans I'Espace, sur les grands fonds marins,
dans le cyberespace ou en mati¢re d’information, autant qu’a terre, en mer et dans les
airs. Ainsi ambitionnait-il d’esquisser les pistes d’'une coordination holistique, opératoire,
de I'engagement permanent des armées dans I'alternative compétition-contestation-
affrontement, socle de la vision stratégique du général Burkhard ®.

Les épisodes de 'année écoulée illustrent a quelle vitesse le monde grimpe, sur
cette échelle, d’un stade a 'autre. L'inquiétude individualise les perceptions, les pra-
tiques numériques les cloisonnent de surcroit. La compétition devient d’une brutalité
courante jusqu’entre alliés — que l'on pense au traitement réservé a la France en négo-
ciant puis en annongant 'alliance AUKUS ou au comportement de la Turquie au sein
de 'Otan comme envers de nouveaux candidats. La contestation s’universalise de la
part de ceux que 'on nomme encore par habitude « compétiteurs » : prises d’influence
dans les Erats insulaires du Pacifique, agissements en Afrique de la société paramilitaire
privée russe Wagner, anti-occidentalisme de plus en plus assumé, querelles normatives
de plus en plus ouvertes... L’affrontement, enfin, ne craint pas de se déchainer aux
marches de ’'Otan en dépit de nombreux calculs ; ailleurs, il nourrit dangereusement
des rhéroriques et des démonstrations de plus en plus agressives, au mépris du droit
international et de ses fondements.

Dans un tel contexte, cette session du CHEM a vécu des coincidences specta-
culaires. Elle était au Mali 4 la mi-décembre 2021, au moment ou se cristallisait la crise
qui devait aboutir au renvoi de I'ambassadeur de France puis a redéployer la force
Barkhane hors du pays. Le CHEM était a Bruxelles aupreés de 'UE et de 'Otan la veille
de I'agression russe en Ukraine. Il était & Berlin au moment ol le Bundestag, en commis-
sion puis en séance pléniére, votait I'inscription historique dans la loi fondamentale
allemande d’un fonds spécial de 100 milliards d’euros destiné & compléter les budgets
annuels de défense. La session échangeait avec de hauts responsables du Pentagone a
la veille du Sommet de 'Otan & Madrid. Elle a nourri ses « idées de la guerre » au
contact de I'histoire en marche.

*
$5k

A I'image de ces évolutions du monde, exploiter les terrains de surprise et de
débordement que 'occasion et la modernité ouvrent a la guerre, le principe en est aussi
vieux qu’elle-méme. Cest ici que se noue la « guerre des idées », second éclairage de
notre sélection de travaux annuels des auditeurs du CHEM, et de deux facons.

La premiére est on ne peut plus traditionnelle. Cest celle des « idées qui chan-
geront la guerre », celle de I'analyse des innovations, de leur potentiel et de leur portée,

®  BURKHARD 'Thierry, Vision stratégique du Chef d'état-major des armées, EMA, octobre 2021, p. 8
(https://www.defense.gouv.fr/).
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de la réalité qu’on en peut attendre. Parler de « guerre des idées » n’est pas excessif en
la matiére.

La révolution numérique, le New Space, I'accessibilité récente des grands fonds
marins et du traitement de données de masse, la portée des normes techniques et juri-
diques ouvrent de tels horizons qu’ils obligent a faire la part des choses. Part des
données permanentes de la guerre. Part des modes intellectuelles et médiatiques. Part
de lefficience et part de la résilience, forme la plus moderne et la plus pertinente
aujourd’hui du vieux dilemme entre nombre et technologie, entre modeéle complet et
épaisseur organique ou encore entre modalités d’organisation. Autant de choix dou-
loureux et risqués pour éviter toute surprise sur un terrain nouveau sans creuser de fai-

blesse a la portée de 'ennemi dans un champ traditionnel.

Parmi les études regroupées ici, on trouve aussi plusieurs échos d’une seconde
facon de considérer la « guerre des idées ». L’ultime terrain de débordement serait,
paradoxalement, celui vers lequel tendent toutes les stratégies, sur tous les champs
d’affrontement, depuis la nuit des temps : le cerveau, siegge méme des volontés
humaines, jusqu’a cibler ses mécanismes cognitifs autant que 'information qui les sol-
licite. « Gagner la guerre avant la guerre », formule choc de la vision stratégique du
Céma, se doit de prendre en compte ces deux hypothéeses, d’ailleurs anciennes.
L’intimidation physique ou morale, ou son contraire le réconfort, comptent dans le
champ cognitif depuis 'invention des peintures de guerre ou du péan. Ainsi de la
manipulation de l'information : Sun Tzu en tirait déja des lecons dans la Chine des
Royaumes combattants, plus de cinq siécles avant notre ére.

Cependant, la aussi Pévolution technologique ouvre des perspectives inédites,
confirmant plus que jamais que « 'art de la guerre est d’éviter la guerre, en agissant sur
le psychisme par le psychisme, par la crainte, la paralysie et la dissuasion @ » — et donc
peut-étre demain, aussi, par des ressorts cognitifs insoupconnables quand Jean Guitton
écrivait ces lignes. Encore faut-il compléter en soulignant combien cela suppose de
rester capable de livrer la guerre et de la gagner sur tous les champs ol ce « pari du
découragement » aura fait s’engager. Question de crédibilité, question aussi de conti-
nuité logique pour prendre en compte la nature méme de la guerre selon Clausewitz,
et son risque intrinseque d’ascension incontr6lée jusqu’aux extrémes.

Sans aller jusque-la, au premier stade de cette guerre des idées qui s’étend de
« P'influence » a la « guerre cognitive » en passant par la lutte informationnelle, on
trouve, lorsqu’on la décline selon le triptyque du Céma, la « compétition des compré-
hensions » qui nourrit les préjugés entre alliés. Elle est en quelque sorte le pendant
symétrique de 'affrontement des modeles politiques et de société que la crise sanitaire
a accéléré et mis en lumicere. Elle se nourrit aux mémes mécanismes qui creusent
la pente durcissant d’abord la compétition, avant de glisser vers la contestation et
'affrontement. Pour contribuer a la réduire, le CHEM a la chance d’accueillir, depuis
vingt ans, des auditeurs alliés. En méme temps qu’ils participent 4 la construction
d’une culture stratégique commune et qu’ils bénéficient de notre longue tradition

© GUITTON Jean, op. cit. p. 28.
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d’enseignement militaire, ils aident au décentrage, au « pas de coté » essentiel a qui
veut, pour « vaincre et convaincre », se voir et se penser par le regard et par I'esprit des
autres. La richesse de leurs observations, bienveillantes sans complaisance, irrigue
également ce recueil.

Quelle que soit finalement la fagon d’entendre et d’aborder les idées de la
guerre comme la guerre des idées, si un sentiment domine dans les pages qui suivent,
Cest celui de I'urgence. Et plus précisément, I'urgence de développer et de tester des
options concrétes pour ne pas subir les procédés ni le tempo d’une guerre a ce point
renouvelée que nous ne la comprendrions plus. Une guerre qui cristalliserait un
nouveau risque d’Etrange défaite selon le tragique témoignage de Marc Bloch : « le
triomphe des Allemands fut, essentiellement, une victoire intellectuelle et cest peut-
étre 1a ce quil y a eu en lui de plus grave. [...] Les Allemands ont fait une guerre
d’aujourd’hui, sous le signe de la vitesse. Nous n’avons pas seulement tenté de faire,
pour notre part, une guerre de la veille ou de 'avant-veille. Au moment méme ol nous
voyions les Allemands mener la leur, nous n’avons pas su ou pas voulu en comprendre
le rythme, accordé aux vibrations accélérées d’une ére nouvelle. Si bien, qu’au vrai, ce
furent deux adversaires appartenant chacun a un 4ge différent de 'humanité qui se
heurtérent sur nos champs de bataille. Nous avons en somme renouvelé les combats,
familiers & notre histoire coloniale, de la sagaie contre le fusil. Mais c’est nous, cette

fois, qui jouions les primitifs. [...] nous pensions en retard 19. »

***

De laccélération géopolitique dont elle est témoin, cette session du CHEM
tire une sensibilité propre — et perceptible — a la question du temps. Peut-étre en avons-
nous déja trop perdu, entre alliés voire entre administrations francaises, en subtilités
conceptuelles, caractéristiques d’arriere-pensées intéressées. Car définir, c’est limiter, et
pas seulement par étymologie. Nous sommes passés maitres dans 'art de le faire pour
empécher les choses d’advenir : erreur, accident, emploi abusif des forces, etc. Cet
usage obsidional de la définition, du concept, ne répond plus au besoin d’'un monde
ol toute la gamme des confrontations et tous les milieux, tous les champs d’expression
de la puissance sollicitent notre vigilance et notre capacité d’agir. Il faut désormais faire
advenir. Au bornage et a la préservation, si légitimes qu’ils aient été dans un autre
contexte, doivent succéder I'innovation et I'imagination. En ce sens, I’heure n’apparait
plus tant & débattre des constats qu'a s’accorder sur des objectifs et des solutions.

Ainsi, la solidarité stratégique prend le pas désormais. Les deux termes de
I’expression ont leur importance. La solidarité dit bien I'association dans des entre-
prises concrétes et dans un but de soutien réciproque, ft-il ou non simultané. La stra-
tégie de son cdté signifie sans équivoque que ces entreprises doivent contribuer a
contraindre les volontés adverses pour se rapprocher d’intérées définis et atteignables
par le recours aux armes. Il ne s’agit donc pas, bien stir, de se laisser entrainer dans
des dépenses insoutenables ou des dépendances critiques, ni d’ignorer la fair

(19 BLocH Marc, L’Eznmge Défaite, Ed. Gallimard, 1990, p. 66-67 et 78.
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competition 1V naturelle et sa dimension normative, y compris entre alliés. Néanmoins,
in fine, « que faire ensemble ? », stratégiquement, doit demeurer la question centrale,
avant méme de converger sur chaque virgule d’analyse de la situation, dés lors que des
intéréts communs sont clairement en jeu.

D’ou la seconde conclusion en filigrane de ce recueil : il est essentiel, dans
la technicité et dans la variété des domaines ot la guerre s’aventure désormais, dans la
complexité de leur synchronisation, de généraliser 'empirisme. En un mot, « essayons ! »

Dans Learning War 2, Uhistorien américain Trent Hone analyse les facteurs
qui permirent a 'US Navy de devenir en a peine un demi-si¢cle, de 1898 4 1945 (19,
la premiére marine du monde, vainqueur de la Seconde Guerre mondiale sur deux
océans a la fois. Cette révolution fournit des enseignements d’autant plus remarquables
qu’elle n’allait pas de soi. Elle s’est amorcée dans un contexte initial de républicanisme
extréme, rétif a la création d’étrats-majors et de chefs opérationnels puissants en temps
de paix, redoutant qu’une marine ainsi renforcée ne poussat le pays dans I'impéria-
lisme. Et ses résultats les plus spectaculaires furent obtenus au plus aigu de I'adversité :
dans la position trés défavorable qui suivit Pearl Harbour, un premier rééquilibrage
s'opérait & Midway six mois plus tard, et linitiative changeait de camp au fil des
combats pour Guadalcanal, moins d’un an aprés le 7 décembre 1941. Ce renversement
ne devait encore rien A hyperpuissance industrielle, qui n’avait pas encore pu se
déployer : il eut lieu & moyens américains quasi constants. Il est né d’un érat d’esprit
qui prédisposait, comme la langue anglaise sait 'exprimer dans un raccourci incompa-
rable, & outlearn the enemy 9.

Résumons les facteurs de cette rupture dans leur ordre d’apparition : une
ambition militaire héritée de amiral Mahan et transmise au politique ; une réforme
du corps des officiers qui allait 'unir dans une vraie cohérence et permettre ensuite de
sélectionner les plus aptes a développer puis 2 emmener au combat une telle marine ;
un systéme tres ouvert et safe ro fail 15 d’innovations rapides et incrémentales tous
azimuts, tant techniques que tactiques. Ce systéme laissait une part considérable aux
essais paralleles, durables, de solutions variées jusqu’a ce que la meilleure s’imposat
avec certitude. Il était soutenu par du wargaming et des exercices, sur papier comme
de terrain, dont les fameux Fleet Problems annuels, portés 2 une échelle industrielle et
eux-mémes sans cesse perfectionnés. Enfin, organisation centrale suivait. Sa transfor-
mation signifiait, par des ruptures de symétrie visibles 9, I'intégration progressive des
axes prioritaires d’innovation tout en garantissant le partage universel et rapide des
meilleures pratiques.

(D« Compétition équitable. »

(12 HONE Trent, Learning War, Annapolis, Naval Institute Press, 2018.

(19 L’ouvrage couvre la période qui s’étend des lecons tirées par I'US Navy de la guerre contre 'Espagne, a la fin de la
Seconde Guerre mondiale.

(49« Apprendre plus, mieux ou plus vite que 'ennemi. »

19« Ne tenant pas rigueur des échecs. » Cest d’ailleurs un raccourci, méme si Trent Hone en use abondamment.
Puisque le systéme sélectionnait, on ne peut pas le présenter comme absolument safe fo fail, mais il écartait plus fermement
encore ceux qui n’essayaicnt rien que ceux qui tentaient, quitte a échouer.

(19 Elles-mémes caractéristiques de I'adaptation d’un systéme complexe.
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L’ame et le carrefour de ce dispositif se situaient au Naval War College, orga-
nisateur, arbitre et garant de la performance des wargames, diffuseur d’idées et de doc-
trines au meilleur échelon pour les mettre immédiatement en ceuvre ou a I'épreuve,
connecté a la sélection et a la promotion des talents. L’ensemble était canalisé par une
enabling constraint ) selon le terme consacré en théorie des systémes complexes. Cette
contrainte imposait le choix @ priori de tout ce qui, dans tous les domaines, valoriserait
et favoriserait I'initiative de combat autonome et agressive ®), pronant une application
souple, contextualisée et nuancée des principes de la guerre selon Mahan (9.

En 1941-1942, poursuivant leurs expérimentations jusqu’en pleine guerre
donc, ces dispositifs, ces hommes, ces habitudes de travail inventaient encore les
groupes aéronavals, les procédures standardisées permettant de changer sans délai la
composition des sk forces, le central opérations, le feu guidé par radar. Ils se haussaient
a la hauteur de Pexcellence japonaise dans le combat de nuit, renouvelaient les tac-
tiques d’emploi des destroyers qu’ils rendaient suffisamment capables et agressifs pour
se sacrifier avec succes contre des forces cuirassées, comme au golfe de Leyte en 1944.

Bien siir, tout n’est pas transposable, d’autant que partir de peu et avoir identifié
tres tot son ennemi fut pour 'US Navy un gage d’homogénéité décisif dans cette
progression fulgurante. Pour autant, de récentes impulsions attestent d’un élan compa-
rable dans les armées francaises aujourd’hui : avancées significatives dans le domaine
de Ientrainement complexe @%, développement des wargames et brain games. Pour
orienter la suite en se nourrissant de ces lecons de lhistoire, il n’est pas interdit d’imaginer
une mise a 'unisson, en cycle accéléré, de la doctrine interarmées, de 'Enseignement
militaire supérieur, de 'entrainement, de la simulation et du wargaming interarmées,
ainsi que de la sélection des hauts potentiels.

*
k%

Un tel mouvement peut prendre plusieurs formes. La plus manifeste et radi-
cale — vraie « rupture de symétrie » — serait sans doute l'institution d’une sous-chefferie
de PEMA regroupant ces responsabilités, tout en favorisant et fédérant les initiatives
de chaque armée. La plus facile A établir, avec une efficacité 4 surveiller ensuite dans le
temps, consisterait, a tout le moins, & mettre en réseau les organismes qui assurent
aujourd’hui ces différentes responsabilités pour garantir leur coordination plus étroite,
plus fluide et plus structurelle. Quoi qu’il en soit, la plupart des préoccupations expri-
mées dans cet ouvrage collectif trouveraient finalement leur réponse dans ce type de
mouvement, sous réserve de deux facteurs de succes.

(7 Littéralement « contrainte qui permet » : une contrainte formulée comme un effet général 4 obtenir, afin de canaliser
les énergies pour les rendre plus capables de le produire, évitant autant I'inhibition que la dispersion.

(18 Par exemple, 'ouverture efficace du feu en limite de portée, qui fit 'objet de recherches soutenues.

19 Contrairement a la marine impériale japonaise qui, nourrie des mémes théories mais obsédée par I'objectif de répéter
Tsushima — victoire décisive les 27 et 28 mai 1905 pendant la guerre russo-japonaise —, ignora précisément leurs nuances
pour les réduire 4 la recherche de la bataille décisive.

29 Exercices Warfighter et Polaris 2021, Orion 2023.
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Préface

Le premier : préserver 'ouverture a linitiative et a 'innovation. Cela suppose
d’abord une part d’indéfinition des objectifs poursuivis, limités & quelques enabling
constraints laissant libre 'imagination. Par exemple : sans se cantonner aux milieux ou
aux champs sur lesquels nous sommes engagés, décourager toute escalade vers 'affron-
tement ; et en cas d’affrontement, méme subi, emporter une supériorité irréversible dés
les premiéres minutes. Cela impose ensuite une tolérance durable a la diversité des
solutions testées, jusque dans nos activités opérationnelles effectives. Car Trent Hone
est formel : dés lors que I'intégration en masse de réservistes, accompagnant la crois-
sance matérielle exponentielle de 'US Navy, imposa en seconde moitié de guerre de
normaliser les procédures, les doctrines et les équipements, Uesprit du demi-siecle pré-
cédent cessa immédiatement de souffler...

Second facteur de succes : mettre en cohérence tous les ressorts du systéme en
faveur de cette transformation. Comme le feu en 1914, cela semble une évidence.
Cependant, les armées francaises sont-clles vraiment prétes, dans leur profondeur, a
faire prévaloir les impératifs de 'entrainement a la guerre de demain par rapport aux
actuelles opérations extérieures ? Car cette transformation s’étendrait jusqu’a intime
de leur fonctionnement : incitations RH (reconnaissance, sélection, promotion, fidéli-
sation, accessoires de solde et de pension), financement prioritaire, 8 moyens constants,
de l'activité d’entrainement et de formation (études technico-opérationnelles, achat de
prototypes a tester en conditions réelles, maintenance des équipements, organisation
des entrainements et des wargames, contractualisations associées, etc.) De ce point de
vue, dans un univers administratif moderne, la tiche est plus complexe qu’autrefois.

Pour faire face au risque renouvelé, demain, d’une guerre symétrique démulti-
pliée par le nombre de champs et de milieux ot elle est susceptible de se livrer, comme
par les seuils sous lesquels I'adversaire peut chercher a dissimuler sa vraie nature, et
quelles que soient les transformations qui soutiendront cet effort, « d’urgence,
essayons ! » Ainsi pourrait donc se résumer ce recueil de libres propos, dans I'esprit de
la Revue Défense Nationale qui fait au CHEM I'amitié de publier ses « regards » depuis

six ans.

Idées de la guerre ou guerre des idées, leur foisonnement est aussi un titonne-
ment, assumé. Conscient de ses limites, contribution partielle 4 la réflexion stratégique
d’ensemble selon 'une des missions également confiées au CHEM, cet ensemble de
travaux est surtout I'un des moyens par lesquels, futurs conseillers des « chefs des géné-
raux », les auditeurs du CHEM se sont préparés a convaincre ; par lesquels, futurs
« généraux en chef », ils se sont préparés a vaincre. (Euvre de praticiens, par-dela ses
adhérences aux expériences individuelles et ses tonalités variées, fort méme de cette
diversité, il témoigne d’une volonté collective, fidele a I'esprit des origines, de penser
la guerre dans toutes ses dimensions, avec nos alliés, dés le stade permanent de la
compétition, pour le succes de nos armes. ¢
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« Today, the Atomic Scientists moves the hands of the Doomsday Clock. It is 100 Seconds to Midnight. »
« We are now expressing how close the world is to catastrophe in seconds—not hours, or even minutes. »
Bulletin of the Atomic Scientists, 23 janvier 2020

‘idée de se faire la guerre entre puissances parait corsetée, diminuée dans ses

capacités d’expression maximale par l'étouffoir rationnel de la dissuasion

nucléaire et du vide infernal dans lequel aucun esprit humain ne souhaite se
jeter. Amputée aussi par I'idée que les coups pouvaient étre portés par d’autres actions
modernes et astucieuses — hybrides dit-on — qui contournent les régles érablies et
évitent les champs de bataille sanglants ; paralogisme postulant par la méme occasion
un rejet de la guerre par des peuples conscients et par des économies imbriquées. Et
pourtant, les pays du monde entier ne cessent de s’équiper en armement dernier cri.
C’est tout simplement que la perspective d’un affrontement reste un élément-clé des
rapports de force ou bien comme I'analysait justement le pére Lacordaire, que « la
guerre est acte par lequel un peuple résiste a l'injustice ¥ », fat-elle fantasmée.
L’éventualité de la violence est donc invariable et ce sont plutdt ses modalités qui ne
cessent d’évoluer au gré des idées et des techniques.

Cet article aborde deux aspects de la guerre conventionnelle qui se profile : son
instantanéité croissante qui soumet les dirigeants a une urgence inédite et son évolu-
tion conceptuelle qui préfigure de nouveaux déséquilibres dans les affrontements.

L’écrasement théorique des possibilités
de la guerre conventionnelle

Le couvercle de la dissuasion

« Pour ceux qui tenteraient d’interférer [avec son armée], ils doivent savoir, que la réponse
de la Russie sera immédiate et conduira a des conséquences que vous n’avez encore jamais connues. »

Vladimir POUTINE, le 24 février 2022.

" LACORDAIRE Henri-Dominique et FERET Henri-Marie, « Pensées », Ecclesia. 1 janvier 1961.

Les Cahiers de la Revue Défense Nationale
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Depuis que la bombe nucléaire est devenue arme de dissuasion, les objectifs de
guerre n’ont jamais visé les intéréts vitaux des nations nucléaires @. Face a un pays
doté, aucun acteur rationnel n’a pris le risque pour son pays ni la responsabilité devant
I'humanité d’'un dénouement infernal en riposte a un calcul aventureux. On peut
d’ailleurs attribuer un autre caractére bénéfique aux doctrines de dissuasion contempo-
raines : celui de contraindre I'équation de l'agresseur par le seul fait que le seuil d’emploi
de I'arme nucléaire est décidé par le défenseur. Face a 'incertitude du risque d’emploi,
le niveau de retenue peut alors devenir quasi absolu, ce que le général Poirier traduisait
par « la vertu rationalisante de 'atome @ ». Aujourd’hui, 55 % de la population mon-
diale, et plus exactement les onze premieres puissances économiques mondiales, béné-
ficient d’une dissuasion nucléaire nationale ou d’un parapluie nucléaire (cf. Figure 3)
qui écartent le risque d’une confrontation violente.

Le rétrécissement des buts de guerre

L histoire récente montre qu’aucun pays ne soumet définitivement 'intégralicé
d’une autre Nation, d’un autre peuple, par la force. Les annexions de cette nature étant
vaines, la guerre est donc cadrée par d’autres objectifs politiques qu’elle soutient
lorsque le dialogue pacifique entre les futurs belligérants est épuisé . Plus largement,
la suprématie de la politique peut aussi modérer les raisons de faire la guerre, ce qui,
par extension, limite les buts de guerre. En effet, la prééminence de la négociation sur
la guerre intégre des facteurs économiques et démocratiques qui renforcent les raisons
de la retenue militaire. Comme le souligne le général Durieux, « les vertus du doux
commerce de Montesquieu © » rappellent que les intéréts économiques s’interpénétrent.
La « théorie de la paix démocratique © » développée par Emmanuel Kant soutient,
quant a elle, que des citoyens qui paient dans leurs chairs les conséquences de la guerre
sont peu enclins & soutenir un aventurisme violent. Pour que la guerre survienne, il
faut qu’elle dépasse donc ces trois calculs — la politique, I'économie, les conséquences
physiques d’une occupation illégitime — ce qui s’est déja produit dans le passé lorsque
le contentieux est d’une gravité supérieure, lorsque I'idéologie prédomine et lorsque
les calculs gains/risques d’un belligérant sont erronés. Ces trois facteurs n’empéchent
pas la guerre mais sont des freins qui réduisent les buts de guerre et donc le recours a
la guerre.

L’écrasement par le bas : les stratégies indirectes

Les stratégies indirectes non-militaires n’enterrent pas non plus 'hypothese
d’une guerre conventionnelle mais réduisent son occurrence.

@ A Pexception de l'offensive de Nasser lors de la guerre du Kippour. Israél n’avait alors ni signalé détenir I'arme ni
explicité sa doctrine d’emploi.

® VERNET Daniel, « Lucien Poirier : “Je crois en la vertu rationalisante de I'atome” », Le Monde, 27 mai 2006
(https://www.lemonde.fi/).

@ Cette « continuation de la politique » n’exclut pas une dimension paroxystique lorsque la guerre vise a « abattre I'ad-
versaire (...) en I'obligeant a accepter la paix a tout prix ». CLAUSEWITZ (VON) Carl, De la Guerre, Editions de Minuit,
1955, 760 pages.

) DURIEUX Benoit, La Guerre par ceux qui la font. Quand la guerre rejette ses chaines, Editions du Rocher, 2016,
367 pages.

© Thidem.


https://www.lemonde.fr/planete/article/2006/05/27/lucien-poirier-je-crois-en-la-vertu-rationalisante-de-l-atome_776774_3244.html
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La doctrine Guerassimov ) établit que la guerre non linéaire est la combinaison
de la coercition militaire et de modes d’action opérant dans des domaines variés
comme I'économie, la technologie, la diplomatie, etc. En réalité, ’hybridité et la guerre
se completent méme et se nourrissent en permanence : il n'y a pas d’engagement
conventionnel qui n’ait de volets hybrides et il n’y a pas d’action indirecte qui ne soit
potentiellement source de contentieux et donc d’escalade. Cependant, tant que les
stratégies hybrides peuvent s’appuyer sur des alternatives plus efficaces que l'action
cinétique, alors 'occurrence des guerres conventionnelles diminue. Clest en ce sens
que les actions indirectes « réduisent » par le bas Uespace des affrontements cinétiques.

La perte d’épaisseur et de profondeur des armées conventionnelles

Enfin, dans I'espace contraint d’expression de la guerre conventionnelle précé-
demment décrit, on constate que les trente derniéres années ont également fagonné des
armées aux formats réduits. Trois caractéristiques définissent ces évolutions :

e Une baisse historique des investissements budgétaires consacrés aux outils de
défense, notamment dans les pays occidentaux. Entre la chute de 'URSS et
Iintervention en Afghanistan de 2001, la part du PIB consacré aux dépenses
militaires a diminué d’environ 30 % en France et de 40 % aux Etats-Unis.

* [’adaptation des forces conventionnelles vers des modéles professionnalisés et
réduits, afin de résoudre 'équation de la technicité croissante et d’une capacité de
projection avec un faible délai ®.

* La diminution des « ordres de bataille » induite par la hausse du cotit unitaire des
équipements, théorisée par la loi d’Augustine ©. Les armées modernes sont
sommées d’accompagner la révolution des affaires militaires pour conserver une
avance technologique, synonyme de crédibilité aux yeux des compétiteurs et
d’interopérabilité pour leurs alliés.

L’adaptation a la baisse des formats des armées a été consentie politiquement,
subie technologiquement et traduite, en particulier en Occident, en des modeles
d’armées ol des logiques d’efficience économique et de préservation industrielle ont
également été appliquées.

La premiére conséquence de cette situation est temporelle : les armées ont perdu
leur « épaisseur », leur capacité a durer en cas d’engagement intense. Ce phénomene
est aggravé par un stock limité de munitions et par la complexité des matériels qui
empéche leur renouvellement dans des délais courts : huit ans seraient nécessaires pour
renouveler le parc des matériels militaires américains existants en cas d’attrition (%,

7 KASAPOGLU Can, « Russia’s Renewed Military Thinking: Non-Linear Warfare and Reflexife Control », Research Paper,
n° 121, 3 novembre 2015, NATO Defense College, Rome, 12 pages (https://cco.ndu.edu/).

® Livre blanc sur la Défense de 1994 (http://www livreblancdefenseetsecurite.gouv.fr/) ; CHIRAC Jacques, « Discours du
président de la République sur la réorganisation et la professionnalisation de 'armée, la modernisation de 'industrie de
défense et le projet de suppression du Service national », Paris, 23 février 1996 (https://www.elysee.fr/).

) WALLAERT Damien, « La loi d’Augustine est-elle une fatalité pour les armées francaises a 10 ans ? », Cahier de la RDN
« Penser Demain - 66¢ session du CHEM », 2017, p. 207-220 (https://www.defnat.com/).

(19 CANCIAN Mark F., « Industrial Mobilization, Assessing Surge Capabilities, Wartime Risk, and System Brittleness »,
Center for Strategic and International Studies (CSIS), 8 janvier 2021 (https://www.csis.org/).
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https://cco.ndu.edu/Portals/96/Documents/Articles/russia's%20renewed%20Military%20Thinking.pdf
http://www.livreblancdefenseetsecurite.gouv.fr/pdf/le-livre-blanc-sur-la-defense-1994.pdf
https://www.elysee.fr
https://www.defnat.com/pdf/cahiers/CAH062/19.%20Wallaert%20(CHEM%202017).pdf
https://www.csis.org/analysis/industrial-mobilization-assessing-surge-capabilities-wartime-risk-and-system-brittleness
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L’autre aspect de cette contraction est spatial : les armées sont incapables de
tenir de vastes théatres. En Ukraine, le ratio d’occupation avec 150 000 soldats russes
est de 3,4 soldats pour 1 000 habitants. Il était de 89,3 dans I’Allemagne occupée par
les Alliés en 1945 et de 19,3 pour les forces de 'Otan au Kosovo en 2000 @V,

Et pourtant, les budgets d’équipements militaires conventionnels s’envolent

A mesure que les espaces d’expression de la guerre conventionnelle diminuent,
les efforts pour la faire augmentent. Selon le rapport 2020 du Stockholm International
Peace Research Institute (SIPRI), la hausse des budgets d’armement dans le monde était
de 2,6 % en 2020 “? alors que le PIB mondial diminuait de 4,4 % U%. Par ailleurs,
il apparait qu’en dépit de '’émergence des nouvelles formes de conflictualité, 'investis-
sement dans les capacités cinétiques reste incomparablement supérieur a celui consacré
aux syst¢mes de lutte immatériels. Sur les 770 milliards de dollars du budget fédéral
américain pour la défense en 2022, seulement 1,4 % est consacré au domaine cyber (9.
Les outils d’affrontement entre les pays conservent donc une ossature majoritairement
cinétique.

/ N \
4 T )

Réduction des formats Augmentation des efforts

« Instantanéité » « mutation conceptuelle »

\_ N Z

Modes d’action de contournement ﬁ

FIGURE 1 — L’écrasement théorique des possibilités de la guerre conventionnelle et I'évolution de ses modalités.

Tel est le paradoxe qui se profile : les possibilités de conflictualité sont rognées
par le haut par la dissuasion, par le bas par d’autres modes d’action, en épaisseur par
la réduction des formats, et pourtant la typologie des dépenses d’armement montre
que laffrontement cinétique est toujours celui qui est préparé. A cela s’ajoute la grande
difficulté a apprécier I'intentionnalité des agresseurs. Le secrétaire général de TONU,

(D JONES Seth G., « ISP Brief February 2022 », CSIS, 28 février 2022 (https://www.csis.org/).

(12 Avec une trés forte disparité entre les pays sur les dix derniéres années : Chine (+ 76 %), Turquie (+ 77 %), Corée
du Sud (+ 41 %).

19 LOPES DA SILVA Diego, TIAN Nan et MARKSTEINER Alexandra, « Trends in world military expenditure, 2020 »,
SIPRI, Fact Sheet, avril 2021 (https://sipri.org/publications/).

(9 ROSSINO Alex, « Budget Analysis : Army Programs Spending Cybersecurity and Warfare in FY 2022 », GovWin,
8 septembre 2021 (https://iq.govwin.com/).


https://www.csis.org/analysis/isp-brief-february-2022
https://sipri.org/publications/2021/sipri-fact-sheets/trends-world-military-expenditure-2020
https://iq.govwin.com/neo/marketAnalysis/view/Budget-Ana
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Anténio Guterres, déclarait le 21 janvier 2022 : « [il y avait] un certain niveau de pré-
visibilité dans la fagon dont la guerre froide existait. Ce que nous avons aujourd’hui est
beaucoup plus chaotique, beaucoup moins prévisible, nous n’avons pas d’instruments
[...] 9. » Lespace d’expression consacré a la guerre cinétique comporte donc aujourd’hui
une forme « d’explosivité ». Elle se traduit par une mutation de la conflictualité, plus
incertaine et qui ressort en particulier de nouveaux facteurs d’instantanéités d’origines
politiques, technologiques et géostratégiques.

L’explosivité des nouvelles stratégies militaires :
la somme de l'intensité et de I'instantanéité

« Dans son commentaire de Clausewitz, Raymond Aron affirmait que le théo-
ricien prussien avait nié les vertus stratégiques du temps en tant que tel. Cette
affirmation se limite aux guerres d’anéantissement (...) Aprés avoir été les béné-
ficiaires de sa suspension, nous sommes maintenant soumis ason urgence a6

Cette analyse d’une « urgence du temps » se traduit par une double évolution :
plusieurs facteurs accélérent le tempo vers la guerre alors que d’autres accélerent le
tempo dans la guerre (figure 4).

La premiére cause de I’accélération du rythme est liee aux progrés technologiques
et doctrinaux qui rapprochent l’instant du feu et augmentent la vitesse d’attrition

L’innovation rebat, en effet, les cartes des efficacités militaires au bénéfice
essentiel du facteur temps et selon deux axes : celui d’'une mutation technologique de la
guerre qui s’automatise et s’accélére, et celui de 'optimisation croissante des doctrines
d’emploi des systemes existants.

Sur I'axe des mutations technologiques,
la vitesse et la portée rétrécissent les champs de bataille

La prolifération des missiles de croisi¢re et notamment de '’hypervélocité
raccourcit les délais et les distances. Le missile DFI7 chinois, capable d’évoluer a
7 000 km/h, place la base américaine de Guam a vingt minutes de vol des cotes chi-
noises. En mars 2022, des missiles russes Kinjal ont été tirés a grande distance pour
frapper des objectifs situés dans 'ouest de 'Ukraine quelques minutes plus tard 7.
Avec le rétrécissement du temps de I'action et 'augmentation des portées, ce qui était
autrefois du domaine de la profondeur stratégique est désormais accessible au niveau
tactique. L’automatisation croissante des systemes déployés sur les champs de bataille
accélere également cette tendance. C’est Iaxe principal de développement des systemes
droniques armés qui en combinant des capacités d’observation, de classification et

\

de frappe, accélérent les processus de ciblage. Enfin, les armes a énergie dirigée qui

(15 GUTERRES Anténio, « 2022 UN Chief's Priorities » (conférence de presse), 21 janvier 2022, ONU
(hteps://www.youtube.com/watch?v=xccGfGxppvw).

19 PrazUCK Christophe, « L’attente et le rythme, Modeste essai de chronostratégie », Institut de stratégie comparée
(ISC), 2005 (http://www.institut-strategie.fr/strat068_Prazuck.html).

(7 TYTELMAN Xavier, « Missile hypersonique Kinjal contre I'Ukraine, guerre de communication ou avantage militaire ? »,
Air & Cosmos, 19 mars 2022 (https://air-cosmos.com/).
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fonctionnent a la vitesse de la lumiére devraient constituer dans un avenir proche une
ultime forme d’accélération du feu.

Sur I'axe de I'optimisation tactique, les outils modernes du combattant augmentent la saturation
du feu, améliorent la combinaison des moyens et accélérent le tempo dans la guerre

Le lien entre les conflits de haute intensité, le durcissement des affrontements
et le degré élevé d’attrition des forces a été récemment exposé dans deux rapports du
Sénat et de I'Ifri *®. Toutefois, c’est surtout la vitesse d’attrition qui croit. Cette usure
rapide des forces est la résultante du rapport entre les faibles effectifs disponibles et
'utilisation d’armes plus puissantes et précises, de plus en plus disséminées comme les
drones tactiques et les missiles antichars portés par Uinfanterie. La loi d’Augustine aug-
mente donc la vitesse d’attrition et, se faisant, accélére 'issue du combat. Lors de la
guerre du Kippour, le taux de pertes égyptien était de 0,8 % par semaine de combat.
Au Haut-Karabagh 1, ce chiffre a atteint 3 % des effectifs engagés ?* par semaine de
combat. En seulement trois mois de conflit sur le sol Ukrainien, les pertes russes ont
atteint celles enregistrées par I'URSS aprés neuf années d’intervention en

Afghanistan @Y.

Les champs de bataille du Haut-Karabagh, de Syrie et les opérations israé-
liennes mettent également en évidence une maitrise grandissante des combinaisons
d’effets qui contribuent a la prise d’avantages tactiques notables. L’emploi coordonné
de systemes a bas colit permet des effets de saturation et de simultanéité qui accélérent
le tempo des opérations. En 2020, une seule semaine a suffi aux forces azéries pour
désorganiser les lignes de défense arméniennes, en préalable a 'offensive terrestre.

Le perfectionnement des stratégies militaires est la seconde raison
de laccélération du rythme

L’instantanéité se nourrit aussi d’un art opératif de plus en plus abouti. On
peut notamment établir que I'association des cinq effets suivants contribue a la surprise
et a la fulgurance d’une opération offensive :

\

* La capacité & mobiliser massivement des moyens interarmées et a les déplacer
dans des délais courts contribue a la concentration initiale des feux et donc a une
manceuvre rapide.

* La capacité a les articuler sur de vastes théitres avant I'engagement permet d’opé-
rer sur plusieurs axes simultanément et accélére le rythme dans la guerre.

1% BRIANT Raphaél, FLORANT Jean-Baptiste et PESQUEUR Michel, « La masse dans les armées francaises, un défi pour la
haute intensité », Focus stratégique n° 105, juin 2021, Centre des études de sécurité de I'lfri, (https://www.ifri.org/).
COMMISSION DE LA DEFENSE NATIONALE ET DES FORCES ARMEES, La préparation a la haute intensité (Rapport d'information
n° 5054), Assemblée nationale, 17 février 2022 (https://www.assemblee-nationale.fr/).

19 Ainsi qu’en Ukraine lors des premicres semaines de guerre.

20 MINISTERE DE LA DEFENSE DE LA REPUBLIQUE D’AZERBAIDJAN, « List of servicemen who died as Shehids
in the Patriotic War », 22 octobre 2021 (https://www.turan.az/ext/news/2021/1/free/politics%20news/en/284.htm).
@) UK MINISTRY OF DEFENCE, « Defence Intelligence update on the situation in Ukraine », 23 mai 2022
(https://twitter.com/DefenceHQ/status/1528598748112330754).


https://www.ifri.org/sites/default/files/atoms/files/briant_florant_pesqueur_masse_2021.pdf
https://www.assemblee-nationale.fr/dyn/15/rapports/cion_def/l15b5054_rapport-information.pdf
https://www.turan.az/ext/news/2021/1/free/politics%20news/en/284.htm
https://twitter.com/DefenceHQ/status/1528598748112330754
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* La guerre électronique et les capacités cyber peuvent retarder la perception du
lancement d’une opération et désorganiser la défense, ce qui contribue a la
fulgurance.

* L’association des services secrets & un niveau de planification stratégique permet
lutilisation de la tromperie ?? a grande échelle. Elle génére une désinformation ¥
utile pour surprendre I'adversaire et géner la compréhension des enjeux par la
communauté internationale.

* Enfin, la capacité a articuler les forces conventionnelles et les forces de dissuasion
soutient les stratégies de fait accompli en réfrénant une réaction immédiate
d’autres puissances stratégiques.

L’exercice russe Zapad en 2017 comportait déja plusieurs de ces aspects,
concentrait aussi plus de 100 000 hommes et mettait déja le Kremlin en situation de
mener une opération militaire d’envergure, dans un « voisinage proche » de la Russie
et comportant un risque élevé @9, On y trouve les constituants d’un fait accompli. Les
Occidentaux s’étaient depuis lors accoutumés 4 la convocation annuelle de forces
considérables a leurs fronti¢res. Ce n’est plus I'existence méme des armées, le « fleer
in being » de 'amiral américain Mahan, qui est la norme des menaces russes et chinoises
mais la perspective immédiate de leurs emplois, une forme de threat in being que seule
une « gachette » politique sépare de la guerre.

La réactivité rapproche la mobilisation de 'emploi du feu

Sur un plan plus technique, la mobilité accrue des forces est aussi un facteur
d’instantanéité parce qu’elle rapproche une mobilisation de I'emploi du feu. Plusieurs
grandes puissances ont entrepris une adaptation de leurs forces armées visant a les rendre
davantage mobiles sans compromettre la puissance des unités de combat. Par exemple,
la structure organique des unités russes intégre en permanence des capacités logistiques
qui lui conférent une capacité d’'ubiquité élevée sur 'étendue de la Russie. Les Russes
ont démontré chaque année lors des grands exercices Zapad (ouest), Vostok (est), Tsentr
(centre) et Kavkaz (Caucase) leur capacité a acheminer rapidement des forces depuis
chacune des grandes régions militaires, de 'Ouest a la région de Vladivostok. La capacité
de réactivité ainsi obtenue par 'armée russe est considérable ?*. La réactivité ne présage
ni de endurance d’'une armée ni de la réussite d’'une opération offensive comme sem-
blent le montrer les opérations russes en Ukraine. Toutefois, le simple fait que des
forces armées puissent étre mobiles rapidement « avant la guerre » les rend convocables
plus aisément dans des stratégies d’affirmation de la puissance. C’est d’ailleurs un des
axes de modernisation de '’Armée populaire de libération (APL, Chine) avec notamment
le renforcement des capacités expéditionnaires dans le domaine aéronaval.

22 Ce que les Russes appellent la « Maskirovka ».

29 Attaque sous fausse banniére, désinformation, fabrication de fausses preuves, etc.

29 GORDON Michael R. et SCHMITT Eric, « Russia’s Military Drills Near NATO Border Raise Fears of Aggression »,
The New York Times, 31 juillet 2017 (https://www.nytimes.com/).

29 La manceuvre logistique de Zapad 2021 a permis de rassembler 150 000 militaires en Biélorussie en seulement
quelques semaines. MUZYKA Konrad, « Zapad-2021—Logistics and Key Fighting Concepts », International Centre for
Defense and Security (Estonie) 9 décembre 2021 (https://icds.ee/en/zapad-2021-logistics-and-key-fighting-concepts/).
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Le couplage politico-militaire rapproche la perspective de I’affrontement,
de la guerre elle-méme

En Russie, en Chine et en Turquie par exemple, la force militaire n’est pas un
ultima ratio. Son emploi décomplexé est devenu un outil plus politique que jamais,
disponible instantanément et sollicité réguliérement pour faire peser une menace a des
fins de réglement de contentieux. Le politologue russe Vladimir Pastoukhov analyse
ainsi que « le but [de la mobilisation des armées] n’est pas la guerre mais la tension
créée par la menace de la guerre @9 ». Clest la stratégie également suivie par la Chine
qui, & mesure qu’elle réarme, amplifie la pression militaire sur Taiwan et en mer de
Chine méridionale ®”. La perspective de la guerre devient alors une modalité perma-
nente de la politique, et reléve d’'une dialectique qui peut avoir les mémes variations

que laffrontement lui-méme.
Or, la convocation a haute dose de la puissance militaire comme menace pré-

sente trois risques :
— celui de s’auto-convaincre que l'adversaire va systématiquement faire machine
arri¢re, ce qui peut déboucher sur une escalade dans le cas contraire pour réaffir-

mer sa volonté ;
— le risque d’une perte de distanciation quant & I'emploi de la force (celle-ci étant

immédiatement disponible) ;
— et enfin, la possibilité d’une bascule par méprise vers un déchainement supérieur.

S’ajoute A cela I'idée que les nouvelles performances militaires et les effets
hybrides permettraient d’atteindre ses objectifs & moindre risque avec une « guerre
éclair ». Clest bien en cela que la convocation systématisée de la puissance militaire
comme menace augmente le facteur d’instantanéité, en connectant directement
'intentionnalité politique & des forces armées prétes a agir.

Perspective permanente de la guerre liée Passage

Passage
a I'instantanéité des options 3 Pacte

A lacte

Calcul de la guerre

€ accrye

Mobifit £

FIGURE 2 — La réactivité accrue des forces et 'accoutumance augmentent I'instantanéité du passage a 'acte.

20 BARLUET Alain, « Vladimir Poutine persévére dans une stratégie de la tension qu'il juge payante », Le Figaro,
8 février 2022.

@7 En 2021, il a été constaté 969 incursions dans la Zone d’identification de défense aérienne de Taiwan (ADL7), soit
plus du double qu’en 2020. Une telle activité met la force aérienne taiwanaise sous forte pression, entame le potentiel de
son aviation de combat et rapproche la perspective d’un affrontement. AFP, « Nouveau pic d’incursions d’avions de
guerre chinois dans la zone de défense aérienne de Taiwan », Le Temps du 24 janvier 2022 (hteps://www.letemps.ch/).


https://www.letemps.ch/monde/nouveau-pic-dincursions-davions-guerre-chinois-zone-defense-aerienne-taiwan
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Enfin, les espaces situés entre les grands péles stratégiques mettent les puissances
militaires en bordure d’un engagement et augmentent le facteur d’instantanéitée

Qu’on aborde cette question sous les angles géopolitiques, géoéconomique ou
géostratégique, la surface terrestre est multipolaire et antagoniste. Les espaces situés
entre les grands poles stratégiques, qu’ils soient frontaliers ou libres comme les espaces
aériens et maritimes, sont des lieux de convoitise et des « domaines de mobilité » selon
I'analyse de 'amiral Labouérie ®®. Des forces considérables s’y toisent ou sont mobili-
sables rapidement amplifiant ainsi le caractere d’instantanéité précédemment décrit en
cas de résurgence d’un affrontement conventionnel.

Les territoires contestés sont des lignes de front instantanées d’'un monde géopolitique

Les deux strates, quasi cohérentes au XX¢ siecle, que sont le droit des peuples &
disposer d’eux-mémes et les frontieres internationalement reconnues, ont théoriquement
verrouillé les possibilités militaires : occuper un pays par la force est militairement
risqué, financi¢rement ruineux et juridiquement condamnable. Cependant, il est inexact
de considérer que le droit international s’impose partout naturellement et empéche la
guerre. Les slogans « Un pays, deux systémes » s’agissant de Taiwan et « Deux pays, un
seul peuple » pour I'Ukraine et la Russie expriment une autre idée, révisionniste, celle
qu’il existe d’autres lectures des fronti¢res en contestation des héritages de I'histoire
conflictuelle du XX¢ siecle. Fondées sur d’autres appréciations, ethniques, culturelles,
sécuritaires ou liées a 'idée d’un rang dans le monde, elles contribuent a la survivance
de lignes de front dont les caractéristiques sont les suivantes :

* Situées soit aux frontiéres, soit a I'intérieur de pays morcelés, les lignes de front
terrestres mettent les forces armées dans un face-a-face permanent. Dans certaines
zones, les provocations frontali¢res fréquentes entretiennent d’ailleurs la perspective
d’une guerre latente comme lorsque des troupes indiennes et chinoises s’affrontérent
mortellement sans tirer un coup de feu dans une vallée du Ladakh en juin 2020 @2,

* Elles sont a la jonction ou en périphérie des grands espaces polaires. Elles
sont donc amplifiées par le jeu des puissances majeures au sens du « grand échiquier »
du politologue américain Zbigniew Brzezinski %, avec le risque que plusieurs guerres
de natures différentes finissent par se confondre et se superposer. C'est ainsi que dans
Pesprit du président Poutine, I'Ukraine est le théitre de deux affrontements : une
guerre russo-ukrainienne et une seconde guerre (rhétorique a ce stade) avec I'Occident,
accusé de saper implacablement les fondements de la Russie éternelle. Cette corrélation
entre deux confrontations gigognes porte instantanément les germes d’une extension
du conflit si le contentieux inférieur n’est pas contenu.

29 LABOUERIE Guy, Stratégie : réflexions et variations, Esprit de défense, 1993, 191 pages.

29« India-China Clash: 20 Indian Troops killed in Ladakh Fighting », BBC News, 16 juin 2020
(https://www.bbc.com/news/world-asia-53061476).

B9 BRZEZINSKI Zbigniew, The Grand Chessboard : American Primacy and Its Geostrategic Imperatives, Basic Books, 1997,
223 pages.
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* Les zones de friction interpolaires bénéficient de garanties de sécurité diffé-
rentes qui les distinguent et qui augmentent, pour les moins protégées d’entre elles, la
focalisation des pressions stratégiques en temps de paix et des violences en temps de
guerre. La vulnérabilité stratégique de la Géorgie, de la Moldavie ou des républiques
d’Asie centrale est supérieure 2 celle des pays baltes, membres de 'Otan. Cette focali-
sation sur les Etats non dotés de 'arme nucléaire (Endan) concentre I'explosivité des
risques conventionnels dans ’hémisphére nord aujourd’hui.

Bl Pavs doté !
[ Pays bénéficiant d’un parapluie nucléaire
[ Autres pays

#  Conflits récents

FIGURE 3 — Conflictualité et ligne de front interpolaires dans ’hémisphére nord.

Les espaces libres sont des lignes de front géostratégiques
ou l'instantanéité est intrinseque

Les espaces libres — mers, espaces aériens internationaux et exo-atmosphériques —
sont le second lieu interpolaire ol U'instantanéité d’un affrontement conventionnel est
intrinseque. Les stratégies nationales s’y croisent a chaque instant : les mers sont des
endroits ol les richesses sont convoitées ©®, par lesquels les puissances qui agissent a
I'extérieur de leurs frontieres font transiter les moyens de leur influence. Comme lair
et 'Espace, ce sont aussi des zones d’expansion des souverainetés nationales ou bien
des endroits ot les moyens militaires manceuvrent librement. Lieux de vulnérabilités
et d’actions, les espaces libres sont donc des fronts permanents entre les puissances.
Les moyens des compétiteurs s’y retrouvent en situation de contact tactique ®? avec
des pays qui ne font pas partie de leur voisinage terrestre. S’y ajoutent la menace des
missiles antinavires et antiaériens basés a terre comme les bulles anti-acces ¢, les inti-
midations hybrides, le terrorisme et des possibilités d’actions clandestines. Pour ces
raisons, et parce qu’ils operent loin de leurs bases, les navires de guerre jouissent par
exemple d’un niveau de délégation élevé, d’une capacité d’appréciation autonome de
la situation et naviguent avec leurs armes a bord, préts a les utiliser. Ajoutons a cela
deux autres caractéristiques des espaces libres qui en augmentent la criticité : 'opacité

GD " Les mers pour leurs ressources et 'Espace pour son exploitation commerciale et stratégique.
B2 e en portées sonar ou radar, en portée des armes, en portée d’écoute électromagnétique.
63 Situées aujourd’hui en mer Noire, en mer Baltique et en mer de Chine méridionale.
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des espaces sous-marins ¥ rend la détection des activités tres difficile et favorise les
activités non-attribuables. Enfin, les forces nucléaires de tous les pays dotés y opérent,
ce qui amplifie le caractere central du rdle des espaces libres dans la compétition stra-
tégique entre les Erats.

Les espaces terrestres contestés et ceux libres sont des espaces permanents de
contact militaire. Notons toutefois une différence de taille : sur terre, les lignes de front
sont géopolitiques et Cest 'instantanéité des calculs politiques qui caractérise la conflic-
tualité moderne. Dans les espaces libres, les lignes de front sont géoéconomiques et
géostratégiques. La mise en relation proche de toutes les puissances confere un carac-
tere d’instantanéité supplémentaire. Loin des capitales, le risque d’incompréhension
ou de malentendu est supérieur, le risque de dissimulation et de désinhibition également.
11 est donc important d’y développer les moyens de s’y mouvoir, d’apprécier la situa-
tion et de peser militairement.

Lignes de front interpolaires et réalités géostratégiques francaises

En termes de stratégie militaire francaise, la géographie continentale et notre
stratégie de dissuasion délimitent notre exposition aux lignes de front décrites précé-
demment. Sur les lignes de front terrestres, c’est essentiellement par le biais de nos
engagements multilatéraux ou bilatéraux que la France est susceptible d’étre exposée et
il est donc essentiel d’ancrer notre stratégie dans cette réalité. La carte ci-dessus montre
a quel point la situation géostratégique de la France lui donne une véritable profon-
deur par rapport aux enjeux interpolaires. C’est en ce sens que le scénario ukrainien ne
peut servir d’enseignement absolu pour la défense de la France métropolitaine.

En revanche, nos territoires non métropolitains peuvent avoir une proximité
immédiate, dans une certaine mesure, avec les deux lignes de front évoquées. Dans la
zone Indo-Pacifique par exemple nos territoires sont en périphérie des poles chinois et
occidentaux (au contact des deux espaces géoéconomique et géostratégique) et ils ont
des caractéristiques davantage maritimes que terrestres parce que leur valeur straté-
gique est précisément liée a leur localisation dans 'océan Pacifique. La France souve-
raine est a ces égards en bordure du champ de bataille Indo-Pacifique.

Neutraliser I'instantanéité avec la stratégie militaire

« The history of failure in war can almost always be summed up in two words: “Too late.”
Too late in comprehending the deadly purpose of a potential enemy. Too late in realizing the
mortal danger. Too late in preparedness. Too late in uniting all possible forces for resistance. »

Général Douglas MCARTHUR ©%

L’instantanéité se nourrit donc des évolutions technologiques et doctrinales les
plus récentes, de la convocation aisée des outils militaires au service des rapports de
force par les Etats-puissance et de la promiscuité accrue des armées dans les espaces de
manceuvre, quils soient libres ou contestés. Elle soumet les outils défensifs & un risque

69 Et dans une moindre mesure de I'espace exoatmosphérique.
6% Cité par RESTON James B., Prelude to Victory (1942), p. 64.
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supérieur et les dirigeants & une incertitude qu’il faut savoir désamorcer pour éviter
I'escalade. L’instantanéité peut étre vue comme un continuum d’accélération « vers » et
« dans » la guerre qui prend forme au moment précis ott un belligérant conclut a
lopportunité de la violence (figure 4). Or, 'accélération du tempo vers la guerre
ressort uniquement du climat de menace posé par 'agresseur. Et I'accélération du
tempo dans la guerre est consubstantielle aux progrés technologiques et doctrinaux,
lesquels sont irréversibles. La meilleure fagon de se prémunir des menaces persistantes
consiste donc a neutraliser le « calcul » d’un adversaire avant son passage a lacte.

Neutraliser I'instantanéité
en invalidant le calcul
d’un adversaire

Forces au contact dans
les espaces interpolaires

Réactivité et mobilité accrue

Ruptures technologiques
(portées, vitesse, puissance, etc.)

Utilisation de la perspective de la
guerre pour créer une tension Calcul
dela

Couplage politico-militaire réactif guerre

Progrés doctrinaux

« Abrasivité » élevée
du combat

FIGURE 4 — Désamorcer I'instantanéité en agissant sur le « calcul » d’un agresseur.

Vu d’un pays qui ne souhaite pas la guerre, le rapport de force qu’il établit vise
a faire comprendre a l'agresseur qu’il n’y a pas d’option militaire immédiate qui
permette de matérialiser son ambition. Désamorcer le calcul d’un agresseur en le pous-
sant a la raison repose au bout du compte sur trois actions complémentaires : une
posture défensive qui augmente le cotlit d’'une guerre, une capacité de rétorsion qui
rend insupportable les conséquences d’une agression, et une manceuvre qui vise a inva-
lider le calcul de la guerre et a suspendre la décision du passage a I'acte. La posture

Manceuvre
Posture Capacités
défensive de rétorsion Y J
Y
Perturbation du calcul
L
¥ ) de 'agresseur

Parts quantifiables | Calcul du passage
dans le calcul 3 lacte
de I'agresseur

Suspension
du passage a I'acte

Possibilité instantanée de
la guerre
Nouveaux calculs...

FIGURE 5 — Désamorcer I'instantanéité avec la stratégie militaire.



L’urgence du temps :
instantanéité et nouvelles formes de guerres conventionnelles

défensive et la rétorsion agissent d’une certaine facon sur la part fixe du calcul d’un
agresseur, la manceuvre sur une part instantanée et variable.

La posture défensive pour augmenter le codt d’une agression

La posture défensive est la premiére contrainte du calcul d’un adversaire.
La résistance qui sera opposée a l'agresseur se mesure inversement en efforts et en sacri-
fices dans la balance des cotits de la guerre. Elle s’établit donc a priori afin de prévenir
la guerre. C’est une ligne qui peut s’appuyer sur des mesures qui dépassent l'outil de
défense : le durcissement des infrastructures numériques, la diversité des approvision-
nements stratégiques, la capacité de défense et de résilience de la population, etc., y
contribuent. En promouvant les capacités de défense multi-domaines, la posture défen-
sive a ainsi également la vertu de réduire les vulnérabilités d’un pays face aux stratégies
indirectes. Elle doit étre exposée clairement a I'adversaire afin qu’il ne commette pas
d’erreur de calcul en la sous-estimant comme le contre-exemple russe en Ukraine le
montre. Le narratif et la détermination sont donc essentiels : en Estonie, la stratégie de
défense intégre comme ailleurs une gradation crise-guerre a laquelle s’ajoutent toutefois
d’autres niveaux de luttes ultérieures (occupation/résistance-guerre-stabilisation) pour
signifier & la Russie qu’une invasion serait vaine et son colt exorbitant. Pour des
raisons politiques ou d’économie des forces, il est inversement délicat d’anticiper et de
dimensionner une défense sur la base des options de 'agresseur a chaque instant. En
effet, une mobilisation militaire excessive est coliteuse en potentiel et présente le risque
d’étre présentée comme une escalade exploitable par Pagresseur. Quasi-statique, c’est
une ligne Maginot qui peut étre contournée par la surprise et par un calcul adverse
supérieurement dimensionné. La posture défensive est donc une mesure nécessaire qui
doit étre visible pour étre bien pesée par un adversaire, mais elle peut étre également
insuffisante pour faire face a 'instantanéité des guerres modernes et aux biais cognitifs
des adversaires.

La posture de dissuasion pour rendre insupportable les conséquences d’une agression

La capacité a dissuader est le deuxiéme constituant au sens de la rétorsion
suggérée. Comme 'analyse le général Beaufre, « une ligne politique de caractére purement
défensif n’aurait qu’une faible valeur de dissuasion car la clef de la dissuasion, c’est la
capacité de menacer ©9. » Couvrir nos intéréts vitaux est le role de la dissuasion
nucléaire. Comme exposé en premiére partie, a un certain niveau d’enjeux elle suffit a
neutraliser I'intention d’un adversaire. Hors du périmetre des intéréts vitaux et possi-
blement dans les espaces libres, le découragement doit étre envisagé sous d’autres
formes et pensé en permanence pour permettre de continuer a s’y mouvoir en liberté.
Pour fonctionner, la dissuasion et le découragement conventionnel requiérent une cré-
dibilité opérationnelle, la volonté politique d’affirmer sa détermination et les moyens
de la menace érablis relativement aux adversaires. Sur le sujet du conventionnel, le
rapport sur la haute intensité du Sénat @7 précise que « si I'épaisseur est insuffisante,

G0 BEAUFRE André, Introduction & la stratégie, Armand Colin, 1963.
7 COMMISSION DE LA DEFENSE NATIONALE ET DES FORCES ARMEES, Rapport d’information n° 5054, op. cit., p. 35.
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elle peut conduire A une paralysie stratégique : le chef de I'Etat n’aurait d’autres choix
que d’arréter le combat faute de moyens ou d’entrer dans le monde de la dissuasion,
ce qui réduit d’autant la liberté d’action politique ». Ce raisonnement, également
valable avant la guerre, pose la question suivante : quelle est la part d’une « stricte suffi-
sance » conventionnelle pour peser sur le calcul d’un agresseur ayant des intentions
limitées ?

La manceuvre pour invalider les calculs de I’agresseur et repousser son passage a I’acte

La troisitme contrainte qui perturbe I'instantanéité du calcul d’un adversaire
est la manceuvre. Vue comme une combinaison de I'initiative et du mouvement, elle
vise & dépasser la boucle décisionnelle de 'ennemi, & complexifier ses calculs en rajoutant
de nouveaux termes, et & suspendre le sentiment de maitrise, donc a retarder 'intention
adverse. Elle vise a agir a la fois sur son calcul dans les champs rationnels et cognitifs.

La manceuvre a plusieurs caractéristiques : peu planifiable, elle requiert une
articulation et une grande réactivité avec le niveau politique pour coupler la négociation
et l'action. Elle nécessite aussi d’étre effectuée & temps et d’étre mesurée a 'aune d’effets
objectivés dans I'équation adverse. La question du renseignement est donc essentielle,
autant pour déceler les intentions hostiles et leurs niveaux de préparation que pour
accompagner nos prises d’initiatives et soupeser 'efficacité de nos actions. Enfin, la
manceuvre peut étre indirecte, globale, ailleurs et faire appel a toute une palette de
modalités : perturbation des plans militaires de I'adversaire (par les mouvements des
forces, les activités qui exposent notre détermination ou par linitiative cinétique ®® qui
correspondant 2 la fonction stratégique « intervention »), diplomatie active et stratégie
d’influence pour modifier les rapports de force stratégiques, actions cyber pour fragili-
ser les soutiens, manceuvre informationnelle pour imposer un narratif favorable, chan-
gement des régles pour réécrire les équations ©?, et dans un avenir proche « guerre
cognitive » pour pertutber la capacité de réflexion objective de 'adversaire. Elle est donc
plus efficace si elle est pensée de fagon intégrée. D’une certaine fagon, la « manceuvre »
consiste a contrecarrer 'instantanéité de la menace par 'instantanéité de l'action.

Neutraliser I'instantanéité requiert une stratégie de temps long
et une capacité d’action interministérielle immédiate

La conduite de la confrontation comporte en miroir de I'adversaire une forme
d’urgence, alors que I'élaboration d’une stratégie militaire apte a faire face a I'instanta-
néité requiert une approche de temps long. Il est donc essentiel de les dissocier car les
facteurs physiques des calculs de la guerre puisent leur force dans des organisations et

6% La frappe préemptive est option la plus radicale de la « manceuvre ». Face & des adversaires désinhibés proches du
passage a I'acte (le facteur d’instantanéité), et notamment dans des situations ot 'engagement en premier est décisif (le
cas du combat naval), elle permet de rétablir un rapport de force favorable. Par nature escalatoire, elle doit étre finement
pesée avec ses conséquences politiques et stratégiques.

@) Le ciblage du général Soleimani en Irak, le 3 juillet 2020, est un exemple de changement de régle fixé par les Erats-
Unis. FINKEL Gal Perl, « The Killing of Soleimani and the ‘Deal of the Century’ », Jerusalem Post, 16 février 2020
(https://www.jpost.com/Opinion/The-killing-of-Soleimani-and-the-Deal-of-the-Century-617741).
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des capacités militaires qui mettent des décennies a étre constitués. La technologie
comme « I'épaisseur » sont aujourd’hui des atouts et des défis.

Des lacunes en termes de moyens ou en mati¢re d’innovation doctrinale nous
exposent a des possibilités de manceuvre limitées qui peuvent se traduire par 'inaction.
En revanche, « dépasser » l'adversaire implique notamment de pouvoir imposer un
narratif propre et crédible, de déployer rapidement des forces significatives, de percer
des défenses ou « d’entrer en premier ». Prendre I'initiative requiert aussi de détenir des
capacités de commandement agiles et entrainées. Enfin, avoir une capacité de décision
politico-stratégique réactive intégrant des volets interministériels pourrait nécessiter
d’adapter également les organisations gouvernementales. C’est donc sous les angles
capacitaires, organisationnels et doctrinaux que le paradoxe entre 'instantanéité de la
guerre et une stratégie de temps long doit étre le mieux appréhendé.

Pour faire face a linstantanéité militaire, quels sont les atouts des Nations
et quelle est la valeur de I’Otan ?

La stratégie de sécurité collective de I'Alliance valorise essentiellement deux des
constituants du triptyque : la posture de défense et la dissuasion au sens anglophone
du terme (qui englobe le volet nucléaire et le potentiel militaire conventionnel de ses
trente Etats-membres). La stratégie de 'Otan pése donc sur les rapports de forces en
agissant principalement sur des éléments « statiques » des calculs d’un agresseur “9.
L’Alliance a inversement une faible capacité de « manceuvre » proactive. En effet, le
processus de gestion de crise, les modalités du consensus au Conseil de 'Atlantique
Nord (VAC) et le caractere défensif de ’Alliance ne permettent pas d’agréer rapidement
des actions « avant la guerre » “). Ce qui signifie que pour réaliser une « manceuvre »
visant & complexifier le calcul d’un adversaire et & en désamorcer 'instantanéité, il est
plus aisé de concevoir une initiative nationale ou de s’appuyer sur un partenariat
réactif. Dans la stratégie militaire visant 2 désamorcer les calculs d’un agresseur, il y a
donc une complémentarité & trouver entre la véritable puissance défensive de la struc-
ture muldilatérale et lagilité politique des Nations.

Enfin, la seconde limite de ’'Otan est son périmétre d’efficacité maximale
limité au Traité de Washington, c’est-a-dire au sein de I'espace euro-Atlantique “?
sagissant de larticle 5. Deux exemples en 'espéce, une confrontation entre pays de
I’Otan ou bien nos intéréts stratégiques outre-mer ne sont pas dans ce périmétre. En
dehors de I'Otan, les hypothéeses de confrontations requierent donc I’établissement de
stratégies militaires ad hoc pour désamorcer les risques de guerre “. Le raisonnement
est similaire pour distinguer les intéréts souverains qui seraient — ou non — couverts par

@9 C’est I'objectif de larticle 5 (https://www.nato.int/) et la raison d’étre des /NRF (https://www.nato.int/) et des
mesures de postures telles que les dispositifs eFP (https://www.defense.gouv.fr/).

@) L’annonce du déploiement de la V/7F de I'Otan a été faite le lendemain de linvasion de I'Ukraine
(https://www.nato.int/cps/fr/natohq/news_192695.htm?selected Locale=fr).

42 Qui exclut notamment les pays non Otan de 'Union européenne.

4 La guerre des Malouines de 1982 illustre le fait qu’il ne peut y avoir une stratégie militaire unique entre des enjeux
euratlantiques et ultramarins.
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FIGURE 6 — Chaque espace d’intérét stratégique requiert un triptyque « défense-rétorsion-manceuvre » adapté.

les « intérées vitaux de la dissuasion ». Au bout du compte, chaque espace stratégique
requiert un triptyque « Défense/Rétorsion/Manceuvre » adapté (figure 6).

Contrer linstantanéité de la guerre en désamorcant le calcul d’un agresseur
nécessite une stratégie militaire qui combine une posture défensive efficace et lisible,
des moyens de rétorsion crédibles et une capacité de manceuvre intégrée permettant de
retarder la décision d’un adversaire de passer a 'acte. La grande variété des hypotheses
de confrontation requiert que, dans chacun des espaces stratégiques dans lesquels la
France posseéde des intéréts, la juste équation entre ces trois volets soit congue en cohé-
rence avec les moyens, les alliances et les partenariats accessibles. En complément, et
cela répond 2 linquiétude formulée par Anténio Guterres sur 'imprévisibilit¢ du
monde, il faut concevoir I'invalidation des calculs adverses comme ’occasion de créer
des espaces propres d’initiatives stratégiques.

Evolution conceptuelle et nouvelles expressions de la guerre
Apres instantanéité, le deuxiéme enjeu de I'évolution de la guerre convention-

nelle est sa mutation conceptuelle. Selon le stratége britannique Basil Henry
Liddell Hart, la stratégie est 'agencement des moyens dans le temps et dans espace
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FIGURE 7 — Evolutions conceptuelles de la guerre dans le domaine cinétique.
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en vue de latteinte d’un but fixé. En langage guerrier, c’est l'emploi de la force qui
exprime cette stratégie. Elle se décline selon un triptyque qui comprend le feu (les
moyens), la 1étalité (les effets) et la violence (en tant que perception). Associer ces trois
termes revient a parler de la force au sens primaire, celui de soumettre un adversaire
par l'usage des armes, généralement létales. Inversement, ne pas les distinguer
aujourd’hui nuit 4 Panalyse d’'une forme d’évolution conceptuelle de la conflictualité.
Il se trouve que le phénomeéne de dissociation s’amplifie pour des raisons politiques et
technologiques, permettant I'expression de modalités variées et dérangeantes de la
guerre telles que la guerre sans mort, la guerre sans violence reconnue, la violence sans
guerre et la guerre inhumaine. Ces variations interrogent nos fondements éthiques et
nous soumettent & de nouvelles formes de dialectiques qui comportent aussi une part
d’explosivité.

La guerre sans violence reconnue

Décider la guerre confronte un belligérant a deux réalités : celle de la sensibilité
de lopinion publique aux conséquences subies et celle de la légitimité de la violence
exercée. En particulier, le soutien populaire d’'une guerre non nécessaire, c’est-a-dire
qui ne corresponde A aucune menace pergue, ne peut étre inconditionnel. La premiére
méthode utilisée par les Etats pour saffranchir de ces deux inconvénients politiques
consiste a nier 'existence méme de la guerre. Clest la stratégie appliquée par la Russie
pour « les opérations spéciales » conduites en Ukraine : « le mot guerre est proscrit dans
les médias “9 » et le calcul des pertes russes au combat est trés largement sous-estimé
par le Kremlin “. Nier le caractere belliqueux, violent et létal d’'une guerre extérieure
traduit une conception dégradée de la trilogie clausewitzienne, notamment entre I'Etat
et le peuple, qui présente un inconvénient : elle est dangereuse pour la stabilité¢ du
monde car elle écarte un facteur de retenue dans le calcul de I'agresseur.

Les combats par procuration et le déni du statut combattant en sont encore
une autre forme d’expression. La convocation des mercenaires comme Wagner au Mali
permet de s’exonérer des conséquences des dérapages dans la pratique de la violence “©.
L’emploi de supplétifs, comme les combattants syriens au Haut-Karabagh, permet un
engagement brutal sur les champs de bataille 7 et évite que lattrition de ses propres
troupes ne soit per¢ue comme une violence subie excessive. Amplifié par I'efficacité
inestimable de la guerre informationnelle, I'interventionnisme « masqué » augmente le
risque de dérapage compte tenu du moindre contréle politique de la violence.

@9 DELILLE Benjamin, MACE Célian, DIDELOT Neily et MASSEQUIN Léa, « Stratégie militaire — Les étonnantes failles du
colosse russe », Libération, 10 mars 2022.

@ Aprés une semaine d’opérations, les pertes russes étaient estimées a 500 tués selon le Kremlin, 12 000 seclon les
Ukrainiens et 5 000 selon les services de renseignement occidentaux.

4 Lors d’'une conférence avec son homologue francais Emmanuel Macron le 7 février 2022, Vladimir Poutine a
déclaré : « La Fédération russe n’a rien 2 voir avec les entreprises militaires privées qui operent au Mali ».

@) Le taux de tués des mercenaires syriens au Haut-Karabagh avoisine 25 %. SYRIAN OBSERVATORY FOR HUMAN
RIGHTS : « Death toll of Mercenaries in Azerbaijan is Higher than that in Libya, while Syrian Fighters given Varying
Payments », 3 décembre 2020. (https://www.syriahr.com/en/194516/).
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FIGURE 8 — Conceptions politiques différentes de la violence de la guerre.

Alors qu’en France et dans les pays occidentaux, le maintien du lien entre les
pertes humaines et le sentiment de violence subie (I'émotion) constitue un des ciments
de la cohésion nationale “®, pour d’autres pays, la guerre sans « violence reconnue »
(figure 8) est devenue une composante importante des affrontements parce qu’elle protege
avant tout 'agresseur de ses responsabilités politiques. Sans « déballage » de violence
visible, la « non-paix » est une guerre ti¢de, accessible, tolérable A leurs yeux, parfaitement
désinhibée, sans éthique et sans langage commun pour régler les contentieux.

La violence sans guerre

Le 24 juin 2021, lors de « incident de la mer Noire », un chasseur-bombardier
russe ainsi qu'une corvette effectuent plusieurs attaques au canon et a la bombe sur une
frégate britannique... fictive, simulée deux nautiques sur 'arriere de la frégate britan-
nique (réelle) HMS Defender ). Le deuxiéme volet de la dissociation du triptyque feu-
létalité-violence est, en effet, la terreur. Elle n’est pas un phénoméne nouveau en soi,
mais elle s’invite de plus en plus dans la dialectique des puissances sous la forme d’une
violence suggérée alors que les armées sont en portée de feu. Cet événement, de méme
que lillumination de la frégate Courbet par une conduite de tir turque au large de la
Libye a I'été 2020 ©9 ont surpris les nations occidentales par 'évocation de la guerre
qu’elles suscitent.

« Menace », « affirmation d’une détermination » et possiblement dérapages, on
retrouve au stade de la contestation plusieurs constituants du terrorisme qui vise a créer
les conditions psychologiques d’une dialectique des volontés sans affrontement mili-
taire. En 2015, I'ancien Premier ministre Dominique de Villepin affirmait : « Le terro-
risme nous tend un piege. Il veut nous pousser a la faute, et la faute, c’est la guerre ©V. »
Cette analyse est en partie vraie mais la « violence sans guerre » nous tend surtout un

4% Exprimée notamment lors des cérémonies aux Invalides en hommages aux soldats tombés en opération.

#) « Russia fires Warning Shots at British Destroyer in Black Sea », A/ Jazeera. 23 juin 2021 (https://www.aljazeera.com/).
G0 Etape préliminaire au tir de combat, I'illumination par une conduite de tir peut étre per¢ue comme un acte hostile.
MARGHELIS Aris, « The French Military’s Perception of the Turkish Military and Turkey’s Expansion in the Eastern
Mediterranean », Etudes de I'Ifri, novembre 2021, p. 18 (https://www.ifri.org/).

6D TREMOLET DE VILLERS Vincent : « Dominique de Villepin : “Je suis Charlie”, ¢a ne peut pas étre le seul message de
la France », Le Figaro, 19 janvier 2015 (https://www.lefigaro.fr/).
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https://www.ifri.org/sites/default/files/atoms/files/marghelis_france_turkey_eastern_mediterranean_2021_.pdf
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second piege plus difficile & parer : celui de sa propre inhibition par crainte de la pers-
pective de la guerre.

La désinhibition comme prolongement de la terreur

Le 24 novembre 2015, un avion de combat Su-24M russe opérant en Syrie est
abattu par la défense aérienne turque apres avoir traversé un court instant espace
aérien turc. Clest la premiére fois depuis la guerre de Corée qu'un pays de 'Otan abat
un avion russe. Les rapports versés & TONU par les deux pays se contredisent : la
Turquie évoque la légitime défense ©?, la Russie démontre que I'avion a été abattu
au-dessus de la Syrie ©3. Les experts internationaux expliquent que les régles codifiées
internationalement n’auraient pas dt mener a la destruction de 'aéronef. Les observa-
teurs avertis constatent surtout que cet incident violent n’est qu'une étape d’un
contentieux profond au sujet de la Syrie.

La premiére expression de la désinhibition est donc celle du recours exagéré
aux armes pour poser un rapport de force en prétextant I'exercice d’'un droit. Sur
I’échelle possible de 'affirmation des volontés, cette attitude présente deux risques : elle
renonce aux régles communes sur I'usage de la force et amorce I'escalade, et elle peut
étre une source d’erreurs dramatiques 4. La limite & cette désinhibition peut étre loin-
taine car elle est uniquement fixée par la crainte de 'agresseur vis-a-vis de la rétorsion
adverse ou par ses calculs sur la guerre conventionnelle qu’elle peut engendrer.

Les opérations clandestines sont 'autre face de cette désinhibition lorsqu’elles
deviennent ouvertement visibles. L’utilisation de soldats démarqués, les combats gros-
sierement sous fausse banniére ou les minages de batiments en mer Rouge ne trompent
personne sur leurs commanditaires. Utilisant les codes des opérations non attribuables,
elles deviennent « dés-attribuées » par les seuls faits de la difficulté & caractériser juridi-
quement les actes et & poursuivre les responsables. Les désinhibitions de cette nature
complexifient la dialectique des volontés et réfrenent les possibilités de récorsion.

In fine, les deux formes de désinhibition évoquées montrent une appétence
élevée au risque et au mensonge. Elles font aujourd’hui clairement partie des méthodes
de combat d’adversaires qui ne craignent ni les instances juridiques internationales ni
la perspective d’une guerre soudaine. Elles peuvent aussi donner le sentiment que la
stratégie militaire peut étre supérieure sans éthique. Ce n’est pas la conception francaise.

62« Turkey’s Statement to the United Nations Security Council », A/ Jazeera, 24 novembre 2015.

63 MINISTERE DE LA DEFENSE DE LA FEDERATION DE RUSSIE, « Russian Su-24 Shot Down While Returning to Base in
Syria », TASS, 24 novembre 2015.

69 Le 7 janvier 2021, les forces de défense iraniennes ont abattu par méprise un avion de ligne ukrainien. FASSIHI
Farnaz, « Iran Says It Unintentionally Shot Down Ukrainian Airliner », 7he New York Times, 10 janvier 2020
(https://www.nytimes.com/2020/01/10/world/middleeast/missile-iran-plane-crash.html).
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Réfléchir a ’'association de nos fondements éthiques et moraux
avec la performance militaire

La volonté politique d’agir conformément au droit international irrigue notre
vision de 'emploi de la force et nous écarte du modele désinhibé de nos adversaires.
Cette conformité essentielle & nos fondements culturels comporte en contrepartie trois
exigences pour parer la dissymétrie éthique : celle de la performance de nos moyens
militaires et de nos services de renseignement pour contrecarrer la diversité des formes
de désinhibition adverse. Celle de la fermeté afin d’éviter que « lefficacité sans
éthique » ©” soit analysée comme un facteur de supériorité dans les calculs adverses. La
derniére exigence fondamentale est celle de la cohésion nationale dans toutes les hypo-
theses de guerre.

Sur la question de I'articulation de la létalité et de la violence percue, jévoquais
précédemment les cérémonies aux Invalides comme expression du lien que nous main-
tenons entre la mort de nos soldats et 'émotion nationale. Cette corrélation présente
trois intéréts : celui de la compréhension du réle confié aux militaires, celui d’une
retenue morale vis-a-vis de la guerre et qui est au coeur de notre vision politique, et
celui de I'affirmation d’une conscience patriotique et — par extension — d’une détermi-
nation potentiellement élevée, portée par tout un peuple ©9. C’est sous ce dernier
angle que la résistance ukrainienne nous parait remarquable. Ajoutons au sujet de la
fermeté qu’il semble aujourd’hui possible de développer une ingénierie de rétorsion
face a la désinhibition, en exploitant par exemple les failles des stratégies indirectes
adverses. Un acte adverse non-attribuable, c’est-3-dire non reconnu, posséde un
versant de vulnérabilité. La frappe américaine sur une colonne de la Société militaire
privée (SMP) Wagner du 7 février 2018 a Deir ez-Zor, effectuée aprés que le comman-
dement russe en Syrie ait affirmé qu’il ne s’agissait pas de troupes régulieres est une
illustration brutale de cette possibilité 7). Dans tous les régimes et c’est encore plus
vrai en démocratie, la cohésion et la fermeté font partie du potentiel de combat.

La robotisation en gestation : du feu sans mort au feu inhumain

Le dernier aspect de la dissociation du triptyque feu-létalité-violence est lié¢ a
I'accroissement des systémes militaires non-habités et a la perspective d’une automati-
sation accrue de I'utilisation du feu. Ce sont trois perspectives paralleles qui progressent
dans ce domaine : la destruction de systémes inhabités (tels que des satellites) par des
humains, le déploiement de forces intégralement robotisées qui peuvent s’affronter
(telle que la 7ask Force 59 américaine prévue d’étre déployée dans le détroit de Ormuz
qui pourrait alors étre confrontée a des drones des Pasdaran) et la guerre robotisée
susceptible d’affronter des humains.

6% CASTRES Didier, « Stratégie de résolution des conflits : agir dans les zones grises », L'Opinion, 25 juin 2021
(https://www.lopinion.fr/).

69 La retenue morale et le patriotisme ne doivent pas étre antagonistes.

670 GIBBONS-NEFF Thomas, « How a 4-Hour Battle Between Russian Mercenaries and U.S. Commandos Unfolded in
Syria », 7he New York Times, 24 mai 2018.
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Dans les deux premiers cas, la confrontation est possible sans déboucher sur la
mort de combattants, c’est-a-dire de facon distanciée par rapport a la violence.
Laffrontement « cinétique non létal » est alors une nouvelle modalité d’affrontement,
dissociée de la guerre anthropologique, méme si le risque d’escalade 1étale est possible.

En revanche, la perspective de syst¢mes automatisés affrontant des soldats nous
expose a un potentiel létal démultiplié par les technologies modernes. 11 est caractérisé
par des temps de décision et d’exécution inégalés, mais aussi par des connexions illimi-
tées entre les systémes combattants. Les Etats-Unis et la Chine ont déja annoncé avoir
développé une intelligence artificielle (IA) capable de battre les meilleurs pilotes en
combat aérien simulé. Cest le paradoxe de la robotisation en gestation congue pour
étre « non humaine » : elle développe, en paralléle, des aptitudes au combat surhumaines
et potentiellement inhumaines. Cette évolution comporte deux enjeux pour la France :
la maniére avec laquelle il faudra s’engager dans cette mutation technologique d’une
part, et la caractérisation en droit a la guerre (jus ad bellum) et dans la guerre (jus
in bello) d’affrontements d’une nouvelle nature d’autre part.

Anticiper la rupture technologique de la robotisation

Sur le plan technologique, 'analyse comparée des stratégies chinoises et amé-
ricaines dans ce domaine requiert une attention particuli¢re de notre part. Les armées
américaines sont dans une logique d’automatisation croissante : elles continuent de
consacrer 4 Md $ pour la recherche et le développement des drones auxquels s’ajoute
1 Md spécifiquement pour I'TA. La Chine investit peu dans les systémes existants et
concentre directement ses recherches sur 'IA avec 'appui de ses quinze meilleures
entreprises numériques 9. Elle ambitionne de dépasser les Etats-Unis en 2030. L'TA
est abordée par la Chine comme une technologie de rupture et une question de supré-
matie militaire. Si elle est associée & une réflexion conceptuelle sur la robotisation du
champ de bataille, c’est alors une évolution anthropologique de la guerre qui est projetée.
Les questions posées par cette mutation deviennent dés lors pour nous « stratégiques » :
ot voudrons-nous opérer demain et face & quelles nations ? « Politiques » : voulons-
nous conserver une suprématie militaire et étre techniquement capables d’étre nation-
cadre ? Et « Technologiques » : si nous faisons le choix d’aller vers la guerre cobotique,
quelle est la stratégie industrielle pour franchir les seuils de I'TA et du Machine Learning?

Prévoir également la « dialectique des volontés » selon I’hypothése de la guerre robotisée

La question de la léalité est anthropologiquement le point d’entrée de la
conscience de la guerre. La France a entrepris trés tot d’étudier la question de I'autono-
mie des syst¢mes d’armes létaux afin de mettre en cohérence ces nouvelles technologies
avec des considérations éthiques : au sein de TONU depuis 2014 et sur la base ulté-
rieure des recommandations du Comité d’éthique de la défense en 2021 ©9.

68 OFFICE OF THE SECRETARY OF DEFENSE, « Military and Security Developments Involving the People’s Republic
of China », Annual report to Congress, 2021, p. 147. : « Al Champions include Alibaba, Baidu, Huawei, SenseTime,
and Tencent, etc. » (https://media.defense.gov/2021/Nov/03/2002885874/-1/-1/0/2021-CMPR-FINAL.PDF).

69 COMITE D’ETHIQUE DE LA DEFENSE, « Avis sur l'intégration de I'autonomie sur les syst¢tmes d’armes létaux »
29 avril 2021( https://www.defense.gouv.fr/).
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Cette approche d’ordre moral n’aborde cependant pas la caractérisation de la
guerre avec des systemes inhabités. En particulier, on peut s’interroger sur la nature
d’un affrontement entre syst¢tmes autonomes ? Comment éviter une escalade si on
accepte plus facilement une confrontation robotisée ? La France a notamment tranché
sur la place de ’homme dans le processus de décision d’un Systeme d’arme 1étal intégrant
de 'autonomie (Salia). Mais serait-il inversement nécessaire a 'avenir d’accompagner
les systémes robotisés avec des hommes pour associer I'emploi du feu avec un engagement
physique, et continuer a appeler ainsi « guerre » affrontement cinétique ? Batir des
régles, des usages ou un langage commun permettant aux belligérants de comprendre
les phases de la dialectique des volontés lors d’affrontements robotisés ou déshumanisés
pourrait étre un enjeu essentiel des prochaines années.

Perspectives militaires

La facilité avec laquelle la menace militaire est brandie dans le monde et la ful-
gurance des affrontements rendue possible par la technologie effacent peu a peu I'idée
d’une gradation militaire d’une crise jusqu’au franchissement progressif du seuil de la
guerre. Il est d’ailleurs intéressant de noter que l'invasion russe en Ukraine en 2022
érait totalement lisible mais noyée dans 'accoutumance occidentale 2 une menace
militaire répétée depuis Zapad 2017. Dans les espaces contestés ou libres, de nom-
breuses forces sont en situation de se faire la guerre. Cest le premier défi permanent :
I’écart a 'affrontement cinétique est moins un écart a la possibilité militaire qu'un écart
a la décision politique de nos adversaires sur la base de leurs calculs stratégiques.
L’instantanéité est devenue un facteur clé de 'expression conventionnelle de la guerre.
En revanche, « 'imprévisibilité » induite soulignée par Anténio Guterres consacre en
réalité 'importance de la prospective au sens d’un futur sur lequel on peut agir. Elle
nécessite d’échafauder pour chaque théatre et chaque enjeu stratégique une combinai-
son de posture défensive, de dissuasion et de manceuvre afin de neutraliser les calculs
adverses et par la méme de créer des espaces d’initiatives.

Un second défi est celui de la mutation conceptuelle et anthropologique de la
guerre, potentiellement dissymétrique, et liée a la dissociation du triptyque feu-1étalité-
violence. Il évoque une autre accoutumance dont il faut savoir se prémunir : celle de
I'¢re de la supériorité occidentale présupposant que les guerres futures se feront selon
nos usages et nos choix technologiques. Il importe a cet égard d’affermir nos principes,
de développer des capacités efficaces et cohérentes avec ces principes. Il convient aussi,
autant que possible, de batir des regles et des langages partagés avec nos compétiteurs
permettant de se comprendre dans des scénarios d’affrontement futurs. Pour autant, il
ne faut s’égarer dans un irénisme qui exclurait 'hypothese d’emploi de principes asy-
métrique des deux cotés. « Si Vis Pacem Para Bellum » requiert donc aussi de voir nos
adversaires sans fard, d’analyser leurs potentiels de combat matériels et immatériels, et
de développer en conséquence des outils de supériorité propres.
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titre professionnel et privé, nous sommes tous connectés et des consommateurs

insatiables des services numériques. Nous avons dés lors un besoin primordial

d’un environnement numérique fiable, permettant 'épanouissement de nos
activités économiques et sociales. Les attaques informatiques criminelles ou étatiques,
se multiplient . Certaines ont une portée systémique et de facto stratégique, mais la
plupart procédent d’une activité de nuisance persistante qui érode continuellement la
prospérité et la stabilité des Nations @. Leurs auteurs et commanditaires bénéficient
d’une forte liberté de manceuvre et d’une certaine impunité ©.

Nous ne sommes pas condamnés i cet état de fait et nous devons apporter une
réponse ferme et collective en imposant des colits aux attaquants et en rétablissant la
crainte du passage a l'acte.

Cet article propose de rappeler succinctement le cadre juridique international
et les blocages actuels, avant de considérer les évolutions doctrinales francaise, britan-
nique et américaine pour répondre aux enjeux de cyberdéfense. Enfin, nous proposerons
le renforcement de la posture et de la coopération intergouvernementale pour établir
une stratégie intégrale ¥ dans une approche centrée sur 'adversaire.

(' AGENCE NATIONALE DE LA SECURITE DES SYSTEMES D'INFORMATION (ANssI), Rapport d’activité 2021
(www.ssi.gouv.fr/).

@ NAKASONE Paul, « A Cyber Force for Persistent Operations », JFQ 92, 1¢ trimestre 2019, p. 10-14
(htep://cs.brown.edu/).

" BiLLOIS Géréme, LAHOUD Marwan, « Cybercrime : briser la rentabilié », Institut Montaigne, 16 mars 2021
(www.institutmontaigne.org/).

@ JAMINET Francois-Régis, « La France et les opérations sous le seuil : pour le retour d’une stratégie intégrale », Faire
face & la recomposition du monde. Regards du CHEM, Cahiers de la RDN, 2021, p. 73-85 (www.defnat.com/).
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Un cadre juridique international encore complaisamment permissif

Avant d’évoquer les leviers potentiels, il est nécessaire de comprendre le cadre
juridique dans lequel ils peuvent ou non étre actionnés, en pleine conscience du risque
politique associé.

Au sein de TONU, les discussions se sont enchainées depuis 2004 sous diff¢-
rentes formes. Le 12 mars 2021, apres de nombreux atermoiements, I’Assemblée générale
des Nations unies a adopté le rapport final de PTOEWG (Open-Ended Working
Group) ©, fixant le cadre international du comportement des Etats dans le cyberespace.
Ce cadre s’appuie sur quatre piliers : applicabilité du droit international, la définition
non contraignante de 11 normes de comportement, des mesures de confiance et le
renforcement des capacités visant a réduire les risques. Les normes promeuvent, entre
autres, la coopération interétatique en matiere de cybersécurité, la collaboration face 2
la cybercriminalité, la protection des infrastructures essentielles et le signalement des
failles informatiques. Elles incitent les Etats 3 ne pas tolérer les activités cybermal-
veillantes depuis leur territoire et « sanctuarisent » les infrastructures essentielles.

Ce cadre doit maintenant étre opérationnalisé. Les différends sont connus ©.
Ils portent notamment sur le principe de souveraineté et de diligence requise
(Due Diligence), mais aussi sur I'acception plus large de la légitime défense.

La violation de souveraineté

Sagissant de la souveraineté, la France considére que toute infrastructure et
toute activité hébergée sur son territoire relévent de son autorité 7). Ainsi, elle consideére
comme une violation de sa souveraineté une action de la part d’un Etat tiers sur des
serveurs informatiques hébergés en France. Cette vision n’est pas partagée ® : certains
aux FEtats-Unis considérent le cyberespace comme un bien commun découplé des
réalités géographiques ot la notion de souveraineté ne s’appliquerait pas. Cette vision
offre un champ de manceuvre plus large pour les opérations cyber. En outre, la quali-
fication d’attaque cyber préte aussi a des divergences. Alors que la France a adopté la
définition de I'Union européenne (UE) @, les Américains exonérent de cette définition
le cyber-espionnage 9 et le pré-positionnement en ne considérant que les dommages
causés. Enfin, la France n’exclut pas la possibilité qu’une cyberattaque dénuée d’effets
physiques puisse étre également qualifiée de recours a la force (selon la potentielle
dangerosité de lactivité). Pour contourner ces débats sémantiques, 'Otan udilise

) BUREAU DES AFFAIRES DE DESARMEMENT, « Open-ended Working Group », ONU (www.un.org/).

©  DELERUE Frangois, Analyse du manuel de Tallinn 2.0 sur le droit international applicable aux cyber opérations, CEIS,
novembre 2017 (http://francoisdelerue.cu/).

7 MINISTERE DES ARMEES (MINARM), Droit international appliqué aux opérations dans le cyberespace (Rapport), sep-
tembre 2019, 20 pages (www.justsecurity.org/).

®  DELERUE Francois, gp. cit.

" L’Union européenne définit une cyberattaque comme toute pénétration illégitime ou altération d’un systéme d’infor-
mation.

(19" Pour rappel, I'espionnage n’est pas une activité illicite selon le droit international.


https://www.un.org/disarmament/fr/open-ended-working-group
http://francoisdelerue.eu/wp-content/uploads/2020/01/20171129_NP_F-Delerue_Analyse-Manuel-Tallinn-2-0.pdf
http://www.sgdsn.gouv.fr/uploads/2018/02/20180206-np-revue-cyber-public-v3.3-publication.pdf
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I'expression « activité cyber-malveillante » MV pour qualifier les activités cyber d’origine
criminelle ou étatique sous le seuil de I'agression armée.

La Chine, comme la Russie dans une moindre mesure, élargit le principe de
souveraineté au champ informationnel pour légitimer sa politique de contrdle des
contenus et relativiser les activités cyber-malveillantes, en reprochant a I'Occident la
subversion informationnelle 12

Le principe de diligence requise

Le pendant naturel de cette souveraineté revendiquée est la diligence requise.
Ce principe procede du droit international et s’applique au cyberespace. Il consiste en
une obligation de moyens pour un Etat de mettre fin 4 des activités internationalement
illicites depuis son territoire 4 I'encontre d’un autre Etat. Il est convenu ¥ que la dili-
gence requise s’'applique a des activités provoquant des conséquences graves sans que
celles-ci soient explicitement décrites. Ainsi, la France, via I'’Agence nationale de la
sécurité des systemes d’information (Anssi), n’a fait 'objet que de rares sollicitations 4
ne relevant pas véritablement de ce principe au vu de la gravité des conséquences. A ce
jour, elle n’aurait pas non plus saisi un autre Etat origine d’une attaque.

Par ailleurs, la France considére que le non- respect de Pobligation de diligence
due par un Etat ne justifie pas 'emploi de la force 19 4 son encontre. Cette position
n’est pas partagée par certains experts du Manuel de Tallinn 9. Les Etats-Unis consi-
dérent que si un Erat est réticent ou impuissant 3 mettre fin 4 des attaques a leur
encontre par un groupe non étatique, le principe de légitime défense peut s’appliquer
par emploi de la force contre ce groupe non étatique. Le Manuel de Tallinn rappelle
que, dans tous les cas, Pemploi de la force doit rester proportionné et nécessaire.

La Iégitime défense

Sans conteste, la légitime défense s’applique & une cyberattaque relevant de
'agression armée, et tous conviennent qu’elle peut étre préemptive pour empécher sa
survenue imminente. En revanche, sous le seuil de 'agression armée, I'invocation de la
légitime défense est contestée. Les Etats peuvent cependant recourir 3 des contre-
mesures dans le respect du droit international afin de faire cesser la cyberattaque, a
condition que celles-ci soient proportionnelles au préjudice subi ou potentiel. La mise

(D En février 2019, les Alliés ont adopté un manuel décrivant une série d’outils visant a renforcer 'aptitude de 'Otan
a répondre aux activités de cyber-malveillance majeurs. Cette boite a outils s’inscrit dans la nouvelle politique de cyberdé-
fense globale entérinée au sommet de I'Otan a Bruxelles en 2021.

(12 SALAMON Yann, Cybersécurité, Cyber défense : enjeux stratégiques, Ellipses, mars 2021, 334 pages.

(3 ScHMITT Michael N. (dir.), Zallinn Manual 2.0 on the International Law Applicable to Cyber Operations,
2 février 2017, 638 pages.

(49 Ces sollicitations sont alors instruites @ minima par I'information de I’hébergeur ou par une mise en relation des ser-
vices judiciaires compétents.

(19 Une cyberattaque reléve de I'emploi de la force lorsque les effets produits sont comparables a celui-ci dans le champ
physique. L’emploi de la force par un Etat peut étre considéré comme une agression armée selon les effets produits et
nécessairement s'il y a des dommages physiques ou économiques considérables, ou des pertes humaines substantielles, qui
étaient raisonnablement prévisibles. L’aspect cumulatif de plusieurs attaques peut étre également envisagé.

(19 DELERUE Frangois, op. cit. et MINARM, o0p. cit.

43



44

N .
« Qui sy frotte, s’y pique ».
Une stratégie intégrale pour réduire la subversion cyber

en ceuvre de contre-mesures exige, enfin, de demander au préalable 4 I'Etat d’origine
de la cyberattaque de s’acquitter des obligations qui lui incombent (principe de Due
Diligence). L'Erat victime peut, notamment lorsqu’il existe une nécessité  protéger ses
droits face a 'urgence et la facilité de dissimulation dans le cyberespace, déroger a
Pobligation de notifier I'Etat responsable de la cyberopération.

Une opérationnalisation encore insuffisante

Les Etats disposent donc d’un cadre de régulation juridique finalement explicite
mais encore insuffisamment opérationnalisé face aux actions sous le seuil de 'emploi
de la force et plus particuli¢rement contre les activités cybermalveillantes relevant
souvent de stratégies hybrides menées par nos adversaires et compétiteurs stratégiques.
L'UE s’est dotée d’une boite & outils diplomatiques contre les activités cyber-
malveillantes allant de déclarations politiques & des sanctions économiques ou diplo-
matiques 7.

Des succes récents témoignent d’avancées dans la coopération internationale
policiere et judiciaire ® et permettent de mesurer I'intérét commun 2 stabiliser le
cyberespace. Cela reste néanmoins limité a la criminalité, pour laquelle le laisser-faire
reste encore la norme chez beaucoup, car elle constitue un terreau propice a 'emploi
par les Etats ou leurs proxies de l'arme cyber au service de stratégies hybrides.

Faudra-t-il un événement majeur pour inciter les Etats 4 dépasser leur ambiva-
lence 1 et a s’engager collectivement et résolument dans la réduction des activités de
cybermalveillance ? En attendant qu’une volonté partagée se décline véritablement
pour mettre fin & ce Far West, les démocraties doivent faire preuve de réalisme et s’outiller
pour lutter contre ces menaces.

Différentes stratégies de réponse

En France, « la meilleure défense, c’est la défense »

Ce mantra de Guillaume Poupard, directeur général de ’Anssi @?, illustre le
modele francais ol il a été décidé de séparer le défensif du renseignement et des capa-
cités offensives, et ainsi de préserver la conflance entre ’Anssi et les différentes parties
prenantes (opérateurs, entreprises...). On constate aussi a 'étranger que les organisations
a la fois chargées du défensif comme de I'offensif ou du renseignement succombent
naturellement au primat de Poffensif. Défendre est plus austére et ingrat par nature.

(17 CONSEIL DE L'UNION EUROPEENNE, « Cyberattaques : I'UE est préte a réagir par une série de mesures, y compris des
sanctions », communiqué de presse, 19 juin 2017 (www.consilium.europa.eu/).

(1% ADAM Louis, « Retadup : le coup de main d’Avast pour démanteler le botnet », ZDNet, 28 aotit 2019 (www.zdnet.fr/)
rapportant le démantélement d’un bomer de 850 000 machines zombies par la Gendarmerie nationale et le FB/ en
juillet 2019 ; et ADAM Louis, « REvil, la Russie annonce des arrestations pour le groupe de ransomwares », ZDNet,
14 janvier 2022 (www.zdnet.fr/), rapportant I'interpellation du groupe cybercriminels REvil par la Russie aprés déman-
telement des infrastructures d’attaque et a la demande des autorités américaines.

(19 DOUZET Frédérick, « Les actions offensives dans le cyberespace sont permanentes », Le Monde, 23 juillet 2018.

29 ANSsSI, « La meilleure défense, c’est la défense ! », Papiers numériques, 2020, 58 pages, p. 32 (www.ssi.gouv.fr/).


https://ccdcoe.org/uploads/2018/10/BURTON_Cyber_Deterrence_paper_April2018.pdf
https://www.airuniversity.af.edu/Portals/10/ASPJ/journals/Volume-35_Issue-1/C-Ross.pdf
https://www.justsecurity.org/wp-content/uploads/2019/09/droit-internat-appliqu%C3%A9-aux-op%C3%A9rations-cyberespace-france.pdf
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L’Anssi est responsable de la conduite des opérations de la chaine « Protection » @V,
sous l'autorité du Secrétariat général de la défense et de la sécurité nationale (SGDSN).
Elle coordonne et anime la protection des administrations, prescrit un socle commun
de regles de cybersécurité applicable aux Opérateurs d’importance vitale (OIV), et
collabore activement avec les opérateurs de communications électroniques et les héber-
geurs. Historiquement focalisée sur la protection et sur la réponse aux incidents, elle
dispose dorénavant de prérogatives pour mettre en ceuvre des moyens de détection au
sein des administrations et des OIV. Elle travaille également a proposer des services
plus pointus de défense en profondeur. Au sein du ministere des Armées (Minarm), la
Lutte informatique défensive (LID) @? vient compléter le dispositif de protection par
une posture permanente de cyberdéfense qui vise & anticiper, détecter et réagir aux
attaques ciblant les réseaux et syst¢mes du Minarm.

La France privilégie la prévention par le découragement des agressions (rési-
lience, signalement, notification, sanctions), et par un environnement de coopération
internationale ®¥. En réaction a une attaque, la France active une réponse technique
de remédiation et éventuellement un dialogue de désescalade avec 'Ftat d’origine. Elle
saisit les instances internationales, et recourt seule ou par 'UE aux mesures de rétor-
sion (judiciaires, diplomatiques ou économiques) ?%. Elle peut également mettre en
ocuvre des contre-mesures (cyber ou autres) ayant pour but de faire cesser I'attaque.
Enfin, elle pourrait recourir a la force (incluant des opérations cyber offensives) pour
faire face a une agression armée.

Cyberdeterrence, au-dela de I'objectif de découragement

Les Etats-Unis et le Royaume-Uni ont théorisé la dissuasion appliquée au
cyberespace a travers notamment la Cyberdeterrence Initiative (initiative de cyber
dissuasion) @*. Il faut bien comprendre que cette notion de dissuasion n’a rien a voir
avec la dissuasion selon I'acception francaise et que la lire 4 'aune de notre représentation
de la dissuasion nucléaire méne au malentendu. Une fois cette clarification posée,
voyons ce quil y a derriére ce concept, plus agressif que le simple objectif de décou-
ragement. Ce concept reprend en partie les arguments des débats stratégiques concernant
la dissuasion conventionnelle, mais s’installe plus spécifiquement dans la zone grise en
dessous du seuil du conflit, en réponse aux stratégies hybrides 9. Il s’agit donc d’imposer
un colit suffisant a I'adversaire pour le faire renoncer a son entreprise malveillante par
le déni et/ou la crainte de la punition. Cette stratégie vise les Etats mais s’applique en
partie aux acteurs cyber-malveillants non étatiques. Le déni est atteint par la résilience,

2D SECRETARIAT GENERAL DE LA DEFENSE ET DE LA SECURITE NATIONALE (SGDSN), Revue stratégique de cyberdéfense,
12 février 2018, 167 pages (www.sgdsn.gouv.fr/).

22 MINARM, COMMANDEMENT DE LA CYBERDEFENSE (COMCYBER), Politique ministérielle de lutte informatique défensive,
2019, 9 pages (www.defense.gouv.fr/).

@3 SGDSN, op. cit.

29 Conseil de 'Union européenne, op. cit.

29 ASHLEY FORD Christopher, « Responding to modern Cyber Threats With Diplomacy and Deterrence »,
US Department of State, 19 octobre 2020 (https://2017-2021.state.gov/).

26 MULTINATIONAL CAPABILITY DEVELOPMENT CAMPAIGN (MCDC), Countering Hybrid Warfare Project, mars 2019,
92 pages (https://assets.publishing.service.gov.uk/).
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la défense, voire I'interdiction. La punition peut se concrétiser par une atteinte a la
réputation (désignation, attribution), des sanctions ou des représailles. La stratégie
nationale cyber britannique @7, récemment publiée, définit cinq priorités, dont les
objectifs de détection, perturbation et dissuasion, en ayant recours a une approche
intégrée. Ainsi, des campagnes de « dissuasion » seront conduites en recourant a tout
le panel des capacités britanniques ouvertes et secrétes. Il s’agira notamment de signaler
aux acteurs cybermalveillants la volonté et la capacité des Britanniques & leur imposer
des colits significatifs par des mesures allant des sanctions aux opérations cyber.
L’objectif annoncé est bien d’imposer 'idée qu’attaquer le Royaume-Uni est plus
dangereux que d’attaquer d’autres pays.

L’approche britannique a évolué. L’impact dissuasif de l'actribution semble
remis A sa juste valeur, les Britanniques reconnaissant que les attributions systéma-

tiques des derniéres années n’ont pas produit d’effets significatifs @9,

L’engagement permanent : défense avancée et pré-positionnement

En 2019, le New York Times a publié plusieurs articles ? faisant fuiter, sans
démenti, le pré-positionnement cyber des Américains dans des réseaux russes de distri-
bution électrique. Il s’agissait clairement d’un signalement stratégique ot les autorités
américaines signifiaient au Kremlin leur détermination et leur capacité a agir dans le
cas d’une ingérence lors des élections présidentielles de 2020. Cette fuite, trés proba-
blement orchestrée, était la traduction visible des nouvelles autorisations données aux
US CyberCommand par le Congres en 2018, pour mener « des activités milicaires
clandestines dans le cyberespace pour dissuader, protéger ou se défendre des attaques
ou des cyber-activités malveillantes contre les Etats-Unis » ©%. Cette « annonce »
constituait une rupture dans le discours et pourrait étre interprétée comme allant a
I'encontre de la recherche de stabilisation du cyberespace et du droit international. La
réaction russe 2 cette déclaration n’est pas documentée, mais il est possible de supposer
que I'Etat russe a entrepris une démarche en profondeur pour « purger » ou pour
renforcer ses réseaux électriques, tout en comprenant que le message américain signiﬁait
surtout que d’autres infrastructures étaient également exposées. Le processus électoral
américain de 2020 ne semble pas avoir fait I'objet d’attaque cyber significative et cet
épisode illustre A la fois la Cyber Deterrence Initiative américaine et le concept d’enga-
gement permanent.

Un an apres, I'affaire SolarWinds ®V a cependant montré que I'agressivité russe
n’éeait en rien émoussée et que la menace cyber prenait une ampleur toujours plus
inquiétante.

27 GOUVERNEMENT DU ROYAUME-UNI, Cyber Strategy 2022, 15 décembre 2021, 129 pages (www.gov.uk/).

8 [bidem.

29 SANGER David E. et PERLROTH Nicole, « US escalates Online Attacks on Russia Power grids », 7he New York Times,
15 juin 2019 (https://www.nytimes.com/2019/06/15/us/politics/trump-cyber-russia-grid.html).

OO John S. McCain National Defense Authorization Act for Fiscal year 2019, Public Law 115-232, 13 aolt 2018,
789 pages (https://www.congress.gov/115/plaws/publ232/PLAW-115publ232.pdf).

B MANENS Frangois, « L’affaire SolarWinds, “bien plus qu'un simple incident d’espionnage” pour la Maison-Blanche »,
Numerama, 19 février 2021 (www.numerama.com/).


https://www.gov.uk/government/publications/national-cyber-strategy-2022
https://www.nytimes.com/2019/06/15/us/politics/trump-cyber-russia-grid.html
https://www.congress.gov/115/plaws/publ232/PLAW-115publ232.pdf
https://www.numerama.com/cyberguerre/690153-laffaire-solarwinds-bien-plus-quun-simple-incident-despionnage-pour-la-maison-blanche.html
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Le général Nakasone, I'US Cyber Commander ©?, explique en 2019 pourquoi
il est nécessaire de basculer d’une stratégie de réponse et de retenue vers une stratégie
d’engagement permanent ©¥. Il s’agit d’instaurer un rapport de force permanent pour
conquérir la maitrise du cyberespace, de chercher le contact avec I'adversaire chez soi,
mais aussi et surtout chez lautre. Cette stratégie dépasse ainsi la stratégie de
« Cyberdeterrence » qui mettait insuffisamment en lumiére le contact au quotidien avec
'adversaire, ol qu’il soit.

L’engagement permanent est une affaire d’état d’esprit et de posture opération-
nelle. A I'image des attaquants bien nommés les « APT » (Advanced Persistent Threat)
qui, sans cesse, effectuent des reconnaissances, s’inse¢rent dans les syst¢mes de maniére
directe ou indirecte, I'US Cyber Command veut marquer I'attaquant des qu’il bouge et
I'empécher si nécessaire. Le général Nakasone fait 'analogie du changement de posture
de la flotte américaine en 1945. On n’obtient pas la supériorité en restant au port mais
bien par une présence avancée, au contact des forces adverses et en assurant la liberté
de navigation. 1l s’agit alors pour I'US Cyber Command de se confronter aux attaques
adverses partout ou cela est possible. Ainsi, tout en contestant a I'adversaire la liberté
de manceuvrer, cela permet 4 ses cyber-combattants de s’aguerrir en allant épauler les
agences civiles ou les entreprises pour remédier a une attaque et donc de se préparer,
des le temps de paix, pour la défense cyber des systémes militaires engagés et exposés
en opération.

L’engagement permanent consiste également en un pré-positionnement dans
les infrastructures des attaquants potentiels ou sur des points clés de linfrastructure
Interner pour observer, analyser et éventuellement entraver des attaques en cours ou a
venir. Cette défense avancée s’apparente a des opérations de renseignement et de
recueil de preuve, mais aussi a la capacité a démanteler des infrastructures d’attaque.

Alors que le discours officiel ne mentionne pas le pré-positionnement dans des
systemes d’information de I'adversaire, annoncé par le New York Times (voir supra), on
comprend que ce volet confidentiel est le troisitme étage de I'engagement permanent.
L' US Cyber Command va fagonner I'environnement en se constituant des accés ou en
pré-implantant des bombes logiques pour agir contre un adversaire (cyber ou non)
dans un objectif de dissuasion par la punition (temps de paix) ou d’appui aux opéra-
tions militaires en cas de conflit.

Le général Nakasone considére, a juste titre, que Paspect cumulatif des activités
cyber-malveillantes érode progressivement la puissance des Etats et qu’il faut lutter
énergiquement pour réduire ces menaces. Il justifie ainsi la stratégie d’engagement
permanent quitte a bousculer les tenants d’une répartition des rdles entre civils et mili-
taires, et 4 affaiblir les efforts de régulation par le droit.

62 Le commandant du US Cyber Command est aussi directeur de la NSA (National Security Agency), en charge notam-
ment des activités clandestines de renseignement cyber.
3 NAKASONE Paul, op. ciz.
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Une stratégie de défense centrée sur I’adversaire

Il s’agit bien de s’inscrire dans la réponse aux campagnes hybrides et d’opéra-
tionnaliser notre compréhension de ces campagnes en pensant I'adversité. L’art opératif
ameéne 4 se centrer sur 'adversaire et & envisager, par les travaux de planiﬁcation ses
modes d’actions probables, ses vulnérabilités et les options de réponse a apporter. La
maltrise des processus de planification constitue une véritable plus-value que le mili-
taire peut apporter aux organisations civiles en charge de cette réponse.

La premicre étape est de comprendre le commanditaire d’une campagne
hybride et les auteurs des attaques. Quelles sont leurs motivations, quels effets
cherchent-ils & produire ? Les cybercrlmmels rechercheront des gains économiques, les
activistes chercheront 2 faire parler d’eux et & nuire 4 leurs cibles, les Etats rechercheront
des gains politiques indirects par la déstabilisation et I'influence. Chacun évaluera
avant d’agir le rapport colt/eflicacité ou gains attendus/risques encourus de son mode
d’action. Clest sur ces rapports qu’il faut donc agir par anticipation.

Buts de guerre : renseignement et nuisance pour les Etats,
dollars et bitcoins pour les criminels

Comme l'explique Lennarc Maschmeyer ©9, chercheur au Center for Security
Studies de I'Ecole polytechnique fédérale de Zurich (ETH Zurich), spécialisé dans les
opérations cyber dans le conflit russo-ukrainien depuis 2014, les cyberattaques étatiques
relévent aujourd’hui plus de la subversion que d’actions décisives. Elles sont secrétes et
de nature indirecte. Leur impact stratégique reste limité. En effet, a Pexception de
Popération STUXNET qui a entravé le programme nucléaire iranien, les gains straté-
giques des attaquants sont assez peu tangibles. A titre d’exemple, les différentes actions
contre les centrales électriques ukrainiennes ont interrompu la production pendant
6 heures en 2016 (Wannacry) et 45 minutes en 2017 (NotPetya) sans affecter notablement
la vie des Ukrainiens. En revanche, elles ont suscité des dommages collatéraux coliteux
— plusieurs centaines de millions de dollars pour les entreprises Maersk ou Saint-
Gobain — et une élévation du sentiment d’insécurité ¢,

Les opérations cyber de renseignement ont des succes significatifs qui ont
probablement rapporté beaucoup a leurs commanditaires étatiques en mati¢re de
renseignements technologiques, économiques et politiques. Enfin les activités de
rangongiciel, de détournement ou de vol de monnaie virtuelle nourrissent massivement
les cybercriminels ¢9.

69 MASCHMEYER Lennart, « The Subversive Trilemma: Why Cyber Operations Fall Short of Expectations »,
International Security, n° 46 (2), automne 2021, 25 octobre 2021 (https://doi.org/10.1162/isec_a_00418).

% SEIBT Sébastien, « L'Ukraine au cceur d’une cyberattaque mondiale », France 24, 27 juin 2017 (www.france24.com/).
69 La cybercriminalité gagnerait 1 500 milliards de dollars par an et causerait plus de 5 000 milliards de dollars de perte
a I'économie. Voir le Thales Cyber Threat handbook 2020.


https://doi.org/10.1162/isec_a_00418
https://www.france24.com/fr/20170627-ukraine-cyberattaque-wannacry-goldeneye-rancongiciel-russie
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Les facteurs de colit vus de I'attaquant

En dehors des attaques d’opportunité, une attaque ciblée se déroule en quatre
phases, toutes consommatrices de temps en proportion avec les exigences de discrétion,
de non-imputabilité et de maitrise de son action — effets collatéraux et garantie d’efh-
cacité. La phase de reconnaissance vise a identifier 'empreinte numérique @7, les
vulnérabilités techniques, les failles organisationnelles et les fragilitds humaines.
Ensuite, les phases d’accés au systeme-cible et de latéralisation ©® sont parfois rapides,
mais peuvent échouer, étre interrompues ou annihilées par des reconfigurations tech-
niques ou des mouvements de la défense. Enfin, la phase d’exploitation vise a exfiltrer
des données, ou a modifier ou casser le systeme-hote. Toutes ces phases nécessitent des
outils ou armes cybernétiques que l'on se procure par un développement interne ou
par 'adaptation d’un code malveillant préexistant. L’acquisition d’un code malveillant
est aujourd’hui facilitée par le marché mondialisé de la cybercriminalité.

Lorsque I'exigence de discrétion et/ou de controle est élevée, 'automatisation
des érapes est plus difficile, et le temps de préparation (reconnaissance, arsenalisation)
est conséquent.

Un Erat, un proxy, un groupe cybercriminel investit pour constituer un arsenal
diversifié lui donnant lagilité pour s’adapter aux configurations rencontrées. S’il a
identifié une vulnérabilité inédite 9, il cherchera 4 développer un exploit unique qui
passera a travers les dispositifs de détection. Celui-ci constituera un actif précieux qu’il
pourra vendre ou réutiliser dans un autre cadre, quitte a le transformer légérement
pour éviter les corrélations. Certains Etats ou groupes de cybercriminels n’ont pas les
compétences techniques pour développer voire opérer des codes malveillants. Ils achétent
donc ces armes ou les effets produits par ces armes aupres d’entreprises de sécurité (voir
infra) ou de places de marchés du Darkweb, sans en controler les effets et sans garantie
de longévité.

Enfin, il ne s’agit pas seulement de pénétrer un systéme, il faut disposer d’une
infrastructure d’attaque permettant de commander et contrdler a distance I'attaque en
cours et d’exfiltrer discrétement les données pour les exploiter chez soi. Ces infrastructures
sont constituées d’une chaine de serveurs anonymes déployés en différents pays pour
brouiller les pistes et retarder les investigations confrontées au cadre juridique et de
coopération de chaque pays. Ces serveurs sont achetés sur des places de marché de la
cybercriminalité, ou sont loués ou mis en place derri¢re des activités légitimes. Ils
constituent un investissement parfois considérable lorsque 'attaquant recherche la
non-imputabilité.

Ces investissements en temps, en finances et en infrastructures constituent par
construction un levier d’influence sur les attaquants, car ils chercheront a les préserver.

87 Empreinte Internet : quelles sont les portes d’entrée, quels sont les matériels informatiques, les logiciels utilisés et leurs
versions, les mécanismes de mise a jour, I'identité des administrateurs...

6% Déplacement a I'intérieur du systéme cible pour se cacher, créer de nouveaux acces ou rebondir vers un autre sous-
systéme.

09 Une Day Zero Vulnerability est une faille logicielle inconnue des éditeurs logiciels et des systémes de sécurité.
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Les risques encourus

L’attaquant sera particuli¢rement attentif aux risques auxquels son action
I'expose. Il prendra ainsi en compte les aspects judiciaires et financiers si cest un acteur
privé, un individu ou une entreprise. Il choisira préférentiellement des cibles ou
chemins d’attaques ol les probabilités de remonter vers lui sont minimales. 11 étudiera
donc les capacités d’investigation des pays traversés, leur législation et leurs usages en
mati¢re de coopération.

Enfin, le commanditaire évaluera les risques pohthues et réputationnels. Est-
il prét a ére desngne, sanctionné par d’autres Etats ? 1l s 1nquletera de la résolution des
Etats victimes 2 jouer le rapport de force et de leur capaate a mobiliser la communauté
internationale. Les Etats ou proxies veilleront également 4 mesurer le risque a franchir
le seuil qui pourrait appeler une riposte technique ou cinétique de I'Etat victime.

Un attaquant stratege et prévoyant se préoccupera de maintenir un environne-
ment relativement permissif, autorisant 2 manceuvrer dans le cyberespace. Le fran-
chissement de certains seuils ou lexaspération grandissante de la communauté
internationale pourrait conduire 4 une transformation technique ou juridique de
I'environnement réduisant les opportunités. Il sera donc attentif 4 ne pas provoquer
de telles réactions.

L’attaquant sérieux est doué de raison. Il choisit ses cibles et ses modes d’actions
en fonction d’une évaluation [gains - (colt + risques)] positive. L’ambition des
Britanniques est de la rendre négative dans le cas d’une attaque envisagée contre le
Royaume-Uni ou a tout le moins inférieure a celle envisagée contre une autre cible “9,
Dans une alliance, il n’est jamais bon d’étre le plus vulnérable...

Une stratégie intégrale pour réduire les activités cyber-malveillantes

Nous avons vu la bascule américaine d’une stratégie de réponse a une stratégie
d’engagement permanent. Le président Emmanuel Macron milite pour réinstaurer
sans naiveté le primat du droit international face 4 une compétition assumée dans les
zones grises “V. Le chef d’état-major des Armées (Cema), le général Thierry Burkhard,
rappelle la nécessité d’étre en mesure d’imposer un rapport de force favorable des le
stade de la compétition ol se confrontent déja les intéréts des différents acteurs par le
biais de stratégies indirectes ou hybrides “?. Dans ce cadre, le role des armées devrait
étre reconsidéré pour participer activement a la stratégie nationale de puissance dés le
temps de paix dans les champs immatériels. Dans ces conditions, voyons comment la
France pourrait amener les attaquants a renoncer a leurs activités cyber-malveillantes.

9 GOUVERNEMENT DU ROYAUME-UNI, op. cit.

@) MACRON Emmanuel, « Discours du président de la République sur la stratégie de défense et de dissuasion devant les
stagiaires de la 27¢ promotion de I Ecole de Guerre », Ecole militaire, 7 février 2020 (www. elysee.fr/).

@2 BURKHARD Thierry, Vision stratégique du chef d état-major des armées, octobre 2021 (www.defense.gouv.fr/).


https://www.elysee.fr/emmanuel-macron/2020/02/07/discours-du-president-emmanuel-macron-sur-la-strategie-de-defense-et-de-dissuasion-devant-les-stagiaires-de-la-27eme-promotion-de-lecole-de-guerre
https://www.defense.gouv.fr/sites/default/files/ema/211022_EMACOM_VisionStrategiqueCEMA_FR_Vdef_HQ%20%282%29.pdf
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Une résilience étendue

\

La capacité 2 maintenir les services essentiels malgré des attaques cyber se
construit par Porganisation et larchitecture en prévoyant des redondances et des
dispositifs de secours. La résilience cyber se construit également par une capacité a
remédier rapidement aux effets d’une agression viz des dispositifs de continuité et de
reprise d’activités. Cette résilience ne s'improvise pas ; elle se construit dans la durée
par une prise de conscience collective et par un cadre normatif contraignant, imposant
une architecture robuste et une politique de sauvegarde. L’entrainement des équipes
d’intervention et de la direction 2 gérer une crise constitue également un facteur de
résilience.

Il est important de rappeler que des infrastructures numériques maitrisées sont
le préalable nécessaire a tout effort de sécurité. Cette maitrise s’obtient notamment par
un maintien en condition de sécurité, lui-méme dépendant de la qualité des systemes
d’information. L’effort des administrations et des entreprises doit étre plus rigoureux
dans ce domaine.

Les éditeurs logiciels doivent étre incités a rehausser la qualité de leurs produits
et amenés a corriger toute vulnérabilité dans un délai défini. Le dispositif de sécurité
et de vérification de leur mise a jour doit étre réguli¢rement qualifié. L’intervention de
I’Etat n’est pas forcément nécessaire, si ce n’est sous 'apport d’une labellisation, car la
loi du marché évolue depuis 'affaire SolarWinds. Sous la pression des actionnaires qui
attaquent les dirigeants de 'entreprise pour négligence, on peut raisonnablement
espérer que le niveau de sécurité s'impose progressivement dans la valeur des logiciels
et des services proposés.

L’Anssi est aujourd’hui le moteur de la montée en gamme de la protection
cyber et de la résilience des syst¢mes d’information francais. Elle s’appuie sur, et
promeut, un écosystéme industrie]l dynamique et innovant pour accompagner les
administrations et les entreprises au travers de la labellisation de solutions de sécurité,
la publication de guides de bonnes pratiques et la constitution de relais régionaux ou

sectoriels (Computer Emergency Response Team — CERT).

Une défense active

Quelle que soit Pefficacité de la défense périmétrique, force est de constater
qu'un attaquant pénétrera un jour le systtme d’information (exemple récent des
attaques par des tiers de confiance de la chaine d’approvisionnement, type
SolarWinds). L’approche technique de protection ne suffit pas. La défense en profondeur
s’est imposée depuis quelques années mais doit encore se développer et se structurer.
Il faut géner, retarder, traquer I'intrus potentiel ou en devenir. Cette approche nécessite
une logique opérationnelle étayée par I'art opératif s’appuyant sur des outils techniques
et par la planification d’actions défensives devancant les objectifs de I'attaquant pour
le surprendre et I'expulser. L’intrus doit se sentir en danger et étre amené a redoubler
de prudence, a temporiser voire a geler sa manceuvre.
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Il s’agit de compliquer chaque phase de l'attaque. Ainsi, la réduction de
I'empreinte /nternet, la détection des recherches relatives au systeme défendu, compli-
queront la reconnaissance de l'attaquant et alerteront le défenseur. La protection
renforcée et dynamique des éléments précieux, la mise en place d’un systeme de détection
intelligent identifiant les comportements anormaux, de dispositifs temporaires et
mobiles de filtrage accru, de déception ou d’offuscation #?, des reconfigurations ponc-
tuelles, des tests d’intrusion (Pentest), sont autant de sources de stress et d’inhibition
pour 'adversaire que des chances de le repérer lors des phases d’acces, de latéralisation
et d’exploitation.

Pour mettre en oceuvre toutes ces mesures, il faut disposer d’'une « tour de
contrdle » apte a planifier ces actions de défense active et A en controler 'exécution.
L’intégration de ces activités nécessite une collaboration poussée entre les cyber-
combattants et 'opérateur technique du systtme d’information, responsable de la
disponibilité des services numériques. La confiance entre les deux est une des clés du
succes et doit faire 'objet d’'une démarche volontariste et d’'une organisation adaptée.

Ces activités délibérées ont un triple intérét. Elles obligent a affiner la connais-
sance du systeme d’information par une interaction entre chaque métier. Elles permet-
tent également d’élaborer des techniques et procédures de défense et de les tester pour
réduire des risques résiduels ou interdire tel ou tel type d’attaque. Enfin, elles consti-
tuent un moyen d’entrainer les défenseurs et d’éprouver les capacités techniques de
détection, et de réaction.

La diffusion de la politique de lutte informatique défensive (LID) “9 du
Minarm, la participation a des exercices et les succes rencontrés 4 contribuent a diffuser
une image de défense efficace. L’organisation et la médiatisation de Bug Bounty “9
attestent également a la fois d’une certaine assurance dans sa défense et dans une
volonté de renforcement.

Le théatre cyber est ouvert et nos adversaires attaquent sans cesse les intéréts
francais. Nous devrions reconsidérer le réle du militaire dans cette conflictualité
permanente en nous inspirant de 'engagement permanent américain. Les militaires
maltrisent Part opératif et apporteraient de la valeur & Uorganisation de la défense des
réseaux et systémes d’information, d’une part. Impliquer les militaires dans la défense
des réseaux civils et dans la réponse aux incidents les préparerait a défendre leurs
systémes en situation de conflit par I'expérience réguli¢re de la confrontation a I'atta-
quant, d’autre part. A cette fin, leur contribution aux cétés de I’Anssi pourrait étre
renforcée.

@) 11 s’agit de rendre peu lisible ou compréhensible I'architecture ou les regles du systéme d’information.

@9 MINARM, « Politique ministérielle de lutte informatique défensive », Instruction n° 101000/ARM/CAB, Bulletin
officiel des armées, 24 décmbre 2018 (https://www.legifrance.gouv.fr/download/pdf/circ?id=44356).

@)« France Wins Cyber Defence Exercise Locked Shields 2019 », 7he Nato Cooperative Cyber Defence Centre of
Excellence (CCDCOE) (https://ccdcoe.org/news/2019/france-wins-cyber-defence-exercise-locked-shields-2019/).

49 Bug Bounty : appel 4 la communauté des hackers pour rechercher des failles dans la défense du systeme protégé.


https://www.legifrance.gouv.fr/download/pdf/circ?id=44356
https://ccdcoe.org/news/2019/france-wins-cyber-defence-exercise-locked-shields-2019/
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Assécher le marché de la cybercriminalité

Le cott d’une attaque passe en partie par la difficulté a trouver une faille et a
disposer d’'une arme. Ainsi, il est essentiel d’en réduire l'accessibilité. Il faut a la fois
durcir les sanctions contre des publications de vulnérabilités sans correctif associé et
renforcer la protection des « white hat » (hackers éthiques) qui découvrent des vulnéra-
bilités inédites et préviennent les éditeurs ou les agences de sécurité “7. Il faut donc
renforcer leur protection juridique et éventuellement organiser leur rétribution de
maniére a éviter qu’ils publient, sous couvert d’anonymat, leurs découvertes pour des
motifs ambivalents de lanceur d’alerte, ou qu’ils se laissent tenter de les vendre au plus
offrant. La reconnaissance de cette communauté contribuera a la sécurité de I'écosysteme.

Les Etats doivent coopérer pour assécher le marché des vulnérabilités et des
outils d’attaque sur Inzernet, mais aussi dans les différents salons de la sécurité ayant
pignon sur rue. L'exemple révélé a I'été 2021 de NSO Group (société israélienne) qui
vend sa solution Pegasus 3 des Etats est emblématique. NSO exploite des vulnérabilités
de différents systémes grand public et a vendu aux Etats une prestation de piratage clé
en main sans en contrdler 'usage (contre-terrorisme par exemple). Les mesures prises
par les Etats-Unis 4 encontre de NSO — inscription sur la liste noire par le département
du Commerce américain — et les procédures entreprises par plusieurs géants de la
Tech “® 3 I'encontre de Pentreprise visent a interdire la vente de logiciels espions. La
lutte contre le marché de la cybercriminalité et contre la prolifération des armes cyber
pourrait étre renforcée grice a différents outils : renforcement des sanctions pénales,
établissement d’une liste noire par 'UE pour interdire 4 toute entreprise ou Etat de
I'UE de commercer avec les entités ainsi désignées, coopérations internationales judi-
ciaires et policiéres.

Interdire le paiement de rancon semble dorénavant la seule voie pour contenir
la flambée du fléau des rangongiciels. Payer ne doit plus étre une option “?). Les assureurs
frangais sont préts & se conformer 2 cette interdiction et il faudrait 'étendre a2 'UE,
voire au-deld, pour éviter toute distorsion de concurrence. Il faudrait également controler
les facilités des intermédiaires (plateformes de services de cryptomonnaies) qui constituent
en quelque sorte un service externalisé des criminels. Enfin, il reste nécessaire
d’accompagner les entités victimes de rancongiciels par des offres de service de renfor-
cement d’urgence comme de sauvegarde sécurisée et éprouvée.

@7 Loi 2016-1321 du 7 octobre 2016 « Pour une République numérique ». Elle permet a I’Anssi de préserver 'anonymat
d’un white hat (hteps://www.legifrance.gouv.fr/jorf/id/JORFTEXT000033202746/).

“%  Facebook a été rejoint par Google, Microsoft, LinkedIn, Cisco, VMWare et d’autres dans son procés contre NSO
pour avoir exploité une vulnérabilité¢ de WhatsApp, vendue a ses clients étatiques. Amazon et d’autres ont mis fin aux
services de Cloud fournis A NSO, lui permettant de déployer ses prestations. Voir : CIMPANU Catalin, « Microsoft, Google
et Cisco soutiennent la plainte de Facebook contre NSO Group », ZDnet, 22 décembre 2020 (www.zdnet.fr/).

@) HISCOX ASSURANCES, « Cyber-résilience : ne jouez pas I'avenir de votre entreprise aux dés », Rapport Hiscox 2021 sur
la gestion des cyber-risques, avril 2021, 20 pages (www.hiscox.fr/). 16 % des entreprises francaises ont été confrontées a
une attaque par rancongiciel et 58 % d’entre elles ont payé.
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Réduire le potentiel agressif

Une fois un mode d’attaque détecté, plusieurs leviers permettent d’en réduire
lefficacité. La publication de sa signature permet a chacun de calibrer son systéme de
détection pour le géner. Des efforts sont encore indispensables pour accélérer cette
diffusion vers tous les acteurs et la mise & disposition de patch de sécurité. En France,
la mise en place de CERT régionaux ou sectoriels favorisera la dissémination des
marqueurs d’attaque et permettra 4 chacun de fermer les bonnes portes. L’attaquant
perd ainsi Passurance de pouvoir réutiliser cette capacité & 'encontre d’autres cibles et
cela renchérit le colit de son investissement. Ces échanges d’informations appellent
une politique volontariste, des ressources humaines dédiées et une interopérabilicé des
systemes d’information, a 'instar de ce qui se pratique dans le monde du renseignement.

Les attaquants utilisent des infrastructures pour diriger leurs attaques. Elles
sont en général camouflées parmi d’autres activités légitimes et parfois suffisamment
sophistiquées pour se reconfigurer trés rapidement. Les surveiller pour renseigner est
précieux et, sous couvert d’une analyse comparée perte/bénéfice, les démanteler
entrave véritablement I'attaquant. La coopération avec les acteurs privés d’hébergement
est le moyen le plus efficace d’y parvenir dés lors que ceux-ci sont réactifs et respon-
sables. La coopération policiére ou judiciaire a montré également son efficacité contre
des activités criminelles s’inscrivant dans la durée. Recourir réguli¢rement au principe
de Due Diligence contre des attaques majeures serait probablement laborieux, mais
devrait étre efficace dans la durée en fluidifiant des canaux de coopération entre
agences nationales.

Enfin, prendre le controle de ces infrastructures offre de nombreux avantages :
remonter vers les acteurs physiques, saisir les outils d’attaque, identifier et prévenir les
autres victimes, et priver I'attaquant de ces gains par la saisie des rancons versées en
cryptomonnaies. Ainsi, les services américains ont publiquement reconnu leur action
contre REvil ©9. A plusieurs reprises, les alliés se sont mutuellement informés
d’attaques passées ou en cours a leur encontre, et identifiées apreés I'analyse de activité
des infrastructures d’attaque. Certaines sociétés privées de cybersécurité agissent égale-
ment de cette maniére. Le risque politique encouru par un Etat qui procede a ces
« contre-mesures » est faible au regard du gain attendu.

Quel que soit le cadre juridique de ces actions (action judiciaire ©V, coopération,
consentement, action clandestine), la France ne doit pas se priver de ce levier de prise
de controle et éventuellement de démantelement dés lors que les infrastructures visées
participent 2 des activités malveillantes. C’est 4 ce titre que I'Etat peut justifier 'inter-
diction aux acteurs privés d’entreprendre ces actions.

0 BARBIER Bernard, GERGORIN Jean-Louis et GUILLAUD Fdouard, « Il faut se demander si la France peut continuer 4
se passer d’une forte coordination stratégique de la cybersécurité aupres du Président », Le Monde, 14 janvier 2022. 1ls
citent 'action coordonnée de I'US COMCYBER, du FBI et du Secret Service, ayant démantelé les infrastructures du
groupe REvil.

61 MINARM, 0p. cit.



N .
« Qui sy frotte, s’y pique ».
Une stratégie intégrale pour réduire la subversion cyber

Sanctionner

Coté francais, le Code pénal sanctionne les délits d’intrusion ou d’altération
du fonctionnement d’un syst¢tme d’information par des peines pouvant aller jusqu’a
7 ans d’emprisonnement et des amendes de plusieurs centaines de milliers d’euros. La
coopération judiciaire internationale se construit progressivement ©? et a déja connu
quelques succes qui ne masquent pas une relative impunité générale pour les cyber-
criminels, rarement identifiés.

Le régime des sanctions de 'UE porté par la boite a outils cyber-diplomatique
a permis de sanctionner déja plusieurs commanditaires et acteurs de cyberattaques
contre les intéréts des Etats-membres 3. Ces sanctions prennent la forme de restrictions
en termes de visas, de gel des avoirs et d’interdiction aux personnes et entités de 'UE
de mettre des fonds a disposition des groupes listés par 'UE.

Comme nous 'avons vu avec laffaire Pegasus, I'interdiction de commercer
avec les entreprises proposant des services de cyber-espionnage sans en limiter les cas
d’usage, hébergeant des infrastructures d’attaque ou facilitant le paiement de rangons
pourrait constituer un paquet supplémentaire de sanctions affaiblissant I’écosysteme
des attaquants. L’UE pourrait, en cela, imiter les Ftats-Unis.

q

Il n’est pas envisageable a ce stade de parvenir a une résolution de TONU
sanctionnant un Etat pour une cyber agression ou des activités cybermalveillantes
déstabilisatrices. Les sanctions internationales, bien que modestes et concernant
les acteurs privés, doivent s’intensifier pour inhiber les individus de prendre part a ces
activités.

Signaler et rendre les coups

Lorsqu’un Etat n’est pas « directement » impliqué mais que sa passivité parfois
bienveillante autorise la commission d’activités cyber-malveillantes ou des cyber-
attaques depuis son territoire, outre 'invocation du principe de diligence requise,
lactivation d’une campagne informationnelle internationale, directe ou indirecte,
I appelant a assumer ses responsablhtes constitue un premier échelon de signalement.
Cette étape peut en effet ménager I'Etat en question sans que personne ne soit dupe
de sa réelle responsabilité.

N

Lattribution 4 cet Etat constitue un pas supplémentaire pour dénoncer un
comportement déstabilisateur. Méme si son efficacité est relative, il est cependant
probable que procéder & une attribution privée ou publique, seul ou de maniére
coordonnée avec des alliés, pésera dans le rapport de force et pourra amener I'Etat

62 EC3 (Centre européen de lutte contre la cybercriminalité, hébergé chez Europol a La Haye), Interpol, convention
de Budapest.

63 Le 30 juillet 2020, le Conseil de 'Union européenne a imposé des mesures restrictives — interdiction de pénétrer sur
le territoire de 'UE et gel des avoirs — 4 'encontre de 6 personnes et 3 entités responsables de diverses cyberattaques
(WannaCry et Notpetya notamment). Voir CONSEIL DE L'UE, « L'UE impose les toutes premicres sanctions a la suite de
cyberattaques », communiqué de presse, 30 juillet 2020 (www.consilium.europa.eu/).
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commanditaire ou bienveillant & temporiser, modérer, voire arréter les activités cyber-
malveillantes venant de son territoire.

Au-deld de action visant 4 faire cesser une attaque, I'Etat peut mener des
actions de « représailles » a I'encontre de I'entité d’origine (service de renseignement
par exemple) ou de ses dirigeants. Cela n’est pas nécessairement cantonné au domaine
cyber, puisque décorrélé dans le temps de l'attaque initiale. Cependant, respecter la
symétrie des formes limite I'extension de la confrontation a4 d’autres champs et réduit
donc le risque d’escalade horizontale. L’intéréc de représailles cyber réside dans la
nature méme de cet environnement — difficilement attribuable, dommages relatifs
parfois réversibles — et permet surtout de graduer la réponse par le choix de Ieffet
produit. Il constitue également un message : « je suis en mesure de te faire plus mal
encore ».

C’est ainsi que les signaux de présence cyber dans les infrastructures de 'Etat
voyou peuvent constituer un avertissement pour 'amener a changer de comportement.
11 faut pour cela étre crédible dans la posture défensive et accepter le risque d’escalade
en frappant une premiére fois, quitte a prendre des coups en retour. L'expérience doit
étre sufisamment douloureuse pour I'Erat voyou, afin de le décourager de s’en prendre
A nos intéréts la fois suivante selon le principe du « Qui s’y frotte, s’y pique ». Ce type
de friction releéve bien évidemment du dialogue stratégique entre Frats, loin des
projecteurs et non exposé au regard du droit international. Il s’agit bien d’investir la
phase de compétition en identifiant les vulnérabilités de nos compétiteurs et de constituer
un ensemble d’options pour étre en mesure au moment opportun de leur adresser le
signal de notre résolution en les « piquant » en cas de comportement inadapté. Cela ne
s'improvise pas, cela se prépare, et I'évaluation de Pefficacité de ces piqlires est indis-
pensable pour ajuster les suivantes.

Une communication consubstantielle a la stratégie intégrale cyber

Faire renoncer les criminels ou les Etats & saper nos fondations par des attaques
cyber suppose une approche intégrale : résilience, assechement du marché de la cyber-
criminalité, défense, coopération, sanctions et signalement. Tout cela vise & modifier
le calcul de l'attaquant ; il doit étre convaincu que nous attaquer lui colitera, qu’il trouvera
de la résistance, qu’il risque d’échouer ou de perdre ses investissements et qu'il risque
de prendre des coups. Il y a donc une manceuvre de communication stratégique a orga-
niser. Toutes nos actions doivent étre traduites en modalités de communication
(parfois indirectes) et, parce que la finalité est de convaincre le futur attaquant de
renoncer a s’en prendre aux intéréts francais, nous devons également concevoir nos
actions 2 cette fin de signalement. Les publications relatives aux doctrines de LID, de
Lutte informatique offensive (LIO) ou d’applicabilité du droit international comme la
publicité autour d’un succes & un exercice international, de sanctions judiciaires ou
d’opérations de démantélement d’infrastructures participent de cette stratégie. Le
faire-savoir doit étre orchestré et son impact mesuré. Les perceptions de la dangerosité
d’attaquer la France pourraient étre régulierement évaluées.
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Neurosciences et sciences
cognitives : comment se préparer
a la guerre des cerveaux ?

Olivier PINARD LEGRY

Colonel (Terre), auditeur de la 71¢ session du CHEM et
de la 74¢ session de 'THEDN.

agner la guerre avant la guerre » (V consiste 4 remporter la dialectique des
« volontés avant de franchir le seuil de 'affrontement cinétique et homicide.

Il s’agit donc de porter des coups « sous le seuil » et visant & agir sur la
volonté de l'adversaire — ou du compétiteur — plutdt que sur son intégrité physique. Il
s’agit la de porter le combat sur un terrain dont la littérature militaire parle de plus en
plus : le terrain cognitif, c’est-a-dire le lieu de I'infiniment intime et stratégique au sein
de chaque individu : le cerveau.

« Gagner la guerre avant la guerre » consisterait donc a gagner la guerre des
cerveaux, la guerre cognitive. Cest du moins la these défendue par le plus grand expert
américain de la Cognitive Warfare, le neuroscientifique James Giordano, qui déclare
dans ses nombreuses conférences a forte audience, notamment auprés des forces
armées américaines, que « the human brain is the battlefield of the 217 century ».

Mais que recouvre I'expression « guerre cognitive » ? Souvent réduite aux
sciences cognitives qui analysent le comportement du cerveau, ou a la dimension
cognitive du soldat augmenté, ou encore aux opérations d’influences et a la guerre psy-
chologique, la cognitique @ militaire est tout cela a la fois. Cest cette acception trés
inclusive qui sera retenue et analysée dans le développement qui suit afin de démontrer
que le sujet est aujourd’hui émergeant, qu’il porte des enjeux majeurs et impose que
nous I'épousions avec audace, volontarisme et lucidité car il pourrait transformer, voire
bouleverser, la guerre d’ici quelques décennies.

Etat des lieux

Le sujet cognitif n’est pas nouveau, mais il prend aujourd’hui une dimension
particuliere du fait de deux mouvements paralléles : la vulnérabilité croissante du

M BURKHARD 'Thierry, Vision stratégique du Chef d état-major des armées (Cémay), octobre 2021
(https://www.defense.gouv.fr/).

@ Le terme « cognitique » est entendu comme l'agrégat des sciences comportementales et technologiques ayant pour
objet le cerveau.

Les Cahiers de la Revue Défense Nationale
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cerveau et les progres fulgurants de la science dans la connaissance de ce méme
cerveau.

Une mutation plus qu’une genése

Le cerveau n’est pas strictement un nouvel espace de conflit. La guerre est tout
d’abord ontologiquement une dialectique cognitive car, d’une part, 'essence méme de
la guerre est de vaincre la volonté de lautre et, d’autre part, le cerveau est le siege de
cette volonté. Plus largement, ce sont toujours dans les cerveaux que naissent la déci-
sion d’entrer en guerre, la facon de la conduire, tout comme I'acceptation de la défaite.

Par ailleurs, comprendre l'autre, connaitre ses intentions et au contraire le
duper, le tromper sur nos intentions, a toujours occupé une place majeure dans la
guerre. La ruse et les opérations dites psychologiques sont des structurants militaires
intemporels. Le cheval de Troie ou I'opération Fortitude © sont des exemples parmi
tant d’autres de la plus-value du champ cognitif dans les opérations militaires.

L’histoire regorge également d’exemples ou la science, principalement la
médecine, a été sollicitée pour aider a la prise de ascendant cognitif. On peut notam-
ment penser & la drogue utilisée par les Vikings pour gagner la « bataille de la peur »
ou 2 la pervitine consommée par les soldats du III¢ Reich pour gagner la « bataille de
Pagressivité ».

Si la prise de Pascendant cognitif a toujours constitué un enjeu majeur, la
facon de le faire a évolué dans le temps et particuliérement au cours du siécle passé,
duquel on peut dégager trois étapes majeures.

1r étape : celle des duels idéologiques

La révolution russe de 1917 a structuré la « lutte des cerveaux » autour de
lopposition de narratifs idéologiques jusqu'a 'effondrement de 'URSS. Subversion,
guerre psychologique, propagande et désinformation étaient les modes opératoires
d’une confrontation de nature politique entre les puissances. Ce sont donc les narratifs
idéologiques qui s’opposaient alors, message contre message, sans que soient question-
nés outre mesure le vecteur du message et son récepteur.

2¢ étape : celle de la dialectique informationnelle

Au début des années 1990, les bouleversements géopolitiques, corrélés a
I'émergence d’Internet, ont transformé l'opposition de narratifs en véritable guerre
informationnelle. Le message (le narratif) n’était plus le seul enjeu. Dominer le vecteur de
I'information était devenu alors aussi important. En somme, 'enjeu était de dominer
le champ informationnel dans sa globalité (le message et le vecteur). C’est avénement
du cyber, des attaques sur les systémes d’information, de '’hyper-connectivité, des

® Opération visant a induire en erreur les Allemands sur le lieu et la nature du Débarquement pendant la Seconde
Guerre mondiale.
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réseaux sociaux et des influenceurs, de la sur-information et des fake news. Clest
lentrée dans I'ere de la postvérité.

3¢ étape : celle de la guerre cognitive

La période qui vient peut, & certains égards, étre considérée comme une troi-
si¢éme étape, celle de la guerre cognitive, celle ol 'enjeu repose autant sur le récepteur
(le cerveau) que sur le message et le vecteur. Englobant les éléments structurants des
deux premiéres étapes, elle les dépasse en laissant entrevoir des possibilités de manipu-
lation (bienveillante ou malveillante) et de prise de contréle des cerveaux. S’appuyant
sur le développement des sciences a la fois comportementales (sciences cognitives) et
technologiques (neurosciences), elle permet d’envisager jusqu’au hacking des cerveaux.
Cette perspective est trés bien décrite dans le scénario « Barbaresques 3.0 » de la
Red Team @, autour du piratage du
projet NeTAM et du protocole

ArmVie ©, is
&S

. . Le BN

Deux grands facteurs indi- message g

quent que nous sommes en train de i

(1990 - 2025)

basculer dans cette ére de la guerre
cognitive : d’une part, la vulnérabilité
croissante du cerveau humain et,
d’autre part, la connaissance de plus en
plus fine de son fonctionnement.

(2025 -)

Le vecteur

« Dialectique informationnelle »

Y
« Guerre cognitive »

Le récepteur

La vulnérabilite croissante des cerveaux

Le cerveau humain est structurellement vulnérable. Cest d’ailleurs la these
développée par le prix Nobel d’économie Daniel Kahneman dans son best-seller
Systéme 1, Systéme 2 ©. Les intuitions (I'heuristique) prennent souvent le pas sur une
approche rationnelle (le raisonnement) et permettent a de nombreux biais cognitifs
— individuels comme collectifs — de s’engouflrer dans la bréche.

u nombre de ceux-ci, il est par exemple 4 noter que le cerveau est incapable

A bre d I est 1

de distinguer par lui-méme si une information particuli¢re est juste ou fausse. Il prend

par ailleurs régulierement des raccourcis pour déterminer la fiabilité des messages en

cas de surcharge d’information et est amené a croire comme vrai des déclarations ou

des messages qu’il a déja entendus méme §’ils peuvent étre faux. Il accepte enfin les
éclarations comme vraies si elles sont étayées par des preuves, sans se soucier de

d y

l'authenticité de celles-ci.

Aujourd’hui, le cerveau humain est particulierement vulnérable dans 'envi-
ronnement hyper-connecté qui est le sien. Le sociologue francais Gérald Bronner, dans

@ RED TEAM DEFENSE, « Découvrir la Red Team » (https://redteamdefense.org/decouvrir-la-red-team).
6 RED TEAM, « Scénario 2 » in Ces guerres qui nous attendent 2030-2060, PSL Equateurs, 2021, 224 pages.
© KAHNEMAN Daniel, Systéme 1, Systéme 2, les deux vitesses de la pensée, Flammarion, 2012, 560 pages.
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son ouvrage Apocalypse Cognitive, démontre que les progrés scientifiques et sociétaux
augmentent notre « temps de cerveau disponible ) ».

Ce temps disponible est 4 la fois une opportunité pour se cultiver et une vul-
nérabilité s’il est utilisé & consommer passivement de la data (télévision, Internet,
réseaux sociaux...). La seconde option étant de loin la plus fréquente, les cerveaux
humains sont trés nettement fragilisés par leur hyper-connexion passive. Le métavers
va trés certainement amplifier cette fragilité par une véritable déconnexion entre le
monde réel et le monde virtuel. Le scénario « Chronique culturelle d’'une mort annon-
cée » de la Red Team est A cet égard éloquent avec les notions de Safe Spheres ®. Les
grands acteurs économiques que sont les GAFA exploitent la vulnérabilité croissante
de nos cerveaux 4 des fins économiques. Rien n’assure que les Etats n’y auront pas
recours, voire n’y ont pas déja recours. ..

Des perspectives scientifiques vertigineuses

Les progres scientifiques nous permettent chaque jour d’améliorer notre
compréhension du fonctionnement de notre cerveau. Les perspectives sont immenses
pour la quadruple bataille cognitive (celle des émotions, de l'attention, de la compré-
hension et de la décision). C’est 'essor des VBIC (Nanotechnologies, biotechnologies,
informatique et sciences cognitives), selon un acronyme défini en 2002 par le départe-
ment de la Défense américain (DoD).

En particulier, dans le domaine des neurosciences, des progrés concrets jalonnent
un chemin objectivement assez vertigineux. Le docteur Armin Krishnan, chercheur de
référence sur le sujet et auteur en 2017 d’un ouvrage d’une grande richesse intitulé
Military Neuroscience and the coming Age of Neurowarefare ©, structure ces évolutions
technologiques autour de quatre mots-clés : Drugs, Bugs, Bytes & Waves.

« Drugs & Bugs »

Cela concerne le domaine des calmants, des hallucinogenes, des incapacitants

biologiques et chimiques. La science permet aujourd’hui par exemple de ralentir la
7’ bl A . . ’ . .

pensée, d’empécher de dormir, de modifier les émotions, de diffuser la peur... Les
applications sont locales, mais les prochaines décennies pourraient permettre de changer
d’échelle en utilisant notamment des vecteurs naturels (insectes, virus...) pour diffuser
largement des substances capables de modifier notre fagon de penser comme nos
émotions.

@« 1l représente environ cinq heures quotidiennes. Les enquétes d’emploi du temps de I'Insee permettent de constater
que le temps de liberté mentale a augmenté de 35 minutes entre 1986 et 2010 ». Cf. BRONNER Gérald, Apocalypse cogni-
tive, Puf, 2021, p. 86.

® RED TEAM, Ces guerres qui nous attendent 2030-2060, op. cit., scénario 3.

) KRISHNAN Armin, Military Neuroscience and the coming age of Neurowarfare, Editions Routledge, 2017, 280 pages.
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« Bytes & waves »

Il s’agit d’'un domaine encore plus prometteur pour Armin Krishnan. Des sys-
témes 2 énergie dirigée (micro-ondes, acoustique, électromagnétique) et des implants
pourront notamment, & terme, établir une véritable interface entre la machine et le
cerveau pour le comprendre, lui donner des ordres, U'influencer, le déstabiliser, en bref
le hacker. Les scientifiques appellent cela le Brain Computer Interface (BCI). Les hori-
zons de maturité des technologies ne sont pas d’un autre temps : 'US Army parle de
hacker des cerveaux a horizon 2040 9. De facon plus « douce », certaines technologies
permettent par ailleurs dés a présent de faconner les consciences, comme la
« 25° image Y » (image subliminale) et le « son silencieux » (son subliminal).
L’exposition croissante des cerveaux i une consommation passive de data rend les
humains extrémement vulnérables & ces approches insidieuses.

Enjeux cognitifs en « 4D »

Pour analyser les multiples Sociétal
facettes d’un sujet extrémement vaste,
il est proposé de considérer une grille Offensif
de lecture basée sur une triple dialec-
tique, celle qui distingue le monde
militaire et le reste de la société, celle
qui regarde les solutions techniques en Passif Rt
fonction de leur niveau d’agressivicé éthicojuridique
sur les cerveaux, et enfin celle qui
oppose les postures offensives et défen-
sives. Cette grille est complétée d’une Défensif
mise en lumiére des enjeux éthiques et
juridiques sur le sujet.

Actif

Militaire
Militaire vs sociétal

La « guerre des cerveaux » doit avant tout s’entendre a deux niveaux que la
littérature isole souvent alors qu’ils sont les deux faces d’'une méme piéce. La cogni-
tique militaire concerne le soldat au combat comme le reste de la société. Au-dela
d’une question d’échelle, il y a un changement de nature des enjeux cognitifs.

Militaire

Au niveau du soldat, la science offre des potentialités pour son augmentation
cognitive comme pour 'altération cognitive de son ennemi. A son bénéfice, la science
peut permettre une meilleure sélection, une formation plus efficiente, une récupération

W Ihid,, p. 137.
(D Le cerveau humain ne pouvant voir de facon consciente que 24 images par seconde, la technique de la 25¢ image vise
A insérer une image qui ne sera vue que de fagon inconsciente.
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post-trauma plus rapide et efficace, et au combat une meilleure performance cognitive
pour décider (gestion plus performante des informations, suppression des émotions
négatives...). Au désavantage de 'ennemi, la cognitique peut accroitre le brouillard de
la guerre chez I’adversaire, altérer ses capacités cognitives en I'empéchant de dormir
ou en lui causant par exemple des maux de téte. C'est exemple du syndrome dit
« de La Havane » (troubles cognitifs par céphalées d’agents de la CIA et de diplomates
de Pambassade de Cuba en 2016). Ce syndrome pourrait étre la conséquence d’une
action malveillante, & base d’ondes basses fréquences 2. Certains cas ont aussi été
identifiés dans des ambassades américaines en Europe, dont un a Paris, révélé le

13 janvier 2022 par le Wall Street Journal 3.

Sociétal

Au niveau du citoyen, de la société, la cognitique présente avant tout un enjeu
de confiance et de volonté. Confiance en « le collectif » et en « les dirigeants » ; volonté
de résister, de défendre ses valeurs. Confiance et volonté peuvent étre altérées par des
actions cognitives malveillantes. C’est la « guerre psychologique 3.0 ». L’adversaire
cherchera principalement a utiliser la cognitique pour jouer sur les peurs, sur 'hystérie
collective des sociétés dans le but de faire exploser le contrat social (balkanisation de la
société), avec toujours un avantage a l'agresseur, ainsi que le note I'informaticien-
éthicien américain Tristan Harris : « il est beaucoup plus facile de tromper les gens que
de les convaincre qu’ils ont été bernés (4 ».

Actif vs passif

Que ce soit au niveau militaire ou sociétal, les technologies et modes opéra-
toires s’inscrivent dans deux familles : les techniques actives (intrusives ou non) et les
techniques passives qui reposent sur la permissivité du cerveau humain.

Actif

D’un cbté, on retrouve toutes les techniques actives intrusives liées aux tradi-
tionnelles ingestions de substances pharmaceutiques, 4 la mise en place d’implants et
a 'usage de micro-organismes (virus et bactéries notamment). On trouve également
tout le champ des techniques actives non-intrusives, utilisant, entre autres, la stimula-
tion ultrasonique, magnétique ou électromagnétique pour interagir avec le cerveau (les
Brain Stimulation Methods). Dans cette catégorie figurent les armes cognitives dites
« & effet dirigé » comme 'Active Denial System 1 (ADS) de la société américaine
Raytheon, systetme qui a été déployé en Afghanistan sans y avoir écé officiellement

(12 These défendue par ’Académie des sciences de Washington dans un rapport rendu fin 2020. L’enquéte est encore en
cours sur le sujet et 'imputation n’est pas formalisée, mais un scénario malveillant est techniquement et stratégiquement
crédible.

(3 MINISINI Lucas, « L’ambassade américaine en France rattrapée par le mystérieux syndrome de La Havane »,
Le Monde, 29 janvier 2022.

(49 HARRIS Tristan, « How technology is Hijacking your mind », Zhrive Global, 18 mai 2016 (https://medium.com/).
(5 Active Denial System FAQs, Joint Intermediate Force Capability Office (https://jnlwp.defense.gov/).
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https://medium.com/thrive-global/how-technology-hijacks-peoples-minds-from-a-magician-and-google-s-design-ethicist-56d62ef5edf3
https://jnlwp.defense.gov/About/Frequently-Asked-Questions/Active-Denial-System-FAQs/
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employé. L’ADS est un moyen de dispersion des foules, une arme cognitive en ce sens
qu’elle fait croire au cerveau que la peau est briilée alors qu’elle ne Iest pas 9.

Passif

D’un autre cbté, on retrouve les techniques passives qui ne ciblent pas physi-
quement tel ou tel cerveau. Elles servent, d’une part, 4 influencer et/ou déstabiliser des
groupes, a 'instar des images et sons subliminaux, déja évoqués, mais aussi de tech-
niques plus ambiticuses comme les hologrammes ou au contraire les « invisibility
cloaks ». La compagnie canadienne Hyperstealth a ainsi développé dans les années
2010, grace aux nanotechnologies, une mati¢re nommée « Quantum Stealth 7 » qui
rendrait tout objet invisible & 'ceil nu et aux infrarouges. Les techniques passives
offrent, d’autre part, des perspectives intéressantes pour mieux connaitre et comprendre.
Le département [américain] de la Sécurité intérieure 1® conduit plusieurs projets qui
visent a détecter, au sein d’une foule, un individu qui aurait une intention hostile. Les
applications potentielles sont éminemment stratégiques.

Défensif vs offensif

Cet axe de lecture pose une question de fond aux démocraties, d’une certaine
fagon semblable a celle qui s’est posée a la lutte cybernétique : peut-on se permettre de
conduire des actions offensives dans ces zones grises, non conventionnelles, ou doit-on
s'interdire toute entreprise non strictement défensive ?

Défensif

Sous I'angle défensif, tout d’abord, on peut identifier deux types d’actions. Il
y a tout d’abord celles qui visent & renforcer la résistance du cerveau qui regroupe tous
les travaux cognitifs sur ’homme augmenté, allant de solutions soff comme les « tech-
niques d’augmentation du potentiel » & d’autres plus technologiques comme les « brain
stimulations ». A titre d’exemple, 'armée américaine finance en ce moment, & hauteur
de prés de 3 millions de dollars, le développement d’un « bonnet de nuit » capable
d’accélérer le nettoyage du liquide cérébrospinal qui entoure le cerveau pendant le
repos, et donc accélérer la récupération 9. Dans le méme esprit, en 2016, sur la base
américaine de Wright-Patterson dans I'Ohio, des expérimentations concluantes
avaient déja été conduites par I'US Navy en utilisant la stimulation trans-crinienne a
courant direct pour augmenter la capacité cognitive. Il y a ensuite les actions qui visent
a détecter les agressions exogénes (la vigilance cognitive), a 'image de ce que le service

(19 1’ADS émet un faisceau d’onde électromagnétique vers un sujet. Quand les ondes touchent la peau, Iénergie de
celles-ci crée une sensation de brélure insupportable en 2 secondes faisant fuir le sujet ciblé alors qu’il faudrait une expo-
sition au faisceau de 250 secondes pour réellement briiler sa peau.

(7 KRISHNAN Armin, op. cit., p. 136.

U8 DHS Science and Technology Directorate : Projet Screening Passenger by Observation Technique (SPOT) depuis 2007
(https://www.dhs.gov/) et projet Future Attribute Screening Technology (FAST) depuis 2008 (https://www.dhs.gov/).

(19 GAUTHERIE Antoine, « L’armée américaine finance un “bonnet de nuit” high-tech pour nettoyer le cerveau des
soldats », Journal du Geek, 7 octobre 2021 (https://www.journaldugeek.com/).


https://www.dhs.gov/publication/screening-passengers-observation-techniques-spot-program
https://www.dhs.gov/publication/dhsstpia-012-future-attribute-screening-technology-fast-passive-methods-precision
https://www.journaldugeek.com/2021/10/07/larmee-americaine-finance-un-bonnet-de-nuit-high-tech-pour-nettoyer-le-cerveau-des-soldats/
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Viginum @ fait déja dans le champ informationnel, en particulier sur les réseaux
sociaux. Il est en effet primordial de considérer que, dans le domaine cognitif, avoir
conscience d’étre attaqué constitue déja une parade a attaque.

Offensif

Sous 'angle offensif, on retrouve toute la palette « Drugs-Bugs-Waves-Bytes » de
Armin Krishnan, illustrée précédemment. C'est dans ce domaine, celui des armes et
des technologies dégradantes, que les prochaines décennies pourraient nous conduire
a changer de paradigme stratégique. 1l serait illusoire de penser que tous les projets en
cours aboutiront. Nombreux ne pourront pas passer a 'échelle et donc devenir opéra-
tionnels, mais si une petite partie d’entre eux permettaient par exemple le hacking des
cerveaux, 2 distance et 4 grande échelle, si un compétiteur pouvait changer la fagon de
penser d’une partie significative de la population (opinion publique, décideurs...),
alors il posséderait une arme d’une puissance littéralement absolue, qui serait méme de
nature 2 instaurer A long terme une grammaire stratégique se rapprochant de celle
de la dissuasion. Il est d’ailleurs & noter qu’un collectif de scientifiques américains a
demandé & ce que soit mis en place un nouveau projet Manhattan @V pour la cogni-
tique militaire.

Ethique et droit

Selon que 'on aborde la Cognitive Warfare sous 'angle strictement militaire ou
plus largement sociétal, selon que 'on s’intéresse aux technologies passives ou actives,
et selon que I'on promeuve un usage offensif ou strictement défensif, alors la question
éthique et juridique se présente avec une intensité différente sur les trois themes struc-
turants suivants : la question bioéthique, le droit de la guerre et 'essence méme du
droit.

La question bioéthique

Face a des technologies qui sont notamment parfois intrusives sur un individu,
un cadre bioéthique solide est indispensable. En la matiére, la prise de conscience a
déja eu lieu. La France a d’ailleurs été le premier pays a légiférer sur le sujet dans la loi
de bioéthique de 2011. Plus récemment, en 2019, 'Organisation de coopération et de
développement économiques (OCDE) a formulé neuf principes en vue d’encadrer
'innovation en neurotechnologies ??. Pour autant, en la matiére, rien n’est jamais figé
pour longtemps. La bioéthique est d’ailleurs souvent décrite comme « un jardin
d’acclimatation qui tend 2 autoriser aujourd’hui ce qui était inacceptable hier et a
préparer 'acceptation demain de ce qui est aujourd’hui interdit @ ».

29 Agence nationale de lutte contre les manipulations de I'information rattachée au Secrétariat général de la défense et
de la sécurité nationale (SGDSN).

@) Nom de code du projet de recherche de bombe atomique américain pendant la Seconde Guerre mondiale.

@2 Recommandation du Conseil sur l'innovation responsable dans le domaine des neurotechnologies, OECD/LEGAL/0457
(https://legalinstruments.oecd.org/fr/instruments/ OECD-LEGAL-0457).

29 MATHIEU Bertrand, « Plaidoyer d’un juriste pour un discours bioéthique engagé », Science, éthique et droit, Odile
Jacob, 2007, p. 265, 359 pages.

65


https://legalinstruments.oecd.org/fr/instruments/OECD-LEGAL-0457

66

Neurosciences et sciences cognitives :
comment se préparer a la guerre des cerveaux ?

Le droit de la guerre

Le cadre juridique de Pemploi militaire de ces technologies ne fait pas encore
I'objet d’un corpus a proprement parler, mais 'exemple de la démarche lancée par la
France dans le cadre de I'Appel de Paris (2018) sur le sujet du cyber 29 peut servir a
aiguiller la réflexion. En substance, deux cas sont a distinguer : le cadre du temps de
paix ol il est & noter qu’une agression méme non armée peut étre qualifiée d’agression
armée et justifier la légitime défense, en vertu de I'article 51 de la Charte des Nations
unies ; et le contexte de conflit armé ol1 le Droit international humanitaire (DIH) doit
s'appliquer et, en particulier, les principes de distinction, de proportionnalité et de
précaution. Pour autant, a U'instar du cyber, le domaine cognitif étant propice aux
actions sous le seuil, la caractérisation juridique d’une agression et de sa conformité
aux principes est tout sauf une science exacte.

L’essence du droit

Plus important encore est le potentiel impact de 'usage des neurosciences sur
le droit civil et pénal. Ainsi, par exemple, la parfaite connaissance de la pensée d’'un
individu sans que celui-ci ne parle (détecteurs de mensonges de nouvelle génération)
viendra révolutionner le droit au silence, 'un des fondements juridiques actuels
majeurs, et ainsi bouleverser la facon dont la justice sera rendue, avec un risque de
déshumanisation de celle-ci. A contrario, la possible aptitude a la suppression ou la
modification des souvenirs par les technologies cognitives prendra le contrepied de
cette absolue transparence et constituera un second écueil. En outre, guid de la notion
de responsabilité @ avec la disparition potentielle du consentement éclairé en cas
d’alcération cognitive externe, qui plus est d’origine malveillante ?

Tour du monde cognitif

Avant de s’intéresser aux actions a entreprendre pour faire face a ces enjeux, il
est intéressant de procéder rapidement a un tour d’horizon de « I'état du monde » sur
le sujet de la cognitique militaire, en s’intéressant a la fois au bloc occidental et 4 nos
grands compétiteurs stratégiques chinois et russes.

A I'Ouest
Les Etats-Unis

Les Etats-Unis investissent depuis longtemps et fortement dans le domaine
cognitif militaire. Les efforts les plus significatifs en la matiére ont sans doute été menés

29 MINISTERE DES ARMEES, Droit international appliqué aux opérations dans le Cyberespace, DICoD, 2021.
(https://www.justsecurity.org/).

29 « La responsabilité juridique repose sur deux facultés : d’une part, la faculté cognitive de comprendre, c’est-a-dire
le discernement qui permet de distinguer ce qui est permis et ce qui ne l'est pas ; et d’autre part, la faculté volitive,
Cest-a-dire la faculté d’agir selon sa volonté délibérée et de controler ses actes. » LARRIEU Peggy, « Neuroscience et théorie
générale du droit - enjeux éthiques », Journal de droit comparé du Pacifique, hors-série, 2013, p. 61-88
(https://www.wgtn.ac.nz/).


https://www.justsecurity.org/wp-content/uploads/2019/09/droit-internat-appliqu%C3%A9-aux-op%C3%A9rations-cyberespace-france.pdf
https://www.wgtn.ac.nz/law/research/publications/about-nzacl/publications/special-issues/hors-serie-volume-xvi,-2014/Larrieu.pdf
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par le DoD, en particulier au sein de la Defense Advanced Research Project Agency
(DARPA), et par le monde du renseignement, avec '/nzelligence Advanced Research
Project Agency (IARPA). En 2013, la BRAIN @9 Initiative lancée par le président
Obama — avec des centaines de millions de dollars pour ses seules trois premiéres
années de mise en ceuvre — a particuliérement dynamisé la recherche, notamment dans
le cadre de la lutte contre les syndromes post-traumatiques et du développement de
prothéses de nouvelle génération. L’approche américaine du sujet est trés technolo-
gique et les expérimentations sont nombreuses, en particulier dans le cadre de
I'augmentation cognitive du combattant (cf. exemples évoqués supra au 2.3).

L’Otan

A I'Otan, le Commandement allié pour la transformation (SACT) est parti-
culierement loquace depuis 2020, par le biais du NATO Innovation Hub placé sous
la responsabilité de Francois du Cluzel, ancien officier supérieur de I'armée de Terre
francaise. En janvier 2021, un rapport a notamment été publié¢ @”. Celui-ci précise la
convergence des domaines Cognitive Warefare, Electronic Warefare, Psychological
Warefare, Information Warefare, Cyber Warefare. 1l décrit le double but de la Cognitive
Warfare — déstabiliser et influencer — et ouvre la porte & une posture offensive de 'Otan
sur un sujet qui atténue encore davantage les frontiéres spatiales et temporelles de la
paix et de la guerre. L’Otan se pose par ailleurs la question d’en faire un sixiéme espace
de conflictualité @®.

La France

En France, la recherche est surtout dynamisée par le domaine civil, notamment
médical. Le ministére des Armées n’est pas menant a la différence du cas américain.
Pour autant, il y a une véritable expertise scientifique sur le sujet, portée notamment
par I’Ecole nationale supérieure de cognitique (ENSC), située en région bordelaise et
partenaire de sociétés également en pointe sur le sujet, comme Thales, avec laquelle
I’école partage un laboratoire. ENSC travaille en relation avec le NATO Innovation
Hub de SACT. Dans les armées, 'expertise est portée par I'Institut de recherche bio-
médical des armées (Irba) pour le volet médical ® et par ’Agence pour I'innovation de
défense (AID) qui pilote le récent projet Myriade %, 1ié 4 la Red Team et chargé de mieux
comprendre et mieux anticiper les ruptures dans ce nouvel espace de conflictualité.

@9 Brain Research through Advancing Innovative Neurotechnologies (BRAIN).

@7 CLuZzEL (DU) Frangois, Cognitive Warefare, NATO Innovation Hub, 2020 (https://www.innovationhub-act.org/).
@29« La guerre cognitique », journée d’études sous la direction scientifique de Bernard CLAVERIE, Baptiste PREBOT et
Francois DU CLUZEL, 21 juin 2021 (https://www.innovationhub-act.org/).

@) L’Armée de lair et de ’Espace, ainsi que le Commandement des opérations spéciales (COS), sont également parti-
culierement impliqués dans le domaine des sciences cognitives comportementales.

69« Le ministére des Armées lancera d’ici la fin de cette année un nouveau projet qui s’appelle Myriade et qui aura pour
mission de nous permettre de mieux comprendre, d’anticiper et d’identifier les facteurs critiques de ce nouveau domaine
potentiel de conflictualité, dans une démarche innovante impliquant plusieurs services du ministére et pouvant associer
des PME et des start-up sur la question des menaces cognitives. » PARLY Florence, « Discours de la ministre des Armées
au Forum Innovation Défense », 2021 (https://www.vie-publique.fr/).
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A I’Est
La Chine

La culture chinoise est de fagon évidente mieux adaptée a la guerre cognitive
que la culture occidentale. Cette propension a concevoir la guerre au-deld de son
expression cinétique est illustrée de nos jours par le concept de sanzhan (concept
des « trois guerres ») qui structure la stratégie chinoise autour de trois axes : la guerre
psychologique, la guerre légale et la guerre de 'opinion publique.

En particulier, ainsi que le démontre une remarquable étude récente de
P'Institut de recherche stratégique de I'Ecole militaire (Irsem) @V, les concepts d’opéra-
tions dans le domaine cognitif sont apparus en 2012 dans un document officiel
chinois ©? et, depuis 2005, I’Armée populaire de libération (APL) dispose d’une unité
(l'unité 61716), surnommée « base de la guerre de 'opinion publique, de la guerre
psychologique et de la guerre du droit », qui opére sous écran de sociétés civiles pour
produire des effets dans les champs cognitifs, notamment autour du sujet taiwanais. Le
rapport de I'Irsem évoque par ailleurs une formulation ©3 on ne peut plus explicite du
professeur Zeng Huafeng, doyen de I'école des Humanités et des Sciences sociales &
I'Université nationale des technologies de défense, sur les objectifs de la guerre cogni-
tive pour la Chine.

Du cbté scientifique, il est & noter que les Chinois sont particuli¢rement
avancés dans les technologies de Brain Control Interface, notamment grice aux travaux
conjoints de 'université de Tianjin et de la China Electronics Corporation. La Chine
aurait méme développé récemment des BrainControl Weapons valant aux Etats-Unis de
dénoncer cette situation en décembre 2021 et de riposter en blacklistant plus d’une
trentaine d’entreprises chinoises ¢4.

La Russie

La Russie a hérité de PURSS une véritable expertise de manipulation des opi-
nions et de guerre psychologique #. C’est donc logiquement que le président Poutine
a lancé la National Technological Initiative (NTI) pour stimuler la recherche dans
des secteurs technologiques stratégiques victimes de la « malédiction des ressources »

B) CHARON Paul et JEANGENE VILMER Jean-Baptiste, Les opérations d'influence chinoises, Editions Irsem, 2021,
654 pages (https://www.irsem.fr/rapport.html).

B2 La lumiére au sommet de la guerre psychologique : une étude des opérations dans le domaine cognitif dans la guerre
moderne, Shenyang, Bashan édition, 2012.

339« Le but ultime est de manipuler les valeurs, 'esprit national, les idéologies, les traditions culturelles, les croyances
historiques, d’un pays pour les inciter 4 abandonner leur compréhension théorique, leur systéme social et leur voie de
développement et d’atteindre des objectifs stratégiques sans combattre. » ZENG Huafeng, « Seizing Mind Superiority in
Future Wars », PLA Daily, 16 juin 2014.

69 HODGE Mark, « Inside China’s terrifying ‘brain control weapons’ capable of ‘paralyzing enemies’ », 7he Sun,
31 décembre 2021 (https://www.the-sun.com/news/4370120/chinas-brain-control-weapon/).

8%« Dans une série tres étrange d’expériences menées entre 1981 et 1990, des scientifiques soviétiques ont congu des
équipements visant a perturber le fonctionnement des neurones dans le corps et le cerveau d’individus en les exposant a
de fortes doses de rayonnements électromagnétiques. Pendant plusieurs décennies I'Union soviétique a ainsi déboursé
plus d’un milliard de dollars pour des dispositifs de controle mental. » REQUARTH Tim, « Votre cerveau va se transformer
en arme » (traduit par Peggy Sastre), Slate, 2 novembre 2015 (http://www.slate.fr/).


https://www.journaldugeek.com/2021/10/07/larmee-americaine-finance-un-bonnet-de-nuit-high-tech-pour-nettoyer-le-cerveau-des-soldats/
https://www.the-sun.com/news/4370120/chinas-brain-control-weapon/
https://www.wgtn.ac.nz/law/research/publications/about-nzacl/publications/special-issues/hors-serie-volume-xvi,-2014/Larrieu.pdf
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post-soviétique. Neuf marchés émergents de haute technologie ont été sélectionnés,
dont les neurosciences et les neurotechnologies (ce que les Russes appellent le
NeuroNet). Un investissement substantiel y a été consenti : NeuroNet illustre la priorité
accordée par la Russie aux sciences du cerveau, considérant que c’est un facteur clé
opérant dans les opérations d’influence dirigées et les économies et le pouvoir mondiaux.

En doctrine, le Reflexive Control guide la stratégie militaire depuis plus de
40 ans. Cette doctrine théorise la notion d’opération intégrée qui contraint un déci-
deur adverse a agir en faveur de la Russie en modifiant sa perception du monde.
En 2012, le professeur Vladimir Karyakin de I'Université militaire du ministére de la

Défense russe confirmait d’ailleurs I'actualité de cette théorie 9.

Quelle stratégie ?

Le développement qui suit ne porte pas
lambition de définir la stratégie & mettre en Révolution
ceuvre dans ce domaine, mais il formule un culturelle
certain nombre de recommandations sur un sujet
qu’il est indispensable de considérer sur le temps
long. En effet, s’il n’y a pas de rupture majeure a
envisager dans la prochaine décennie au vu du
niveau actuel de maturité des technologies, les
efforts consentis demain nous permettrons d’écre
au rendez-vous quand la rupture arrivera, & un
horizon probable que les experts s’accordent a
situer entre 2040 et 2050. Trois axes majeurs
doivent guider la démarche francaise : culturel,
scientifique et technologique, ainsi qu’organisationnel.

9|2anPNNs
uoneydepy

Volontarisme
scientifique

Révolution culturelle

Avant d’interroger la recherche et les organisations, il convient de questionner
deux interactions conceptuelles structurant nos schémas de pensée : le rapport que
I’homme entretient avec la machine, ainsi que le rapport entre le soldat occidental et
la notion de ruse.

Le rapport de ’lhomme a la machine

Aujourd’hui, lorsqu’une solution technologique est déployée, le réflexe quasi-
ment pavlovien est de prévoir un mode dégradé dans lequel '’homme puisse reprendre
la main sur la machine. On apprend par exemple en école de formation qu’il faut

69« L’avénement des technologies de I'information et des réseaux, couplé avec les progres de la psychologie concernant
I'étude du comportement humain et le contréle des motivations des gens, permet d’exercer un effet spécifié sur de grands
groupes sociaux, mais aussi de remodeler également la conscience des peuples entiers. » KARYAKIN Vladimir Vasilyevich,
« The Era of a New Generation of Warriors—Information and Strategic Warriors—has arrived », Nezavisimaya Gazeta
Online, 2011.
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continuer a savoir utiliser sa boussole en cas de panne du GPS. Pourtant, la machine
est de plus en plus fiable et résiliente, et le cerveau humain de plus en plus vulnérable.
L’avénement de la cognitique militaire impose de repenser la notion de « mode dégradé »
au sein du bindme « homme-machine ». Il n’est pas a exclure que demain la machine
soit un véritable mode dégradé cognitif de ’homme défaillant, une sorte d’ABS de la
pensée dans un premier temps, puis un jour une forme de « conduite autonome » du
cerveau par la machine.

Cela impose une véritable révolution culturelle dans nos armées (comme dans
notre société) : la machine ne doit plus étre considérée comme un outil pour ’homme
mais comme un partenaire, dans une approche post-humaniste (aprés le monde
antropo-centré) et non trans-humaniste (au-deld de '’humain), cest-a-dire dans une
vision du monde ol '’homme n’est pas effacé par ce nouveau partenariat, mais bien
épaulé par celui-ci. Homme et machine se complétent mutuellement mais leur nature,
leur essence, ne se confondent pas.

Il n’y a pas lieu dans ce cadre de développer une forme de « honte promé-
théenne @7 ». Si d’ailleurs ’homme a peur de devenir partenaire de la machine sur le
terrain scientifique, C’est justement parce qu’il a déserté le terrain de la transcendance.
En cultivant dans nos armées I'enseignement de la philosophie, sans la réduire a des
cas concrets d’éthique et de droit des conflits armés, on arme le soldat de demain a
affronter un monde o1 il avancera de toutes les facons cote a cote avec la machine, qu’il
le veuille ou non. Ces mots d’Edgar Morin nous réorientent ainsi sur U'essentiel :
« chassé par la science, le sujet prend sa revanche dans la morale, la métaphysique,
I'idéologie 8 ».

Le rapport du soldat occidental a la ruse

Accepter de porter le combat sur un terrain autre que strictement cinétique
suppose que le soldat francais se réconcilie avec la ruse, avec le contournement de la
puissance, ce qui impose, 1a également, une petite révolution culturelle. « La guerre, si
on la regarde A travers Uhistoire de la stratégie, 2 deux visages : celui d’Achille et celui
d’Ulysse, de la force et de la ruse, de la grande guerre et de la petite guerre 3 ». Le soldat
frangais est plus naturellement porté  revétir le costume d’Achille que celui d’Ulysse,

ala différence, par exemple, de la culture stratégique asiatique incarnée notamment par
Sun Tzu “0.

Pour encourager cette évolution, il pourrait étre utile, par exemple, que les
méthodes de planification et les canevas de rédaction des ordres tactiques, directives
opérationnelles et stratégiques, intégrent la dialectique cognitive : comment contraindre

67 Expression centrale du philosophe allemand Giinther ANDERS dans son ouvrage L vbsolescence de I'homme, Editions
de PEncyclopédie des Nuisances, 10 avril 2002, 360 pages.

8% MORIN Edgar, Introduction a la pensée complexe, Point, 2005, p. 55.

69 HOLEINDRE Jean-Vincent, « Conclusion » in La Ruse et la Force, Perrin, 2017.

@9 « Le grand capitaine soumet les armées sans combat, emporte les places sans en faire le si¢ge, renverse I'univers
avec des forces toujours fraiches, puisque jamais ses armées ne s’épuisent au combat et qu’il bénéficie du fruit intact de
ses victoires. » SUN TZU, « Article 3 » in L’Art de la guerre, traduction du pére Amiot.
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la pensée ou les émotions de mon adversaire, comment me protéger de ses agressions
de nature cognitives ? Cette « sensibilisation a la cognitique militaire » est déja en
marche dans les armées, 4 'image du développement de Pexpertise « Effets dans les
champs immatériels » (ECIm) en cours de montée en puissance dans 'armée de Terre.

Par ailleurs, et pour ancrer dans le réel un domaine qui peut assez rapidement
devenir excessivement conceptuel, il semble important d’associer plus largement les
militaires aux expérimentations technologiques dans le domaine des sciences cognitives
et des neurosciences de facon a diffuser une culture en la matiére.

Volontarisme scientifique

Le volontarisme scientiﬁque suppose que deux curseurs soient nettement
déplacés : le curseur du frein éthique qui pése sur la R&D et le curseur de la partici-
pation du monde de la Défense a cette méme R&D.

R&D et éthique

La France a construit un rapport singulier entre science et éthique par rapport
a ses principaux compétiteurs mondiaux. D’un cbté, dans les sociétés autoritaires et
d’essence totalitaire, la question éthique est souvent marginalisée. Les compétiteurs
russes et chinois sont donc trés clairement désinhibés vis-a-vis du développement de
technologies et de capacités de lutte dans le domaine cognitif. D’un autre c6té, aux
Etats-Unis, du fait de la culture « Far West » trés entrepreneuriale, 'éthique est souvent
suiveuse, comme le décrit le célébre neuroscientifique américain James Giordano “V.

En France, et plus largement en Europe, la tradition veut plutdt que, au nom
du précieux principe de précaution, I'éthique éclaire la marche de la science, la ralen-
tissant inévitablement par voie de conséquence. Mathieu Laine, essayiste influent,
décrit mieux que personne que le progreés nait de l'audace, de la prise de risque et de
lerreur “?.

Les bouleversements technologiques qui s’annoncent, dans le domaine cognitif
mais également dans le domaine de lintelligence artificielle (IA), comme dans la
perspective de la révolution quantique, militent pour une approche plus audacieuse et
moins inhibante de I'éthique dans le domaine de la recherche. L’éthique doit encadrer
davantage 'emploi et la mise en ceuvre des technologies que la recherche elle-méme
car I'éthique d’aujourd’hui n’est pas celle de demain et il faut absolument « éviter tout
décrochage scientifique et technique ¥ » face & nos compétiteurs.

@)« La tendance générale veut toujours que la science et la technologie avancent a pas de géant, et que Iéthique et la
politique rampent derri¢re. Elles sont généralement bien plus réactives que productives. » GIORDANO James, cité par
REQUARTH Tim, « Votre cerveau va se transformer en arme », gp. cit.

4« L’histoire de ’humanité a depuis toujours été guidée par cette logique de 'essai, de la tentative et de 'erreur sans
cesse corrigée pour parvenir i la vérité. Le principe de précaution annihile cette dynamique et paralyse le progres. » LAINE
Mathieu, La Grande Nurserie : en finir avec Uinfantilisation des Frangais, Editions Lattes, 2007, p. 65-66.

49 COMITE D’ETHIQUE DE LA DEFENSE, Avis portant sur l'intégration de l'autonomie sur les systémes d armes létaux, 2021,
p. 6 (https://dicod.hosting.augure.com/).
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A ce titre, la recherche cognitive doit s’intéresser aux solutions technologiques
actives — y compris intrusives — autant qu’aux solutions passives. Elle doit envisager les
usages offensifs autant que les usages défensifs, y compris dans des scénarios a grande
échelle, celle des sociétés toutes entieres. Les considérations éthiques doivent cadrer
I'emploi mais ne doivent aucunement freiner I'innovation. Un mandat « cognitique
militaire » pourrait d’ailleurs étre confié au comité d’éthique de la Défense afin de
dimensionner I'inhibition éthique au juste niveau.

Défense et R&D

Le ministeére des Armées doit piloter une montée en gamme du volet militaire
de la R&D cognitive afin que le monde militaire devienne « menant » face au monde
s 1. A 10 5 . 5 ..
médical. A Pinstar de Pexpertise de I'Irba sur le volet « cognitif » du combattant aug-
menté, il est important de développer d’autres poles d’expertises, en faisant notamment
un effort dans le domaine des sciences dites « dures » — ou neurosciences — y compris
avec des solutions technologiques agressives (c’est-a-dire offensives et/ou intrusives).

Dans ce domaine, le projet Myriade de AID est particuli¢rement prometteur.
Suscité par des faiblesses et angles morts identifiés par la Red Team, il doit constituer
la pierre angulaire de la stratégie militaire francaise en la matiére. Pour autant, ce projet
est de création tres récente et il doit désormais passer de l'intention a Iaction.
Cela suppose notamment que 'AID structure une véritable « BITD de la cognitique
militaire » et qu’elle se donne pour ambition d’orienter, soutenir et accompagner
financi¢rement les initiatives. L’ENSC est par ailleurs un partenaire-clé pour la mise
sur pied de ce cluster industriel thématique.

Parallélement, il est primordial de rester largement connecté aux alliés, en
particulier par le biais de SACT et du NATO Innovation Hub, avec lequel il convient
de se rapprocher sans compromettre toutefois la nécessaire « intimité nationale » sur
le sujet. Une coopération bilatérale avec les Etats-Unis sera difficile sur un sujet aussi
sensible mais demeure & rechercher. Le Canada est également un partenaire intéressant
car trés investi sur cette thématique.

Adaptation structurelle

Apres la culture et la démarche scientifique, il est important d’organiser nos
structures pour a la fois anticiper et préparer Iarrivée de cette révolution cognitive a
I’horizon 2040-2050.

Un nouveau domaine ?

L’idée de créer un sixitme domaine de conflictualité¢ a I'Otan est née début
2020 suite 4 la recommandation faite par Hervé Le Guyader, ingénieur francais de
IPENSC, dans son essai Weaponization of Neurosciences, écrit dans le cadre de I'étude
Warfighting 2040 lancée par SACT fin 2019 @9,

@9 La guerre cognitique, journée d’études, op. cit.
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Au-dela des querelles byzantines en cours sur les critéres & remplir pour devenir
un nouveau domaine, il semble surtout que cette idée pourrait se révéler contre-
productive car elle pourrait cantonner un sujet complétement transverse dans un silo
doctrinal. Dans tous les champs de conflictualité, il est question de cognitique. 1l
semble donc prudent de ne pas céder aux sirénes simplificatrices et aux batisseurs de
cloisons. Ainsi que le précise le philosophe Edgar Morin : « dans les choses les plus
importantes, les concepts ne se définissent jamais par leurs frontiéres mais a partir de
leurs noyaux “» ».

Les fronti¢res de la cognitique ne servent a rien. L’essence du cerveau, centre
de gravité de toute action militaire est bien davantage utile & penser ce sujet. Pas de
nouveau domaine formalisé, donc ; le « cognitif » doit s’entendre en surplomb du
« multi-domaines/multi-champs » (M2M(C). Pas non plus de commandement unique.
En revanche, il semble pertinent de définir une véritable « communauté de la cogni-
tique militaire » regroupant les principaux acteurs du ministére qui pourraient étre
impliqués sur le sujet. Cette communauté réunirait les acteurs de la trilogie « message-
vecteur-récepteur » évoquée au début de cet article. Pour le « message »,
les experts de la Communication stratégique (EMA Com) et de l'influence (CIAE
— Centre interarmées des actions sur Penvironnement — notamment) se compléteraient
utilement. Pour le « vecteur », le Commandement du cyber (Comcyber), le COS et la
Cellule de ciblage large spectre du Centre de planification et de conduite des opéra-
tions (CPCO/JCLS) semblent avoir une pertinence. Sur le « récepteur », enfin, la
participation de I'Irba porterait la vision humaniste que compléterait le regard techno-
logique de I'équipe de 'AID en charge du projet Myriade. Le Centre interarmées
de concepts, de doctrines et d’expérimentations (CICDE) pourrait se voir chargé de
I’animation de cette communauté.

Une stratégie interministérielle ?

Comme de nombreux nouveaux champs de conflictualité, la cognitique
saffranchit allegrement des fronti¢res entre la paix et la guerre, entre le monde mili-
taire et le reste de la société. Il est donc indispensable qu’une stratégie interministérielle
soit progressivement mise en place pour nous défendre a tous les niveaux de la société
des agressions de nature cognitive.

Dans ce cadre, le Secrétariat général de la défense et de la sécurité nationale
(SGDSN), notamment par le biais du service « Viginum » qui pourrait progressivement
élargir son champ d’action en devenant par exemple « Vigicog », semble avoir un role
important pour coordonner et mettre en synergie les différents services de I'Etat
concernés par le sujet (armées, intérieur, recherche, santé...).

Par ailleurs, un rapprochement Minarm-Minint se révélerait trés certainement
précieux du fait d’un grand nombre de technologies duales, au sens intérieur-extérieur,
notamment dans le domaine du renseignement et de la prédiction (détection des

@) MORIN Edgar, Introduction & la pensée complexe, Point, 2005, p. 98.
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menaces, mind reading, recherche comportementale...). La Gendarmerie nationale
pourrait constituer a cet égard un partenaire de choix pour les armées.

Quelles organisations militaires ?

L’enjeu pour les forces est de préserver leur intégrité cognitive. Trois principes
semblent a cet égard devoir étre suivis par les structures de décision et de commandement
pour la préserver : subsidiarité, redondance, hygi¢ne numérique.

La subsidiarité sera encore plus nécessaire en environnement de compétition
cognitive. Le cerveau étant le centre de gravité de cet affrontement, il est impératif que
toutes les décisions ne remontent pas a un seul et méme cerveau. Le chef sera demain
beaucoup plus vulnérable avec les neuro-armes, quand bien méme il se tient physi-
quement en retrait. La subsidiarité lui permettra alors une dispersion structurelle et
géographique de la fonction C2, offrant une meilleure résilience.

Par ailleurs, les redondances des systtmes de communication, des canaux
humains et techniques de remontée de 'information, des circuits de validation des
décisions et des ordres devront étre recherchées pour pouvoir identifier de fagon diffé-
rentielle toute altération de notre environnement cognitif et isoler les segments qui
seraient potentiellement contaminés. Il peut méme étre envisagé que des états-majors
soient commandés par plusieurs chefs non hiérarchisés qui se relaieraient en quart ou
bordée, de fagon a limiter la vulnérabilité du chef par sa redondance.

Enfin, puisqu’en 'état actuel des découvertes scientifiques, c’est surtout par le
biais des flux numériques qu’aujourd’hui les hommes et les organisations sont vulné-
rables du point de vue cognitif, il convient de faire un effort significatif d’hygi¢ne
numérique. Ce terme doit toutefois étre entendu non comme la simple hygi¢ne « du
numérique » (les mesures relatives a la sécurité des systemes d’information) mais
comme une hygi¢ne « avec le numérique » : ne pas avoir une confiance aveugle dans
ce qui arrive par voie numérique, ne pas étre naif sur les intentions et capacités de nos
compétiteurs, étre conscient de ses biais et de notre vulnérabilité numérique... La
fonction « management de I'information » deviendrait alors une véritable fonction
stratégique en se voyant accoler la responsabilité de I'« hygiene numérique ».

***

En 1865, I'écrivain frangais Jules Verne a publié son roman De la Terre
& la Lune dans lequel il décrit une gigantesque arme spatiale qui pourrait lancer des
projectiles directement sur la Lune. Un peu plus d’un siécle plus tard, le vol spatial
Apollo 11 s’y est posée. Il avait le nom que Jules Verne avait prédit, et son équipage
comportait le méme nombre de membres. L'auteur avait méme réussi a prédire la
sensation d’apesanteur qu’ont expérimentée les astronautes lorsqu’ils étaient dans
I’Espace. La science-fiction a souvent, a I'image de cet exemple, I'insolente aptitude a
décrire le futur alors qu’il est encore impensable par un cerveau rationnel.
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Le domaine cognitif nourrit depuis longtemps les romans et films de science-
fiction. Il se pourrait que dans un futur relativement proche I'imaginaire devienne
— au moins partiellement — réel. Dans cette perspective, les armées et d’une fagon plus
globale le pays, doivent se préparer activement pour ne pas étre les victimes passives de
cette révolution dont on sent poindre les prémices. La préparation repose en grande
partie sur 'innovation, laquelle est structurée par une aptitude 2 oser faire face 4 « la
peur de tourner le dos a des perceptions anciennes, la peur provoquée par I'action hors
des limites, la peur de suivre un choix guidé par une pensée nouvelle, la peur enfin de
s'exposer A 'incompréhension des consensus établis, de créer des oppositions et
de forcer la confrontation de visions contraires “9 ».

Jean Guitton rappelle 4 tous la nature du choix proposé, un choix entre le
conservatisme et 'audace, entre un Gamelin ou un Guderian pourrait-on affirmer par
provocation : « il faut reconnaitre que ’homme de guerre se trouve dans une situation
difficile : ou bien il abordera une guerre avec 'enseignement tiré de la guerre précé-
dente, qui est au moins, pense-t-il, quelque chose de stir. Ou bien il se lancera dans
une aventure, en envisageant des méthodes absolument nouvelles @7 ».

40 CHIvA Emmanuel et COLAS Jean-Baptiste, « Défendre notre souveraineté : innover ou périr », Revue Défense
Nationale n° 847, février 2022, p. 17-22.
) GUITTON Jean, La Pensée et la Guerre, Editions Elidia, 1969, p. 133.
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es principes de la physique quantique ont été élaborés au début du XX siecle

sur la base des travaux de Max Planck et sa théorie des quanta @. Ils visent

expliquer le comportement spécifique des particules qui constituent la matiére.
Ce sont des lois physiques totalement contre-intuitives et qui défient 'intelligence.
Werner Heisenberg allait jusqu'a souligner « le changement apporté au concept de
réalité » qu’entraine la théorie quantique ©.

Paradoxalement, pour insaisissable qu’elle soit dans ses concepts, la physique
quantique porte en germe la promesse de bouleversements technologiques sans précé-
dent. Depuis les années 1970, une révolution quantique “ est a I'ceuvre, dans le but
d’exploiter les étonnantes interactions inter-particulaires et de manipuler des objets
physiques élémentaires tels que des atomes, des électrons ou des photons. Cette révo-
lution semble aujourd’hui ouvrir la voie a la possibilité de « modeler » la matiere, de la
simuler, de la reproduire, d’opérer des calculs hors normes et, plus globalement, de
mieux appréhender notre environnement dans son infinie complexité. Le champ
d’application de ces manipulations subatomiques est immense, de I'économie a
I'industrie, en passant par la finance, la défense et la santé.

Dans cet article, nous nous intéresserons a 'univers stratégique de la conflic-
tualité. Aprés avoir brossé quelques principes physiques et abordé des applications
d’usage emblématiques, en plein développement malgré de nombreux obstacles tech-
niques, nous verrons comment la révolution quantique pourrait, d’ici 10-15 ans,
aboutir a une forme de transparence du monde physique doublée d’une entropie infor-
mationnelle de nature a bouleverser 'univers stratégique. Enfin, a 'aune des principes

" Lois établies pour I'essentiel par les physiciens Niels Bohr (Danois), Louis de Broglie (Francais), Erwin Schrédinger
(Autrichien) et Werner Heisenberg (Allemand).

@ Les échanges d’énergie s’effectuent de maniére discontinue, par paquets, que 'on appelle « quanta ».

©® BITBOL Michel, « En quoi consiste la révolution quantique ? », Revue internationale de Systémique, n° 11, 1997,
p. 215-239 (http://michel.bitbol.pagesperso-orange.fr/revolquant.html).

@ On parle de seconde révolution quantique. Pendant la premicre, nous exploitions de fagon passive, sans le savoir, les
caractéristiques quantiques de la matiére, ce qui a donné naissance aux technologies telles que le transistor — 4 la base des
microprocesseurs de nos téléphones et ordinateurs — et le laser.

Les Cahiers de la Revue Défense Nationale

77


http://michel.bitbol.pagesperso-orange.fr/revolquant.html

78

Le contrdle quantique : catalyseur d’intelligibilité
dans un univers stratégique en mutation

d’incertitude et de foudroyance propres a la stratégie, nous tenterons d’évaluer de
quelle maniere le contrdle quantique pourrait constituer un catalyseur d’intelligibilité
pour gagner la supériorité opérationnelle sur un adversaire.

Le quantique : de quoi s’agit-il ?
Quelques notions clefs pour lever un coin du voile sur la physique quantique

A Déchelle subatomique, il existe une dualité onde-corpuscule. Une particule
se comporte comme une onde et sa position ne peut étre parfaitement déterminée. Elle
est décrite grace A une « fonction d’onde » qui traduit la probabilité de présence de la
particule en chaque point de I'espace. Un électron, par exemple, peut étre en plusieurs
endroits exactement au méme instant, mais selon une certaine probabilité : il a x % de
probabilité d’étre 4 la position A et y % d’étre également a la position B.

Un syst¢tme quantique est constitué d’une ou plusieurs particules. Tant
qu’aucune mesure n’a été effectuée sur ce systeme, il demeure dans un érat dit de
« superposition » : il possede plusieurs valeurs associées chacune a une probabilité. La
représentation de toute 'information disponible sur le syst¢tme quantique est une
combinaison linéaire de tous ses états possibles. Pour prendre une image approximative,
on peut imaginer qu’un syst¢éme quantique en état de superposition « oscille » indéfi-
niment entre tous ses états possibles. On dit que le syst¢tme quantique est « cohérent ».

En revanche, la prise d’une mesure induit une perturbation et détruit la cohé-
rence : il y a alors comme une « réduction » de observable 4 ce qui est observé. On
brise la dualité onde-corpuscule. En termes physiques, on réduit le paquet d’onde a ce
qui est mesuré en sélectionnant un seul des états possibles. Les autres états « s’effon-
drent » brutalement, et a I'échelle macroscopique on ne voit plus la superposition. On
parle alors de décohérence quantique. La multiplicité des univers possibles s’est réduite
a un seul univers.

Enfin, des particules peuvent se trouver « intriquées » et former un systeéme
étroitement lié. Cette intrication, ou enchevétrement quantique, fait qu’il existe une
parfaite corrélation entre leurs caractéristiques physiques (par exemple la polarisation
d’un photon). La mesure de la valeur d’une caractéristique d’une particule intriquée
avec une autre déterminera instantanément la valeur de la caractéristique de la seconde
particule, méme si elles sont éloignées de plusieurs milliers de kilometres.

Trois domaines d’application emblématiques
La puissance de calcul exponentielle des ordinateurs quantiques

Le principe du calcul quantique est d’exploiter les phénoménes de superposi-
tion et d’intrication de certaines particules pour traiter des informations encodées sur
des quantum bits, ou qubits. Un qubit est un systéme quantique 2 deux niveaux (deux
niveaux d’énergic d’un atome par exemple). Il peut s’écrire comme la combinaison
linéaire de ses deux états de base (notés [0> et |1> par analogie avec les 0 / 1 du systeme
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binaire). Gréce a lintrication, un registre de N qubits va former un syst¢me quantique
unique, corrélé, qui se trouvera, 4 un instant donné, dans une superposition de 2N états
possibles, un peu comme s’il existait simultanément 2N « univers paralleles ».

Un ordinateur quantique de N qubits va réaliser des calculs en utilisant ces
2N érats qui « coexistent » simultanément : le calcul est ainsi conduit de facon paralléle
dans chacun de ces multiples « univers ». La puissance de calcul devient alors une fonc-
tion exponentielle du nombre de qubits.

Les processeurs quantiques offrent ainsi des puissances de calcul vertigineuses,
bien au-dela de la performance des supercalculateurs actuels de type « hexaflopiques »
(10'® opérations par seconde), lesquels, par ailleurs, atteignent leurs limites physiques ©.
A titre d’illustration en décembre 2020, la University of Science and Technology of China
(USTC) a réalisé, avec un processeur quantique photonique baptisé Jiuzhang et doté
de 66 qubits physiques, une expérience d’échantillonnage de bosons © en 200 secondes
alors que la méme expérience aurait pris 2,5 milliards d’années avec le supercalculateur
classique chinois Sunway TaihuLight, troisiéme supercalculateur du monde a ce jour.
Cbté américain, IBM a annoncé en novembre 2021 avoir congu le processeur quan-
tique le plus puissant au monde, dénommé Eagle, doté de 127 qubits physiques, et
envisage de dépasser la barre des 1 000 qubits en 2023.

Certes, le champ d’application des processeurs quantiques est encore étroit et
limité & la résolution de problemes spécifiques, mais aucune loi physique fondamentale
ne s’oppose a leur développement : le défi est d’ordre technologique. Par ailleurs, ces
ordinateurs quantiques peuvent étre hybridés a des ordinateurs classiques, comme un
composant supplémentaire, afin d’accélérer certains calculs et ils ouvrent la voie a la
résolution d’une série de problémes aujourd’hui non solubles dans un temps humain.
Certains cas d’usage font déja I'objet d’une recherche poussée. En particulier, la facto-
risation de grands nombres (a la base des méthodes de chiffrement actuelles), I'optimi-
sation combinatoire (pour résoudre des problemes complexes d’opérations logistiques
ou d’ordre énergétique), la chimie et la physique des matériaux (par la simulation
du comportement de molécules complexes pour fabriquer de nouveaux médicaments
ou engrais, des matériaux supraconducteurs, furtifs @ ou résistants & de trés hautes
températures et de forts facteurs de charge). Le calcul quantique devrait également
constituer un véritable booster pour certains secteurs de lintelligence artificielle (machine
learning) dans Panalyse et le traitement de l'information de masse, et I'élaboration

© 1l est estimé que la loi de Moore, qui énonce que la densité de transistors dans les processeurs double tous les 18 mois,
atteindra son optimum en 2022 avec une taille de transistor de 'ordre de 10 nanomeétres.

©  L’expérience consiste a faire évoluer des photons dans un interférométre, une sorte de labyrinthe 3D, au sein duquel
les photons vont interagir entre eux. Des détecteurs placés a la sortie de I'interférometre vont compter les photons ayant
emprunté les différents chemins. En répétant le processus de nombreuses fois, on aboutit a la distribution de probabilité
des parcours suivis par les photons.

MORAGUES Manuel : « La percée de chercheurs chinois dans le calcul quantique met sur le devant de la scéne les qubits
photoniques », Fil d’Intelligence Technologique, 9 décembre 2020 (https://www.usinenouvelle.com/).

@ Prédit depuis une trentaine d’années, un effet quantique appelé « blocage de Pauli » a été démontré pour la premiere
fois en novembre 2021 au cours d’expériences menées par trois équipes de recherche distinctes. Cet effet quantique
empéche les atomes d’un gaz ultra-froid de diffuser la lumiére et rend la mati¢re quasi-invisible. BENOIT Marine, « Une
toute premicre démonstration d’un effet quantique rendant la mati¢re invisible », Sciences et Avenir, 29 novembre 2021
(https://www.sciencesetavenir.fr/).
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rapide de réponses adaptées, par exemple, a une situation opérationnelle sur un champ

de bataille.

Des capteurs quantiques a la précision inégalée

Les états des systémes quantiques sont extrémement sensibles a la moindre
perturbation. C’est ce qui permet de mesurer avec acuité les variations de leur environ-
nement. Si le gain attendu en précision est tres élevé, il constitue déja une réalité :
certains étalons d’unités du systéme international ont été redéfinis en 2018 sur la base
d’expériences de physique quantique ® ; des gravimetres a atomes froids, dont la tech-
nique @ existe depuis 30 ans, fournissent aujourd’hui des cartographies d’une grande
finesse des anomalies du champ de gravité terrestre ; la Marine nationale est d’ailleurs
pionniére dans ce domaine 9, en partenariat avec ’'Onéra (Office national d’études et
recherches aérospatiales). Des magnétometres quantiques désormais embarqués sur
satellite 1V vont également permettre de mesurer avec précision les variations du
champ magnétique terrestre.

A terme, d’autres capteurs (accélérometres, gyromeétres) fourniront des moyens
de positionnement et de navigation (Positioning, Navigation and Timing ou PNT) A la
fois ultra-précis et surtout autonomes, résistants au brouillage et indépendants des
constellations satellitaires (GPS américain, Galileo européen, etc.). Cela offrira, en
outre, aux armées une vraie robustesse de connectivité par liaisons de données tactiques
des systémes de combat embarqués, assurant de cette maniére un combat collaboratif
de haute performance.

Enfin, l'intrication de paires de photons est exploitée pour détecter des objets
distants. Le principe est d’envoyer un photon vers une cible, en conservant en référence
celui qui lui est lié par intrication, et d’exploiter 'anomalie générée par son éventuel
rebond sur une surface pour confirmer une détection. En 2016, les Chinois ont
annoncé avoir mis au point cette technologie 1, méme si un doute subsiste encore au
sein de la communauté scientifique. En revanche, en octobre 2021, une équipe scienti-
fique de I'Université chinoise de Tsinghua a publié¢ dans une revue académique chinoise

® La seconde a partir des transitions du Césium 133, le kilogramme a partir de la constante de Planck, ainsi que
I'ampére, la mole et le kelvin relativement a d’autres constantes quantiques.

" On refroidit par laser un nuage d’atomes — composé de quelques millions de particules — & des températures tres
basses, environ un millioni¢me de degré au-dessus du zéro absolu. « Dans ces conditions, les atomes se déplacent telle-
ment lentement qu’il devient possible de mesurer avec une trés grande précision les forces auxquelles ils sont soumis :
une accélération ou une rotation », explique Arnaud Landragin, directeur du laboratoire Systémes de référence temps-
espace et lauréat de la médaille de 'innovation 2020 du CNRS. BOURDET Julien, « Les capteurs, 'autre révolution quan-
tique », CNRS Le Journal, 13 janvier 2021 (https://lejournal.cnrs.fr/articles/les-capteurs-lautre-revolution-quantique).
19« D’ici 2026-2027, quatre batiments de surface de la Marine seront en effet dotés du systeme Girafe (Gravimétres
interférométriques de recherche i atomes froids) développé par 'Onéra » 5 « le gravimetre permettra (...) aux navires militaires
et civils de savoir exactement ol ils se trouvent lors de leur navigation ». BERGER Annick, « La Marine frangaise pourrait
étre la premiére au monde a utiliser cette technologie révolutionnaire », Capital, 21 février 2022 (https://www.capital.fr/).
D Mission QMSat, projet de I'initiative canadienne CubeSats — mise en orbite d’un nanosatellite canadien embarquant
un magnétométre 4 diamant.

(12 Le conglomérat étatique China Electronics Technology Corporation a annoncé en 2016 avoir mis au point un radar
quantique d’une portée 100 km, mais aucun article scientifique n’a été publié permettant de confirmer cette information.
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un article solide et bien documenté sur un concept de radar basé sur un vortex de
photons micro-ondes 13,

La sécurité des communications bouleversée, et repensée

La proposition par le mathématicien américain Peter Shor en 1994 d’un algo-
rithme de factorisation de nombres premiers a eu 'effet d’une bombe. Cet algorithme
de Shor menace la sécurité de 'essentiel des communications numériques actuelles.
Mis en ceuvre par un ordinateur quantique suffisamment puissant ¥, il permettra, a
terme, de déchiffrer les communications protégées par des protocoles de cryptographie
asymétrique (clef publique, clef privée et signature) et affectera partiellement la sécurité
des communications utilisant la cryptographie symétrique (clef secréte commune).

Il y a deux types de réponses explorées : le développement d’une cryptographie
dite « post-quantique » résistante a I'algorithme de Shor et le déploiement d’une nou-
velle architecture de télécommunications réputées inviolables utilisant précisément les
propriétés de la physique quantique.

Le développement de solutions de cryptographie post-quantique présente
l'avantage de préserver les architectures existantes et demande des adaptations raison-
nables (gains de temps et économies substantielles). Elle est hautement recommandée
par les autorités mondiales de cyber-sécurité. L’Agence nationale de la sécurité des
systetmes d’information (ANSSI) @, par prudence, préconise ainsi de faire migrer
progressivement les systémes d’ici 4 2025 vers des solutions post-quantiques en respectant
le principe de non-régression de la sécurité classique (éviter tout « saut direct », hybrider
des solutions classiques et post-quantiques).

La cryptographie quantique pourrait constituer dans le futur une autre voie
pour contrer la menace. Elle repose schématiquement sur la production et 'exploitation
de paires de photons intriqués, qui portent la méme information. Si un pirate infor-
matique intervient, 'intrication cesse et I'information est perdue. Certes, elle nécessite
la mise sur pied de nouvelles architectures physiques, aujourd’hui cotiteuses 19, mais
c’est une technologie déja accessible depuis plusieurs années et autour de laquelle des
démonstrations scientifiques ont été effectuées. En 2007, elle a ainsi été mise en ceuvre
en Suisse pour sécuriser I'envoi de relevés de vote en ligne sur une élongation de
300 km 7). En 2016, un satellite chinois a été utilisé pour distribuer des photons entre
deux récepteurs distants de 1 200 km %, Cela illustre la puissante dynamique de

(13 ZHANG Chao, WANG Yuanhe et JIANG Xuefeng, « Quantum Radar with Vortex Microwave Photons », Journal
of Radars, octobre 2021 (https://radars.ac.cn/en/article/doi/10.12000/JR21095).

(9 Google avance le chiffre de 20 Mqbits (NISQ, Noisy Intermediate Scale Quantum). GIDNEY Craig et EKERA Martin,
« How to factor 2048 bit RSA integers in 8 hours using 20 million noisy qubits », Quantum, 15 avril 2021
(https://quantum-journal.org/papers/q-2021-04-15-433/).

(19 Rattachée au SGDSN (Secrétariat général de la Défense et de la Sécurité nationale).

(10 OFFICE PARLEMENTAIRE D’EVALUATION DES CHOIX SCIENTIFIQUES ET TECHNOLOGIQUES, « Technologies quantiques :
cryptographies quantiques et post-quantiques », Noze n° 18, juillet 2019, p. 1 (hteps://www2.assemblee-nationale.fr/).
17 CHANCELLERIE D’ETAT DE GENEVE, « L’Etat de Genéve mise sur la cryptographie quantique » Publications du Canton
de Genéve, 11 octobre 2007 (https://www.ge.ch/document/etat-geneve-mise-cryptographie-quantique).

(1% POPKIN Gabriel, « China’s quantum satellite achieves “spooky action” at record distance », Science.org, 15 juin 2017
(https://www.science.org/content/article/china-s-quantum-satellite-achieves-spooky-action-record-distance).
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recherche et développement (R&D) a 'ceuvre dans le domaine qui irrigue les projets
de réseaux Internet quantiques 1 potentiellement ultra-sécurisés 9.

Des enjeux bien pris en compte, mais des verrous a lever
Une ambition forte, portée par une stratégie robuste

Le 21 janvier 2020, le président de la République Emmanuel Macron a lancé
la « stratégie nationale sur les technologies quantiques » qui définit le quantique
comme un enjeu majeur de souveraineté et de supériorité stratégique pour la
France @Y. L’objectif est de former un véritable écosyst¢me quantique, ouvert a I'inter-
national, de la recherche fondamentale a 'industrie, en passant par des szart-up, et de
créer les conditions d’émergence d’une filiére quantique souveraine.

Le 4 janvier 2022, la ministre des Armées Florence Parly a posé un jalon
important dans le cadre de cette stratégie : 'inauguration de la plateforme de calcul
quantique au « Tres Grand Centre de Calcul » implanté au Commissariat a I'énergie
atomique et aux énergies alternatives (Direction des applications militaires, CEA-DAM).
A cette occasion, elle a confirmé les trois domaines clefs qui intéressent nos armées :
le calcul quantique, les capteurs et les communications.

Un indispensable croisement interdisciplinaire pour répondre aux défis techniques

Sur un plan intellectuel, la logique de raisonnement propre au quantique est
particuli¢rement ardue. Traduire des problemes classiques et connus en algorithmes
quantiques, seuls exploitables par des ordinateurs quantiques, releve d’une vraie
gageure et nécessite de maitriser des concepts radicalement différents de 'informatique
classique. Le développement de 'informatique quantique appelle par conséquent a
former une toute nouvelle génération de mathématiciens et d’informaticiens capables

d’appréhender les principes de la physique quantique.

Sur un plan technique, manipuler des entités élémentaires a I'échelle sub-
atomique n’est aujourd’hui réalisable que dans des conditions d’environnement bien
particulieres, avec des interactions extérieures parfaitement contrdlées et, généralement,
a des températures et pressions tres basses.

19 En Chine, un réseau national est en projet sur 35 000 km, jusqu’a Urﬁmqi, la capitale de la région autonome
ouigoure du Xinjiang et jusqu’a Lhassa au Tibet.

29 La décohérence quantique constitue le principal verrou technologique. Des répéteurs quantiques indispensables pour
router I'information sur un réseau étendu et ces nceuds de communication constituent a ce jour une vraie faille de sécurité.
@)« Présentation de la stratégie nationale sur les technologies quantiques », Elysée.fr, 21 janvier 2021
(hteps://www.elysee.fr/). L'effort est conséquent : il prévoit 1,8 milliard d’euros sur les cinq prochaines années ; 15 % de
subventions pour charge de service public, 35 % issus du programme d’investissement d’avenir, 30 % issus d’investisse-
ments privés, grice 4 un engagement ferme de certains industriels, 15 % de cofinancements européens et 5 % issus des
programmes de la Direction générale de 'armement (DGA) et de I’Agence nationale de la recherche (ANR). Ce qui place
notre pays au 6° rang des investisseurs mondiaux dans ce secteur.
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Pour les ordinateurs quantiques, la difficulté principale reléve de la fabrication
de qubits logiques @2 et de portes logiques quantiques ??. Les verrous peuvent étre
résumés @ par les 5 criteres du physicien américain David P. DiVincenzo :

disposer d’un support physique > avec des qubits bien caractérisés et controlés ;

déterminer et contrdler I'état quantique des qubits ;

— maintenir la cohérence quantique du syst¢tme pendant le temps nécessaire au
calcul ;

— disposer d’un ensemble de portes logiques quantiques pour effectuer les opérations
nécessaires ;

— savoir mesurer, de maniére isolée, I’état final des qubits lorsque le calcul est terminé.

Pour les capteurs, les enjeux, outre la maitrise de I'interaction perturbatrice
avec un environnement naturel hors des laboratoires, sont la miniaturisation, la fiabi-
lisation et la caractérisation des domaines d’emploi. La convergence des besoins civils
et militaires est néanmoins de nature & accélérer les cas d’usage.

Sagissant de la cryptographie quantique, le défi est triple : limiter 'atténuation
de Pénergie lumineuse, et donc du débit, induite par la distance (les fibres optiques
aleerent I'état quantique des photons), maitriser les failles matérielles de sécurité (en
particulier au niveau des noeuds de communication) et, enfin, adapter les réseaux de
communication existants (la migration technique est génératrice de coits).

Le défi de la maturité technologique

En dépit des promesses portées par le quantique, I'étude dans le temps de la
montée en maturité des ruptures technologiques invite a la prudence. Comme le sou-
ligne l'ingénieur en chef de I'armement (ICA) Xavier Grison @9, il s’écoule en
moyenne entre 20 et 40 ans entre la validation théorique d’une rupture technologique
et son utilisation opérationnelle. Le développement de la bombe atomique en 10 ans
fait figure d’exception, précise-t-il, pour deux raisons : la guerre a joué un role d’accé-
lérateur (nécessité de 'urgence) et il y a eu « une concentration absolument exception-
nelle de moyens, tant matériels et financiers qu’en potentiel scientifique : au moins
6 titulaires de prix Nobel ont été impliqués ».

22 Un gbit logique est un gbit parfait, c’est-a-dire un systtme quantique parfaitement stable dans son état de superposition
et d’intrication. Il faut aujourd’hui entre 1 000 et 10 000 gbits physiques, instables par nature, pour obtenir un seul gbit
logique.

29 Briques de base des circuits quantiques permettant d’effectuer des calculs, comme le sont les portes logiques
classiques pour des circuits numériques classiques.

29 OFFICE PARLEMENTAIRE D’EVALUATION DES CHOIX SCIENTIFIQUES ET TECHNOLOGIQUES, « Technologies quantiques :
l'ordinateur quantique », Note scientifique de l'office n° 15, juillet 2019, p. 2 (https://www2.assemblee-nationale.fr/).

2 Pour fabriquer des gbits, 6 grandes technologies sont explorées : les supraconducteurs (technologie la plus ancienne
et la plus mature), les ions piégés (technologie la plus fiable), les atomes neutres (champion de la cohérence), les photons
(avantageux car fonctionnent a température ambiante), les spins d’électrons (intégration possible 4 grande échelle) et les
fermions de Majorana (encore trés exploratoire ; cette particule/antiparticule n’a été détectée en laboratoire qu’en 2012).
(20 GRISON Xavier, « La dynamique de montée en maturité des ruptures technologiques », Cahier de la RDN « Faire face
a la recomposition du monde — regards du CHEM, 70¢ session », 2021 (https://www.defnat.com/).
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S’agissant du quantique, dans le bouillonnement d’initiatives nationales et
internationales, s’il est indispensable de bien calibrer nos efforts sous peine de disper-
sion et d’usure, il est indéniable que nous faisons face aujourd’hui & un engouement
général trés puissant. Le champ d’application du quantique est extrémement large
(finance, défense, numérique, écologie, transports, chimie...) et le potentiel démulti-
plicateur vertigineux. En témoigne le niveau d’investissement au niveau mondial qui
était de 412 millions de dollars en 2020 et devrait grimper a 8,6 milliards $ a horizon
2027 @ dans le seul domaine de 'informatique quantique.

Vers une rupture systémique : penser le quantique en termes stratégiques
Un catalyseur technologique qui ouvre a « l’intelligence de la matiére »

Comme nous l'avons vu précédemment, le quantique est un accélérateur
technologique, qui couvre de trés nombreux domaines. Il peut étre qualifié de « cata-
lyseur technologique », une « super-matrice capacitaire » qui pourrait accroitre consi-
dérablement :

* Notre capacité a « comprendre » notre environnement : par la précision inégalée
de capteurs de haute performance, par I'[A et le traitement de données de masse
puissamment dopés par le calcul quantique, notre environnement deviendra
davantage transparent.

* Notre capacité A « agir » au sein de notre environnement : par le calcul quantique
permettant la simulation de syst¢émes complexes aux interactions chaotiques et
I'élaboration de solutions optimisées, par des réseaux d’échanges d’information
ultra-sécurisés, par la simulation de mécanique quantique et la modélisation
moléculaire de matériaux révolutionnaires (hyper-résistants, furtifs, supraconduc-
teurs, etc.), nous serons en mesure d’accroitre considérablement nos capacités
d’action.

Comme DPécrivait le physicien américain Richard P. Feynman dans un article
paru en 1982 @¥: fondamentalement, notre monde physique repose sur la mécanique
quantique. Celle-ci structure la réalité corpusculaire de toute la matiére qui nous envi-
ronne. Par analogie, on pourrait considérer que si la physique nucléaire a donné acces
a Pénergie considérable qui « tient » les particules élémentaires entre elles, la compré-
hension des phénoménes quantiques qui régissent le comportement des particules
élémentaires donne acces a « 'intelligence de la matiere ». Elle ouvre a la possibilité de
la modeler, de la reproduire et de la maitriser.

La maitrise technique et Pexploitation de la physique quantique, que nous
appellerons désormais « contrdle quantique » @, ne doivent plus étre considérées

7 INTERNATIONAL DATA CORPORATION, « IDC Forecasts Worldwide Quantum Computing Market to Grow
to $8.6 Billion in 2027 », IDC Media Center, 29 novembre 2021 (https://www.idc.com/).

29 FEYNMAN Richard P., « Simulating physics with computers », International journal of theoretical physics, vol. 21,
n® 6-7, 1982, p. 467-488 (http://physics.whu.edu.cn/dfiles/wenjian/1_00_QIC_Feynman.pdf).

29 BOURDET Julien, « Les promesses du contréle quantique », CNRS le journal, 9 septembre 2015
(https://lejournal.cnrs.fr/articles/les-promesses-du-controle-quantique).


https://www.idc.com/getdoc.jsp?containerId=prUS48414121
http://physics.whu.edu.cn/dfiles/wenjian/1_00_QIC_Feynman.pdf
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Le contréle quantique : catalyseur d’intelligibilité
dans un univers stratégique en mutation

comme relevant d’une simple technologie de rupture parmi d’autres. C’est une vraie
rupture systémique qui s'annonce et qui va bousculer notre environnement et, en
particulier, pour les armées, le champ de la conflictualité.

Comme lirruption du « fait nucléaire » en 1945 ©% a ouvert une nouvelle ére
géopolitique fondée sur la dissuasion, le contrdle quantique, démultiplicateur de
puissance, annonce a échéance 10-15 ans une modification profonde des rapports
de force dans un univers stratégique en plein bouleversement.

L’Univers stratégique : facteurs structurels et dynamiques d’évolution
Les facteurs structurants de I'univers stratégique

Selon la définition qu’en donne 'amiral Guy Labouérie, I'univers stratégique
est « celui de 'hostilité comprenant toutes les composantes de base des réflexions et des
actions de '’homme ©V ». Cest le lieu de la conflictualité ou les volontés s’affron-
tent ®?. Cet univers peut étre décrit comme des combinaisons de la « Force », du
« Temps » et de « ’Espace » sous-tendues par la « Passion », cette « Charge passion-
nelle » propre a ’homme ©¥ : conjugaison de ses émotions, de son intelligence et de
ses forces morales.

Dynamiques a I'ceuvre dans I'univers stratégique
Une dynamique d’ordre

En 1928, le prétre jésuite frangais Pierre Teilhard de Chardin inventait le
concept de noosphere 39, cette « enveloppe pensante » de la Terre, qui résulte ¢ de
la mise en symbiose progressive des trois grands types de systémes humains : sociaux
(les individus), artificiels (les outils) et symboliques (les connaissances). Selon lui, cette
noosphere est appelée a se développer au cours d’un long processus d’évolution qu’il
nomme noogeneése : « De jour en jour la masse humaine “se prend” ; elle se construit ;
elle tisse autour du Globe un réseau d’organisation matérielle, de circulation ; et de
pensée 09 ». Une forme de supraconscience collective. Le stratégiste Lucien Poirier,
sans sy référer explicitement, en décrivait en 1994 en quelque sorte larchitecture :
« ce maillage serré et évolutif de relations (les fibres) entre une multitude de centres
de décision (les noeuds) qui “structure” le systéme-Monde dynamique de systémes
d’acteurs 7 ».

B9 Le 16 juillet 1945, les Américains réalisent, dans le cadre du projet Manhattan, le premier essai d’arme nucléaire dans
le champ de tir d’Alamogordo au Nouveau-Mexique.

B) LABOUERIE Guy, Stratégie, réflexions et variations, Addim, 1993, 191 pages.

62 Selon le général André Beaufre, la stratégie générale est « I'art de la dialectique des volontés utilisant la force pour
résoudre leur conflit » : Introduction i la stratégie (1963).

3 LABOUERIE Guy, 0p. cit., p. 51.

649 TEILHARD DE CHARDIN Pierre, Le Phénoméne humain, Seuil, 2007, 320 pages.

69 TEILHARD DE CHARDIN Pierre, « 'Hominisation », (Euwvres complétes Tome III : La vision du passé, Seuil, p. 75-111.
(9 TEILHARD DE CHARDIN Pierre, Le Phénoméne humain, op. cit.

67 POIRIER Lucien, La crise des fondements, Economica, 1994, p. 143.
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L'une des manifestations emblématiques de cette noogenese est, sans nul
doute, le réseau Interner. Le numérique structure, en effet, 'ensemble de notre champ
relationnel, social, artificiel et symbolique. Tel un rhizome, il a envahi notre environ-
nement et sa pénétration se renforce ®®. Les canaux se multiplient, s’entrecroisent ¢
et s'interpénétrent, le nombre de vecteurs “0 et d’acteurs “V augmente, les volumes et
le type de données stockées “?) et échangés s’accroissent, une confusion, voire une
fusion, du réel et du virtuel sopere “?. Une forme d’hyper-connectivité se dessine. Elle
porte et manifeste la noogenése.

Cependant, la noogenese n’est ni linéaire ni uniforme dans son mouvement :
par un effet de compression, elle génére une forte entropie qui contrarie la dynamique

d’ordre.

Une dynamique de désordre

\

Convoquant a nouveau Lucien Poirier, nous constatons avec lui que « la
complexité de lunivers politico-stratégique n’est (...) plus aujourd’hui ce qu’elle
était au temps de la multipolarité ordinaire. Elle est d’un ordre supérieur — une hyper-
complexité — des lors que cet Univers, naguére structuré, a éclaté en une nébuleuse
d’entités ¥ ». Le monde que nous connaissons, dit-il en substance, est en voie de
décomposition/recomposition ; le « systtme-Monde » est fragmenté, soumis a une
dynamique chaotique a Pentropie croissante, et dont il est difficile de distinguer clai-
rement les lignes de potentiel et de force, les champs et les flux, les lieux de décision et
les nceuds de conflit.

Fragmentation, hyper-complexité et dynamique chaotique... L’analyse du
champ informationnel en donne a4 nouveau une illustration éloquente.

* L’hyper-complexité informationnelle résulte du foisonnement d’informa-
tions, d’un envahissement cognitif induit par le Big Data, de la multiplication et de
Ienchevétrement des réseaux, des normes, des architectures, d’une décentralisation
accrue des données, de la multiplicité et de la diversité des outils, des systemes et
protocoles, du développement de nouvelles couches dans les systemes d’information,
des méthodes de chiffrement, et des synergies entre le cyberespace et le champ électro-
magnétique.

6% Lors du Forum économique mondial de Davos de janvier 2016, I'ambition était d’amener a4 60 % le taux de péné-
tration mondiale d’/nternet en 2020. Aujourd’hui, 59 % de la population mondiale sont connectés a Inzernet et ce chiffre
croit constamment (récemment encore sous I'effet des confinements successifs consécutifs 4 la crise sanitaire). Il pourrait
approcher 80 % en 2025.

9 Multiplication des liaisons hertziennes, satellites, drones relais, cibles sous-marins, Data Centers et terminaux (on
dénombre actuellement pres de 150 Md de terminaux numériques), et en parallele convergence du cyberespace et du
domaine électromagnétique.

9 Selon les sources, le nombre d’objets connectés en 2035 pourrait aller de 24 Md 4 plus de 150 Md, soit une moyenne
de 16 par personne !

@D Avec le développement de ' Internet of Everything (IoE), il ne s’agira plus seulement de connecter entre eux des objets
qui relévent de U'Znternet of Thing (IoT), mais également les données et les personnes.

4 Le volume de données mondiales en 2010 était de 2 zetta-octets (10?! octets) et on estime qu’il sera de 2 000 Zo en 2035.
“43) Emergence des métavers, univers virtuels persistants et englobants.

@9 POIRIER Lucien, op. cit., p. 142.
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* La fragmentation informationnelle résulte d’'une dynamique de désordre a la
fois de nature socioculturelle induite par I'archipellisation de certaines sociétés **, une
perte de référentiel commun qui favorise une confusion toujours plus forte entre le vrai
et le faux, entre le réel et le virtuel (réalité augmentée, métavers, deepfakes), un com-
munautarisme numérique (réseaux sociaux) et a une échelle macroscopique une dyna-
mique divergente de nature politique, par un éclatement du modele de I /nzerner et un
repli de certains Etats sur des réseaux domestiques quasi-étanches “© doublé d’une
fracture numérique croissante entre des espaces hyper-numérisés (Chine,
Etats-Unis, Europe occidentale) et des espaces sous-numérisés (Afrique).

En somme, la densification progressive du « treillis relationnel » induite par la
noogenese et portée, en particulier, par le numérique, emporte avec elle une dynamique
contraire, entropique, chaotique, d’hyper-complexification. Alors que la noogenése
contribue & augmenter sans cesse les zones de contact, ce sont autant de points de
friction potentiels qui naissent et exacerbent la dialectique de conflictualité propre a

l'univers stratégique.

Quel impact sur les facteurs de I'univers stratégique ?

Les quatre facteurs structurels de I'univers stratégique, le Temps, I'Espace,
la Force et la Charge passionnelle évoluent énergiquement sous Ieffet de ce double
mouvement de « cisaillement », la noogenése et I'entropie qu’elle géneére.

* Par suite de la profusion de 'information, de son instantanéité et de sa vola-
tilité, le facteur Temps se « contracte » et contraint toujours plus la volonté et lintel-
ligence du décideur, bousculé de surcroit par I'accroissement progressif de la puissance
des effecteurs, cybernétiques et cinétiques (hyper-vélocité).

* Le facteur Espace est soumis, a 'inverse, 2 un phénomene « d’expansion » :
si I'espace physique, au sens de la biosphére 47, borné par nature, semble écrasé par la
toile sans cesse plus resserrée des senseurs et effecteurs (en nombre, en puissance et en
vitesse), on assiste & une « dilatation » de la surface de conflictualité par le développement
continu du cyberespace, la colonisation de 'espace exo-atmosphérique et des profon-
deurs océanes.

* Le facteur Force est décuplé par la combinaison croissante des effets permise
par 'hyper-connectivité numérique, qui donne davantage de puissance a emploi de
syst¢mes d’armes physiques et cybernétiques, en augmentation depuis 20 ans, et qui
vient percuter une surface de conflictualité sans cesse plus étirée, ouverte a des failles
d’hyper-vulnérabilité.

@) FOURQUET Jérome, L Archipel francais. Naissance d'une nation multiple et divisée, Seuil, 2019, 384 pages.

@0 La Chine et la Russie érigent des « donjons numériques », et les Ftats-Unis instaurent des « réseaux propres ». La
Turquie, la Corée du Nord ou I'Iran pourraient suivre le modele d’un Znzernet souverain et cloisonné. En outre, la Chine
a 'ambition d’imposer une nouvelle norme mondiale en remplacant le modele 7CP/IP par un nouveau protocole. Le
New IP intégrerait une fonction « kill-switch » permettant & un point central du réseau de couper les communications
depuis et vers un autre point du réseau.

@) Hydrosphere, lithosphére et atmospheére.
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* Enfin, le facteur Charge passionnelle est soumis & un « stress » croissant et se
dilate sous I'effet des dynamiques d’hyper-complexité et de fragmentation : soumis a
la pression du facteur Temps, 'homme déploie toutes ses facultés pour lutter contre la
saturation informationnelle, la perturbation du champ de ses perceptions et la sidération
cognitive.

Comment le quantique va brutalement accélérer les dynamiques d’ordre et de désordre

Le contrdle quantique permettra, nous 'avons vu, de mieux « comprendre » et
de mieux « agir », mais dans des proportions qu’il nous est encore aujourd’hui difficile
d’imaginer. Le calcul quantique, pour ne se limiter qu’a cette seule application, donne
cependant une certaine idée de la puissance offerte : exponentielle.

Certes, il y a encore loin de la coupe aux lévres, et il faut franchir la « vallée de
la mort » entre R&D et applications opérationnelles, mais I'engouement est mondial,
le quantique bénéficie d’investissements gigantesques, la convergence duale civilo-
militaire est forte et les avancées sont rapides.

En termes stratégiques, le contrdle quantique vient mettre davantage sous
tension la dialectique de conflictualité. Parce qu’il va permettre d’augmenter considé-
rablement la masse d’informations disponibles, par des capteurs hyper-sensibles et précis,
transportées par des canaux quantiques inviolables, et d’accroitre de fagon vertigineuse
la capacité a les traiter par des processeurs quantiques couplés a de I'IA, il alimente
puissamment le mouvement d’hyper-connectivité. Toutefois, parce qu’il contribue,
dans le méme temps, 2 faire croitre I'entropie informationnelle, il renforce concomi-
tamment les mouvements d’hyper-complexité et de fragmentation.

Dans un mouvement exponentiel, le contrdle quantique vient aviver les ten-
dances de fond qui bousculent I'univers stratégique : écrasement du facteur Temps,
dilatation du facteur Espace, accroissement du facteur Force et mise sous « stress » du
facteur Charge passionnelle.

Incertitude et foudroyance : remporter la bataille de I'intelligibilité
par le quantique

Les bouleversements de I'univers stratégique, exacerbés par le quantique,
renforcent la pertinence des deux principes de la guerre

Les perturbations de I'univers stratégique renforcent la pertinence des deux
grands principes de la guerre identifiés par 'amiral Labouérie : celui d’incertitude “9,
irrigué en permanence par celui de foudroyance ), dont « la logique profonde (...)
est le refus de l'escalade comme principe de 'action militaire ».

% LABOUERIE Guy, 0p. cit., p. 77-78.
@) Jhidem, p. 79-80.
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« Le principe d’incertitude est destiné a faire monter le doute, le trouble,
l'angoisse, la peur chez le combattant, chez les chefs civils et militaires, et dans la popu-
lation, avec pour but final d’abattre “la volonté de I'Autre” 9. »

L’incertitude (I) est renforcée par la dilatation du facteur Espace (E) (extension
des zones de friction) et 'exacerbation de la Charge passionnelle (Cp) (difficulté a
rendre intelligible le chaos informationnel) ; ce que l'on pourrait résumer par la
formule : I = E x Cp.

Les phases de compétition et de contestation, sous I'effet d’une forte incerti-
tude, devraient s’étendre, ouvrant sur une large plage d’expression de stratégies indi-
rectes — notamment de dissuasion — et la recherche d’une liberté d’action maximale de
chacun des protagonistes au détriment des autres.

« Le principe de foudroyance a pour but, non de tout détruire (...) mais de

briser le rythme ou les rythmes de 'Autre dans ses diverses activités, de fagon a
I'empécher de se reprendre et a le tenir en retard permanent sur action ©V. »

La foudroyance (F) est renforcée par la contraction du facteur Temps (T) (ins-
tantanéité de information, accélération du tempo opérationnel) et la puissance du
facteur Force (Fo) (puissance et diversité des moyens, combinaison et concentration
des effets). Ce que 'on pourrait résumer par la formule : F = Fo / T.

Dans un conflit de haute intensité, la phase de confrontation initiale, sous
I'effet de la foudroyance d’une violence désinhibée, sera extrémement ramassée,
brutale, explosive. Chacun des protagonistes, dans I'idée de limiter ses cotits (militaires
et politiques) et briser toute dynamique d’escalade — notamment vers 'emploi de
I'arme nucléaire si les protagonistes en sont dotés — voudra acquérir trés rapidement la
supériorité opérationnelle sur son adversaire.

Acqueérir la supériorité opérationnelle par le contréle quantique
Principe d’incertitude

Pendant la phase d’incertitude, alors que les adversaires s’observent, se jaugent,
et se testent sous le seuil de la confrontation armée et essaient de se déborder par des
manceuvres indirectes, Iobjectif est de conserver sa pleine liberté d’action, pour rester
maltre de ses choix et garder linitiative. La phase d’incertitude est une lutte pour la
liberté d’action.

Pour exploiter le principe d’incertitude (I = E x Cp), s’il apparait impossible
de réduire le facteur Espace en expansion permanente (au sens de espace de conflic-
tualité), il faut tirer parti des bénéfices du contrdle quantique pour réduire sa propre
Charge passionnelle tout en augmentant celle de son adversaire.

60 Ibid., p. 78.
D Ibid., p. 79.
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En premier lieu, chercher a lever le « brouillard informationnel » : cest-a-dire
rendre aussi intelligible que possible le chaos cognitif. Pour améliorer notre niveau de
connaissance, recueillir un maximum de données de renseignement en multipliant les
capteurs quantiques de haute précision portés par des vecteurs diversifiés (plateformes
habitées et inhabitées, drones, satellites, ballons), multi-milieux, opérant en réseaux,
connectés au cyberespace, utilisant des moyens de positionnement et de navigation [ou
PNT] quantiques autonomes et des communications quantiques, ou post-quantiques,
cyber-résilientes.

En second lieu, accroitre notre capacité d’anticipation : traiter ces données de
masse par des algorithmes quantiques d’IA pour les fonctions d’extraction, d’évalua-
tion et d’exploitation de I'information pertinente provenant d’une grande variété de
sources. Dans le méme temps, ces résecaux physiques et cybernétiques de recueil
d’informations devront étre en mesure de déployer des mesures d’influence, de leur-
rage et de déception pour brouiller les perceptions de I'adversaire sur notre manceuvre
(on augmente sa Charge passionnelle) et accroitre sa propre incertitude.

Enfin, tant que lincertitude demeure, il est indispensable de se préparer acti-
vement 2 la phase de confrontation dans une logique de simulation (wargame). En
exploitant la puissance de I'TA développée par les capacités du calcul quantique, il faut
simuler de facon continue tous les scénarios probables — et improbables — alimentés en
permanence par des données actualisées issues du renseignement, et planifier toutes les
réponses optimales possibles pour nos forces.

Principe de foudroyance

Lors de la phase de confrontation, pour exploiter le principe de foudroyance
(F = Fo / T), il faut chercher a augmenter le facteur Force et diminuer le facteur
Temps. Ce que 'amiral Labouérie résume par une double convergence :

* Une convergence des efforts dans I'espace opérationnel choisi, par un effet de
saturation et de sidération de 'adversaire.

* Une convergence dans le temps, par une trés grande vitesse d’exécution des opé-
rations, adossées a une boucle décisionnelle extrémement rapide.

La conduite de P'action armée, rapide et brutale, visera a créer choc et effroi.
La manceuvre d’ensemble devra résulter de solutions opérationnelles coordonnées,
multi-milieux et multi-champs (M2MC), physico-cinétiques, cognitives et cybernétiques
(combinaison des effets). Le couple « quantique-IA » permettra de créer en quelque
sorte un « jumeau numérique » de 'espace de bataille et proposera, en continu, des
options optimisées aux différents échelons de commandement reliés par des réseaux
SIC (systémes d’information et de communication) quantiques cyber-résistants.
L’autonomie de syst¢mes PN7 quantiques permettra d’assurer un combat collaboratif
de haute qualité¢ (coordination des moyens). L’emploi de nombreuses plateformes,
habitées et non habitées, pour certaines autonomes, en combat réseau-centré, sera
indispensable pour créer un effet de « masse » (concentration des efforts).
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On voit se dessiner Uhyperwar théorisée par le général américain John
Allen 69, c’est-a-dire I'avénement de conflits ot la décision humaine sera — presque —
entierement retirée de la boucle décisionnelle parce que les capacités physiques et
cognitives de ’homme sur le champ de bataille apparaissent de plus en plus comme un
facteur limitant. Au sein d’un espace de bataille numérisé, info-valorisé et largement
« dronisé », I'TA sera en mesure d’élaborer rapidement des solutions militaires
efficientes qui permettront de recentrer le role essentiel de ’homme sur la prise de
décision (enjeux éthiques, juridiques, humains).

Conséquences probables sur notre architecture de commandement et de contréle (C2)

Le Concept d'emploi des forces ©¥ précise que le C2 doit étre robuste et agile :
« Afin de contribuer a la prise d’ascendant sur 'adversaire, le C2 doit gagner la supé-
riorité cognitive permettant du niveau stratégique jusqu’aux échelons tactiques, une
prise de décision assurée (large, juste), rapide, jusqu’a une diffusion accélérée des
ordres » en vue de faciliter « la saisie d’opportunités opérationnelles, comme leur
exploitation ».

A cette aune, I'adversaire qui disposera du meilleur contréle quantique, en
matiere de capteurs, de communications et de calculs, sera en mesure d’offrir & son C2
la capacité 2 mieux « comprendre » (supériorité cognitive par la réduction du brouillard
adverse) et donc de réduire le niveau d’incertitude, et la capacité 2 mieux « agir » (prise
de décision, diffusion accélérée des ordres, saisie d’opportunités opérationnelles) et
donc d’augmenter la foudroyance de son action.

Compte tenu de la puissance calculatoire nécessaire (encombrement des
processeurs quantiques, consommation en énergie électrique, maitrise de logiciels spé-
cifiques alliant IA et quantique) pour traiter un flux informationnel intense et élaborer
en temps réel des manoeuvres M2MC coordonnées, complexes et fulgurantes, mieux
« comprendre » en vue de mieux « agir » ne sera bientot plus a la portée des échelons
opératifs et tactiques (pour un temps, du moins, en attendant une miniaturisation
optimale des systemes). De surcroit, I'approche M2MC brouille la notion géogra-
phique de théitre d’opérations et de « fronts », et '’hyper-connectivité facilite I'intrusion
des acteurs politico-stratégiques au niveau tactique. Par conséquent, on se dirige
probablement vers une centralisation trés forte, au niveau stratégique, de la conduite
de I'action et un écrasement des niveaux de commandement, au détriment du niveau
opératif.

Au risque d’une macrocéphalie de I'état-major stratégique, mais qui semble
inévitable, le niveau opératif pourrait voir dans les années a venir son rdle peu a peu
réduit & une responsabilité de « relais » au profit du niveau tactique : relais de comman-
dement (contrdle de I'action, déconfliction), technique (noeud d’architecture de réseaux

62 HUSAIN Amir, ALLEN John R., WORK Robert O., COLE August, SCHARRE Paul, ANDERSON Wendy R., PORTER
Bruce et TOWNSEND Jim, Hyperwar: Conflict and Competition in the Al Century, SparkCognition Press, 2018, 174 pages.
3 CENTRE INTERARMEES DE CONCEPTS, DOCTRINES ET EXPERIMENTATIONS (CICDE), CIA 01 — Concept d'emploi des
forces 2020, 38 pages (https://www.cicde.defense.gouv.fr/images/documentation/CIA/20201202-NP-CIA-01_CEF.pdf).
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Le contrdle quantique : catalyseur d’intelligibilité
dans un univers stratégique en mutation

SIC, irrigation du niveau tactique en flux informationnel) et logistique (Maintien en
condition opérationnelle [MCO], santé). Avec une empreinte au sol légeére, une
certaine frugalité énergétique, le niveau opératif devra étre mobile, distribué et « plas-
tique », avec la capacité a se reconfigurer pour prendre en main, localement, une partie
de la conduite des opérations en situation dégradée (perte de liaisons dirimante, attri-
tion tres élevée, ne permettant plus au niveau stratégique de disposer d’une claire
vision d’ensemble).

.9

En synthése, nous constatons une chose étonnante : 'exploitation technique,
par le controle quantique, des « écarts » 2 la rationalité du monde subatomique (intri-
cation, état de superposition, coexistence de « réalités paralléles ») ouvre a la possibilité
d’une intelligibilité augmentée de 'univers stratégique : une réduction de l'incertitude
(capacité & « mieux voir ») et un accroissement de la foudroyance (capacité & « mieux
agir »). Il existe en quelque sorte une résonance entre 'indéterminisme quantique
caractéristique de I'univers microscopique (dualité onde-corpuscule) et le détermi-
nisme macroscopique de la réalité physique de 'espace de conflictualité.

Il est certain que la mécanique quantique reste d’une trés grande complexité et
qu’elle interroge tout le champ de I'épistémologie. Nimbée de mysteres, elle ne nous a
pas encore livré tous ses secrets et nous sommes loin d’en avoir mesuré toutes les poten-
tialités. Cependant la course au contrdle quantique est engagée, et a vive allure. La
France ne doit pas se laisser distancer. Pour conquérir 7z fine un avantage stratégique
sur ses compétiteurs, elle doit maintenir dans la durée ses efforts financiers, scienti-
fiques, intellectuels, industriels et RH consacrés aux technologies quantiques et
accroitre treés fortement les synergies civilo-militaires. ¢
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La doctrine

La doctrine est (ou devrait étre) la pierre angulaire sur laquelle une armée est
construite. Elle devrait déterminer tous les aspects du fonctionnement d’une armée @,
en définissant la maniére dont elle combat, d’ott découlent son organisation, les carac-
téristiques de ses matériels et méme la maniére dont elle forme son personnel et les
traits fondamentaux de son régime disciplinaire. Cependant, dans le monde réel et
pour raisons diverses, ce n’est pas toujours le cas.

Il est vrai que la doctrine n’est pas un sujet tres « populaire » parmi la majorité
des militaires professionnels @, mais il n’en est pas moins vrai qu’elle constitue
I'expression écrite de la « culture » de chacune des armées. C’est dans ce sens qu’il faut
comprendre les nombreuses références a la « doctrine » dans cet article : comme une
expression formelle de la « culture » d’'une armée. L’Otan décrit la doctrine comme
suit : « Principes fondamentaux qui guident les forces armées dans la poursuite d’un
objectif. Ces principes sont impératifs, mais leur application requiert du jugement. © »

En plus de « guider les actions », la doctrine joue un role fondamental dans
l'unification et la coordination de opération des différents éléments d’une armée.
Lorsqu'un commandant dirige Pexécution d’une certaine action décrite dans la
doctrine, par exemple une « action défensive mobile », il sait exactement ce qu’il
ordonne et le subordonné qui recoit 'ordre comprend parfaitement ce quon lui
demande, sans qu’il soit nécessaire d’entrer dans des descriptions détaillées ou de
craindre une mauvaise interprétation. L’existence d’'une doctrine permet, par exemple,
de réduire les ordres a des limites gérables en évitant de décrire la multitude de petites
tiches que le commandant attend dans le cadre d’une opération particuliére.

" FRrIAS SANCHEZ Carlos J., « Pourquoi la doctrine militaire est importante ? » [en espagnoll, Grupo de Estudios de
Seguridad Internacional, Defensa.com, 14 mai 2014 (https://www.defensa.com/analisis-gesi/importante-doctrina-militar).
@ VALLANCE Andrew, Air Power: Collected Essays on Doctrine, HMSO, 1990, p. xi.

¥ OTAN, AAP-6. Glossaire Otan de termes et définitions (anglais et frangais), Allied Command for Transformation, 2013
(https://www.jcs.mil/Portals/36/Documents/Doctrine/Other_Pubs/aap6.pdf).
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Le processus de création d’une doctrine a fait 'objet d’'un certain nombre
d’études tres déraillées, sous différents angles, mais ces études @ présentent un certain
nombre de points communs :

* Derri¢re chaque doctrine se cache une « théorie de la victoire ». La doctrine est la
maniere de mettre en ceuvre la conduite qui doit amener a la victoire au combat ©.
Des « théories de la victoire » différentes conduisent 4 des doctrines différentes.

* Fondamentalement, la doctrine nait de Pexpérience de combat des armées © et
change lorsque les résultats de ce combat indiquent que la fagon de faire n’est pas
adaptée 2 la situation.

* Les changements de doctrine découlent, parfois, de I'émergence de nouveaux
concepts, de nouvelles technologies ou de I'évolution des besoins de I'Etat .
Ainsi, en I'absence d’expérience récente du combat, les armées tentent de se main-
tenir a jour « en important » la doctrine d’autres armées qu’elles considerent comme
plus avancées, bien que ces importations soient beaucoup moins efficaces en tant
que source de transformation que le développement de leur propre doctrine.

* Les moyens disponibles — économiques, humains et technologiques, entre autres —
sont des facteurs déterminants fondamentaux dans le développement de la doctrine.

L’appréciation de la menace et du contexte stratégique — dit autrement, ['uti-
lisation prévue d’une armée — conditionne sa doctrine. En effet, en temps de paix, il
est rarement possible de prévoir le futur théatre d’action d’une armée. Par conséquent,
les doctrines créées pendant cette période ont tendance a laisser de nombreux aspects
non développés, car elles cherchent a constituer une armée capable de faire face 2 un
nombre relativement important de situations différentes possibles : face a 'incertitude,
la polyvalence est recherchée.

En revanche, les doctrines issues directement de I'expérience du combat ont
tendance a étre plus détaillées et plus spécifiques : dans un conflit, la priorité absolue
est de vaincre sur le champ de bataille, dans des circonstances parfaitement connues et
définies. Or, le degré d’incertitude est donc beaucoup plus faible.

Plus une doctrine est spécifique, c’est-a-dire plus elle se concentre sur une
fagon particuliere d’opérer et de combattre, mieux une armée s’y adaptera — la formation
de son personnel, ses procédures, ses matériaux, etc., seront plus conformes a cette
fagon d’opérer. A linverse, plus les tiches qu’elle est censée accomplir sont variées,

@ Voir, par exemple, la série de Bruce I. GUDMUNDSSON, Stormtroop Tactics: Innovation in the German Army, 1914-
1918 (1989), On Artilley (1993), On Infantry (1994), On Armor (2004), ou I'ccuvre de Jonathan M. HOUSE : Towards
Combined Arms Warfare, Fort Leavenworth, Combat Studies Institute, 1984.

) ROSEN Stephen P., « New Ways of War. Understanding Military Innovation », International Security, vol. 13, n° 1,
1988, p. 140-141.

© DURAND (DE) Ftienne et IRONDELLE Bastien, Stratégie aérienne comparée : France, Etats-Unis, Royaume-Uni, Centre
d’études en sciences sociales de la défense (C2SD), Institut francais des relations internationales (Ifri), 2006, 202 pages,
p. 22 (hteps://www.ifri.org/sites/default/files/atoms/files/strategicacriennecomparee. pdf).

7 GRISSOM A., « The Future of Military Innovation Studies », Journal of Strategic Studies, vol. 29, n° 5, 2006, p. 905-
934.
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moins bien elle s’acquittera de chacune d’entre elles et, de surcroit, plus elle aura
besoin de ressources pour le faire. Cet effet saccroit avec I'élargissement de la gamme
d’opérations qu’une armée est censée effectuer.

La doctrine est également un élément clé pour comprendre les options d’emploi
que les armées permettent au niveau politique de leur Frat ® : certaines forces armées
n’ont aucune capacité offensive — c’était le cas de 'armée francaise dans les années
1930 @, ce qui explique la « passivité » frangaise face aux préparatifs militaires
d’Hitler —, tandis que d’autres sont éminemment offensives ¥ et tenteront chaque fois
que possible de prendre linitiative du combat, comme dans le cas de la Webrmacht
d’Hitler. D’autres, encore, ont une faible capacité & mener des opérations de contre-
insurrection — cas des armées de la guerre froide, comme 'ont montré la guerre du
Vietnam ou l'invasion soviétique de 'Afghanistan. D’autres, enfin, sont avant tout des
éléments de controle de leur propre population et leur efficacité au combat est
limitée @V,

Toutes les doctrines sont basées sur une « théorie de la victoire » 2 comprise
comme « une explication de ce que la prochaine guerre exigera et de la maniére dont
elle doit étre menée pour étre gagnée ».

Comme indiqué précédemment, différentes « théories de la victoire » conduisent
a différentes doctrines. En principe, cela semble indiquer que les armées de différents
Etats, dont les besoins de sécurité sont différents, auront des doctrines également diffé-
rentes. Cependant, un effet moins intuitif, mais plus fréquent, est que les « théories de
la victoire » des différentes armées ou « services » d’un méme Etat sont différentes, ce
qui conduit a des doctrines différentes, voire divergentes, et parfois méme incompa-
tibles. Cela finit par étre le plus grand obstacle 2 la création d’une « doctrine interarmées ».

La doctrine « officielle » est composée d’une série de documents & plusieurs
niveaux, qui commencent par décrire de maniére tres générale la facon de combattre
envisagée pour une armée et ajoutent des détails au fur et & mesure qu’ils descendent
dans Iéchelle des niveaux, tout en se concentrant sur des aspects de plus en plus
spécifiques.

Il est cependant courant qu’aucun des documents officiels n’explique de
maniére directe la théorie de la victoire sur laquelle repose la doctrine décrite. Dans de
nombreux cas, elle est considérée comme allant de soi ; dans d’autres cas, notamment
lorsque la doctrine est importée d’armées étrangeres, elle peut méme ne pas étre claire
pour les rédacteurs. En réalité, dans la plupart des cas, la théorie de la victoire se trouve
en dehors des textes doctrinaux officiels. Par exemple, le livre du colonel John

® POSEN Barry R., The Sources of Military Doctrine: France, Britain and Germany between the World Wars, Cornell
University Press, 1986, 288 pages.

) HORNE Alistair, 7o lose a Battle. France 1940, Penguin Books, 2007, p. 80.

(10 Cas de 'armée russe ou celle des Etats-Unis.

(D" Dont la majorité des armées des dictatures du tiers-monde.

(12 ROSEN Stephen. P., Winning the Next War: Innovation and the Modern Military, Cornell University Press, 1994,
288 pages.
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A. Warden I1I, 7he Air Campaign: Planning for Combar 13, décrit en détail la théorie
de la victoire qui sous-tend la plupart des doctrines aériennes actuelles, tout comme,
aujourd’hui encore, 'ouvrage de 'amiral américain Alfred T. Mahan, 7he Influence
of Seapower upon History 1660-1783 9, refléte les idées qui sous-tendent de nombreuses
doctrines navales.

Dans de nombreux cas, il est donc nécessaire de se tourner vers ces ouvrages
non officiels avant de se lancer dans I'étude de la doctrine, sous peine « d’étudier les
arbres sans voir la forét ».

Tendances de la doctrine

Tendances de la doctrine des armées de terre

Outre les divergences sur les capacités requises pour les opérations de haute
intensité et les opérations de stabilisation (un débat fondamental qui mérite un traitement
séparé), les armées de terre occidentales sont tiraillées entre deux orientations diffé-
rentes sur la maniere de combattre dans un environnement de haute intensité : les
« doctrines des feux » (approche de lattrition) ou les « doctrines de manceuvre »
(approche manceuvriére).

Ce débat est né pendant la Premi¢re Guerre mondiale et fait essentiellement
référence a Porientation de la force militaire vers la destruction physique de 'ennemi
(« doctrines des feux ») ou vers la recherche de son effondrement organisationnel, sans
nécessairement impliquer sa destruction physique (« doctrines de manceuvre ») 9.
D’apres cette description, il semble clair que les « doctrines de manceuvre » sont
préférables. Le choix est toutefois beaucoup plus complexe : les « doctrines des feux »
offrent des « garanties » de victoire aux Etats les plus industriellement et démographi-
quement puissants, capables de déployer une énorme puissance des feux et d’assumer
une attrition importante. Les « doctrines de manceuvre », en revanche, exigent des
manceuvres risquées, car elles cherchent a infiltrer I'arri¢re-garde ennemie et a isoler
I'ennemi sur le plan logistique, des opérations dans lesquelles 'échec est toujours
possible. Cette doctrine est l'option des Etats disposant de forces armées plus réduites
que celles de leurs adversaires pour tenter d’obtenir des résultats favorables.

Ces différentes orientations ont d’autres conséquences. Les « doctrines des
feux » se caractérisent par la nécessité de disposer de grandes armées, mais, en contre-
partie, elles ne requiérent pas de troupes hautement entrainées (et conviennent donc
aux armées de conscription), tendent vers un degré élevé de centralisation du comman-
dement (ce qui favorise le contréle politique), elles découragent I'initiative aux niveaux
de commandement subordonnés (évitant le besoin de commandants intermédiaires

13 \WARDEN John A., The Air Campaign: Planning for Combat, National Defense University Press, 1988, 192 pages
(https://apps.dtic.mil/sti/pdfs/ADA259303.pdf).

9 MAHAN Alfred T., The Influence of Seapower upon History 1660-1783, Read Books Ltd., 1890 (réédité en 2003 et
2017), 302 pages.

(15 HOOKER Richard D., Maneuver Warfare: An Anthology, Presidio Press, 1993, 409 pages, p. 187.
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hautement qualifiés), elles demandent du temps pour que la supériorité des moyens
devienne effective sur le champ de bataille (impliquant de longues campagnes), et la
victoire est basée sur I'épuisement de 'ennemi (résultant en un conflit sanglant et
destructif).

Les « doctrines de manceuvre », en revanche, nécessitent des troupes de tres
haute qualité (ce qui les rend bien adaptées aux armées professionnelles), avec des
commandants dotés d’un grand esprit d’initiative (pour tirer parti des opportunités sur
le champ de bataille) ; en contrepartie, elles nécessitent des campagnes courtes, car
leurs pertes sont tres difficiles a remplacer (le personnel hautement qualifié prend du
temps a étre formé), elles doivent remporter la victoire avant que la différence de
moyens ne fasse pencher la balance en leur défaveur (elles chercheront donc toujours
A livrer une bataille décisive) et elles cherchent I'effondrement de 'ennemi, pas sa
destruction.

En conséquence, les armées qui emploient des « doctrines de manceuvre » sont
par nature offensives, trés enclines aux frappes préventives ou a toute autre forme
d’intervention pour obtenir la victoire rapide dont elles dépendent.

En Occident, les Etats-Unis, la France et le Royaume-Uni sont tradi-
tionnellement les principaux partisans des « doctrines des feux » depuis la Grande
Guerre, et cette approche a été étendue au reste des Alliés, par conséquence de la domi-
nation doctrinale américaine apreés la Seconde Guerre mondiale. Les forces armées
américaines ont appris cette facon de combattre — trés bien adaptée aux caractéristiques
de la société américaine — pendant sa participation a la Grande Guerre aux cotés de
leurs alliés Frangais et Britanniques, et 'ont perfectionnée pendant la Seconde Guerre
mondiale 9. La Blitzkrieg allemande était un exemple de I'application de la « doctrine
de manceuvre ». La défaite allemande a contribué au déclin de cette approche 7.

Les années 1960 ont vu une « renaissance » des « doctrines de manceuvre »
dans Parmée israélienne, confrontée a la méme infériorité matérielle que ’Allemagne
de Pentre-deux-guerres ®. En 1973, apres la professionnalisation de leur armée, les
Etats-Unis sont confrontés A une situation unique dans leur histoire : pour la premiére
fois, ils ne disposent pas de la supériorité matérielle et numérique pour vaincre un pos-
sible ennemi ('Union Soviétique). En conséquence, le Training and Doctrine
Command (TRADOC) a commencé a chercher d’autres solutions (9,

La premiere solution érudiée est lexpérience israélienne, obtenue lorsque
les Israéliens eux-mémes analysent les lecons tirées de la guerre du Kippour
(6-24 octobre 1973) @9, En raison des erreurs pergues dans les performances du
Tsahal, Parmée israélienne, I'étape suivante consiste 2 remonter A la source : le

19 HOUSE Jonathan M., op. cit., p. 138.

17 CrTINO Robert M., Blitzkrieg to Desert Storm: The Evolution of Operational Warfare, University Press of Kansas, 2004,
424 pages, p. 74.

8 Thidem, p. 153-186.

) Jbid., p. 226-265.

@ Ce conflit a opposé Israél 4 une coalition de pays arabes menés par I'Egypte et la Syrie, donnant lieu & une victoire
militaire israélienne.
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TRADOC engage des généraux allemands a la retraite tels que Balck ou
von Mellenthin @V en tant que « conseillers » par le biais de sociétés mandataires 2.
Cependant, la faible importance que les Allemands accordent a la préservation du
terrain acquis et la liberté qu’ils donnent aux formations subordonnées se heurte a la
tradition militaire américaine, héritiére directe de la doctrine francaise de la « bataille
conduite » de la Premi¢re Guerre mondiale.

Malgré ce développement doctrinal détaillé et inédit (pour eux), matérialisé
par la doctrine dite AirLand Battle ?, dans son premier conflit majeur apres le
Vietnam, en Irak en 1991, I'US Army a appliqué sa doctrine traditionnelle : la victoire
par le feu, malgré le trés timide enveloppement du VI Corps sur le flanc droit
irakien @9, Ce n’est qu’en Irak en 2003 (et sur intimation directe et forcée du secrétaire
de la Défense de I'époque, Donald P. Rumsfeld ?) que 'armée américaine a mené
une opération de « guerre de manceuvre ». En réalité, malgré ce qui est écrit dans leur
doctrine, les armées ont tendance, face au combat, a répéter les procédures qui ont bien
fonctionné dans le passé. Tout comme les Francais et les Britanniques en 1940, ainsi
que les Américains en 1991.

Aucune des deux orientations doctrinales terrestres citées ci-dessus ne traite
directement du réle des forces terrestres au combat. Elles présentent toutefois une
différence fondamentale : dans les « doctrines des feux », chaque armée peut agir de
maniére quasi indépendante, pour autant qu’elles se concentrent toutes sur I'épuisement
humain et logistique de 'ennemi. Dans les « doctrines de manceuvre », les forces ter-
restres s’'appuient sur le feu aérien pour éviter la dépendance des unités de manceuvre
terrestres vis-2-vis de I'artillerie de campagne et de la logistique associée aux munitions
d’artillerie (90 % des besoins logistiques en poids et volume au combat en « haute
intensité ») @0,

Par conséquent, 'exécution d’une « doctrine de manceuvre » implique néces-
sairement des moyens aériens — d’ott le nom de « bataille aéroterrestre », tandis que
I'AirLand battle est pourtant une doctrine uniquement terrestre. Cela rend les forces
terrestres dépendantes du soutien aérien. Le développement d’armes telles que les héli-
copteres d’attaque ou les lance-roquettes unitaires (Multi Launcher Rocket System
— MLRS) découle de la tentative des forces terrestres d’étre en mesure d’opérer effica-
cement méme sans appui aérien, ce qui n’est pas toujours garanti, en raison des différences
doctrinales entre ces deux armées.

@) Hermann Balck, ancien chef de la 11¢ Division Panzer et du XLVIII Panzerkorps pendant la Seconde Guerre
mondiale et Friedrich Von Mellinthin, son chef d’état-major et auteur du livre Panzer Battles.

22 BDM CORPORATION, Generals Balck and von Mellenthin on Tactics: Implications for NATO Military Doctrine, Office
of the Secretary of Defense, 1981, 55 pages (https://apps.dtic.mil/sti/pdfs/ADA097704.pdf).

29 US ARMY, FM 100-5 Operations, TRADOC, 1993, 163 pages (https://www.bits.de/).

29 CrTINO Robert M., op. cit., p. 267-300.

@9 DURAND (DE) Etienne, « Les relations civilo-militaires américaines 4 I'épreuve de I'Irak. Dualisme fonctionnel et
désintégration stratégique », Revue internationale de politique comparée, vol. 15, 2008-1, p. 93-115 (www.cairn.info/).
20 VAN CREVELD Martin, Supplying War: Logistics from Wallenstein to Patton, Cambridge University Press, 1977
(rééd. 2004), 284 pages.
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La doctrine de la « guerre de manceuvre » permet de remporter la victoire dans
des combats conventionnels de haute intensité avec une armée (relativement) petite,
mais de telles armées sont absolument inadaptées aux opérations de stabilisation, qui
nécessitent beaucoup de temps, beaucoup de personnel et ol la technologie n’est pas
un facteur déterminant — exactement le contraire de ce qui est nécessaire pour exécuter
des opérations offensives mobiles. La guerre post-irakienne, la guerre syrienne et
insurrection afghane ont repoussé le débat entre les partisans des « doctrines des
feux » et ceux des « doctrines de manceuvre » 7, mais la fin annoncée des opérations
offensives mobiles n’est pas la fin du chemin. Cependant, la fin possible de la préva-
lence des opérations de stabilisation va tres probablement ramener ce débat de nouveau
au coeur de Pactualité.

En tout cas, la derniére version du document A/P-3.2 — Allied Joint Doctrine
Jfor Land Operations ® établit la « Manoeuvrist Approach » en tant que doctrine offi-
cielle terrestre de ’Alliance atlantique. Cependant, ce changement (en théorie, trés
important) n’a pas été suivi des réorganisations nécessaires au sein des forces terrestres
de I'Alliance, probablement 4 cause de 'accent toujours présent sur les opérations de
stabilisation.

Quoi qu’il en soit, le processus de professionnalisation (et donc de réduction
des effectifs) des armées occidentales (et, de plus en plus, de tous les Frats ayant les
ressources pour le faire) semble difficile a renverser. Ce phénomeéne, conjugué au
processus de délocalisation industrielle (la migration de la capacité industrielle vers des
pays 2 faible colit de main-d’ceuvre), compromet les possibilités réelles de I'Occident
de mettre en ccuvre une « doctrine des feux », de sorte que la « doctrine de manceuvre »
— intrinséquement offensive — sera trés probablement prédominante a avenir.

Tendances de la doctrine aérienne

En général, 'emploi de moyens aériens est appelé « puissance aérienne »
et peut étre défini comme suit : « La capacité de projeter une puissance militaire depuis
air et ’Espace pour influencer la conduite des personnes ou le cours des événe-
ments @, »

Les partisans de la puissance aérienne ont identifié un certain nombre de carac-
téristiques spécifiques @9 : vitesse, portée, hauteur, ubiquité, agilité et concentration.
La combinaison de ces éléments permet & la puissance aérienne de concentrer sa capacité
de destruction d’une maniere centralisée et tres flexible.

27 Un bon résumé des débats sur ces deux types de doctrine est décrit dans HOOKER Richard D., Maneuver Warfare:
An Anthology, Presidio Press, 1993, 409 pages.

29 OTAN, AJP-3.2. Allied Joint Doctrine for Land Operations, Allied Command for Transformation, février 2022,
155 pages (https://assets.publishing.service.gov.uk/).

29 UK MINISTRY OF DEFENCE, Joint Doctrine Publication 0-30. UK Air and Space Power, Development, Concept and
Doctrine Centre, décembre 2017, 122 pages, p. 5 (https://assets.publishing.service.gov.uk/).

6O JThidem, p. 25.
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La puissance aérienne permet, au niveau politique, de concentrer rapidement
une puissance militaire considérable en un lieu spécifique et en un temps trés court,
sous un commandement centralisé, et de modifier ou d’inverser 'application de cette
puissance presque instantanément. En outre, le développement d’armes de précision
donne a la puissance aérienne la capacité de limiter considérablement les dommages
collatéraux causés par son utilisation. Par conséquent, la puissance aérienne est un outil
trés attirant pour mener des opérations militaires & un cott politique (relativement)
faible et sans risquer la vie d’'un grand nombre de ses propres militaires ¢V,

D’autre part, la puissance aérienne a peu de permanence sur ses cibles, ce qui
limite sa capacité & mener des opérations de stabilisation, nécessitant précisément la
présence permanente de moyens militaires au sein de la population civile, sa dépen-
dance vis-a-vis de bases aériennes géographiquement appropriées et son besoin d’inves-
tissements continus pour maintenir 'avance technologique nécessaire a son utilisation.

Les théories sur l'utilisation de ces moyens oscillent entre deux pdles : celles qui
défendent la puissance aérienne dite « stratégique », c’est-a-dire la capacité des moyens
aériens a résoudre une campagne de mani¢re indépendante en attaquant des cibles
« stratégiques », d’une part, et celles qui considerent qu’ils doivent avoir un role de
soutien aux forces de surface, d’autre part ¢2.

A ses origines, les premiers théoriciens de la puissance aérienne « stratégique »
préconisent plutdt de terroriser les civils pour faire plier le gouvernement ennemi ¢?.
Ils voient d’emblée dans la puissance aérienne la possibilité d’échapper a tout jamais a
I'indécision meurtri¢re des opérations terrestres, avec la conséquence de milliers de
meurtres. Ces théories naissent en effet contre 'expérience militaire de la Premicre
Guerre mondiale. Peu apres, le « pere » de VUS Air Force (USAF), Billy Mitchell,
insiste davantage sur la destruction de l'infrastructure industrielle (production élec-
trique, usines, réseau ferroviaire) qui soutient les armées au combat, plutdt que terroriser
les populations civiles. En tout cas, ils n’en sont pas moins d’accord pour considérer
que l'aviation est, d’ores et déja, I'instrument décisif de la guerre et le bombardement
« stratégique » le nouveau paradigme des opérations militaires décisives %. Bien que
Iorigine du concept de puissance aérienne « stratégique » remonte aux années 1920, le
concept a considérablement évolué, conduisant & des constructions intellectuelles
complexes telles que la « théorie des cinq anneaux » du colonel Warden, de ' USAF ©5.

Lefficacité limitée de cette stratégie, appliquée par les Britanniques et les
Américains sur I'Allemagne et le Japon pendant la Seconde Guerre mondiale ¢9, ainsi
que Pévolution des valeurs des sociétés occidentales, ont discrédité cette pratique. Les

GD - MEILINGER Philip S., Airpower and Collateral Damage: Theory, Practice and Challenges. Air Power Australia Essay on
Military Ethics and Culture, 15 avril 2013 (http://www.ausairpower.net/APA-EMEAC-2013-02.html).

(2 DURAND (DE) Etienne et IRONDELLE Bastien, op. ciz., p. 10.

69 DOUHET Giulio, 7he Command of the Air, Air University Press, 1920 (rééd. 2019), 362 pages
(www.airuniversity.af.edu/).

34 DURAND (DE) Etienne et IRONDELLE Bastien, op. cit., p. 47.

39 WARDEN, John A., gp. cit.

09 USAF, The United States Strategic Bombing Surveys. (European War). (Pacific War), Center for Aerospace Doctrine
and Education, Air University Press, octobre 1987, 126 pages (www.airuniversity.af.edu/).
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théories modernes sur application de la puissance aérienne « stratégique » se concen-
trent sur la destruction des syst¢émes de commandement et de contrdle (civils et mili-
taires) ou des installations et infrastructures critiques de I'ennemi. De ce point de vue,
l'utilisation de moyens aériens pour des opérations d’appui au sol serait une utilisation
inefficace de la puissance aérienne et devrait étre évitée.

A lautre extréme, il y a d’autres théoriciens qui soutiennent que le role essen-
tiel de ’aviation devrait étre le soutien aérien aux forces de surface. Cette tendance est
minoritaire chez les aviateurs, bien qu’elle ait eu ses défenseurs parmi les pilotes
américains qui ont participé a la guerre du Vietnam ©” en missions d’appui a 'armée
de terre ou parmi les fondateurs de la Lufiwaffe allemande dans les années 1930 ou
méme parmi les Israéliens (ot 'armée de I'air appartient toujours a I'armée de terre).
Aujourd’hui, l'utilisation de la puissance aérienne dans les opérations en Afghanistan
est essentiellement de cet ordre, mais la tendance de loin majoritaire dans les forces
aériennes occidentales est celle de la « puissance aérienne stratégique », qui est résolument
offensive.

En effet, pendant la guerre froide et face a la supériorité quantitative du Pacte
de Varsovie ©9, les aviations européennes se sont concentrées sur les missions de supé-
riorité aérienne et de soutien au sol (Close Air Supporz) a basse altitude ; uniquement
les missions nucléaires envisageaient une pénétration en profondeur de espace aérien
adverse. Les Etats-Unis ont donc constitué 'exception 2 la régle. Néanmoins, depuis
le début des années 1990 (aprés I'expérience de la guerre du Golfe de 1991 et celle des
bombardements sur la Serbie pendant la guerre du Kosovo de 1999 ¢9), semble s’opérer
un mouvement de convergence des doctrines aériennes, pour retourner vers les théories
de la puissance aérienne stratégique “?. Cette approche est basée sur 'hypothése selon
laquelle la puissance aérienne doit étre I'élément fondamental de la victoire et que tous
les autres moyens militaires doivent soutenir son action.

La prévalence de I'une ou de l'autre doctrine implique un choix de moyens
différents : des bombardiers de grande autonomie et vitesse, capables de lancer des
puissantes munitions de précision pour détruire des cibles fixes de taille importante
dans la profondeur du syst¢tme ennemi (usines, centres de communications, infra-
structures routiéres...) ou des avions de soutien aux forces terrestres, capables de voler
4 moindre vitesse (pour détecter des cibles mobiles et de petite taille, tels que les chars
de bataille, véhicules, canons...) et de lancer plusieurs munitions de puissance et de
taille modérées, adaptées a ce type de cibles.

67 Et ces défenseurs avaient davantage d’influence : en 1969, suite aux opérations sur le Vietnam, I'"USAF avait deux
fois plus de généraux issus des chasseurs que des bombardiers stratégiques. Voir WORDEN Mike, Rise of the Fighter
Generals. The Problem of Air Force Leadership 1945-1982, Air Force University Press, 1988, 296 pages, p. 188
(www.airuniversity.af.edu/).

889 OTAN, NATO and the Warsaw Pact — Force Comparisons, 1984, 64 pages (https://archives.nato.int/).

9 LAMBETH Benjamin S., NATO’s Air War for Kosovo: A Strategic and Operational Assessment, RAND Corp., 2001
(https://www.rand.org/content/dam/rand/pubs/monograph_reports/ MR1365/RAND_MR1365.pdf)

@ DURAND (DE) Etienne et [IRONDELLE Bastien, op. cit., p. 11.
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Tendances de la doctrine navale

Comme dans le cas précédent, la doctrine navale occidentale oscille entre deux
tendances : 'une orientée vers le contréle des routes maritimes qui constituent I'épine
dorsale du commerce mondial (dans la lignée des théories de Mahan “V) et 'autre plus
orientée vers la projection de la puissance navale sur terre. La premiére est orientée vers
une approche « économique » du conflit : dans un conflit entre grandes puissances,
celui qui dominera les routes commerciales maritimes finira par « étrangler » 'économie
de 'adversaire “2.

Les marines ayant cette orientation sont composées de navires ou de sous-
marins de haute mer, congus pour combattre en mer ouverte, capables d’opérer
pendant de longues périodes (marines « d’eaux bleues »). L’autre tendance considere la
puissance navale comme une excellente plateforme pour exercer une puissance mili-
taire directe sur terre, étant donné que 70 % de la population mondiale vit 4 moins de
100 milles d’une cote “3). Les marines adaptées a cette fin sont composées de petits
navires de projection, d’assaut amphibie et de combar 2 faible tirant d’eau (marines
« d’eaux brunes/vertes »).

Les marines occidentales de la guerre froide se concentraient sur le combat
naval contre les sous-marins soviétiques et sur la défense des porte-avions contre les
masses de missiles soviétiques (raison du développement des systtmes de défense
aériens Aegis). Apres la fin de la guerre froide et la disparition de la flotte soviétique en
tant qu’ennemi, ces marines d’eaux bleues ont dt se concentrer sur la projection de
puissance navale sur terre, pour donner la prédominance aux moyens cotiers et amphibies
plus adaptés aux opérations de stabilisation.

La marine américaine est en train d’élaborer un nouveau concept d’opéra-
tions 9, qui oscille entre loption significativement baptisée Air-Sea Battle, déja aban-
donnée ), qui est 2 nouveau axée sur le combat aéronaval de haute intensité. Cette
doctrine combine la domination des routes maritimes avec la projection de la
puissance navale sur terre. Projection basée sur ['utilisation d’aéronefs et qui nécessite
donc 'assistance de la puissance aérienne. L’autre concept est celui, moins agressif,
d’ Offshore Control 49, basé sur le contréle des routes maritimes, qui exclut les attaques
a grande échelle sur terre.

La supériorité navale écrasante des Etats-Unis signifie que les rivaux potentiels
ont effectivement renoncé 2 rivaliser avec I'US Navy dans les combats navals ouverts.
Par conséquent, ils concentrent leurs efforts sur le maintien de zones littorales critiques

@) MAHAN, Alfred T, op. cit.

@2 Thidem.

4 HINRICHSEN Don, « The Coastal Population Explosion », in 7he Next 25 Years: Global Issues, 1998
(http://kula.geol.wwu.edu/).

@9 SECRETARY OF THE NAVY, « Strategic Guidance for Revised Program Objective Memorandum 2023 », 4 juin 2021.
@) AMSTRONG B. J., « The Shadow of Air-Sea Battle and the sinking of A2AD », War on the Rocks, 5 octobre 2016
(https://warontherocks.com/2016/10/the-shadow-of-air-sea-battle-and-the-sinking-of-a2ad/).

40 HaMMES T. X., « Offshore Control: A Proposed Strategy for an Unlikely Conflict », Strategic Forum, National
Defence University, juin 2012, 12 pages (https://ndupress.ndu.edu/Portals/68/Documents/stratforum/SE-278.pdf).
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sous leur contrdle — le détroit d’Ormuz dans le cas de I'Iran ou la mer de Chine orientale
et méridionale dans le cas de la Chine — afin d’empécher les moyens navals américains
d’accéder a des zones a partir desquelles ils pourraient projeter efficacement des
moyens aériens ou terrestres sur leur territoire national 47,

Le domaine interarmées

En réalité, existence d’une véritable doctrine interarmées est bien plus
Iexception que la reégle. Dans presque tous les cas, ce n’est rien d’autre que la subordi-
nation d’une ou des deux autres armées a 'action d’une autre, qui est considérée
comme prioritaire. Ces doctrines apparaissent lorsque le probléme militaire a résoudre
est trés clairement défini, ce qui permet de créer une solution doctrinale congue au fur
et 2 mesure du probléme. Les cas les plus évidents sont le Royaume-Uni, ot la priorité
est toujours donnée a la Royal Navy, avec 'armée de terre jouant un rdle secondaire,
ainsi que la Webrmacht d’'Hitler et les Forces de défense israéliennes (FDI) — ou
Tsahal — a une époque plus récente.

Dans les deux cas, le probléme militaire a résoudre était trés bien défini. Pour
les Britanniques, leur insularité leur donnait un acces facile aux routes commerciales
maritimes, tandis que la Manche est un obstacle insurmontable pour un ennemi qui
ne contrdle pas complétement la mer. Ainsi, la stratégie britannique a toujours été
basée sur le controle des lignes de communication maritimes — une situation qui lui
permettait de maintenir son effort militaire, grice aux ressources de son empire
d’outre-mer, tout en privant son adversaire des ressources entrant en Europe par la
mer —, sur le maintien du contréle de la Manche comme barriére naturelle 4 'invasion
terrestre, et sur l'utilisation de son armée de terre (généralement dans le cadre d’une
coalition) pour user la puissance ennemie. Cependant, cette stratégic n’a pas vraiment
conduit a I'élaboration d’une doctrine interarmées, car les actions militaires sur terre
et en mer étaient clairement séparées, la maniére de combattre dans chaque endroit
était tres différente, et la technologie limitait fortement 'action des moyens maritimes
sur terre ou des moyens terrestres en mer. Les actions interarmées les plus étroites qui
éraient possibles étaient la projection de forces de débarquement ou la défense des
cotes par lartillerie terrestre — cependant, a I'époque d’Oliver Cromwell, dans les
années 1650, un groupe de colonels de la Nouvelle Armée a rédigé des Instructions de
combat a 'usage de la Marine (Fighting Instructions), basées sur le combat terrestre, qui
sont restées en vigueur pendant prés de cent ans “%).

Les cas de la Wehrmacht et de Tsahal sont plus actuels #. Le raisonnement
stratégique qui sous-tend le développement de doctrines interarmées spécifiques est
trés similaire. Dans le cas de la Wehrmache, la faiblesse des forces armées allemandes
due aux conditions du traité de Versailles a laissé I’Allemagne avec une armée de terre

@7 LAGRANGE Francois, « L’A2/AD ou le défi stratégique de 'environnement contesté », Revie Défense Nationale, n° 794,
novembre 2016, p. 67-72 (https://www.cairn.info/revue-defense-nationale-2016-9-page-67.htm).

@ TRITTEN James ]., Doctrine and Fleet Tactics in the Royal Navy, Naval Doctrine Command, 1994, 38 pages, p. 2
(https://apps.dtic.mil/sti/pdfs/ADA288841.pdf).

@) CITINO Robert M., op. cit.
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incapable de se défendre avec succes contre presque tous ses puissants voisins. Cela a
eu deux conséquences directes sur la doctrine militaire applicable. Du point de vue
aérien, les théories susmentionnées de la puissance aérienne stratégique ne s’appliquent
pas, car leurs effets nécessitent un certain temps, qui n’est tout simplement pas dispo-
nible : les armées terrestres ennemies pourraient envahir I'Allemagne avant que les
effets d’'une campagne aérienne ne commencent a se faire sentir. Dans le domaine
terrestre, la petite taille de 'armée de terre par rapport a ses rivales exclut une défense
statique, du type de celle employée pendant la Premiere Guerre mondiale, et nécessite
une doctrine offensive basée sur le mouvement et la manceuvre audacieuse. Le cas de
Tsahal est tres similaire. Israél ne dispose pas de la « profondeur stratégique » nécessaire
pour gagner du temps afin qu'une campagne aérienne fasse effet, tout en étant entouré
d’Etats ennemis beaucoup plus peuplés et disposant de forces armées plus importantes ¢,

La solution adoptée dans les deux cas est tres similaire : le renoncement
presque total a l'utilisation de la puissance aérienne stratégique, laissant 'armée de lair
comme un élément auxiliaire de 'armée de terre, et 'adoption de la doctrine de
manceuvre dans 'armée de terre. Dans les deux cas — Wehrmacht et Israél — la marine
joue un role secondaire et sa contribution a effort militaire n’est pas décisive : elle est
essentiellement dédiée & couper les lignes logistiques maritimes de 'ennemi.

L’adoption d’une doctrine interarmées claire — méme si elle ne fait qu’accorder
la primauté a 'une des armées au détriment des autres — permet aux Frats qui 'adoptent
d’adapter leurs forces a la doctrine choisie, ce qui les rend beaucoup plus efficaces au
combat que celles de leurs rivaux, dont les idées stratégiques sont moins bien définies
(et dont les forces armées sont plus souples dans leur structure, mais moins efficaces
dans une situation donnée). Tant que les conditions de combat restent telles que
prévues, ces forces armées spécialisées sont trés efficaces, mais si les conditions changent,
leur capacité de combat décline rapidement. L'exemple méme de la Webrmacht est
illustratif. Lorsque Hitler a ordonné des mesures telles que la « défense a tout prix »
du terrain conquis (c’est-a-dire lorsqu’il a renoncé a la « doctrine de manceuvre »
pour tenter de se battre avec une « doctrine des feux »... sans en avoir les moyens)
ou lorsqu’il a perdu la supériorité aérienne, la Wehrmacht a été incapable de s'imposer
au combat ®V. De méme, le fait que la Luftwaffe se concentre sur le soutien des troupes
au sol signifiait que ses capacités de bombardement stratégique étaient tres faibles
— comme 'ont montré ses mauvaises performances lors de la bataille d’Angleterre

en 1940.

Autre exemple, les forces américaines qui ont envahi I'Irak en 2003 ont été
congues pour exécuter la version américaine de la Blizzkrieg allemande (en réalité,
U AirLand Battle), sur ordre du secrétaire a la défense Donald P. Rumsfeld ©?. Face aux
forces irakiennes réguli¢res, 'efficacité des forces américaines a été spectaculaire.

69 BAR-ON Mordechai, Never-Ending Conflict: Isracli Military History, Stackpole Books, 2006, 272 pages.

6D CITINO Robert M., The Wehrmacht Retreats: Fighting a Lost War, 1943, University Press of Kansas, 2012, 428 pages.
62 BOYER Peter J., « Downfall. How Donald Rumsfeld reformed the Army and lost Iraq », 7he New Yorker,
20 novembre 2006 (https://www.newyorker.com/magazine/2006/11/20/downfall).


https://www.newyorker.com/magazine/2006/11/20/downfall

Doctrine interarmées :
mission impossible ?

Cependant, les mémes caractéristiques qui les rendent si efficaces dans la guerre
conventionnelle ®, les rendent trés peu adaptées aux missions de stabilisation ©%.

Dans notre expérience historique, les doctrines interarmées qui ont été appli-
quées ne sont rien d’autre que 'adoption de la doctrine d’une des armées et la subor-
dination des autres a celle-ci. Toutefois, cette spécialisation n’est possible que lorsque

ible que lorsq
le probléme militaire 4 résoudre est parfaitement défini. Lorsque ce n’est pas le cas, la
q
décision d’opter pour une doctrine de ce type conduit au développement d’un type de
forces armées tres adapté & un seul type d’opération, mais peu apte a en mener d’autres.
Il s’agit donc d’une option risquée.

Aujourd’hui, le débat sur les nouveaux espaces de conflictualité offre de
nombreux paralléles avec les origines des forces aériennes indépendantes ©%. Le role
décisif attribué au bombardement stratégique et la possibilité pour la puissance
aérienne de contourner les défenses terrestres et navales ennemies ont conduit les
partisans de cette puissance aérienne a défendre farouchement son indépendance
institutionnelle vis-a-vis des autres armées ©%. De méme, des voix s’élévent aujourd’hui
pour dire que les guerres futures seront principalement des cyberguerres, et/ou qu’elles
se dérouleront principalement dans le domaine de 'information ©7.

Par conséquent, il n’est pas exclu que, dans un délai relativement court, la
création d’une nouvelle « cyber-armée » ou d’une sorte d’organisation indépendante
dédiée A la « guerre de I'information » puisse étre envisagée. Etant donné que la cyber-
guerre et les activités du domaine de 'information sont menées sur 'ensemble du
spectre du paradigme « compétition-contestation-affrontement » (alors que les activités
militaires traditionnelles sont beaucoup plus limitées aux stades plus violents de ce
paradigme de relations), la création d’organisations non strictement militaires qui leur
sont consacrées est trés probable. Et, par conséquent, 'émergence de nouvelles
doctrines dans ces domaines est prévisible ©, qui, si leur création n’est pas coordonnée,
fragmenteront davantage le corpus doctrinal interarmées.

***

Les avancées technologiques ont la tendance a « effacer » les différences qui ont
conduit a la création d’armées séparées, spécialisées dans un domaine spécifique (terre,
mer ou air). Il n’y a pas si longtemps, action navale vers la terre était limitée a la
portée des canons d’un navire ou aux quelques dizaines de kilomeétres de profondeur

63 Petite taille, caractere mécanisé/blindé¢, agilité de mouvement, feux puissants en profondeur, intégration de 'appui
aérien, évitement de la détention ou de I'occupation du terrain.

649 Caractérisées par la nécessité de disposer de grands contingents de personnel, avec une prépondérance de petites
unités d’infanterie légere, dédiées a 'occupation du terrain et a I'isolement de la population par rapport aux insurgés, avec
un faible recours aux tirs aériens ou d’artillerie.

55 DURAND (DE) Etienne et IRONDELLE Bastien, op. cit., p. 97-98.

6O Tbidem, p. 48.

67 BOITEAU Emmanuel, « Nouveaux espaces de conflictualités, prolifération et déni d’acces : la fin de la puissance
militaire ? », Cahier de la RDN « Un monde en turbulence. Regards du CHEM. 69¢ session », 2019
(https://www.defnat.com/e-RDN/vue-article-cahier.php?carticle=146&cidcahier=1188).

6% Par exemple, la France dispose d’une doctrine cyber et d’'un commandement du Cyberespace (www.defense.gouv.fr/).
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d’une opération amphibie, alors que les marines modernes sont capables d’atteindre
des cibles situées a des centaines de kilométres des cotes. De méme, I'aviation a une
portée potentiellement mondiale, et certains systémes terrestres ont une portée tout
aussi mondiale (comme les missiles balistiques ou les missiles de croisiére lancés depuis
le sol). On peut en dire autant des nouveaux « espaces de conflictualité ».

Ce progres technologique devrait entrainer la disparition des doctrines spéci-
fiques des armées au profit d’une doctrine « unique », mais il améne aussi les doctrines
spécifiques existantes a accroitre le champ de leurs actions et leurs exigences en termes
de moyens et de liberté d’action.

M¢éme si la doctrine n’est pas toujours bien connue au sein des armées, dans
I'immédiat, toutes les institutions militaires restent logiquement marquées par leurs
« cultures », C’est-a-dire 'ensemble des perceptions et des préférences héritées de
leurs histoires, expériences de combat et influences organisationnelles. La doctrine en
vigueur (ou le manque d’une doctrine explicite) est alors la conséquence la plus
évidente de ces « cultures ».

Les différences doctrinales décrites ci-dessus mettent en évidence les difficultés
liées a I'élaboration d’une doctrine interarmées. Ces diflicultés sont aggravées par le fait
que I'élaboration de la doctrine militaire est effectuée par le personnel des armées elles-
mémes, ce qui implique toujours une préférence pour la « théorie de la victoire » en
vigueur (consciemment ou inconsciemment) dans chacune d’elles, dans laquelle leur
personnel a été éduqué et a « grandi » professionnellement. En effet, derri¢re le choix
de telle ou telle doctrine, il y a toujours des intéréts industriels, économiques et de
carriére qui, intentionnellement ou non, conditionnent le choix de la doctrine : étant
donné que le personnel affecté aux organismes interarmées provient des différentes
armées et que, en général, la gestion de leur personnel reste entre les mains de chaque
armée, il est courant que leurs membres défendent les intéréts corporatifs de leur armée
d’origine s’ils ne veulent pas voir leurs perspectives de carri¢re anéanties. Ce fait
fondamental contribue 2 affaiblir les possibilités de création d’une véritable doctrine
interarmées.

Dans tres peu de cas, les hommes/femmes politiques ou les fonctionnaires
civils ont la formation nécessaire pour imposer des idées doctrinales aux bureaucraties
militaires, méme si on a pu l'observer récemment de la part de Donald P. Rumsfeld
aux Etats-Unis ou, plus loin de nous, de Sir Julian Corbett®, pour la Royal Navy au
début du XXe siécle.

Ces difficultés ne sont pas insurmontables, mais elles exigent que chaque Etat
examine attentivement sa situation stratégique, ses menaces spécifiques et décide de
l'outil militaire le plus approprié pour y faire face, et par conséquent de la « théorie de
la victoire » qui doit guider 'action de ses forces armées dans leur ensemble. Un dérivé
de cela est qu’il y aura toujours une composante de ces forces armées ('armée de terre,

69 Principal théoricien naval britannique du début du XX¢ si¢cle, auteur d’une ceuvre trés influente dans son domaine.
Voir CORBETT Julian, Some Principles 0fMaritime Strategy, Longmans, 1918.



Doctrine interarmées :
mission impossible ?

la marine, I'armée de l'air ou — peut-étre — une future armée cyber) qui sera prépon-
dérante en leur sein et pour le bénéfice de laquelle les autres devront opérer.

La décision quant a la « théorie de la victoire » la mieux adaptée a chaque situation
est complexe et comporte une énorme responsabilité. Cette décision est purement
nationale et il est peu probable qu’elle soit inspirée par des influences étrangeres.
Cependant, une fois adoptée, les doctrines de niveau inférieur qui en découlent
peuvent s’inspirer des « meilleures pratiques » observées dans d’autres armées.

Le principal probléme pour prendre cette décision est toujours I'incertitude :
I'avenir est toujours en mouvement et un changement inattendu (un « cygne noir » ©0)
peut modifier radicalement une situation stratégique stable depuis longtemps en
quelques heures. C’est pourquoi les armées doivent toujours conserver un noyau de
compétences essentielles, méme si elles ne sont pas immédiatement utiles dans la doc-
trine choisie, afin de ne pas perdre les connaissances acquises au cours de nombreuses
années et qui peuvent étre 2 nouveau nécessaires de maniére inattendue. La nécessité
de se prémunir contre 'imprévu ajoute un facteur supplémentaire, fondamental a
prendre en compte lors de la conception doctrinale des forces armées.

S’il n’est pas possible de définir un probléme militaire clair A résoudre (ce qui
est souvent le cas), il est alors nécessaire de concevoir des forces armées dotées d’un
large éventail de capacités, leur permettant d’agir efficacement dans une grande variété
de cas. Dans ce cas, les doctrines de chacune des armées (et les « théories de la victoire »
qui les sous-tendent) sont donc des outils a la disposition des chefs militaires, qui
doivent choisir le plus approprié pour chaque cas. Par conséquent, les chefs militaires
de telle ou telle arme doivent connaitre la doctrine des autres afin d’étre en mesure
d’évaluer quel est le meilleur « outil » dans leur boite & appliquer pour chacun des
problémes qui se posent. Et cela implique un effort supplémentaire dans la préparation
des chefs militaires, avec un accent important dans la compréhension profonde des
sources doctrinales de chacune des armées, et par conséquent, de leurs capacités et de
leurs limitations. A cet égard, I'existence d’une organisation interarmées de I'enseignement
militaire (la direction de I'enseignement militaire supérieur — DEMS) est un atout
important pour la France. ¢

©» TALEB Nassim Nicholas, 7he Black Swan: The Impact of the Highly Improbable, Random House, 2017.
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Gabriel SOUBRIER

Colonel (Terre), auditeur de la 71¢ session du CHEM et
de la 74¢ session de 'THEDN.

« Nous n’écoutons d’instincts que ceux qui sont les notres,
et ne croyons le mal que quand il est venu ».
Jean DE LA FONTAINE, « L’hirondelle et les petits oiseaux », Fables, 1668.

e périmetre des Entreprises de services de sécurité et de défense (ESSD)
« regroupe un ensemble de prestations nombreuses mais cohérentes, allant du

service de sécurité classique aux convois logistiques, en passant par la fourni-
ture de repas sur des bases ou encore la formation de militaires étrangers. ¥ » Cette
définition du législateur laisse une large marge d’appréciation i Iessence méme des
activités proposées par les entreprises agissant au profit des armées francaises en
déployant des agents sur les théatres d’opérations dans le cadre de contrats externalisés.

« La rationalité d’une optimisation du systéme militaire par un recours a des
acteurs privés est restreinte en France aux activités de soutien et ne peut légalement
s’étendre aux activités d’appui direct ou d’engagement dans les opérations de
combat @ », précise le chercheur. Par ailleurs, comme le rappelle le chef militaire, « la
multiplication des domaines de confrontation est propice aux stratégies hybrides et de
contournement, ayant comme conséquence majeure I’élargissement du spectre de nos
besoins capacitaires @. »

Ainsi, dépassant les activités de soutien dorénavant bien intégrées dans les
partenariats conduits par les armées, n’abordant pas 'extension des ESSD aux activités
de combat, domaine régalien par excellence, il parait cependant légitime d’approfondir
la notion d’externalisation des activités d’appui direct : comment peut-elle contribuer
a remporter la victoire sur les nouveaux champs de bataille ?

M COMMISSION DE LA DEFENSE NATIONALE ET DES FORCES ARMEES, Les sociétés militaires privées (Rapport d’information
n° 4350) Assemblée nationale, 14 février 2012, 67 pages (https://www.assemblee-nationale.fr/13/rap-info/i4350.asp).
@ THOMAS Aude et TOURRET Vincent, « Les ESSD : nouvelles dynamiques et implications pour nos armées », Note de
la FRS n° 14, Fondation pour la recherche stratégique, Observatoire des conflits futurs, juin 2020, 44 pages
(www.frstrategie.org/).

) BURKHARD Thierry, Vision stratégique du chef d'état-major des Armées, octobre 2021 (www.defense.gouv.fr/).
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Face a des freins culturels profonds, s'inscrivant dans un cadre juridique
incomplet et évoluant dans un contexte économique contraint, seule une réelle plus-
value opérationnelle des ESSD justifie la formalisation d’une définition plus ambitieuse
de leur emploi. Le défi est ainsi triple pour la France : réconcilier héritage culturel et
ambition stratégique, faire converger I'offre du privé et le besoin opérationnel, faire
cohabiter, enfin, dispositif de contrdle et écosystéme de confiance.

La pertinence d’objectiver la prudence francaise vis-a-vis des ESSD

Alors que nos alliés anglo-saxons et les puissances compétitrices emploient des
ESSD de maniére croissante et désinhibée @, la France demeure réticente a résolument
s’interroger sur leur capacité & opérer dans le contexte stratégique actuel. Pourtant,
I'ambition francaise de demeurer un compétiteur crédible justifie une démarche proactive
et lucide quant au role 2 donner aux ESSD.

Un héritage culturel qui limite le champ d’action de I’externalisation de défense

« La France pourra shonorer d’étre le pays occidental doté de la législation la
plus rigoureuse en ce domaine. » Clest ainsi qu’en avril 2003, Paul Quiles (1942-
2021), ancien ministre de la Défense (1985-1986), alors député, s’adresse aux parle-
mentaires réunis a I'occasion du vote du projet de loi sur la répression de Iactivité
mercenaire en France ©. Le pays des « citoyens-soldats » de Valmy vient d’enterrer
vivant Bob Denard ©, fidéle a ses principes : I’Etat et son armée forgent I'identité
nationale et exercice de la violence est un pouvoir régalien qui ne saurait étre délégué.
Cette loi intervient alors que, dans les armées francaises devenues professionnelles, le
recours 2 des prestataires de services externes connait son plein essor : la directive
ministérielle de mai 2003, qui définit la politique d’externalisation au sein des
armées ), met un terme a la régiec comme modele et & I'externalisation comme excep-
tion. La loi sur le mercenariat vient donc rappeler que cette externalisation a ses limites
et que, s’agissant de I'exercice de la violence légitime, la souveraineté régalienne ne
saurait étre contournée.

Or, la France est trés claire sur cette limite régalienne indépassable : donner la
mort au nom de I'Etat est une prérogative exclusive du militaire et le restera.
Cependant, la mission du soldat est par essence souveraine et il est particulierement
compliqué de savoir jusqu'ott on peut I'externaliser sans pour autant fragiliser sa
singularité. Ainsi, des réticences psychologiques de fond demeurent fortes. Trois
raisons viennent justifier, objectivement, ce blocage.

* Tout d’abord, un doute peut étre émis sur 'intérét économique d’une exter-
nalisation plus poussée. L’externalisation croissante des fonctions de soutien dans les

COMMISSION DE LA DEFENSE NATIONALE ET DES FORCES ARMEES, op. cit.

Loi n® 2003-340 du 14 avril 2003 (https://www legifrance.gouv.fr/jorf/id/JORFTEXT000000602805/).
Bob Denard, ou Robert Denard, mercenaire frangais (1927-2007).

Directive ministérielle n° 7496 du 26 mai 2003 (www.vie-publique.fr/).


https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000000602805/
https://www.vie-publique.fr/rapport/28886-perspectives-externalisation-pour-le-ministere-de-la-defense
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armées depuis les années 2000 avait pour objectifs de pallier la suspension du Service
national et de réduire les dépenses publiques. L’expérience a montré que les gains éco-
nomiques étaient parfois a relativiser, que des surcolits pouvaient étre provoqués par
des contrats de long terme et que les prestataires devaient atteindre une taille critique
pour étre réellement compétitifs ®.

* Ensuite, une certaine crainte légitime est entretenue vis-a-vis du risque opé-
rationnel induit par 'emploi d’entreprises privées. En effet, leur fiabilité peut ne pas
étre totalement acquise, entachant ainsi potentiellement I'image de la France par un
comportement indigne, obérant son efficacité sur le terrain en cas de défaillance ou
complexifiant la conduite d’une opération militaire par leur action désynchronisée ©.

* Enfin, un découragement peut naitre face aux difficultés de mise en ceuvre
et de contréle de telles entreprises. La France a une faible culture partenariale public-
privé et I'organisation du ministere des Armées doit s’adapter a la conduite de projets
contractuels nombreux et variés, nécessitant une couverture juridique particuliére.
Contourner systématiquement les freins structurels, se conformer au code des marchés
publics tout en s’assurant de la bonne exécution des contrats peut s’avérer compliqué
pour des armées, par ailleurs engagées dans une transformation profonde et permanente.

Une mutation de la conflictualité qui appelle a une certaine lucidité stratégique

Pourtant, pres de vingt ans apreés le vote de la loi sur le mercenariat, une
certaine ambiguité apparait entre principes et usages : les ESSD naissent en se démar-
quant du mercenariat 19, elles s’installent et agissent a 'étranger a partir du sol fran-
cais, elles sont publiquement reconnues pour leur double apport aux forces armées et
aux entreprises nationales 1V et une loi vint méme couvrir les activités privées de
protection des navires 2. Cette évolution réglementaire s’explique principalement par
l'augmentation concomitante et rapide d’'une menace a laquelle il faut faire face avec
des moyens autres que militaires : la piraterie maritime. Ainsi, le contexte sécuritaire
vient contraindre la France dans sa posture doctrinale. De ce paradoxe entre accroissement
de besoins de protection et préservation du cadre éthique émerge le défi de la respon-
sabilité de I'Etat face aux menaces sécuritaires.

Mais, au-dela des enjeux de protection de nos intéréts économiques, la conflic-
tualité aujourd’hui est marquée par une transformation simultanée des formes de
guerre, des appétits de puissance et des espaces de confrontation, exigeant de s’adapter,
d’anticiper et de réagir pour ne pas perdre la guerre avant le début des hostilités :

® FARDE Guillaume et CALBIAC Romain, Le continuum de sécurité nationale. Quelles externalisations pour demain ?,
Hermann, 2020, 276 pages.

) RAUTENBACH Clara, Le réle de la privatisation de la guerre dans la redéfinition de la mission régalienne (mémoire),
Institut d’études politiques (IEP) de Lyon, 2018.

(19 En 2011, le Secrétariat général de la défense et de la sécurité nationale (SGDSN) retient I'acronyme ESSD afin d’éviter
tout amalgame entre mercenariat et externalisation de certaines fonctions militaires. Le terme « SMP » demeure ainsi
anglo-saxon (Private Military Company — PMC) car la nature « militaire » de telles entreprises n’est pas envisageable pour
la France.

D Les sociétés militaires privées (Rapport d'information n° 4350), op. cit.

(12 Loi n® 2014-742 du 1 juillet 2014 (https://www.legifrance.gouv.fr/loda/id/JORFTEXT000029175262/).
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rapports de force désinhibés et extension de la conflictualit¢ 4 de nouveaux
domaines ¥, hybridité et stratégies de seuil, guerre des perceptions et ambiguité des
intentions, retour de 'affrontement de haute intensité entre Etats. Finalement, il s’agit
d’imposer notre volonté dans un contexte de compétition permanente entre puissances
et d’'une contestation systématique de la puissance, en empéchant I'adversaire de nous
contraindre par son modéle.

Plus particulierement, la centaine d’entreprises privées dans le monde — ESSD
et Sociétés militaires privées (SMP) —, qui regroupe plus d’un million d’employés agissant
dans plus de 50 pays pour un chiffre d’affaires estimé a plus de 250 milliards de dollars,
apparait comme un acteur indispensable dans ce nouveau paysage stratégique 9. Ces
entreprises sont elles-mémes un révélateur utile de cette transformation de la guerre et
plus généralement des rapports de puissance 1.

* Chez nos alliés anglo-saxons, ot 'emploi de « contractors » est décomplexé,
la taille critique de leurs sociétés leur permet de remporter d’intéressants marchés au
détriment de leurs concurrents plus fragiles et de racheter des entreprises insuffisamment
robustes pour survivre dans ce secteur de plus en plus compétitif 9.

* Chez nos compétiteurs chinois et russes, 'emploi de SMP leur permet
d’obtenir des effets politiques et stratégiques sans avoir 2 engager des forces natio-
nales 17, comme l'illustrent la présence du groupe russe Wagner en Centrafrique ¥
ou l'appel de la Chine 4 une SMP américaine pour former les futurs gardes privés qui
devront assurer la sécurité des « Nouvelles routes de la soie » 19,

* Dans la mouvance islamiste, des « mercenaires du djihad » apparaissent, soit
de maniére autonome et incontrdlée comme la société russophone Malhama Tactical,
qui cherche a étre reconnue et a capitaliser sur le marché international de la sécurité

militaire privée, soit de maniére pilotée et discréte comme la société turque Sadat, aux
ordres d’Ankara @9,

Ainsi, les entreprises privées appuyant stratégiquement un Etat, de maniére
plus ou moins officielle, connaissent une dynamique sans précédent dans le monde. La
France demeure pour le moment en marge de cette compétition.

13 Notamment dans les domaines de 'informationnel, du cyber et de I'Espace.

(9 GARCIA Thierry, Les entreprises militaires et de sécurité privées appréhendées par le droit, Mare & Martin, 11 mai 2017,
184 pages.

(15 MCFATE Sean, « Mercenaries and war : understanding private armies today », National Defense University Press,
4 décembre 2019 (https://ndupress.ndu.edu/).

19 THOMAS Aude et TOURRET Vincent, op. cit. : « Les entreprises francaises sont ainsi acquises par celles anglo-saxonnes
pour leurs personnels et réseaux, a I'instar de Crisis24 rachetée par le canadien Garda World en 2017. »

(7 MOURTONT Jonathan Jay et LASSALLE Bruno, L7mpact de l'externalisation pour I'’Armée de terre, Observatoire de
I’Armée de terre 2035, FRS, 13 septembre 2018, 41 pages (https://archives.defense.gouv.fr/).

(19 BARLUET Alain, « Avec les mercenaires de Wagner, Moscou avance masqué a Bangui », Le Figaro, 21 décembre 2020.
(19 MOURTONT Jonathan Jay et LASSALLE Bruno, op. cit.

29 GAUZERE David, « Malhama Tactical et Sadat, le mercenariat au service de I'islam politique », Bulletin de documen-
tation n° 26 du Cf2R, janvier 2022 (https://cf2r.org/).


https://ndupress.ndu.edu/Media/News/Article/2031922/mercenaries-and-war-understanding-private-armies-today/
https://archives.defense.gouv.fr/content/download/581282/9915216/file/201902-externalisation_armee_terre_2035-BC2.pdf
https://cf2r.org/documentation/malhama-tactical-et-tadat-le-mercenariat-au-service-de-lislam-politique/
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La possibilité d’une voie singuliére francaise, réconciliant héritage et ambition

Dans ce contexte, la France peut saisir 'opportunité de créer une dynamique
vertueuse, respectueuse de ses valeurs, sans renier ses fondements démocratiques ni le
respect de 'Etat de droit. Au contraire, les ESSD représentent un potentiel levier
pratique pour imposer un modéle original, tant sur les plans économique, juridique,
qu’éthique.

* Sur le plan économique tout d’abord, se conformant aux conditions énoncées
par la Cour des comptes concernant les externalisations @V, un véritable partenariat
gagnant-gagnant mérite d’étre envisagé. Il permettrait de combler des lacunes capacitaires

es armées A un colit maitrisé, tout en permettant a des entreprises privées francaises
de développer une offre et d’atteindre une taille critique pour étre concurrentielle.

* Dans le domaine juridique ensuite, le cadre légal existant laisse une marge
de manceuvre pour accroitre le recours aux ESSD en appui direct des forces, selon une
doctrine qui reste a construire. Par exemple, la loi de 2003 n’interdit pas les activités
de formation, de préparation opérationnelle et d’entrainement conduites par des entre-
prises privées. Par ailleurs, s'appuyant sur un cadre international non contraignant 2,
la norme ISO 18 788 de mars 2016 puis la loi du 28 février 2017 créent le statut
d’agent armé, facilitant ainsi les activités de protection ou de conseil en sécurité.

* En mati¢re d’éthique, enfin, la France a les capacités et la légitimité de
proposer 4 des pays tiers, en particulier africains, un modele respectueux des valeurs
qui la définissent et différent du marché existant. S’interdisant le modele prédateur
russe et se protégeant des dérives américaines ??, il est possible de construire une troisieme
voie, véritable outil politico-économique au service de notre stratégie.

Ainsi, s'appuyant sur des assises économiques, juridiques et éthiques solides,
les ESSD francaises peuvent constituer une forme de continuité de notre capacité a
exercer notre puissance de fagon autonome. Avec des ressources financiéres comptées,
dans une Europe qui redécouvre la guerre, il est impératif de tirer le meilleur parti de
I'externalisation pour ne pas perdre 'initiative. La motivation doit en étre la victoire,
quel que soit le champ de conflictualité. La limite en est 'usage de la force et le ciblage
offensif, car seul le militaire doit garder cette prérogative, par essence régalienne.

) Communication de la Cour des comptes 4 la Commission des finances, de I'économie générale et du controle
budgétaire de I’Assemblée nationale, « Le cofit et les bénéfices attendus de 'externalisation au ministére de la Défense »,
1< janvier 2010. La Cour des comptes préconise que quatre conditions soient remplies pour permettre le lancement d’un
projet d’externalisation : ne pas affecter la capacité des armées a réaliser leurs missions opérationnelles, préserver les inté-
réts du personnel, faire jouer la concurrence, s’assurer de gains économiques et budgétaires dans la durée.

22 Notamment le Document de Montreux de 2008 (https://www.icrc.org/) et le Code de conduite internationale des
entreprises de sécurité privées ICOC) de 2010 (http://observatoire-securite-privee.org/), signés par la France et nombre
d’entreprises frangaises.

29 Comme I'implication de la société Blackwater dans la fusillade ayant tué 17 civils en Irak le 16 septembre 2007.
Voir : AGENCE FRANCE PRESSE (AFP), « Au proces Blackwater, le récit accablant du massacre de Bagdad en 2007 »,
Le Monde, 11 juillet 2014 (https://www.lemonde.fr/).
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L’opportunité de donner un sens opérationnel a ’emploi des ESSD

Une externalisation plus ambitieuse dans les armées n’a d’intérét que si elle
procure une réelle plus-value opérationnelle. Le secteur des ESSD s’étant structuré et
diversifié, les armées devant faire face 4 un élargissement des champs d’affrontement et
a un durcissement des défis, il est opportun d’identifier les besoins et de les combler,
avec 'appui du marché privé seulement s’il est plus efficient.

Des armées souveraines qui peuvent penser I’externalisation autrement

Au-dela des freins inhérents a notre culture nationale et & nos réticences insti-
tutionnelles, les risques liés a Pexternalisation de services de défense sont bien identifiés
par les armées : déresponsabilisation potentielle de I'entreprise, opportunisme écono-
mique, risque de défaillance de I'opérateur, mélange des genres éthique, subjectivité
quant 2 la nature militaire ou non des prestations de service ®¥.

L’armée britannique a fait plusieurs fois les frais d’'une externalisation trop
poussée dans certains secteurs, notamment lors de défaillances d’agents de certains
sous-traitants ?”. Toute externalisation doit préserver la résilience de notre capacité
opérationnelle : sanctuarisation des compétences clés, réversibilité des dispositifs,
controle effectif des activités sur le terrain. Il n’est a ce titre pas envisageable de priva-
tiser une intervention militaire comme a pu le suggérer Erik Prince, fondateur de la
SMP américaine Blackwater, actuelle Academi 9.

L’appui direct aux opérations exclut, comme nous I'avons précisé, 'usage de la
violence légitime, monopole de I'Etat et donc prérogative exclusive du soldat. Le
ciblage aux fins d’action doit ainsi rester du domaine strictement militaire ?”. Ces
prérequis posés, les compétences du secteur privé peuvent inclure une large palette
d’options, complémentaires des capacités strictement militaires. Si ces besoins doivent
encore étre précisément définis par les armées, ils pourraient concerner trois domaines.

* Le domaine « classique » tout d’abord, globalement déja couvert aujourd’hui
par des externalisations qui donnent en partie satisfaction, et qui pourrait étre renforcé
voire élargi : veilles informationnelles de théitres ouverts ou non, audits sécuritaires,
surveillance et reconnaissance, formation et conseil aupres de partenaires ®®, protec-
tion de bases et d’autorités, escortes de convois, déminage, évacuation de ressortissants.

29 FARDE Guillaume, op. ciz.

25 Par exemple dans le domaine du pliage des parachutes militaires ou du transport de carburant, lorsque les agents se
sont mis en greéve. Voir : « Défense et externalisation : optimiser et raison garder », Contrepoints, 20 juin 2021
(https://www.contrepoints.org/).

20 PARPART Uwe et SALMON Andrew, « Erik Prince calls for upgrade of US hybrid conflict capabilities », Asia Times,
30 décembre 2021 (https://asiatimes.com/).

27 La France posséde des avions légers de surveillance et de reconnaissance (ALSR) et en externalise une partie aupres
d’une entreprise privée : seule la flotte patrimoniale armée par des militaires, fait du ciblage a fin d’action.

29 Cet appui exclut le partenariat de combat, réalisé par les militaires dans le cadre du PMO francais ou des missions
EUTM européennes. En s’appropriant cette mission, Wagner integre bien le monde du mercenariat.


https://www.contrepoints.org/2021/06/20/399886-defense-et-externalisation-optimiser-et-raison-garder
https://asiatimes.com/2021/12/erik-prince-calls-for-upgrade-of-us-hybrid-conflict-capabilities/
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* Ensuite, un domaine plus « innovant », s’adaptant aux nouvelles technologies,
. . I . :

notamment de lintelligence artificielle (IA), pour absorber la masse d’informations
disponibles @, et qui mériterait d’étre développé comme le montre le conflit ukrainien :
exploitation d’images satellitaires et renseignement en sources ouvertes — Open Source
Intelligence (OSINT) —, appui des actions d’influence, en amont des opérations mili-
taires (analyse de 'audience cible) ou en aval (évaluation des effets). L’opération méme
de lutte informatique d’influence demeure bien une mission militaire.

* Un domaine « engagement majeur » enfin, préparant et anticipant un
affrontement de haute intensité, et qui gagnerait a ne pas étre négligé : constitution
d’unités de forces adverses dans le cadre des entrainements des forces ©%, densification
des appuis « classiques » précités.

Des entreprises de services de défense qui se sont structurées et diversifiées

« Le développement des ESSD semble connaitre trop de contraintes nationales
pour pouvoir atteindre une masse critique a linternational, a la fois en amont par
'absence de dispositif de mise en relation avec leur vivier de recrutement, comme en
aval par la rareté des marchés publics nationaux accessibles. ®V » Face a ce constat, les
ESSD ont fait des efforts depuis dix ans pour renforcer leur acceptabilité, leur solidité
économique et leur offre de services. Ce travail de dédiabolisation et de crédibilisation
a permis de faire émerger des ESSD aujourd’hui plus fiables.

Cependant, le probléeme demeure leur visibilité. En effet, les entreprises de
services de défense sont souvent assimilées a tort aux SMP qui ne font parler d’elles que
lorsque des défaillances sont portées a la connaissance de I'opinion publique : mauvaise
qualité de service, indisponibilité des agents, refus du risque par I'opérateur, manque
de solidité économique de la structure, comportement inapproprié des agents.
Pourtant, les nombreux atouts des ESSD pourraient étre valorisés.

* Entreprises francaises, elles peuvent directement participer a 'influence de la
France dans le monde. Reconnues comme telles, elles exportent le modele francais, a
la fois par leur identité et la nature de leurs services. Dans un pays en sortie de crise
par exemple, elles sont des ambassadeurs et des éléments harpons avant linstallation
ultérieure et éventuelle de grands groupes francais.

* Entreprises de services, elles ne sont pas des entreprises de la Base industrielle
et technologique de défense (BITD). De tailles moyennes, leur modele économique
repose sur la diversification de leurs activités, entre sécurité et défense, sur le territoire
national et & étranger, couvrant des activités de conseil et fournissant des ressources

29 Les activités conduites en IA par certaines sociétés dans le domaine de I'imagerie satellitaire ou de la collecte d’infor-
mations, est un exemple de « développements souverains » utiles aux armées.

B9 Les armées utilisent d’ores et déja cette possibilité d’externalisation d’une partie de leurs « forces adverses » dans leurs
exercices de haute intensité, ainsi que 'environnement « engagement majeur » lié (cyber, influence).

G THOMAS Aude et TOURRET Vincent, 0p. cit.
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de niches. De plus en plus, les entreprises s’agrégent au sein de structures plus solides
afin de remplir une fonction opérationnelle cohérente et compleéte ¢2).

* Entreprises d’appui aux institutions, elles sont en grande partie dirigées et
constituées d’anciens militaires frangais. Elles sont donc traditionnellement habilitées
a la confidentialité par les autorités de contrdle du ministere des Armées.
Réguliérement réunies par la Direction des entreprises et de I'économie internationale
(DEEI) du Quai d’Orsay, elles sont par ailleurs regroupées au sein du Club des entre-
prises francaises de streté a linternational (CEFSI), marquant leur attachement aux
institutions et a la communauté nationale.

Trois types d’entreprises de services de défense peuvent étre identifiés : le
groupe DCI (Défense Conseil International), qui n’est pas une ESSD a proprement
parler, puisqu’elle est nationalisée en tant qu’« opérateur de référence » du ministere
des Armées ; les ESSD qui se revendiquent en tant que tel et qui sont moins d’une
dizaine en France ¥ ; des start-up, développant notamment des solutions utiles pour
la défense dans les technologies innovantes comme I'[A, dans des capteurs couplés aux
moyens spatiaux ® et dans le cyber.

Ainsi, la structure actuelle du secteur des entreprises de services de défense,
fiable et diversifiée, autorise une réelle souplesse d’emploi. Revendiquant elles-mémes
leur résilience et leur loyauté, elles esperent gagner la confiance de I'institution militaire
et donc des marchés publics.

L’intérét d’un partenariat mutuellement vertueux et efficace

Le défi majeur du partenariat public-privé dans le domaine de la défense est de
faire converger deux « coeurs de métiers » et deux vocations apparemment opposées,
l'un cherchant a gagner des marchés, I'autre cherchant a gagner la guerre. Or, pour-
suivre dans la voie de 'externalisation de certains services de défense serait utile a la fois
pour les armées et pour les ESSD.

Deux approches complémentaires du partenariat peuvent se rejoindre : soit
une approche « en creux », sollicitant une externalisation pour combler une capacité
militaire inexistante, insuffisante, inadaptée ou indisponible (régle des 41 ®> appliquée
pour le recours aux armées par I'autorité civile dans le cadre de crises sur le territoire
national) ; soit une approche plus « positive », faisant appel & une ESSD parce qu’offrant
un effet démultiplicateur, complémentaire ou plus efficace dans un domaine trés
particulier, prioritaire et identifié par les armées. Trois options d’extension des exter-
nalisations peuvent étre envisagées a ce stade, non exclusives.

G2 [bidem.

B3 Ibid. « Quatre conglomérats de firmes semblent aujourd’hui s'imposer suite 4 la fusion des derni¢res grandes ESSD
de “premiére génération” (2000-2012) avec des structures de conseil : ADIT-GEOS, ANTICIP-Risk&Co, SERIS-
Amarante International et Erys Group ».

4 COMMISSION DE LA DEFENSE NATIONALE ET DES FORCES ARMEES, Préparation i la haute intensité (Rapport d information
n° 5054), Assemblée nationale, 17 février 2022 (www.assemblee-nationale.ft/).

6% La régle des 4I est appliquée lorsque les moyens civils sont : inexistants, insuffisants, inadaptés, indisponibles.


https://www.assemblee-nationale.fr/dyn/15/rapports/cion_def/l15b5054_rapport-information
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* Premicre option, participation des ESSD a la coopération : prolongeant et
déclinant Paction extérieure francaise de reconstruction dans des pays d’intérét en
phase de stabilisation et ol les armées souhaitent limiter leur action, créer localement
une offre concurrentielle face aux compétiteurs 9. Cet appui « a bas bruit » au profit
des pays partenaires pourrait, par exemple, prendre la forme d’aide au développement,
de formations sécuritaires et de projets culturels ¢7).

* La deuxi¢me option consisterait  les associer a la conquéte de la supériorité
informationnelle ¥. Grice a leurs capacités de veille active agiles et complémentaires
des services de renseignement, elles apporteraient une connaissance contradictoire des
capacités et intentions des compétiteurs. La collecte d’informations en sources ouvertes
est un domaine qui apporterait une réelle plus-value, notamment par I'emploi de 'TA
et de nouvelles technologies dans lesquelles les entreprises privées investissent.

* Une troisi¢me option peut étre envisagée en les employant plus avant dans
le domaine de l'influence : riches d’'un vaste maillage a linternational, assurant la
connexion avec les grandes entreprises ou les ressortissants francais, les ESSD pourraient
étre des vecteurs non militaires dans des zones grises ou d’intérét dans lesquelles un
adversaire chercherait 4 imposer un fait accompli ou & maintenir une ambiguité stra-
tégique. Dans un esprit de maitrise du niveau de violence et d’adaptation de la posture,
elles permettraient de réagir rapidement et autrement que de maniére militaire %,
décourageant ainsi 'escalade ou participant au retour du droit.

Dans tous les cas, vouloir faire converger 'offre des ESSD et le besoin opéra-
tionnel des armées provoquera une dynamique vertueuse pour les entreprises (atteinte
d’une taille critique), pour linstitution (fournir des capacités essentielles sans effet
d’éviction) et pour le continuum public-privé (reconversions de militaires, relations
saines et culturellement compatibles). Pour atteindre les objectifs stratégiques évoqués,
la synchronisation restera un point clé et sensible de ce partenariat.

La nécessité de changer de paradigme de maniére pragmatique

Les risques et les opportunités d’un emploi plus volontariste des ESSD génerent
des enjeux et des défis qui nécessitent un cadre clair et solide. Pour gagner la confiance
du secteur public, essentielle dans toute relation partenariale, le privé doit étre contré6lé
et accompagné. Ainsi, élaborer une stratégie et la mettre en ccuvre de maniére progressive
et pratique, sont des gages de succés.

60 1] s’agirait par exemple de prolonger I'opération Serval par une opération BarkhanelSabre cinétique enrichie de
Pappui au développement par des ESSD.

7 CasTRES Didier, « Entre chien et loup... agir dans les zones grises », ESL&Network, 1¢ juillet 2021
(www.eslnetwork.com/).

8 D}JGOIN—CLEMENT Christine, Influence et manipulations. Des conflits armés modernes aux guerres économiques,
V.A. Editions, 2021, 200 pages.

9 BOGGERO Marco, The governance of private security, Springer International Publishing AG, 2018, 199 pages.
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Une stratégie a construire de maniére claire

Les rapports, audits, études et travaux universitaires produits depuis dix ans
sur les ESSD convergent sur le fait que la France doit se doter de sa propre stratégie
d’externalisation des services de défense. Ils sont aussi d’accord pour préciser que tant
qu’un concept d’emploi adapté et une expression de besoin claire ne seront pas préci-
sés, les partenariats avec les ESSD ne pourront pas décoller.

Il est alors intéressant d’analyser les lecons tirées par les Américains apres leur
intervention en Irak en 2003. Ils ont en effet développé trois piliers pour cadrer cette
externalisation “? : une doctrine interarmées qui sépare les fonctions de contractuali-
sation, de gestion et d’intégration du soutien contractuel aux opérations ; une feuille
de route programmatique qui identifie annuellement les besoins sur trois ans en exter-
nalisation pour les armées ; et des Training, Tactics and Procedures (TTPs) formalisés
par un entrainement commun et la création de cellules de supervision et de coordination
des ESSD au sein des commandements militaires. Fort de cette expérience d’un parte-
nariat devenu élément constitutif de la structure militaire américaine “V, une déclinaison
francaise de cet encadrement pourrait constituer les trois fondements d’une stratégie.

* Le premier fondement serait d’arréter un concept d’emploi des ESSD aux
cotés des armées en opération. Les critéres majeurs de leur role doivent étre la complé-
mentarité avec les effets militaires et le prolongement de I'action d’influence de I'Etat
a l'étranger. Le mécanisme de contractualisation doit y étre clairement établi, en dési-
gnant notamment une entité opérationnelle pour le piloter. L’externalisation en
France est actuellement avant tout ramenée a des considérations logistiques “?. Il serait
pertinent, concernant 'externalisation d’appuis opérationnels directs, de confier son
pilotage & un organisme opérationnel “3).

* Le deuxi¢me fondement serait d’exprimer le besoin a externaliser, en fonction
des priorités identifiées, mais aussi dans le cadre du respect des régles contractuelles.
Cette expression de besoin pourrait réguli¢rement étre revue. L’enjeu est de provoquer
a temps appel d’offres, car le risque est de devoir externaliser des compétences opéra-
tionnelles sous la pression de I'adversaire ou du contexte.

* Le troisitme fondement serait de formaliser une coordination fine des
actions militaires et privées en termes opérationnels, afin d’en assurer la cohérence. Un
pilotage serait alors indispensable.

Ces fondements posés, la méthodologie devrait étre progressive. En effet, si le
changement de paradigme est ambitieux, sa mise en ceuvre doit prendre en compte les

@9 THOMAS Aude et TOURRET Vincent, op. cit.

@)« DOD recognizes that operational contractors are a permanent element of its force structure. As a result, DOD has
standardized and institutionalized the contracting process that supports both conflicts and peacetime needs ». CANCIAN
Mark F., « US military forces in FY 2020, SOF, civilians, contractors, and nukes », Center for Strategic and International
Studies (CSIS), 24 octobre 2019 (www.csis.org/).

2 THOMAS Aude et TOURRET Vincent, op. cit.

4 En désignant un acteur au cceur des opérations en tant que Représentant du pouvoir adjudicateur (RPA) par
exemple, afin de faciliter 'engagement du processus de contractualisation.


https://www.csis.org/analysis/us-military-forces-fy-2020-sof-civilians-contractors-and-nukes
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réticences et freins décrits. Ainsi, pour initier efficacement ce processus, il est préconisé
de 'amorcer par un projet circonscrit et ponctuel, suffisamment important pour étre
visiblement efficace et pas trop vaste pour éviter un enlisement, préjudiciable a la
dynamique.

Une stratégie des petits pas semble étre un moyen raisonnablement pragma-
tique pour avancer sans pour autant brusquer nos institutions. Le projet d’amorcage
ayant réussi, d’autres projets pourraient voir le jour, se développant au sein du péri-
métre d’action défini par les armées, voire dans un cadre européen.

Un partenariat a encadrer simplement en exploitant I'existant

A mesure que les ESSD croissent dans le périmetre législatif existant, I’Etat
veut une meilleure prise en compte des activités de ces entreprises : ainsi, au-dela de la
volonté de les soumettre & un controle étatique plus étroit, il s’agit aussi de mieux
couvrir leur activité particuliére. La Loi de programmation militaire (LPM) 2019-
2025 promulguée le 13 juillet 2018 “9 abonde en ce sens, et renforce le controle des
entreprises utilisant des matériels de guerre, mais aussi en reconnaissant leur spécificité.

Cette prise en compte au fil de 'eau de lactivité des ESSD témoigne par
ailleurs d’un cadre juridique inabouti. Le probléme 77 fine n’est pas I'emploi de ces
entreprises en tant que tel, mais bien le contrdle de leurs pratiques. La France pourrait
ainsi valoriser les mécanismes existant afin d’encadrer suffisamment et raisonnablement
leurs activités.

* Concernant leur habilitation, un dispositif existe déja. En effet, leurs activités
dans le secteur de la défense sont suivies et contrdlées a priori par les organismes du
ministere des Armées 4. Depuis la loi de 2018 citée, les formations sur matériels de
guerre dispensées a I'étranger par les ESSD sont soumises au contréle : ce type d’auto-
risation pourrait étre étendu dans le cadre du processus d’encadrement des ESSD @9,
Un contréle a posteriori pourrait aussi s’appliquer.

* Dans le domaine de leurs conditions d’engagement, le dispositif mérite
d’étre renforcé a travers des contrats solides et souples. Un contrat-cadre délimiterait
clairement le périmétre d’une activité externalisable & quelques entreprises identifiées,
puis des contrats ad hoc viendraient, a temps, préciser les termes de I'activité circons-
crite confiée 7. En cas d’élaboration d’un cadre européen 2 terme, le code des marchés
publics lui sera alors adapté.

@9 Art. 43 de la loi 2018-607 relative a la LPM 2019-2025 : renforcement du contrdle des entreprises « qui utilisent ou
exploitent, dans le cadre de services qu’elles fournissent, des matériels de guerre et assimilés »

(www.legifrance.gouv.fr/).

@) Délégation générale pour 'armement (DGA) pour les matériels, Direction du renseignement et de la sécurité de la
défense (DRSD) pour le personnel, Commission interministérielle pour I'étude des exportations de matériels de guerre
(CIEEMG) pour I'armement, Contréle général des armées (CGA) pour certaines entreprises.

40 TOYER Matthieu, La complémentarité entre les ESSD et I'’Armée de terre (mémoire), Ecole de Guerre-Terre, 2020.

@) En particulier avec un assouplissement du code des marchés publics vis-a-vis des appels d’offres, sans forcément de
publicité, et en privilégiant les marchés de défense et de sécurité.
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* Sur le plan du statut du personnel, la question est délicate. Le droit du
travail est incompatible avec 'environnement du champ de bataille. Les jurisprudences
Karachi, Jolo et Abidjan ont rappelé la responsabilité de 'employeur vis-a-vis de la
sécurité de son personnel “®. Par ailleurs, I'employé civil peut faire valoir son droit de
retrait, les assureurs francais sont réticents a couvrir de tels risques et le salarié d’une
ESSD sert un intérét privé tout en bénéficiant d’une délégation de service public.

L’agent privé ne sera jamais un militaire. Seul ce dernier, comme précisé ante,
a un statut particulier qui lui confere des devoirs spécifiques 9. Le statut de réserviste
est une option tentante, car il couvrirait juridiquement 'employé et 'entreprise durant
ses activités ©?. Mais les freins sont nombreux a cette solution de facilité : question de
la loyauté du salarié¢ en cas de conflit d’intéréts, écueil du contournement de la loi par
ce biais de I'employé-réserviste, surcotit induit d’'un employé salarié par son entreprise
et soldé par 'armée OV,

La question de la non-participation directe des civils aux hostilités est couverte
par le droit des conflits armés et les juristes s’accordent pour confirmer qu’il n’y a pas
de vide juridique quant aux obligations des agents des ESSD 2. Cependant, les entre-
prises restent les premiéres responsables et la problématique de l'assurance des
employés demeure entiére. Le controle effectif de I'Etat sur les entreprises est ainsi
central, et une confiance réciproque et formalisée est indispensable.

Un écosystéme de confiance a consolider avec patience

Les opérateurs privés agissent déja au profit des armées, parfois dans des
segments sensibles, comme la surveillance et la reconnaissance, la veille information-
nelle, la protection d’emprises ou d’entreprises francaises ceuvrant pour les forces sur
les théatres d’opérations, la formation de partenaires. Les retours d’expérience positifs
de ces externalisations depuis de nombreuses années constituent en eux-mémes un

p

gage de bonne conduite et donc de confiance. Ce « label qualité » informel mériterait
d’étre formalisé. Identifiant les ESSD, d’ores et déja, dignes de confiance parce que
, g q
I’ayant prouvé sur le terrain, elles pourraient étre validées par les organismes étatiques

Y & q
habilités 6% et ainsi apparaitre dans les contrats-cadres évoqués. Les effets vertueux de

q

cette labellisation seraient triples.

@8 TOURNEUR Alice, La siireté des salariés francais dans les zones & risque : stratégie des acteurs et responsabilité, mémoire
soutenu a I'université Paris II-Panthéon-Assas, 2016 (www.secudef.fr/).

@) La révision du statut général du militaire a travers la loi n° 2005-270 du 24 mars 2005 stipule bien que « Iétat de
militaire exige en toutes circonstances I'esprit de sacrifice, pouvant aller jusqu’au sacrifice supréme, discipline, disponibilité,
loyalisme et neutralité » (https://www.circulaires.gouv.fr/jorf/article_jo/JORFARTI000002061955).

69 Cest un statut utilisé par le groupe Défense Conseil International (DCI) dans 'emploi de son personnel, grace a la
singularité de nature de cette entreprise.

6D RAUTENBACH Clara, op. cit.

62« Leur statut est couvert soit par le droit du pays hote et du droit international aupres duquel le pays a adhéré (temps
de paix), soit ils sont considérés comme civils, participant ou pas aux hostilités en cas de conflit non international, soit
ils sont soumis au droit international humanitaire s’il s’agit d’'un conflit international (ils sont alors considérés comme
civils §’ils ne participent pas aux hostilités et comme combattants s’ils sont intégrés aux armées locales) », in DESPREZ
Francois, VIENNOT Camille et APARAC Jelena, Les employés des SMP dans les conflits armés contemporains, dans Les acteurs
privés de la sécurité ; Mare & Martin, 2018, 224 pages.

63 Par exemple, le comité d’éthique de la défense pourrait ainsi étre sollicité pour avis.


http://www.secudef.fr/wp-content/uploads/2015/06/La-su%CC%82rete%CC%81-des-salarie%CC%81s-franc%CC%A7ais-dans-les-zones-a%CC%80-risque.pdf
https://www.circulaires.gouv.fr/jorf/article_jo/JORFARTI000002061955
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* Elle donnerait I'assurance étatique aux pays hotes, aux acteurs de terrain et
aux partenaires économiques que ces entreprises nommément désignées respectent les
regles déontologiques francaises, ont prouvé leur loyauté, sont opérationnellement
fiables et financi¢rement solides.

* Par ailleurs, elle confirmerait la place centrale de 'institution militaire dans
la planification, le commandement, la conduite, la coordination et le controle des opé-
rations. Par son caractere officiel et piloté, la labellisation contribuerait aussi 4 préserver
les enjeux organiques et opérationnels auxquels les armées font face ©9.

* Elle participerait surtout & fédérer un écosysteme opérationnel de confiance,
entre acteurs qui se connaissent et se reconnaissent. Cette conflance serait le moteur et
le gouvernail d’'une coordination fine et indispensable dans la conduite de la guerre.

Pour construire cette confiance, une acculturation de I'écosysteme opérationnel
est nécessaire. La culture de Dlentreprise chez les militaires, la compréhension
des enjeux de la conflictualité dans le privé et la conscientisation de tous que la victoire
aujourd’hui ne se remporte qu’ensemble, sont les facteurs-clés d’'un partenariat synchro-
nisé et donc efficace.

Enfin, les ESSD devront toujours ceuvrer a conserver cette confiance, soit indi-
viduellement, soit au sein de groupes d’entreprises, soit en se constituant comme
champions sur le marché des services de défense, A terme dans un cadre européen. Faire
jouer la concurrence sera toujours un gage d’efficience. Aux entreprises de constituer
des offres correspondant aux impératifs opérationnels et aux contraintes budgétaires
des armées. Aux armées de privilégier parfois la confiance a la rentabilité. Au politique
enfin de promouvoir sur la scéne européenne et internationale ses entreprises nationales.

*
k%

Brandissant la guerre hybride comme expression débridée de la conflictualité,
Erik Prince appelle & un renforcement sans précédent du secteur privé, donnant « la
primauté de forces peu visibles, localisées et niables ©*. » La recherche de synchronisation
de moyens non militaires aux c6tés de moyens militaires pour exploiter les vulnérabi-
lités adverses et atteindre des effets synergiques ©9 peut ainsi laisser penser que
les ESSD peuvent se substituer aux forces armées, avec l'effet de fascination qui
I'accompagne.

Considérant toute forme d’externalisation de services de défense comme du
mercenariat et contraire A éthique, I'Etat westphalien dogmatique s’interdit de penser
la guerre qui vient en s’arrimant a des principes. Ni totem ni tabou, définir le role des
ESSD dans le contexte de conflictualité actuel est un devoir. Loin d’étre un objectif, la
contractualisation d’appuis directs et opérationnels auprés d’entreprises privées peut

69 MOURTONT Jonathan Jay et LASSALLE Bruno, op. cit.

6% PARPART Uwe et SALMON Andrew, op. cit.

60 ARSALAN Bilal, « Hybrid Warfare—New threats, complexity and trust as the antidote » Nato Review,
30 novembre 2021 (www.nato.int/)
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représenter un levier efficace pour décupler les capacités des armées, alliant « éthique
et performance » 7).

Réponse stratégique, outil politico-économique et effecteur opérationnel,
I'emploi ’ESSD parait aujourd’hui acceptable, souhaitable et réalisable, avec un effet
d’entrainement non négligeable. L’élan est par ailleurs opportun. Alors que le Brexir
rebat les cartes dans l'attribution des marchés de I'Union européenne, que la réarticu-
lation de 'opération Barkhane au Sahel ©® ouvre de nouvelles perspectives, que le
spectre de la haute intensité est devenu une réalité aux portes de 'Europe et qu’une
nouvelle mandature gouvernementale s’ouvre, le réle des ESSD doit étre explicité de
maniére pragmatique ©? : la prochaine LPM pourrait devenir le vecteur législatif
adéquat.

Le contexte stratégique exigerait de 'audace, I'exigence opérationnelle permettrait
la prise de risque, I'écosystéme en garantirait la maitrise vertueuse. Il est donc peut-étre
temps de décider résolument d’exprimer un besoin et de signifier concrétement a nos
compétiteurs notre détermination. ¢

67«1l nous faut sortir de I'impasse dans laquelle nous nous sommes laissés enfermer : celle de préférer I’éthique sans
performance par opposition ala performance sans éthique que nous reprochons a nos concurrents. », CASTRES Didier,
« Stratégie de résolution des conflits : agir dans les zones grises », L Opinion, 25 juin 2021 (www.lopinion.fr/).

6%« La France et ses partenaires annoncent leur retrait militaire du Mali », France 24, 17 février 2022
(www.france24.com/).

O9 Préparation a la haute intensité (Rapport d'information n° 5054), op cit. Le rapport préconise d’« engager, dés le début
de la prochaine législature, une mission d’information sur les sociétés militaires privées » (proposition n°® 21).


https://www.lopinion.fr/international/strategie-de-resolution-des-conflits-agir-dans-les-zones-grises-la-tribune-du-general-castres
https://www.france24.com/fr/france/20220217-en-direct-fin-de-partie-pour-l-op%C3%A9ration-barkhane-au-mali
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Emmanuel ALLAIN

Colonel (air), auditeur de la 71¢ session du CHEM et de la
74¢ session de 'THEDN.

e monde vit aujourd’hui un véritable bouleversement dans le domaine spatial :

désormais omniprésentes dans notre quotidien, les facultés offertes par ce

nouveau milieu ont complétement révolutionné notre société : la communica-
tion, les transports, le développement durable, les services financiers, 'agriculture,
I'enseignement, les loisirs, etc. Les armées font aujourd’hui tres largement appel a
ces nouveaux moyens, qui améliorent la réactivité, la connectivité, la précision et la
compréhension des théatres d’opérations.

Pourtant, il est essentiel de bien prendre conscience que linfrastructure
spatiale reste un « colosse aux pieds d’argile », avec des risques et des fragilités réels non
malitrisés, au gré de 'évolution des menaces. Aprés la Chine, les Etats-Unis et I'Inde,
la Russie a, elle aussi, récemment détruit un de ses propres satellites en orbite basse.
Ainsi, le 15 novembre 2021, elle réalise un tir de destruction a I’encontre du satellite
COSMOS 1408 a environ 490 km d’altitude — soit une orbite proche de la Station
spatiale internationale (/5S). Ce sont prés de 1 500 débris importants qui sont aussitot
propulsés dans ’Espace (V, questionnant de nouveau notre fragile équilibre.

Cet exemple n’est peut-étre que la prémisse d’un accroc plus grave, qui vien-
drait déstabiliser notre modéle de société. Des lors, au-dela de la nécessité de nous
protéger contre les risques et les menaces, il faut également renforcer notre résilience
face a diverses catastrophes ou simplement pour faire face a des attaques ciblées.

La France est une Nation majeure du domaine spatial. Présente dans presque
tous les secteurs, elle a affirmé ses ambitions par la rédaction de la stratégie spatiale de
défense @ et la création du Commandement de I'Espace en septembre 2019.
Cependant, le chemin vers une plus grande résilience reste encore long a parcourir.
Pour garantir notre autonomie stratégique et préserver notre modele de société, pour

' MAIRE Christian, Réflexions sur l'essai anti-satellite russe du 15 novembre 2021, Note n°® 41/21, 1 décembre 2021,
Fondation pour la recherche stratégique (FRS), 20 pages (www.frstrategie.org/).
@ MINISTERE DES ARMEES (MINARM) : Rapport sur la stratégie spatiale de défense, 2019 (www.aa-ihedn.org/).
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faire face aux conflits possibles qui se préparent, sur terre et dans 'Espace, un nouvel
élan est nécessaire pour renforcer notre capacité a accéder a I'Espace, a voir,
comprendre et agir dans, depuis et vers 'Espace. Cette ambition est également signe
d’espoir et de progres pour notre pays car, dans le domaine du spatial en particulier,
les opportunités et les innovations sont foisonnantes et les retombées potentielles sont
multiples, du militaire au civil, du spatial au non spatial.

Cet article évoque 'importance que revét 'Espace aujourd’hui, les risques et
menaces qui justifient de parler d’'un « colosse aux pieds d’argile », et offre des pistes
de réflexion pour renforcer le triptyque « autonomie-résilience-coopération » pour une
meilleure maitrise de celui-ci. Toutefois, avant tout, imaginons, avec un exemple
simple, ce qui pourrait arriver dans les années a venir...

Incident majeur en orbite basse...

2 juin 2027. Trois heures du matin, heure frangaise. Le Commandement de 'Espace
vient d’étre informé d’une triple destruction de satellites en orbite basse, & environ
500 km d’altitude. Les experts de tous bords interviennent dés le matin pour expli-
quer les conséquences de cet incident : selon des estimations préli-minaires, 4 000 a
5 000 débris se propagent a grande vitesse, rendant I'environnement direct de
I'explosion et I'orbite concernée particuli¢rement hostiles. Un nom est maintenant
sur toutes les levres : Kessler @), ce syndrome qui prédit une réaction en chaine suite
A une catastrophe spatiale, polluant de facon durable une partie de ce milieu.

De nombreux satellites ont été touchés par cette catastrophe, notamment
plusieurs satellites météorologiques de la constellation Dove et des satellites One Web,
nécessaires & I'emploi d’/nterner et aux télécommunications. Israél et le Canada
annoncent aussi avoir perdu quelques objets dans ’Espace, sans préciser quels sont les
satellites concernés.

Cependant, malgré 'inquiétude grandissante de Popinion publique, les analyses faites
par les experts militaires du Commandement de Espace et les experts civils du
Centre national d’études spatiales (Cnes) sont moins alarmistes et la situation semble
sous controle. Seul le satellite d’observation militaire CSO2 est endommagg, la perte
de puissance d’un panneau solaire réduisant fortement 'emploi et la manceuvrabilité
de ce matériel.

Au final, méme si les satellites qui permettent & notre monde de fonctionner
semblent préservés, les conséquences restent néanmoins importantes et des perturba-
tions sont immédiatement observables : dégradation de la télédiffusion et d’/nterner
dans les déserts numériques, dégradation du suivi des émetteurs Awtomatic
Identification System (AIS) pour la gestion des flottes en mer, dégradation des services
météo pour les prévisions a court terme, dysfonctionnements sur les services fournis
par I'Interner des objets.

Sur la scéne politique, le monde condamne fermement cet acte considéré comme une
réelle agression mais les moyens de surveillance de I'espace sont insuffisants pour

©® Donald J. Kessler, né en 1940, est un astrophysicien de la NASA a l'origine de la mise en évidence du phénomeéne.
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déterminer avec certitude son auteur. Seule la Chine étonne par son silence. Et ce
n’est que fin juillet que le Président chinois prend finalement la parole pour proposer
une solution de lancement 2 toutes les nations qui souhaitent remplacer les moyens
détruits. Cette offre est gratuite et implique simplement que la Chine puisse partici-
per a 'emploi des moyens qui seront mis en orbite. La course aux lancements réactifs
est bel et bien lancée.

Si ce scénario reste de l'ordre de la fiction, sa crédibilité n’en est pas moins
réelle, le tir antisatellite russe, réalisé en novembre 2021, venant confirmer la perti-
nence de la menace directe et indirecte, via les débris. En outre, le fait d’agir sous le
seuil de conflictualité ou de ne pouvoir attribuer 'action au pays responsable est justement
la caractéristique principale de ce nouveau champ de confrontation qu’est I'Espace.
Sans tomber dans 'exagération qui conduit a jouer sur les peurs pour justifier la nécessité
absolue d’agir, ce scénario est méme plutdt modéré : il envisage une attaque essentiel-
lement sur Porbite « la moins stratégique » car elle ne concerne pas les systemes GINSS
(Global Navigation Satellite System) de navigation et de datation, ni les satellites de télé-
communication militaire ou d’alerte avancée en orbite géostationnaire. En outre, elle
n’a qu’un impact trés partiel sur orbite basse, qui reste exploitable malgré la catastrophe.

Les questions de résilience sont multiples en France. Trouver le juste équilibre
entre prise de risque et résilience, autonomie et coopération, sans jamais subir, est donc
le défi a relever. Il faut simplement évaluer la situation avec la gravité décrite par
Antoine de Saint-Exupéry dans le roman Terre des hommes (1939) : un subtil équilibre
entre lucidité, courage et humilité.

La France a élaboré, dés 2019, une stratégie spatiale de défense, pour permettre
a notre Nation de protéger ses capacités contre le risque de « rhinocéros gris », concept
théorisé par Pessayiste et analyste américaine Michele Wucker @, qui désigne les
risques probables et a fort impact. Aujourd’hui, il convient de renforcer cette ambition
pour se préparer également aux « cygnes noirs » évoqués par I'écrivain libano-américain
Nassim Nicholas Taleb ©, c’est-a-dire les risques improbables, mais a fort impact.
L’enjeu est important : étre capable d’étre résilient face a de tels phénomenes en
disposant, au moins, des briques technologiques permettant, par leur combinaison
adéquate, d’y faire face le moment venu, en fonction des différents scénarios possibles.

Cela implique une maitrise accomplie de I'équilibre entre un niveau d’autonomie
suffisant et une coopération stratégique qu’il convient de consolider avec nos alliés,
en vue de I'évolution adéquate de l'architecture globale de nos organisations et de nos
systémes spatiaux.

Notre société moderne est dépendante des services fournis par ’Espace

Dire que notre société est aujourd’hui dépendante du spatial tient plus du lieu
commun que d’une véritable analyse. Dés 2012, les parlementaires frangais ont

@ WUCKER Michele, 7he Gray Rhoni: How to Recognize and Act on the Obvious Dangers we Ignore, St Martin’s Press,
avril 2016.
) TALEB Nassim Nicholas, 7he Black Swan: The Impact of the Highly Improbable, Random House, 2017.
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d’ailleurs alerté sur les enjeux et les perspectives de la politique spatiale européenne,
évoquant les technologies spatiales comme « un intérét national vital © ».

Aujourd’hui, il est communément admis que chaque personne en France
utilise environ 47 satellites par jour pour ses besoins quotidiens ) : télévision, réseaux
sociaux, localisation, opérations bancaires, météorologie, etc. Notre monde de plus en
plus connecté fait appel, en permanence, & ces moyens qui orbitent & plusieurs
centaines ou milliers de kilomeétres autour de la Terre.

L’émergence du New Space depuis 20 ans, ce « nouvel 4ge » de 'industrie et de
I’économie spatiale, a conduit & un foisonnement des acteurs dans les différentes filieres
d’applications spatiales : acces & I'Espace, télécommunications, observation de la Terre,
exploration, services orbitaux, navigation, cybersécurité et informatique quantique ®.
Toutes ces applications innovantes sont générées par I'intérét massif d’investisseurs

g

privés qui voient dans ce nouvel espace des marchés lucratifs colossaux ©. Quelques
chiffres permettent d’illustrer ce nouveau paradigme : I'économie spatiale représente
370 milliards de dollars en 2021, dont les trois quarts sont des usages commerciaux 1%,
Ce chiffre ne va que croitre pour atteindre plus de 600 Md $ des 2030. Si les Etats-
Unis dominent largement le marché avec plus d’un tiers des investissements mondiaux
(parmi les 88 acteurs privés majoritaires du domaine spatial, 58 % sont américains),
I'Europe reste dans la course (79 Md $ en 2021, dont 67 % entre la France, le
Royaume-Uni et I’Allemagne) V.

Alors, face & ce marché florissant, nombreux sont les pays qui souhaitent
participer 4 Paventure : seuls quarante pays disposaient de satellites en 2000, ils sont
maintenant plus de quatre-vingts en 2022 2. Une des conséquences directes est bien
évidemment 'augmentation exponentielle du nombre de satellites en orbite : 1 800 en
2018, 4 852 aujourd’hui 19 et prés de 150 lancements de fusées seulement pour
I'année 2021 — avec une domination de la Chine (48 tirs de ses fusées Longue Marche),
des Etats-Unis (45) et de I'Europe (6) 9. Pour l'avenir, les spéculations sont trés
variables et la seule participation de Space X, 'entreprise spatiale d’Elon Musk, avec
ses 13 000 satellites Starlink permet d’envisager des scénarios d’expansion galopante.
Cependant, méme pour les esprits les plus cartésiens, le nombre de 20 000 satellites en
2030 19 reste une projection raisonnable.

© OFFICE PARLEMENTAIRE D’EVALUATION DES CHOIX SCIENTIFIQUES ET TECHNOLOGIQUES, Enjeux et perspectives de la
politique spatiale européenne (Rapport), Assemblée nationale et Sénat, 7 novembre 2012, p. 100 (www.senat.fr/).

7 COMMISSION DES AFFAIRES EUROPEENNES, La politique spatiale européenne (Rapport), Assemblée nationale,
21 novembre 2018 (https://www.assemblee-nationale.fr/dyn/15/rapports/due/l15b1438_rapport-information#).

®  Segmentation du New Space : rapport final de I'’Agence innovation Défense (AID) du 3 novembre 2021.

) STARBURST — AID, étude « New Space », rapport final du 3 novembre 2021.

(19 EUROCONSULT, Space Economy Report 2021, 11 janvier 2021.

(D STARBURST — AID, op. cit.

12 Voir le nombre de satellites par pays (https://fr.wikipedia.org/) et le site Internet UCS Satellite Database
(www.ucsusa.org/).

(13 Voir le site Internet UCS Satellite Database (https://www.ucsusa.org/resources/satellite-database).

(9 BAUER Anne, « En 2021, la Chine en téte des lancements spatiaux », Les Echos, 3 janvier 2022 (www.lesechos.fr/).
15 Etude Euroconsult : lancement de 990 satellites par an d’ici 2028.
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La révolution est en marche : le terme de New Space, trés souvent évoqué
comme le nouvel Eldorado des entreprises privées, notamment celles de lancement et
de télécommunication, est déja obsolete. L’évolution des architectures spatiales amene
a évoquer aujourd’hui le terme de Nexr Space, avec des constellations fortement inter-
connectées en réseau utilisant des technologies collaboratives complétement auto-
nomes et disposant de moyens de calcul a bord de plus en plus puissants. Demain,
I'Espace ne servira plus seulement a faire transiter I'information, mais sera lui-méme la
source de I'information avec un renforcement de la numérisation des services, de
I'autonomie et de la collaboration entre les satellites des constellations 9. La donnée
(sa génération, sa distribution, son interprétation) devient le centre de gravité des
champs de communication et 'Espace deviendra plus encore un moyen d’assurer la
maltrise de I'information. Les géants du numérique ont d’ailleurs parfaitement compris
les enjeux que cela peut représenter et le rapprochement des GAFAM (Google,
Amazon, Facebook — devenu Meta —, Apple et Microsoft) en direction du monde du
spatial est loin d’étre anecdotique : a titre d’exemple, Microsoft et Google développent
une coopération avec Space X, tandis qu’Amazon envisage de déployer sa propre
constellation : « Kuiper » 17).

Le monde de demain sera celui du Power Space, avec une domination de la
technologie visant & maitriser a la fois la frugalité et la profusion énergétique dans
I’Espace. Aussi surprenant que cela puisse paraitre, le développement actuel dans le
domaine du nucléaire spatial ou celui de la transmission d’énergie par laser ou radio-
fréquence (Energy Beaming) depuis ou en orbite fait que ce Power Space n’est déja plus
de la science-fiction. Ainsi, le Power Space et sa dimension nucléaire sont pleinement
assumés politiquement aux Etats-Unis avec ordre présidentiel Space Policy n° 6 9.

Alors, que faut-il penser de cette course effrénée a ces nouvelles technologies et
a cette compétition commerciale ? Plutdt que de chercher a lutter contre ce raz de
marée que, de toute fagon, aucun Etat ne pourra ou ne voudra contréler — les investis-
sements sont beaucoup trop importants et les normes et régles dans I’Espace beaucoup
trop permissives et ce, délibérément 19 —, il est plus utile de s’intéresser a toutes les
innovations que cela peut amener, dans I'intérét du plus grand nombre. Les rapports
sur le sujet sont trop nombreux % pour les présenter de fagon exhaustive. Pour ne citer
que quelques exemples, I'activité spatiale doit, notamment, permettre une meilleure
compréhension du changement climatique et des dangers naturels. Elle doit permettre
un meilleur acces & 'éducation, Espace étant la seule solution pour connecter des pays
en développement avec peu d’infrastructures. Il en est de méme pour un meilleur

(10 COMMISSION EUROPEENNE, « Space-based Secure Connectivity Initiative: State of Play », 31 mai 2021
(www.czechspaceportal.cz/).

17 Voir « Kuiper (Internet par satellite) » (https://fr.wikipedia.org/).

U8 \YHITE HOUSE, Memorandum on the National Strategy for Space Nuclear Power and Propulsion (Space Policy Directive-6),
Presidential Memorenda, 16 décembre 2020 (https://acrospace.org/).

(19 ASSEMBLEE GENERALE DES NATIONS UNIES : T7aité et principes des Nations unies relatifs a l'espace extra-atmosphérique
de 1967, 2002 (https://www.unoosa.org/pdf/publications/STSPACE11F.pdf).

29 OFFICE PARLEMENTAIRE D’EVALUATION DES CHOIX SCIENTIFIQUES ET TECHNOLOGIQUES, « Les satellites et leurs appli-
cations », Les notes scientifiques de ['office, Assemblée nationale et Sénat, octobre 2019, 10 pages (assemblee-nationale.fr/)
et ACADEMIE NATIONALE DE L’AIR ET DE L'ESPACE, Rapport sur l'espace et ses applications pratiques au service de la société,
octobre 2019, 42 pages (http://www.academie-air-espace.com/upload/doc/docComm/Espacesociete.pdf).
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accompagnement dans U'essor des pays en développement : en Inde, la révolution agri-
cole passe par I'envoi de messages sous forme de pictogrammes, via 'Espace, pour des
personnes souvent analphabétes ; ou pour l'acces a la culture : en 2024, 85 % des
communications seront assurées par des méga-constellations. L’activité spatiale devrait
également favoriser I'agriculture — la constellation européenne Copernicus permet de
surveiller la température des sols en temps réel —, I'acces 2 la santé, avec 'accélération
de la numérisation avec la pandémie de la Covid-19 — la télémédecine est déja fonc-
tionnelle en Inde @Y. Enfin, l'activité spatiale devrait améliorer la compréhension des
enjeux énergétiques, en cartographiant, par exemple, les ressources éoliennes et
solaires, puis les fermes solaires spatiales transmettant I'énergie sur Terre. Ce ne sont
14 qu’une infime partie des domaines couverts.

L’augmentation des risques et des menaces en orbite

Si la dépendance au domaine spatial n’était finalement qu’une question de
guerre économique, comme c’est le cas pour les ressources naturelles sur Terre, il suffirait
de garantir notre juste suffisance pour nous permettre une pleine autonomie dans
I'exploitation de ces technologies. Néanmoins, malgré toutes les évolutions techniques,
I'Espace reste particuliérement hostile aux machines et 4 '’homme. Au fur et & mesure
de notre conquéte de ce nouveau monde, les risques augmentent et de nouvelles
menaces apparaissent, fragilisant notre liberté d’acces et d’action, et mettant en péril
cet équilibre.

L’évolution du niveau de risque de collisions est parfaitement comprise depuis
e nombreuses années mais ce risque reste, selon 'avis de certains Etats, tro eu
d b t lon |
maltrisé ®? : il s’agit de réduire, ou tout au moins stabiliser, le nombre de débris dans
’Espace pour éviter 'impact entre un satellite actif et un débris. En effet, un impact
I'E ter |
pourrait, soit rendre le satellite inopérant, soit le détruire et générer de nouveaux
ébris, créant ainsi une réaction en chaine de saturation de I'espace (syndrome de
déb t t h de saturation de | y
Kessler). L’ Inter-Agency Space Debris Coordination Committee (IADC) a d’ailleurs été
créé en 1993 par la NASA américaine, I'Agence spatiale européenne (ESA) et les
agences spatiales civiles russe et japonaise pour faire face a ce phénomene. Cette coopé-
ration a débouché sur des directives avalisées en 2007 par le Comité des Nations unies
pour lutilisation pacifique de 'espace extra-atmosphérique (COPUOS), dans le cadre

des « meilleures pratiques » pour la stireté des opérations dans I’Espace.

L’ESA considére qu’il y a aujourd’hui dans ’Espace environ 34 000 objets de
plus de 10 cm, 900 000 objets de plus 'l cm et 128 millions d’objets de plus
d’l mm @), Il s’agit 1a des statistiques avant le tir antisatellite réalisé par les Russes.
Cela représente prés de 10 000 tonnes dans ’Espace, soit 'équivalent de la tour Eiffel.

2D ONU, Rapport du comité des utilisations pacifiques de l'espace extra-atmosphérique, 3 juillet 2019, 81 pages
(https://www.unoosa.org/res/oosadoc/data/documents/2019/a/a7420_0_html/V1906078.pdf).

22 Assemblée générale des Nations unies, « Réduire les menaces spatiales au moyen de normes, de régles et de principes
de comportement responsable », 14 octobre 2021 (https://documents-dds-ny.un.org/).

2 Voir le site Internet de I'’Agence spatiale européenne (ESA) (https://blogs.esa.int/spacel9plus/fr/) et celui de
Décryptagéo (https://decryptageo.fr/espace-danger-debris-spatiaux/).
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Pour bien comprendre I'importance du probleme, deux explications majeures méritent
d’étre rappelées. Dans I'Espace, du fait de la vitesse tres élevée des corps en orbite, le
moindre débris de petite taille risque d’endommager gravement, voire de détruire, un
satellite en cas de collision ®¥. En outre, le temps nécessaire pour éliminer ces déchets
est extrémement long, ce qui demande aux différents acteurs du domaine spatial de se
montrer particulierement vigilants et responsables vis-a-vis de cette question @*. Les
décisions que nous prenons aujourd’hui auront donc des conséquences directes pour
les générations 2 venir.

La question des risques n’est pourtant pas la plus préoccupante et deux options
>
s'ouvrent :

* La premiére option est celle du développement d’'un comportement responsable
et d’'une coopération saine entre toutes les Nations du spatial. En effet, notre
technologie nous permet de limiter les impacts et de maintenir le niveau
d’encombrement aujourd’hui atteint. La véritable question devient alors celle
d’éventuelles actions volontaires réalisées par nos adversaires potentiels pour
interdire ou restreindre notre liberté dans I'Espace.

* La seconde option consiste & accepter le risque, considérant que les avancées
technologiques permettent de supporter la perte de capacités, somme toute rem-

placables.

Reste la question des menaces. Le 15 novembre 2021, la Russie réalise un tir
de destruction a l'encontre de 'un de ses propres satellites, générant pres de
1 500 débris importants. Malgré les protestations internationales?, il ne s’agit ni d’un
acte illégal, ni d’un acte isolé. Les Russes ne sont que le quatriéme pays a réaliser ce
type de tir antisatellite, aprés la Chine (2007), les Etats-Unis (2008) et I'Inde
(2019) @), Le 7 septembre 2018, lors de son discours sur la défense spatiale a
Toulouse, la ministre des Armées Florence Parly met en avant une action d’espionnage
qui était alors seulement connue des spécialistes du domaine : le satellite russe Luch-
Olymp s’est approché d’un de nos satellites de communication (Athéna-Fidus)?®. La
Chine, dans sa conquéte permanente de ’Espace, réalise réguli¢rement des opérations
de maintenance mettant en ceuvre des techniques qui pourraient étre utilisées a des fins
agressives. Le laser est également au coeur des préoccupations, avec des développements
qui laissent entrevoir une capacité a brouiller, voire a détruire, la charge utile d’un
satellite ('optique d’un satellite d’observation par exemple), a partir de la Terre ou
directement depuis I'Espace. Enfin, la perspective d’une possible cyber-agression a

29 Un objet d’a peine 10 grammes a 200 km d’altitude produit la méme énergie cinétique qu'une boule de pétanque
lancée a 100 km/h sur Terre (calcul de I'énergie cinétique : ¥2*masse*vitesse?).

2% Un objet 2 500 km met 25 années pour « redescendre » et se consumer dans I'atmosphére, 100 a4 150 ans pour un
objet 4 800 km, environ 2 000 ans pour un objet a 1 200 km.

20 Notamment un communiqué conjoint du MEAE et de la Minarm (www.diplomatie.gouv.fr/), une déclaration du
conseil de 'Union européenne (www.consilium.europa.eu/) et du Conseil de 'Atlantique Nord (https://www.nato.int/).
27 Voir « Missile antisatellite » (https://fr.wikipedia.org/wiki/Missile_antisatellite).

29 PARLY Florence, « Déclaration de la ministre des Armées sur la défense spatiale », Toulouse, 7 septembre 2018
(www.vie-publique.fr/).
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amené les Etats-Unis a considérer les infrastructures spatiales comme « critiques et
vulnérables » @9,

Espionnage, destruction, brouillage, laser, action dans I’Espace, cyberattaque,
utilisation duale, 'ensemble de ces menaces a conduit, encore récemment a Toulouse,
le président Emmanuel Macron a rappeler que « le spatial est devenu aussi un des
nouveaux lieux des conflictualités contemporaines » 9.

Une forte ambition pour la France et pour ’Europe dans le domaine spatial

Difficile de définir la quadrature du cercle face a de tels défis. Il faut tout a la
fois développer nos capacités dans 'Espace et ne pas étre en état de subir la course
capacitaire et économique déja engagée, disposer de capacités de surveillance de ces
moyens spatiaux, étre capable de les protéger face a toute forme d’agression et, enfin,
renforcer le niveau global de résilience du domaine pour faire face a 'augmentation et
a I'évolution des menaces.

La France a, d’ores et déja, affiché, dés 2019, une réelle ambition dans sa stra-

tégie spatiale de défense @V et les projets de coopération en Europe sont déja nombreux :
EU-GOVSATCOM, Copernicus, Galileo ©?.

La France dispose d’une stratégie spatiale de défense nationale

Depuis de nombreuses années, la France est un acteur majeur du spatial, qu’il
sagisse du secteur civil (le Cnes disposait d’'un budget de pres de 2,8 Md d’euros en
2021 pour mettre en ceuvre la politique spatiale nationale) ou du secteur militaire : la
Loi de programmation militaire (LPM) 2019-2025 prévoyait 3,5 Md € pour le
domaine spatial, avec le renouvellement de I'ensemble de nos satellites militaires
— Composante spatiale optigue (CSO) pour I'observation de la Terre, dont deux sont
déja opérationnels, constellation Céres (Capacité de renseignement électromagnétique
spatial) pour le recueil électromagnétique, mise en orbite le 16 novembre 2021, et les
satellites de communication Syracuse IV, dont le premier a été lancé le
24 octobre 2021. La stratégie spatiale de défense vient renforcer cette ambition :
700 M € supplémentaires devraient étre investis dans le spatial militaire d’ici a
2025 ©3, pour renforcer les moyens de surveillance et se doter de capacités d’autodé-
fense dans Espace. Renforcement de la connaissance de la situation spatiale, action
dans I’Espace, développement d’'un moyen de commandement et de conduite des

29 BUREAU DU CNES ET SERVICE SPATIAL DE L’AMBASSADE DE FRANCE A WASHINGTON, « La cybersécurité spatiale au
centre des préoccupations de la défense américaine », Bulletin d'actualité Espace, n° 22-03, 18 février 2022
(https://france-science.com/).

39 MACRON Emmanuel, « Stratégie spatiale européenne », Toulouse, 16 février 2022 (www.elysee.fr/).

B MINISTERE DES ARMEES (MINARM) : Rapport sur la stratégie spatiale de défense, op. cit.

32 COMMISSION EUROPEENNE, « Domaine Espace » (https://ec.europa.eu/info/topics/space_fr).

3 AGENCE FRANCE PRESSE (AFP) et REUTERS, « Spatial militaire : Paris va investir 700 millions d’euros supplémentaires
d’ici 2025 », Le Figaro, 25 juillet 2019 (www.lefigaro.fr/).


https://france-science.com/bulletin-dactualite-espace-n22-03/
https://www.elysee.fr/front/pdf/elysee-module-19326-fr.pdf
https://ec.europa.eu/info/topics/space_fr
https://www.lefigaro.fr/international/spatial-militaire-paris-va-investir-700-millions-d-euros-supplementaires-d-ici-2025-20190725
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opérations spatiales, telles sont les ambitions fixées au Commandement de 'Espace ¢9,
créé en septembre 2019.

D’un point de vue économique, en incluant les investisseurs et le secteur privé,
la France occupe la deuxi¢me place en Europe, derri¢re I'Allemagne, et les trois pays
européens en téte du spatial (Allemagne, France et Royaume-Uni) placent ’Europe en
3¢me position sur ’échiquier mondial, derriére les Etats-Unis et la Chine, et devant la
Russie . Au final, la France est 'un des rares pays au monde pouvant se définir
comme une puissance spatiale, c’est-a-dire disposant de la plupart des capacités
couvertes par les opérations spatiales : capacité de lancement, surveillance de I’Espace,
action dans 'Espace, soutien aux opérations. Cest cette position forte qui 'a conduite
a étre un partenaire privilégié de I'actuelle plus grande puissance spatiale au monde, les
Etats-Unis. Ainsi, la France, membre du Combined Space Operations (CSpO) @9, peut
jouer un role majeur dans I'évolution des normes pour le spatial militaire de demain
et développer des partenariats nécessaires pour renforcer sa résilience.

Le spatial constitue une ambition duale pour I’Europe

De la méme maniere, nombreuses sont les initiatives du domaine spatial mises
en ceuvre par les pays européens et qui donnent aujourd’hui a ’Europe une réelle
crédibilité sur la scéne internationale, et une certaine autonomie.

Ainsi, la Commission européenne a notamment mis en place au
1 janvier 2020 la Direction générale de lindustrie de la défense et de lespace
(DG Defis) qui développe le marché intérieur européen du spatial. Sous son autorité,
I'European Union Agency for the Space Program (EU SPA) assure le fléchage budgéraire
de la commission vers les programmes européens. Avec un budget de pres de 17 Md €,
nombreux sont les programmes spatiaux européens qui ont vu le jour. Le
Governmental Satellite Communications (GOVSATCOM) permet la mise en commun
de ressources sur les satellites de communication. Le programme Copernicus offre une
source d’images libres et gratuites au profit des pays de 'UE. Le systeme Galileo reste
le fer de lance de Pautonomie stratégique européenne, puisqu’il permet de disposer
d’'un moyen de localisation et de datation complémentaire du systtme GPS, son
complément Egnos renforce la qualité de localisation au sol pour les besoins de naviga-
tion haute précision. European Space Surveillance and Tracking (EuSST) est un consor-
tium entre sept pays #7) qui permet a tous les pays membres de partager la connaissance
de la situation spatiale et de financer I’évolution des moyens de surveillance — la réno-
vation du moyen francais Grand réseau adapté i la veille spatiale (Graves) est d’ailleurs
financée par cet outil. Ce sont la autant de réussites & mettre au crédit de ’Europe.

B9 Arrété du 3 septembre 2019 portant création et organisation du commandement de I'Espace

(www legifrance.gouv.fr/).

3% STARBURST — AID, op. cit.

69 Ce groupe comprend les pays des Five Eyes (Etats-Unis, Canada, Australie, Nouvelle-Zélande et Royaume-Uni), la
France et 'Allemagne.

©7 France, Allemagne, Italie, Pologne, Portugal, Roumanie et Espagne (https://www.eusst.eu/).
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De son coté, 'Agence spatiale européenne (ESA), composée de 22 pays dont
le Royaume-Uni, la Suisse et la Norvege ©¥, assure la maitrise d’ouvrage au profit de
I'UE sur de nombreux projets spatiaux. Disposant d’une expertise technique de
premier ordre et partenaire privilégié du Cnes, cette agence est un acteur majeur pour
promouvoir ['utilisation de 'Espace a des fins pacifiques, et travaille notamment sur
un projet de « nettoyage » des débris dans 'Espace (Active Debris Removal — ADR).
A ce titre, la France finance 2 hauteur de 2,6 Md € Pactivité de I'ESA pour la période
2020-2022 69,

Enfin, dans le cadre de la politique de sécurité et de défense commune
(PSDC), ’Agence européenne de la défense dispose d’'un Fonds européen de défense
(Fedef) qui permet, avec 8 Md € sur sept ans, de subventionner certains projets de la
Communauté structurée permanente (CSP). Plusieurs projets sont d’ores et déja
validés, dont notamment un réseau sensible de surveillance de U'espace, European Space
Situational Awareness (EU SSA) — avec quatre pays participants “? —, un projet de
durcissement du syst¢tme Galileo au brouillage (European Radio Navigation Solution),
le projet Twister pour la défense antimissile balistique, ou le projet allemand d’un Aub
d’images classifiées). Au final, de nombreux projets qui montrent bien une ambition
spatiale pour I'Europe.

Toutefois, la somme de ces projets ne constitue pas une stratégie et, si 'Europe
témoigne d’une volonté manifeste, il reste de réelles lacunes, en particulier pour garantir
notre résilience. Il convient de progresser encore, en autonomie et avec nos alliés, pour
« sans agressivité, mais sans naiveté, nous doter d’une vision sur la protection et la rési-
lience de nos infrastructures spatiales et sur la maniére de riposter avec I'ensemble de
nos alliés, a des agressions sur nos capacités », rappelle le président Emmanuel Macron
dans son discours du 16 février 2022 ¢“2,

Autonomie stratégique : comment renforcer notre résilience
opérationnelle et capacitaire ?

Participer au cadrage de l'usage pacifique de I’Espace par les Nations :
un champ politique a occuper

La premiére action est celle du champ politique, et en particulier au sein du
COPUOS (pour les risques) et de la Conférence du désarmement (pour les menaces).
Ainsi, alors que la Russie et la Chine recommandent une interdiction d’armes dans
I’Espace, ce qui releve d’une certaine hypocrisie lorsque 'on sait que le satellite
lui-méme est potentiellement une arme cinétique, la position occidentale défend une

6% Les Membres de I'’ESA sont les pays suivants : Allemagne, Autriche, Belgique, Danemark, Espagne, Estonie,
Finlande, France, Gréce, Hongrie, Irlande, Italie, Luxembourg, Norvége, Pays-Bas, Pologne, Portugal, Roumanie,
Royaume-Uni, Suede, République Tcheque et Suisse.

69 Extrait du projet de loi de finances pour 2022 : recherche et enseignement supérieur (www.senat.fr/).

@9 France, Allemagne, Italie et Pays-Bas (www.pesco.europa.eu/).

@)« Permanent Structured Cooperation (PESCO)’s projects. Overview » (www.consilium.europa.eu/).

4 MACRON Emmanuel, op. cit.


https://www.senat.fr/rap/l21-163-324/l21-163-3249.html
https://www.pesco.europa.eu/project/european-military-space-surveillance-awareness-network-eu-ssa-n/
https://www.consilium.europa.eu/media/41333/pesco-projects-12-nov-2019.pdf
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politique de « comportements responsables ». Définir des reégles de Rendez-vous and
Proximity Operations (RPO) “9, imposer des reégles de comportement relatives 4 'emploi
du laser, convaincre qu’un principe de stricte défense est nécessaire dans ’Espace, telles
sont les ambitions pour lesquelles le consensus est difficile 4 obtenir, mais qui nécessite,
plus encore aujourd’hui avec I’évolution croissante des menaces, que la France soit
présente et active a TONU.

Etre moteur dans ’'ambition européenne : la Boussole stratégique

La France a proné, dans le cadre de la Présidence francaise de I'Union euro-
péenne (PFUE) @9, la prise en compte d’une Boussole stratégique *>. Ce document,
signé et adopté le 21 mars 2022, représente bien, pour le spatial, la voie a suivre pour
progresser vers une stratégie militaire européenne spatiale.

En 2003, lorsqu’elle a lancé le premier Galileo, 'Europe a su répondre a cet
impératif d’autonomie stratégique, malgré les réticences des Etats-Unis, en complément
du systeme GPS. Ce besoin était la réponse a notre propre autonomie d’appréciation
et liberté d’action et, aujourd’hui, Européens comme Américains sont pleinement
satisfaits de disposer d’'une double constellation, dont linteropérabilité garantit une
réelle résilience dans le domaine certainement le plus stratégique du spatial, la capacité
GNSS, nécessaire pour faire fonctionner I’économie mondiale grice notamment a la
précision des horloges atomiques.

Aujourd’hui, le nouveau défi est celui du développement d’une constellation
en orbite basse offrant une connectivité sécurisée a 'Europe. L'intérét d’une telle
constellation, mise en avant par le commissaire européen Thierry Breton “9, est
muldiple : couverture globale, latence plus faible que sur les orbites géostationnaires,
complémentarité avec les autres moyens de télécommunications, etc. L’Espace érant
par essence dual, la plus-value apportée par une telle constellation pourrait également
servir les intéréts militaires. Il faut sans doute méme aller au-dela et envisager d’ajouter,
au plus tot, des capteurs passifs de surveillance de I’Espace qui viendraient renforcer
notre connaissance des objets en orbite et donc améliorer la résilience de nos propres
satellites. Il s’agit de faire de 'Union européenne une structure forte, indépendante et
dont les capacités viendront renforcer celles partagées par les Américains. Cette
constellation pourrait constituer un puissant levier pour garantir la solidarité et 'auto-
nomie stratégique qui unissent les nations en Europe.

Cette constellation permettra également de relever un autre défi, celui de la
gestion du trafic des satellites dans 'Espace, le Space Traffic Management (STM) pour

en faire un lieu protégé en commun par la mise en place de moyens de régulation.

#) Voir « Space rendezvous » (https://en.wikipedia.org/wiki/Space_rendezvous).

@ La présidence du Conseil de 'Union européenne est tournante entre les 27 FEtats-membres et dure six mois. La
France a présidé le Conseil de 'UE du 1¢ janvier 2022 au 30 juin 2022.

@5 CONSEIL DE L'UNION EUROPEENNE, Boussole stratégique en matiére de sécurité et de défense, 21 mars 2022, 47 pages
(https://data.consilium.europa.ecu/doc/document/ST-7371-2022-INIT/fr/pdf).

@6 BRETON Thierry, « Discours du commissaire responsable du marché intérieur » 14¢ édition de la Conférence euro-
péenne sur 'Espace, 25 janvier 2022 (https://ec.europa.eu/commission/presscorner/detail/fr/speech_22_561).
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Conséquence directe, exister dans le monde des constellations hyperconnectées servira,
sans aucun doute, de catalyseur ou d’amplificateur d’influence a l'international, car
Ienjeu de la surveillance de I'Espace est le véritable enjeu du spatial de demain.
Y renoncer revient simplement a renoncer a notre autonomie.

"Espace, c’est aussi I'aventure par excellence. Les Etats-Unis ont une ambition
L'E t 1 t 1l Les Etats-U t bit

forte de réimplantation sur la Lune dans le cadre du programme Arzemis 7). De leur
coté, les Chinois, en association avec les Russes, veulent aussi conquérir IEspace, et
leur base lunaire pourrait étre ouverte a la coopération internationale “¥. Pour
I'Europe, il s’agit d’étre un acteur substantiel de la coopération avec les Etats-Unis et
de ne pas subir. Cest a la fois une question économique, un défi pour 'avenir de notre
planete et affirmation d’une certaine philosophie : considérer que le progres scienti-
fique nourrit le progrés humain.

A terme, certains évoquent la création d’'un commandement de I'Espace euro-
péen ¥, Ce sera sans doute nécessaire, quand un état-major et sa tutelle politique
existeront. Dans un premier temps, il faut impérativement que I’Europe se dote des
capacités lui permettant de se défendre et d’assurer un niveau d’autonomie stratégique
suffisant, deux ambitions qui relévent d’un objectif politique dont I'évolution laisse
entrevoir que le chemin pour y parvenir est encore long.

Comprendre, renforcer et bien évaluer notre coopération avec nos principaux alliés
Avec les Etats-Unis : la question de la résilience

La collaboration avec les Etats-Unis est une nécessité, mais il faut, avant tout,
comprendre comment fonctionne notre allié américain. L’expérience récente
dAUKUS 9 a suscité une vive émotion et marqué de fagon durable la différence qu’il
convient de faire entre un ami et un allié, fit-il historique : les Frats sont les plus froids
des « monstres froids » Y, dont la motivation est dictée par I'intérét. Les Américains
sont les champions du marché spatial mondial et la France a d¢ja d{ subir a plusieurs
reprises, dans ce domaine, le pragmatisme qui les caractérise. Dés 1974, accord de la
NASA de lancer le nouveau satellite de communication franco-allemand Symphonie
avec une limitation qui « revenait a interdire a la France toute exploitation opérationnelle
de Symphonie » 5? conduisit le professeur Hubert Curien, alors président du Cnes, a
déclarer en raccourci « Symphonie est le pere d’ Ariane » car il a servi de catalyseur a la

) GOUVERNEMENT DU CANADA, « Le programme Artemis : le retour des étres humains sur la Lune »
(www.asc-csa.gc.cal).

% AFP, « la Russie et la Chine a la conquéte de la lune », Le Républicain Lorrain, 9 mars 2021
(www.republicain-lorrain.fr/).

@) Breton Thierry, op. cit.

69 En septembre 2021, a la surprise générale, I’Australie a annoncé I'arrét d’un accord avec la France sur I'achat de sous-
marins conventionnels. Dans la foulée, I'alliance de défense AUKUS a été créée, rassemblant I’Australie, le Royaume-Uni
et les Etats-Unis dans I'Indo-Pacifique. PONTIROLI Thomas, « Sous-marins australiens : comprendre I'alliance AUKUS en
5 questions », Les Echos, 18 septembre 2021 (www.lesechos.ft/).

61« L’Erat est le plus froid des monstres froids : il ment froidement ». NIETZSCHE Friedrich, Ainsi parlait Zarathoustra,
1883-1885.

2 DELOFFRE Bernard, « Michel Bignier et le programme Symphonie », Espace & Temps, n° 1, juillet 2007, p. 5-6
(http://www.kosmonavtika.com/ifthe/et/ET1.pdf).
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volonté européenne de disposer d’un grand lanceur. De méme, le programme Helios a
vu le jour dans la douleur, car les premiéres images satellites dont disposaient les Etats-
Unis étaient montrées bri¢vement, mais en aucun cas laissées a 'analyse des spécialistes
frangais du renseignement. Plus récemment, les Etats-Unis ont multiplié les pressions
contre le projet européen Galileo pour éviter qu’il ne voie le jour 3.

Les Américains ne comprennent que deux types de rapport avec leurs alliés :
un rapport de dépendance stricte ou un rapport de partenariat « gagnant-gagnant ».
Pour rester « the most space capable ally », il convient donc de mettre en place une capa-
cité nationale forte, pour que notre propre résilience contribue a leur propre résilience.
Alors, la collaboration avec les Etats-Unis prendra tout son sens : participation 2 la
mise a jour de la situation spatiale avec les Américains, contribution a la Recognized
Space Picture (RSP) 5¥ pour un meilleur partage de connaissance, intégration d’un offi-
cier frangais aux opérations américaines (Space Command) pour fluidifier les processus
entre nos deux centres opérationnels, etc. Toute coopération devient légitime, sous
réserve que chacune des nations participantes y trouve un intérét. Il s’agit, pour la
France, de disposer de moyens autonomes qui peuvent se monnayer contre des
« dépendances consenties », apporter quelque chose de concret et d’immédiat dans la
relation pour mettre en place un partenariat équilibré. Ce raisonnement est également
applicable, sous une forme adaptée, A nos autres partenaires.

Avec I’Allemagne, le Royaume-Uni et I'ltalie : des partenariats privilégiés mais non exclusifs

L’Allemagne et I'Italie se sont dotées de commandements spatiaux en 2021 2,
prenant également conscience des enjeux de sécurité dans I'Espace.

Le partenariat avec I’Allemagne est jusqu’ici une nécessité, autant sur un plan
politique — car le bindme France-Allemagne joue un réle de catalyseur pour 'Europe —
que sur le plan économique. L’accord, signé en mars 2020 pour la surveillance de
I’Espace ©9 est, A ce titre, un exemple 2 suivre. Egalement, les Allemands et les Italiens
se sont engagés A aider au financement d’Ariane 6 et 2 faire les mises en orbite gouver-
nementales viaz Ariane — engagement péniblement tenu en Europe ©7), la notion
d’autonomie d’acces érant une spécificité purement frangaise. La encore, il est nécessaire
de maintenir cet intérét partagé, car ce lanceur, indispensable & notre autonomie stra-
tégique, a besoin de ce soutien des Nations européennes pour rester viable sur le long
terme, étant donné 'approche économique agressive proposée par le concurrent amé-
ricain Space X.

L’Italie reste également un partenaire de taille dans le domaine de I'Espace. Les
Italiens sont déja associés sur les programmes de télécommunication Athéna-Fidus et

3« Les Etats-Unis multiplient les pressions contre le projet européen Galileo », Le Monde, 19 décembre 2001
(https://www.lemonde.fr/).

69 1l s’agit de la cartographie dynamique de la position des objets spatiaux.

6% WeltraumKommando et Operazioni Spaziali.

69 Complémentarité entre le Grave francais, fixe et puissant, et le GESTRA (German Experimental Space Surveillance
and Tracking Radar) allemand, plus mobile.

67 GUILLERMARD Véronique : « L’Europe tentée par Space X », Le Figaro, 22 mars 2022 (www.lefigaro.fr/).
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Sicral 2 ®¥. Le Traité du Quirinal ©” améne a « intensifier la coopération entre les
commandements et centres opérationnels spatiaux ». Les accords de coopération avec
le Royaume-Uni sont d’ores et déja présents, qu’il s’agisse des activités menées a I'ESA
ou au CSpO. En synthese, il s’agit de favoriser toute forme de coopération qui
implique une « solidarité stratégique », une relation de confiance qui ne puisse étre
rompue, car chacun est nécessaire a la réussite de 'autre. Cela passe par une démarche
de complémentarité, nos systemes respectifs bénéficiant d’un certain niveau d’autonomie
et la coopération entre ces moyens jouant un réle majeur de catalyseur de performance.

La nécessité de renforcer nos capacités nationales

Il reste cependant un certain nombre de capacités spatiales qui ne peuvent
s’envisager qu’au niveau national. Il y va de notre crédibilité, de la protection de nos
moyens souverains et, surtout, de notre autonomie stratégique. Ainsi, pour garantir
notre maitrise de la situation spatiale, il nous faut pouvoir identifier, agir, contrer et
neutraliser les menaces, et ceci sans dépendre du bon vouloir de nos partenaires qui
pourraient ne pas partager la méme caractérisation ou classification des actes ou inten-
tions hostiles dans 'espace.

Le premier besoin est celui de disposer d’un outil de commandement et
contrdle des opérations spatiales (Command Control Communication and Computing
des opérations spatiales — C4OS) performant et interopérable avec celui de nos alliés
américains. Colonne vertébrale de notre systéme spatial, il est difficile aujourd’hui
d’envisager une coopération européenne, car ce systeme devra répondre a des exigences
et des capacités nationales de premier ordre.

La deuxi¢éme de ces capacités est celle de 'action dans I'Espace : pouvoir se
défendre face & une agression caractérisée. Il ne s’agit pas de mettre des armes d’attaque
dans Espace, mais bien de pouvoir contrer une menace ennemie. De nombreuses
techniques existent en dehors de la seule approche cinétique, comme le laser, le
brouillage ou le déni d’acces. Et, plutdét que d’envisager un systéme parfait dés
aujourd’hui, un principe incrémental qui permet de conjuguer expérience et évolution
du besoin semble la solution. Ainsi, le démonstrateur Yoda (Yeux en orbite pour un
démonstrateur agile) ©, dont la mise en service est prévue prochainement, doit impé-
rativement étre le précurseur d’un développement capacitaire plus important, sur
chacune des orbites occupées par nos satellites. La réalisation d’un tel projet prendra
plusieurs années, mais une ambition raisonnable est de commencer la construction de
cette capacité dés A présent, avec une priorité marquée sur la protection de nos moyens
de communication (orbite géostationnaire) et GNSS (orbites moyennes).

68 COLAONE Michael, « Le satellite Athena-Fidus : un exemple de coopération européenne franco-italienne », Aeroplans,
16 février 2010 (https://www.acroplans.fr/Europespace/athena-fidus-exemple-cooperation-europe-france-italie.html).
69 Du nom de la résidence du Président italien, ce traité renforce la coopération entre nos deux pays, notamment en
mati¢re de défense. MINISTERE DE L’EUROPE ET DES AFFAIRES ETRANGERES (MEAE), Traité du Quirinal,
26 novembre 2021 (https://www.diplomatie.gouv.fr/fr/dossiers-pays/italie/relations-bilaterales/le-traite-du-quirinal/).
©9 Voir les fiches « Satellites » sur le site /nternet de I'Armée de lair et de 'Espace (https://air.defense.gouv.fr/).
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Le troisitme besoin est celui d’'un renforcement de notre capacité de sur-
veillance de 'Espace (Space Domain Awareness — SDA), en complément de la solution
européenne évoquée précédemment. Il ne s’agit plus, cette fois, d’une simple question
de sécurité, mais bien d’une question de défense au sens militaire du terme : disposer
de capteurs programmables en orbite et au sol pour scruter 'Espace et pilotés a partir
du Commandement des opérations spatiales militaires. Ce moyen pourra étre couplé
avec la constellation européenne mais il reste impératif de pouvoir décider, en parfaite
autonomie et avec une réactivité suffisante, de ce que nous voulons détecter, poursuivre,
et identifier. Cette « constellation » SDA sera complémentaire au successeur du Graves,
dont les performances ne permettent pas de couvrir toutes les orbites, mais dont la
présence sur Terre garantit, 2 elle seule, une certaine forme de résilience, en complément
des services contractualisés aupres de partenaires commerciaux.

Enfin, le quatrieme besoin est celui de I'entrainement. Si la préparation des
forces est, par nature, complétement indispensable & la mise en ccuvre de nos armées,
elle revét une importance toute particuli¢re dans le domaine spatial en raison du
manque d’expérience dans ce nouvel espace de conflictualités. Des exercices comme
AsterX ©, seul exercice militaire spatial francais et européen, dont la deuxi¢me édition
s’est tenue en février 2022, sont, au-dela de la stricte préparation opérationnelle du
personnel, également un laboratoire extraordinaire pour bien comprendre les besoins
futurs, un atout indispensable & une approche incrémentale et mesurée de I'acquisition
de nos systémes et un outil majeur pour « promouvoir la compréhension commune des
enjeux » 2.

Savoir faire face a une catastrophe spatiale

Renforcer notre résilience, c’est également se préparer a faire face A une catas-
trophe spatiale, c’est-a-dire lorsque nos moyens en orbite, notre segment sol ou notre
outil de commandement et contréle des opérations spatiales ont été détruits, volontai-
rement ou non. La capacité de lancement réactif pour mettre en orbite des satellites
« de substitution » dépasse largement le seul domaine militaire, et la guerre en
Ukraine ©? rappelle cette dépendance : I'absence de stock de moteurs de fusée suffisant
pour la fusée Véga et Parrét de la collaboration avec la fusée russe Soyouz ¢ ont, d’ores
et déja, contraint la France 2 retarder la mise en orbite du satellite CSO3.

Pour garantir notre acces a 'Espace en cas de catastrophe, il est aujourd’hui
nécessaire de travailler sur une double capacité, offrant une résilience par le nombre :
Disposer des technologies a ’état de I'art pour de petits satellites et des charges utiles

@) ETAT-MAJOR DES ARMEES, « AsterX; la guerre des étoiles sous I'ceil du commandement de I'Espace et de la Dirisi »,
15 mars 2022 (www.defense.gouv.fr/).

62 FRIEDLING Michel, « Le commandement de I'Espace et les enjeux du spatial européen », Revue du Trombinoscope,
n° 261, décembre 2021, p. 10 (https://www.trombinoscope.com/telechargement/Revues/265/R265.pdf).

03 Le 24 février 2022, la Russie a envahi le territoire ukrainien. Cet événement majeur, qui constitue un véritable tour-
nant géopolitique mondial, intervient a la suite d’une montée des tensions depuis la fin de 'année 2021 aux frontieres
orientales de I'Ukraine, dans le cadre du conflit dans le Donbass, notamment.

©9 BOTTLAENDER Fric : « Sanctions et tensions : le secteur spatial & I'heure de l'invasion de I'Ukraine », Clubic,
28 février 2022 (www.clubic.com/).
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rapidement disponibles, multi-domaines, multi-capteurs et multi-missions, paramé-
trables avant et apres le lancement, qui permettront de pallier, au moins en partie, la
perte capacitaire considérée, le temps de développer une nouvelle capacité spatiale,
d’une part. Disposer, au niveau national ou avec I'aide de nos principaux partenaires
en Europe, sans pour autant s’en rendre complétement dépendant, d’une capacité de
lancement réactif, d’autre part. Il conviendra de couvrir tous les segments du systeme
spatial, y compris le segment sol qui présente, lui aussi, ses propres vulnérabilités.
Certes, cela représente un investissement fort et un changement de paradigme écono-
mique pour nos industriels, mais cette garantie permanente d’acces & 'Espace est une
condition de notre résilience, civile et militaire. C’est une réelle ambition, un nouveau
défi, mais c’est également 'ouverture vers un nouveau marché dont on mesure encore
assez mal aujourd’hui 'importance.

Reste 4 savoir si la France et 'Europe sont prétes a relever ce défi comme elles

ont su le faire il y a quelques années lors de la mise en service de la constellation
Galileo.

e
Qui voulons-nous vraiment étre en 2030 ?

Sans pour autant éctre A ce stade déclassée et disposant de nombreux atouts
technologiques, 'Europe n’est pas au premier plan de la conquéte spatiale et voit ses
principaux compétiteurs — Etats-Unis, Chine, Russie ou Inde — investir massivement
dans ce domaine. Malgré une volonté marquée par la signature de la Boussole straté-
gique, il convient également de prendre conscience que la notion « d’union sacrée » est
loin d’étre acquise, I'intérét de nos principaux partenaires pour le lanceur de Space X
montrant par exemple toute Pambiguité de P'attitude des autres Nations européennes.

La France a déja pleinement pris conscience de sa dépendance au spatial et sa
stratégie spatiale de défense traduit une volonté avérée d’y faire face, pour défendre
notre liberté d’action dans espace devenu lieu de confrontation. Il est essentiel de
continuer a développer des partenariats efficaces, fondés sur une dépendance consentie,
avec I'allié américain, bien siir, mais également au sein d’une Europe forte et en bila-
téral avec les principales nations européennes du spatial. Pour autant, sans s’interdire
de s’insérer dans une saine logique de complémentarité européenne, il reste primordial
de continuer a développer nos propres capacités nationales, pour renforcer notre légi-
timité a 'international, d’une part, et pour garder un niveau suffisant d’autonomie de
décision et d’action pour protéger nos moyens et nos intéréts dans ’Espace, d’autre
part.

Plus qu’un souhait, c’est une nécessité si nous voulons étre préts en 2030 a
faire face au monde qui nous attend. ¢



Des enjeux de puissance
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Le mythe de I'autonomie stratégique :
une perspective de |'extérieur
sur la capacité des puissances
d’agir seules

George DAVID

Colonel (US Marine Corps), auditeur de la 71¢ session du
CHEM et de la 74¢ session de 'THEDN.

« Parce qu’elle conditionne I'exercice de notre souveraineté et de notre liberté d’action, notre autono-
mie stratégique demeure un objectif prioritaire de notre politique de défense. Dans un systéme inter-
national marqué par I'instabilité et I'incertitude, la France doit conserver sa capacité a décider et a agir
seule pour défendre ses intéréts. » Revue stratégique de Défense et de Sécurité nationale, p. 56 V.

a politique militaire de la France sous la V¢ République est profondément

ancrée dans le concept d’autonomie stratégique. Etre autonome semble étre I'un

des principes directeurs de la politique francaise. Les présidents, les ministres et
les chefs militaires de tous horizons politiques et professionnels épousent la vertu de
I'autonomie. Ces dirigeants prennent des décisions, parfois au détriment d’autres poli-
tiques, afin de préserver autonomie, et pour des raisons d’autonomie qui, malgré les
colits, semblent suffire.

La signification du terme « Autonomie stratégique » dépend du contexte, du
locuteur, de 'usage et du moment. En 2017, pour la ministre des Armées, Florence
Parly, juste apres la publication de la Revue stratégique, en expliquant une augmenta-
tion du budget de la défense, ¢’était une simple déclaration : « La France veut conserver
une autonomie stratégique @ ». Le président de la République Emmanuel Macron a
évoqué le terme pour une vision de la facon dont 'Europe devrait agir : « On pense
que ¢a converge quand méme sur certains points ®. » Josep Borrell, Haut représentant
de ’'Union européenne pour les Affaires étrangeres et la Politique de sécurité, souligne
que '’Europe n’a pas fourni beaucoup d’efforts pour sa propre défense : « [...] des
plaintes s’élévent pour pointer du doigt les efforts insuffisants consentis par les
Européens pour se défendre. Les citoyens américains se demandent dés lors pourquoi

" MINISTERE DES ARMEES, Revue stratégique de Défense et de Sécurité nationale, 2017 (https://www.vie-publique.fr/).

@ GUIBERT Nathalie, SEMO Marc et AYAD Christophe, « Florence Parly : “La France veut conserver une autonomie stra-
tégique” », Le Monde international, 13 octobre 2017.

¥ ROVAN Anne, « Défense européenne : Emmanuel Macron tente d’enrdler les Européens sur 'autonomie stratégique »,
Le Figaro International, 6 octobre 2021.
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ils devraient aider des pays qui ne veulent pas financer leur propre défense @. » La
question, cependant, est de savoir ce qu'un pouvoir, ou un ensemble d’Etats, peut faire
tout seul. Cet essai cherchera & déméler le probléme de 'autonomie stratégique vis-a-vis
de la puissance nationale francaise et de 'influence francaise en Europe.

L’histoire de la terminologie

L’idée que la France avait perdu a la fois son autonomie et une certaine souve-
raineté semble avoir émergé apres la Premiere Guerre mondiale. La guerre a obligé les
armées étrangeres a combattre avec la France sur son territoire national et souverain.
Cette nécessité de renforts alliés pour vaincre ’Allemagne semble avoir donné I'impul-
sion initiale aux inquiétudes sur 'autonomie de la France. Le résultat naturel de cette
inquiétude était la recherche de la capacité d’agir de maniere indépendante. « La vision
gaullienne de 'indépendance prend appui sur la conviction profonde qu’un pays sans
armes, exposé aux périls extérieurs et dépendant de l'aide de ses alliés, perd la maitrise
de son destin. Cette conviction s’est forgée, d’abord, au cours de la carriere d’officier
de Charles de Gaulle et de ses travaux de lentre-deux-guerres, notamment au
Secrétariat général de la Défense nationale [SGDN] ou il fut affecté de 1931 a
1937 ©.» SiI'idée de 'autonomie est donc bien établie avant la Seconde Guerre mon-
diale, c’est sous la Ve République que I'expression « autonomie stratégique » commence
a s’installer. En usage dans les milieux militaires sous la présidence de Francois
Mitterrand (1981-1995), elle est devenue axiomatique avec le Livre blanc sur la Défense
de 1994 : « L’avenir de la dissuasion et les modalités de notre autonomie stratégique

sont au coeur de cette réflexion ©. »

L’invasion et 'occupation de la France pendant la Seconde Guerre mondiale
ont généré un important sentiment d’insécurité. Des armées étrangeres, historien
Marc Bloch a noté : « Ils refusaient, assez naturellement, de se laisser englober, corps
et biens, dans un désastre dont ils ne se jugeaient pas responsables ). » La réaction,
notamment américaine, a la crise de Suez (1956) et la guerre d’Algérie (1954-1962,
conflit profondément incompris hors de France), avaient également profondément
marqué la réflexion stratégique frangaise. Par ailleurs, malgré les objections de la
France, la Grande-Bretagne et les Frats-Unis ont commencé A reconstruire la
Bundeswebr en tant que puissance terrestre pour aider 2 protéger 'ouest de la menace
soviétique depuis 'explosion du premier engin nucléaire soviétique en 1949 ®.

La crise constitutionnelle de 1958 a donc ouvert la voie du changement. Bien
que la France fat membre fondateur de I'alliance de 'Otan, l'incapacité de 'Otan a

@ BORRELL Josep, « Pourquoi I'Europe doit-elle étre stratégiquement autonome ? », Editoriaux de I'Ifri, décembre 2020,
Institut frangais des relations internationales (https://www.ifri.org/).

) GAUTIER Louis, « La Défense et les moyens de I'indépendance stratégique : hommes, industries, capacités », Séminaire
« De Gaulle et la défense de la France, d’hier 4 aujourd’hui », Fondation Charles de Gaulle, 12 janvier 2017
(http:/fwww.sgdsn.gouv.fr/).

© Souligné par 'auteur. LONG Marceau (dir.), Livre blanc sur la Défense, 1994, p. 49 (https://www.vie-publique.ft/).
@ BLOCH Marc, L’Ermnge défaite, 1946 (http://classiques.uqac.ca/).

®  SPEIER Hans, German Rearmament and Atomic War. The Views of German Military and Political Leaders, Evanston
(Illinois), Row, Peterson and Company, 1957, p. 198.
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s'adapter aux affaires européennes au-dela de 'Europe (en Algérie) a généré une
rupture dans la relation franco-américaine ©. La relation causale entre la Seconde
Guerre mondiale et Peffort nucléaire francais est aussi bien comprise et objectif
premier du Commissariat a I'énergie atomique (CEA) créé en 1945 était la production
d’armes : « conformément a I'esprit de 'ordonnance de 1945, I'organisme public est
en effet en charge de la conception et la fabrication de 'arme 9. » Le premier essai
nucléaire francais (Gerboise bleue) eut lieu en février 1960 ; le dernier essai souterrain
en Algérie et premier essai nucléaire atmosphérique en Polynésie francaise se déroulerent
en février 1966. Un mois plus tard, la France se retirait de 'Ortan et exigeait que toutes
les forces étrangeres quittent la France. « [I]] était indispensable, pour ancien chef de
la France libre, que la France se défende par elle-méme, pour elle-méme et 2 sa fagon,
refusant inféodation 4 une alliance — ce qui n’empéche pas que sa stratégie soit conju-
guée A celle d’autres pays V. »

La continuité entre les déclarations des années 1960 et celles d’aujourd’hui est
frappante. De plus, il n’y a aucune revendication d’interdépendance dans ces déclarations.
y
La ministre des Armées a également décrit ainsi la capacité nucléaire : « tous nos diri-
geants ont poursuivi un but commun, celui d’assurer I'indépendance et autonomie
stratégique de la France 1?. » L’autonomie stratégique, donc, au moins en termes de
capacités nucléaires, appartient exclusivement a la France. Au-dela, la conceprualisation
de la dissuasion nucléaire comme moyen de protection de la France reléve du méme
y
raisonnement que 'argument historique de 'autonomie stratégique au regard des fron-
ti¢res nationales et de la souveraineté — protection de la France face aux forces étran-
\ . .7 bl 7 . A
geres, adversaires ou alliées. Dans le contexte de « 'Europe de la Défense », il parait
que I’Europe ne ferait que donner du poids a une France autonome. Dans le contexte
nucléaire, il existe les accords de Lancaster House avec les Britanniques @ ; mais en
dehors, il n’y a pas d’explications communes proposées par le gouvernement frangais
pour la différence d’utilisation de 'autonomie stratégique pour la dissuasion nucléaire
francaise et celle envisagée pour 'Europe.

Actuellement, le monde est entré dans un environnement multipolaire.
Contrairement a 'uni ou a la bipolarité, la multipolarité est instable. Cela entraine ce
que Thomas Gomart décrit comme « 'affolement du monde » . Cette instabilité
multipolaire couplée a la perception que les priorités des alliés s’éloignent génére une
insécurité supplémentaire. Il existe méme des articles et essais sur le désengagement
américain. Le Président francais a déclaré & 7he Economist en 2019 que le désengagement

© RisSE-KAPPEN Thomas, Cooperation Among Democracies: The European Influence on U.S. Foreign Policy, Princeton
University Press, 1997, 260 pages.

(19 CEA/DIRECTION DES APPLICATIONS MILITAIRES, La Direction des Applications Militaires (CEA/DAM) au coeur de la
dissuasion nucléaire francaise — De ['ére des pionniers au programme Simulation, septembre 2020, p. 38
(https://www.cea.fr/presse/ Documents/actualites/direction-applications-militaires-cea-dissuasion-nucleaire-france. pdf).
(D JURGENSEN Céline et MONGIN Dominique (dir.), Résistance et Dissuasion : des origines du programme nucléaire francais
a nos jours, Odile Jacob, 2018, p. 23.

U2 Tbidem, p. 13.

(13 Les traités de Lancaster House prévoient que le Royaume-Uni et la France testent la fiabilité et la sécurité de leurs
ogives nucléaires dans une installation commune. The Lord Ricketts, « France and the UK: A Decade of the Lancaster
House Treaties », RUSI, 2 novembre 2020 (https://rusi.org/).

(49 GOMART Thomas, L affolement du monde : 10 lecons de géopolitique, Tallandier, 2019, 320 pages.
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américain de I’Europe avait rendu ’'Otan « en état de mort cérébrale » 1. D’apres
la rhérorique du leadership, il est extrémement clair que la France revient a ses vues
historiques sur les alliés et les partenaires dans le monde en dehors de 'Europe. Le
discours francais est le méme avec les mémes mots. La plupart des observateurs du
monde affirment que cette période de transition devrait étre le moment de solidifier les
partenariats avec des Nations qui ont des syst¢émes de valeurs similaires afin de maintenir
I'ordre mondial. Selon le think tank américain Council on Foreign Relations, « La seule
facon de traiter efficacement les problémes mondiaux est d’adopter la collaboration et
la coopération. Pour un avenir meilleur, la coopération n’est pas un choix ; c’est une
nécessité 19, » Toutefois, au lieu de cela, la France s’en tient & son principe d’autonomie
comme solution.

Philosophies des relations internationales

Le monde anglophone envisage les relations internationales a travers le prisme
de trois grandes théories : le réalisme, le libéralisme et le constructivisme.

* Le libéralisme en tant que théorie des relations internationales a de profondes
racines philosophiques dans le monde occidental et il théorise les avantages pratiques
de la coopération sous des valeurs partagées, parfois « universelles ». Il met 'accent sur
les institutions internationales qui peuvent fournir une alternative a la guerre. Par
conséquent, il considére les architectures internationales comme des moyens de
pouvoir démontrable et de maintien de la paix. Lors de son émergence sur la scéne
mondiale au début du XX¢siecle, la politique étrangere des Etats-Unis a montré des
connotations notables de libéralisme (7. Un résultat a été la Société des Nations (2
Iinstigation du Président américain Wilson, mais non ratifiée par le Congrés améri-
cain). Cet accent mis sur la promulgation de valeurs partagées conduit & supposer que
les démocraties puissent étre percues collectivement et que le processus démocratique
est un moyen de maintenir I'ordre international. La théorie de la paix démocratique
postule que les démocraties hésitent a s’engager dans un conflit armé avec d’autres
démocraties identifiées !®. Le libéralisme conduit ainsi a des institutions comme les
Nations unies, 'UE, mais aussi a des alliances comme I"Otan. Pour les efforts mili-
taires, I'accent de la pensée libérale est d’amener d’autres personnes partageant des
valeurs dans la mission pour la renforcer et lui donner un attrait presque démocratique.
Selon la théorie libérale des relations internationales, on s’attendrait a ce qu'un Etat
connaissant I'insécurité, le rétablissement d’un traumatisme et le désir de retrouver son
statut se comporte d’une certaine maniére. Sous le libéralisme, ces maladies seraient

(15 WHEELDON Tom, « ‘Less Unpleasant, but Fundamentally not Different’: Transatlantic Divides after Biden Win »,
France 24, 12 janvier 2020 (https://www.france24.com/).

(19 STARES Paul B., Jia Qingguo, Toccl Nathalie, JAISHANKAR Dhruva et KORTUNOV Andrey, « Perspectives on a
Changing World Order », Center for Preventive Action, Council on Foreign Relations, juin 2020, p. 11
(https://cdn.cfr.org/sites/default/files/report_pdf/discussion-paper-collection_stares-et-al_final-with-cover.pdf).

17 FospICK Raymond B., « The League of Nations as an Instrument of Liberalism », 7he Atlantic, octobre 1920
(https://www.theatlantic.com/).

1% HEGRE Havard, « Democracy and armed conflict », Journal of Peace Research, vol. 51, n® 2, mars 2014, p. 159-172
(https://doi.org/10.1177/0022343313512852).
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traitées par le recours aux alliances et institutions internationales. L’autonomie straté-
gique n’est donc pas une réaction facilement explicable sous le libéralisme.

e Le constructivisme fournit une théorie sociale qui soutient que les Etats se
comportent conformément aux architectures sociales qui fagonnent leurs perceptions.
Au sein des Etats, les croyances collectives constituent la maniére dont I'Etat opére
dans le monde. Selon le constructivisme, les valeurs n’ont d’importance qu’en termes
de facon dont elles fagonnent la perception collective des problémes. Les éléments tels
que la force militaire comptent pour les constructivistes, mais uniquement en termes
de perception de cette force ?. Le constructivisme n’explique qu’en partie le recours
de la France a 'autonomie stratégique. La différence de traitement francais des valeurs
entre la perception des valeurs démocratiques nationales et celles des démocraties
étrangeres pourrait s’expliquer par un état d’esprit culturel fondé sur la construction
sociale francaise. En outre, la construction sociale internationale entourant les Frats
dotés d’armes nucléaires érait bien établie au moment ou1 la France a rejoint ce groupe
de Nations en 1962. Dans la politique mondiale contemporaine, pourtant, il est mili-
tairement clair que des adversaires tels que la Russie craignent 'Otan et les alliances,
tout comme la Chine cherche presque universellement a n’agir qu’en termes bilatéraux
avec d’autres Erats, les gardant isolés des alliances et des unions. La construction sociale
du pouvoir fait également allusion a la taille économique et technologique. Si les
adversaires ont cette perception, alors selon le constructivisme, un Frat devrait utiliser
celle-ci pour manceuvrer plutoét que rechercher 'autonomie, qui est I'isolement voulu
par les adversaires. Ainsi, 'approche constructiviste n’explique pas le comportement
francais en mati¢re de défense et de sécurité par rapport a ses adversaires évidents. Cela
renvoie donc 2 la derniére possibilité, celle du réalisme.

* « Realism emphasizes that security is a problem for all states, and that most coun-
tries are usually driven by fears and largely defensive motivations, even when they are using
military force or bebaving assertively @. » La rhétorique et les actions du général
de Gaulle démontrent un fondement clair dans la philosophie réaliste. La rhétorique
et les actions de la France en 2022 utilisent non seulement le méme langage, mais
montrent les mémes tendances. En effet, selon le réalisme, il n’y a pas d’autorité supé-
rieure dans le monde que I'Etat individuel. Chaque Etat a pour objectif premier la
survie. Sans survie, aucun autre objectif ne peut étre atteint. Par conséquent, chaque
Etat agira indépendamment pour ce plan d’action pergu comme le meilleur pour la
survie, indépendamment des valeurs, des traités ou d’autres liens internationaux. Cela
signifie que pour la France, les valeurs partagées et les anciens liens n’ont pas beaucoup
de sens. En outre, aucun Frat ne peut avoir un /]egemon étranger a proximité, mais il
cherchera également a éviter ou a déséquilibrer les hegemons potentiels dans d’autres
régions afin d’éviter que ceux-ci ne s’étendent ensuite vers 'extérieur @V,

19 WENDT Alexander, « Anarchy is What States Make of it: the Social Construction of Power Politics », International
Organization, vol. 46, n° 2, printemps 1992, p. 391-425.

20 \WALT Stephen, « Interview with Stephen Walt », E-International Relations, 14 novembre 2017
(https://www.e-ir.info/2017/11/14/interview-stephen-walt-2/).

@) MEARSHEIMER John J., The Tragedy of Great Power Politics, W.W .Norton & Company, 2012.
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Les réactions de la France aux événements mondiaux récents sont également

réalistes. Le président de la République en 2019 « a averti les pays européens qu’ils ne
b Yot 7 .7 b b

peuvent plus compter sur 'Amérique pour défendre les alliés de 'Otan... L’Europe se
trouve au bord d’un précipice ®?. » La France en Afghanistan avait utilisé la maniere
réaliste « Buck-Passing » @¥. La France a été décrite comme « apoplectique » @ a
propos de I'accord sous-marin américano-australien parce qu’elle interdisait un accord
réaliste frangais pour améliorer la puissance dans le Pacifique. LA ol les Etats-Unis se
sont tournés vers un noyau d’alliés familiers pour commencer a régler le probleme de
la Chine (Australia-UK-US ou AUKUS @), la France se considére comme une puis-
sance d’équilibrage. « Le président de la République a exposé la stratégie francaise pour
I'Indo-Pacifique, et son ambition de promouvoir une approche inclusive et stabilisa-
trice, fondée sur la régle de droit et le refus de toute forme d’hégémonie ?9. » Ce choix
de mots met en évidence la stratégie réaliste 4 'ceuvre parce que la France cherche a
éviter un pays « hegemon », bien qu’il soit difficile d’imaginer la circonstance sous
laquelle la France choisirait d’étre a c6té de la Chine pour faire le bilan contre les
démocraties d’Indo-Pacifique. Le Président a pris soin dans ses déclarations apres
I'invasion de ’'Ukraine de mettre accent sur I'UE et d’éviter si possible de mentionner
I'Otan. Dans la planification, la déclaration et 'action, la France réalise les prédictions
de la théorie réaliste. Un observateur n’a pas d’autre choix que d’analyser la politique
étrangere francaise selon la théorie réaliste, notamment parce que la France a donné
pour instruction & 'observateur de le faire — comme M. Jean-Yves Le Drian, ministre
de 'Europe et des Affaires écrangeres, I'a dit 8 New York en 2017, « On dit de moi que
je suis un réaliste en politique étrangere. Cela veut dire que je regarde les choses
comme elles sont @7, »

Perspective américaine

Puissance mondiale réticente, les Etats-Unis se sont plus comportés selon les
différents types de libéralisme que d’autre philosophie. Apres la Seconde Guerre mon-
diale, ils ont cherché & mettre en place un ordre international fondé sur des valeurs
« universelles », apportant un grand soutien aux Nations unies et a d’autres institutions
telles que ’'Organisation du Traité de 'Atlantique Nord (Otan). Trois thémes clés ont
forcé la guerre aux Etats-Unis : les valeurs communes 2 la pluralité des démocraties ;
les liens économiques mondiaux ; les Alliances, partenariats et accords diplomatiques.
Malgré un fort courant sous-jacent d’isolationnisme qui sous-tend encore les relations

22« Emmanuel Macron warns Europe: NATO is becoming brain-dead », 7he Economist, 7 novembre 2019.

29 LOBELL Stephen, « Structural Realism/Offensive and Defensive Realism », The Oxford Guide to International
Relations, mars 2010 (https://doi.org/10.1093/acrefore/9780190846626.013.304).

29 RAYMOND Louis, « Why France is Apoplectic with Rage at Australia’s Submarine Betrayal », Nikkei Asia, 21 sep-
tembre 2021 (https://asia.nikkei.com/Opinion/Why-France-is-apoplectic-with-rage-at-Australia-s-submarine-betrayal).

29 THE WHITE HOUSE, « Joint Leaders Statement on AUKUS » (communiqué de presse), 15 septembre 2021
(https://www.whitehouse.gov/briefing-room/statements-releases/2021/09/15/joint-leaders-statement-on-aukus/).

20 MINISTERE DE L’EUROPE ET DES AFFAIRES ETRANGERES, « L’espace indopacifique : une priorité pour la France », mis
a jour en mars 2022 (https://www.diplomatie.gouv.fr/).

27 LE DRIAN Jean-Yves, « Déclaration du ministre de I'Europe et des Affaires étrangeres sur la politique étrangere de la
France », New York, le 31 octobre 2017 (https://www.vie-publique.fr/).
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politiques américaines, ces thémes maintiennent les Etats-Unis engagés méme s’il n’y
avait pas de menaces directes. Les valeurs communes, les ressources économiques et les
accords internationaux expliquent également pourquoi les Etats-Unis cherchent presque
toujours a agir en coalition. Toute stratégic entre 1945 et 2021 exprime axiomatiquement
ce besoin d’agir en coalition a des fins libérales. Le principe est clair, comme I'a décrit
le général James N. Mattis : « No nation standing alone can sustain its security ®®. »

L’anglophone a également tendance a étre sérieux et pragmatique. En consé-
quence et malgré le libéralisme, il existe un flux pratique continu de réflexions poli-
tiques et universitaires américaines sur la question de savoir si les alliances et les
partenariats produisent suffisamment de sécurité. De ces débats et des théories de
I'économie militaire viennent les inquiétudes concernant les « Free-Riders » (passagers
clandestins) et les « Band Wagoners » ®. La majeure partie de 'Europe est considérée
comme un « passager clandestin » ®9 de ’Otan, qui n’assume pas son engagement a
consacrer 2 % du Produit intérieur brut a leur défense comme requis par I'alliance.
Clest cette ligne de pensée pratique, pas nécessairement le recours au réalisme, qui
stimule par intermittence les appels aux alliés et partenaires pour en faire plus.

Ily a aussi des strates de libéralisme appliquées instinctivement par les Etats-Unis
parce que c’est ce que I'électorat demande. Parmi les alliés qui ont des valeurs parta-
gées, de la méme facon, C’est assez facile d’imaginer des niveaux de fiabilité différents
méme sous libéralisme — des alliés tres fiables, fiables, moins fiables, etc. La présomption
appliquée sous la théorie de libéralisme est qu'un Etat pourrait partager toutes ou une
partie des valeurs, selon une échelle qui reflete le niveau de confiance et en consé-
quence la proximité possible. Si 'on mélange la pensée pragmatique américaine avec
le libéralisme en tant que philosophie, trés peu de contradictions apparaissent dans
I'échelle de proximité que les décideurs politiques américains semblent utiliser. Si on
applique cette échelle aux Francais, il ressort clairement de histoire que la France crée
un doute sur sa proximité comme alliée pour les Etats-Unis en raison d’un comporte-
ment historique, rapportées dans les sections précédentes. Que la rhétorique du gou-
vernement francais actuel répéte a la fois le méme langage qu’a Poccasion d’incidents
antérieurs ayant porté atteinte a la cohésion, et le dépasse dans certains cas, alors méme
que la France est revenue a Uobjectif de 'Otan rapporté au PIB aprés vingt ans de sous-
dépenses @Y, serait une source d’inquiétude pour n’importe quel allié.

Sous cet ensemble d’hypothéses, on peut voir comment les Etats-Unis consi-
derent les alliés. Ils n’ont pas une compréhension claire, ni une réponse aux crises de
colére politiques francaises percues au sujet des accords entre autres démocraties
contre les autocraties. C’est parce qu’en fin de compte, les démocraties représentatives

29 MATTIS James N. et WEST Francis J., « Chapter 16 » in Call Sign Chaos: Learning to Lead, New York, Random
House, 2021.

29 FRANKO Patrice, « The Defense Acquisition Trilemma: the Case of Brazil », Strategic Forum, janvier 2014, Institute
for National Strategic Studies, National Defense University (https://inss.ndu.edu/).

B9 JACOBSEN Jo, « Is European NATO really free-riding? Patterns of material and non-material burden-sharing after the
Cold War », European Security, vol. 27, n°® 4, 2018, p. 490-514.

) BANQUE MONDIALE, « Dépenses militaires (% du PIB) — France (Stockholm International Peace Research Institute
2021 Data) » (https://donnees.banquemondiale.org/indicateur/MS.MIL.XPND.GD.ZS?locations=FR).
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bénéficieront collectivement de ces accords. De plus, I'identification continue par les
Etats-Unis et I'Otan de la cohésion des alliances et des partenariats comme centre de
gravité suggere un argument plus véhément : que la recherche continue par la France
d’alternatives & 'Otan et a la séparation des Etats-Unis est en fait stratégiquement
dommageable.

L’autonomie francaise et le DIME

Cela nous ameéne a la discussion des instruments du pouvoir national. Acceptés
pour la plupart des chercheurs internationaux, les instruments de puissance sont géné-
ralement définis avec Pacronyme DIME : Diplomatiques, informationnels, militaires
et économiques, au moins pour les Etats-Unis et ses armées ©2. Les instruments du
pouvoir national sont évidemment interdépendants. Alors que la diplomatie, par
exemple, se suffit A elle-méme ; elle a plus de pouvoir avec d’autres instruments puissants.
La France a une influence diplomatique puissante dans le monde et pas seulement en
raison de son héritage historique. Les corrélations culturelles avec des puissances
concurrentes et les liens de la francophonie en sont un exemple ©¥. Aujourd’hui,
la diplomatie intensive d’Emmanuel Macron entre I'Europe et la Russie démontre
également que la puissance diplomatique peut étre maniée de maniere dispropor-
tionnée G9.

En tant qu’instrument de la puissance nationale, le poids de 'armée est relati-
vement plus évident. Il suffira de dire que la France n’est pas la plus grande puissance
terrestre, maritime ou aérienne d’Europe ®. Parce que la France a tendance 2 agir en
utilisant une construction réaliste comme ses hauts fonctionnaires 'ont reconnu, il est
utile de considérer ce que les réalistes considérent comme le pouvoir. Le professeur de
sciences politiques John J. Mearsheimer a réduit la puissance a trois mesures de base et
4 une caractéristique : la population, 'économie et la taille des forces armées 4. Les
mesures réalistes ne placent donc pas la France au potentiel d’étre une puissance hégé-
monique. La France se classe au 22° rang mondial en termes de population, derriére le
Royaume-Uni selon les Nations unies, loin derriere le top 10 ©7. La France est cepen-
dant dans le top 10 mondial pour le PIB, juste derriere le Royaume-Uni. En tant que
puissance européenne, le fait que ’Allemagne ait une économie de 60 % plus grande
que celle de la France devrait étre mati¢re a réflexion ©®. Enfin, les réalistes s’appuient
sur la simple taille des forces armées. La France et le Royaume-Uni sont & nouveau cote
a cote dans cette métrique aux 21¢ et 22¢ places 9. Sil'on se débarrasse de 'appréciation

62 Parmi de nombreuses références, Strategy. Joint Doctrine Note 1-18, 25 april 2018, p. VII (https://www.jcs.mil/).
63 GRrAY Alex, « France Becomes the World No 1 for Soft Power », World Economic Forum, 27 juillet 2017
(https://www.weforum.org/agenda/2017/07/france-new-world-leader-in-soft-power/).

G649 ROBINET Fabrice, « Emmanuel Macron’s Overtures to Vladimir Putin, and the Race to Prevent War in Ukraine »,
The New Yorker, 11 février 2022 (https://www.newyorker.com/).

39 STATISTA « Largest armies in the world ranked by active military personnel in 2022 ».

39 MEARSHEIMER John J., op. cit.

67 DEPARTMENT OF ECONOMIC AND SOCIAL AFFAIRS, STATISTICS DIVISION, « Demographic and Social Statistics »,
United Nations World Prospects 2019 (https://unstats.un.org/unsd/demographic-social/sconcerns/popsize/).

6% BANQUE MONDIALE, « PIB ($ US courants) » (https://donnees.banquemondiale.org/).

B9 STATISTA, o0p. cit.
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purement réaliste, il existe plusieurs appréciations de la puissance militaire qui évaluent
qualitativement la France comme se classant plus haut a 'échelle internationale. La
plupart des évaluations qualitatives de la force militaire examinées montrent que la
France et le Royaume-Uni se classent au 6° ou au 7¢ rang mondial pour la puissance
militaire “0).

A Iére numérique, les instruments de I'information et I'économie sont fortement
imbriqués. Ainsi, si ces deux domaines sont des instruments de pouvoir, ce sont aussi
des instruments trés difficiles & manier dans les démocraties libérales d’Occident.
L’économie fournit une mesure plus facile parce que tant d’efforts ont été consacrés
pendant si longtemps a I'étudier et a la considérer. La mesure de sa puissance se résume
donc 2 la taille de ’économie nationale et & son poids relatif par rapport aux autres
économies, couplé a son impact par habitant. Le niveau de mondialisation décrit éga-
lement une partie du pouvoir économique. Economiquement, I'Europe pourrait étre
proche de lautonomie, sauf pour 'absence de ressources naturelles enti¢rement
contrdlées politiquement, mais la France seule, non.

L’instrument d’information & I'ére numérique a deux faces : 'information elle-
méme et les entreprises économiques qui fournissent les moyens par lesquels cette
information est actuellement véhiculée. Aucune des deux parties de I'instrument n’est
trés bien contrélée par un Etat occidental. Dans la premiére case, les économies capi-
talistes ont démontré A plusieurs reprises que les outils d’information les plus utiles
proviennent d’entreprises de marché libre & la recherche de solutions appréciées des
consommateurs. On pourrait mesurer le pouvoir relatif de 'information a travers la
taille et 'étendue des entreprises de technologie de l'information. Dans ce cas, la
France n’a pas d’entreprise qui se classe parmi les vingt premiéres mondiales. L’Europe
n’a pas non plus de représentant dans le top 20. Les Etats-Unis sont le principal pays
d’origine du top 20 des entreprises de technologie de I'information “Y. Dans la liste
des cent plus grandes entreprises informatiques : le Royaume-Uni, 'Espagne, I'’Australie,
I'Allemagne, le Canada et I'Inde figurent tous devant la France “?. L’utilisation de
I'information elle-méme comme instrument du pouvoir national est sensiblement plus
compliquée dans les républiques occidentales. Pour le domaine pur de I'information,
cependant, les démocraties occidentales ont consacré une valeur : la liberté d’informa-
tion. Il y a bien stir des limites légales a 'information, généralement relative a la vérité
du bien collectif. Toutefois, il est clair que I'économie et 'information, deux instruments
de pouvoir aligné, ne peuvent pas étre une source d’autonomie pour la France.

Dans les comparaisons nucléaires, la France apparait au 4¢ rang mondial pour
I’armement nucléaire, devant 'Inde et le Pakistan, mais derriére la Russie, les Etats-
Unis et la Chine. Néanmoins, il est important de noter ici une nette différence entre
les Etats-Unis et les autres puissances nucléaires, présumées ou réelles. Ce sont la

@) LA REDACTION, « Ranked—The World’s 20 Strongest Militaries », Business Insider, 13 juillet 2021
(https://www.businessinsider.in/4). Voir aussi GLOBAL FIREPOWER, « 2022 Military Strength Ranking », GFP Annual
Ranking (https://www.globalfirepower.com/countries-listing.php).

@) KABRA Archana, « Top 20 Biggest Tech Companies in the World in 2022 », 7he Teal Mango, 18 mars 2022
(https://www.thetealmango.com/featured/biggest-tech-companies-in-the-world/).

4« Forbes Top 100 Digital Companies (2019) », Forbes Magazine (https://www.forbes.com/).
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seule puissance qui prétend fournir un « parapluie » nucléaire a d’autres pays. D’autres
pays ont revendiqué une politique de « pas de premiére frappe », mais qui réserve tou-
jours l'utilisation des armes a leur seule sécurité nationale. En d’autres termes, alors que
les armes nucléaires séparent les classes de puissances internationales, elles n’indiquent
pas le leadership 2 moins que I'on soit disposé a utiliser la méthode du parapluie amé-
ricain. Pourtant, en termes nucléaires, les puissances hégémoniques du monde sont
celles qui ont bien plus que ce dont elles ont besoin pour se défendre. Ces nations sont
les Etats-Unis, la Russie et beaucoup diraient la Chine (en supposant qu’elle ait des
stocks de réserve d’ogives non déclarées) “9.

La nature de la conflictualité et des chemins en avance

La guerre n’est pas une activité dans laquelle on peut étre autonome. A tout le
moins, on a décidé d’agir & cause d’un ou de plusieurs adversaires. En temps de guerre,
cet adversaire a une volonté, qu’elle soit concentrée dans un gouvernement ou diffusée
dans un corps social. En conséquence, on ne prend jamais de décisions indépendamment
de Pobjet de la guerre — imposer sa volonté a 'adversaire. De fait, 'autonomie pure en
matiere militaire est impossible et, de surcroit, hors de propos. Cela constitue pour les
militaires la contradiction centrale de l'affirmation de 'autonomie stratégique. Une
stratégie existe pour atteindre un objet pratique. Dans le processus d’obtention de cet
objet, on peut se contraindre a I'aide de principes. On peut dire qu’en principe, on
choisirait de prendre des décisions de maniére autonome si possible. Or, cette autonomie
de décision est un principe et donc une contrainte. Dans la stratégie et la théorie mili-
taires, avec l'objectif primordial d’imposer sa volonté a 'adversaire, en aucun cas cette
application de la volonté n’est autonome, mais toujours liée & I'objectif et & 'adver-
saire. Apres avoir décidé, I'acteur militaire doit donc appliquer le maximum de force
possible dans les limites de la situation. En termes purement pragmatiques, ajouter de
la force ou des forces augmente nécessairement les chances d’atteindre objectif. Par
conséquent, agir avec des amis, des alliés et des partenaires appliquera sans aucun
doute plus de force vers I'objectif qu’agir seul.

Le théoricien militaire prussien Carl von Clausewitz fournit une perspective
sur la force des alliances. Il a, lui-méme, une expérience approfondie de la guerre de
coalition et est souvent cité comme disant que dans toute alliance, la cohésion est le
facteur le plus important “¥. Des adversaires, il a dit : « Ce centre de gravité... dans
une confédération réside dans 'unité des intéréts... @ ». Son contemporain, histo-
rien et militaire suisse Antoine de Jomini est plus large sur le sujet des alliances, notant
les avantages pour I'Etat de se procurer des alliés puissants, mais aussi les obligations
que ces alliances imposent et y compris jusqu’a entrer en guerre pour une cause

49 BRIMELOW Benjamin, « Why China changed its mind about Nuclear Weapons and is bulking up its Arsenal at
‘Accelerated’ Pace », Business Insider, 5 janvier 2022 (https://www.businessinsider.com/).

@) Cité par Hans-Dieter LUCAS, ambassadeur d’Allemagne en France, 18 février 2022.

@) CLAUSEWITZ (VON) Carl, Vom Krieg. CLAUSEWITZ (VON), Carl, HOWARD Michael Eliot et PARET Peter, On War,
Princeton University Press, 2008. Book 8, « Chapter 4 — Ends in War More Precisely Defined: the Overthrow of the
Enemy ».


https://www.businessinsider.com/why-china-is-rapidly-expanding-its-nuclear-arsenal-2022-1
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étrangere. En résumé, la force des alliances est incontestablement leur cohésion ; alors
le paradoxe militaire fondamental est que pour qu'une coalition agisse de manicre
autonome, elle doit maintenir sa cohésion.

La diplomatie francaise est habile et capable d’exercer une influence sur ses
alliances et ses partenariats. Cependant, la France n’a pas de message cohérent, quant
4 savoir si elle est ou non une puissance libérale agissant en faveur de valeurs, de sorte
que son instrument d’information du pouvoir n’est pas aligné sur sa diplomatie. Le
commentaire constant de la France sur les « menaces » économiques et technologiques
a la souveraineté francaise posées par d’autres démocraties dépeint inutilement la
France comme étant nationalement prédisposée 2 une vision du monde strictement
réaliste. L'influence d’un Etat sur les autres, lorsqu’elle n’est pas obtenue par des
moyens pratiques, découle de valeurs partagées et de l'attrait de I'information prove-
nant de I'Etat. Les valeurs partagées des démocraties occidentales et d’autres pays aux
systémes gouvernementaux similaires créent un réseau international. La France a joué
un role essentiel dans le développement de ces valeurs et leur traduction dans le
monde. Parce que les valeurs sont aussi un élément intangible, la seule facon de les uti-
liser pour aider au leadership et a 'influence est de défendre leur extension. Si'extension
ou le maintien de ces valeurs comporte un colit prathue, IEtat qui choisit de diriger
par des valeurs doit accepter ce colit ou renoncer a la notion de leadership. Cela signifie
qu’il existe des voies et des moyens par lesquels la France peut agir avec une décision
indépendante dans le monde. Ceux-ci dépendent cependant de la cohésion et du
soutien de la communauté des Nations démocratiques partageant les mémes idées.
Clest le paradoxe fondamental du pouvoir des démocraties.

Plus Pautorité entre partenaires et alliés est grande, plus chaque déclaration,
phrase et action sera examinée par leurs soins dans un syst¢me politique ouvert. Il
devra y avoir un visage public, convaincant pour les alliés et les partenaires et accep-
table pour la politique intérieure, qui débouche sur les objectifs classifiés recherchés.
En conséquence, le leadership frangais découlera de I'influence exercée sur les démocra-
ties partageant les mémes idées. Pour y arriver, la France devra modifier son compor-
tement dans le domaine de 'information. Un exemple clé et une question de principe
sont le concept tel qu’il est exprimé d’autonomie stratégique, car il laisse ressortir qu’a
la fin la France n’a besoin ni ne veut d’aucune autre démocratie avec elle pour quelque
effort que ce soit.

Conclusion : la France et I'influence mondiale

La France a un grand potentiel pour diriger les autres démocraties occidentales
par I'influence. Cependant, en raison des insécurités générées par Ihistoire, elle sest
comportée comme une pulssance réaliste, ne faisant confiance 4 aucun autre Etat. Les
démocraties occidentales, néanmoins, tendent a s’unifier uniquement sous les ban-
niéres du libéralisme et des valeurs partagées ou au moins convergentes. Si la France
épouse ces valeurs, elle laisse pourtant entendre pouvoir a la fois se comporter et agir
contre eux, et se décrit comme une nation réaliste. L’exemple le plus flagrant de ce
contraste est 'utilisation du terme d’« Autonomie stratégique » qui, en fin de compte,
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signifie différentes choses pour différents auditeurs et a été appliqué a l'opinion
publique francaise 4 des fins politiques, 2 'Union européenne a des fins politiques
francaises et a d’autres alliés comme un déclencheur de décisions différentes ou
contraires. Avec des partenaires alliés, la France devrait choisir d’autres termes, a
commencer par la « solidarité stratégique » recommandée informellement par le Chef
d’état-major des armées (Céma). La qualité militaire francaise mise a part, la puissance
internationale frangaise repose principalement sur la diplomatie et 'information. Les
deux instruments de pouvoir nécessitent des choix de mots soigneusement adaptés,
méme en francais. Il existe de nombreuses preuves que les démocraties occidentales
sont ouvertes a des influences différentes afin d’étre prétes a faire face a des circons-
tances variées et complexes. Il y a amplement de place pour le leadership frangais.
Charles de Gaulle avait besoin du terme comme lautonomie stratégique pour son
époque. La France a besoin maintenant d’autres mandats. ¢
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’Alliance a connu ces dernieres années une succession de crises qui vient a ques-

tionner son existence méme. Le partage du fardeau (« Burden Sharing ») — qui

pose le principe d’une juste contribution de chaque allié au regard des objectifs
de Alliance atlantique — reste un sujet de crispation particulierement vif.

Les tensions croissantes dans les relations internationales qui culminent avec
I'invasion de I'Ukraine par la Russie @, les conséquences du retrait d’Afghanistan @,
les interactions possibles avec 'Union européenne dans la mise en ceuvre de sa Boussole
stratégique @), le prochain concept stratégique de 'Otan aménent a considérer la
période actuelle comme un moment charniére qui oblige a reconsidérer les principes
de solidarité et de crédibilité de ’Alliance a 'aune du partage du fardeau. Celui-ci doit
étre A la fois repensé dans sa mise en ceuvre pratique et confirmé d’un point de vue
politique comme la pierre angulaire de 'unité de I’Alliance atlantique.

Apres avoir rappelé les enjeux du partage du fardeau dans Phistoire et la gou-
vernance de ’Alliance, il s’agira de s’interroger sur les limites et la pertinence du concept
de partage du fardeau pour porter un regard de nature politico-militaire sur les voies et
moyens d’un partage du fardeau rééquilibré et redéfini dans la perspective des orienta-
tions qui seront prises a 'issue du prochain Sommet de 'Otan & Madrid en juin 2022.

Histoire et pratique du partage du fardeau au sein de I’Alliance atlantique

Selon le philosophe anglais Aldous Huxley : « le charme de 'histoire et sa lecon
énigmatique reviennent a constater qu’au fil du temps, rien ne change et pourtant tout

M La Russie de Vladimir Poutine a envahi I'Ukraine de Volodymyr Zelensky le 24 février 2022. Cette guerre est consé-
cutive a la montée des tensions, en cours depuis plusieurs semaines, dans I'Est ukrainien et dans le cadre du conflit dans
le Donbass. Voir I'éditorial de la RD/N de mars 2022 par le général Jérome PELLISTRANDI (https://www.defnat.com/).
@ KEMPF Olivier, « Les opérations militaires de I'Otan : de l'aiguillon du changement 4 la fatigue expéditionnaire »,
Questions internationales, n° 111, janvier-février 2022, p. 54-64.

) CONSEIL DE L'UNION EUROPEENNE, Boussole stratégique, 21 mars 2022 (https://data.consilium.europa.eu/).
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apparait complétement différent ¥. » Cette citation illustre bien le débat incessant sur le
partage du fardeau au sein de I’Alliance atlantique depuis sa création jusqu’a aujourd’hui.
Débat par nature crucial tant le partage du fardeau est étroitement attaché a la notion
de solidarité, qui constitue la pierre angulaire de I’Alliance.

Définition commune : « une solidarité sous condition »

La questlon du partage du fardeau dans les relations internationales est en soi
un enjeu méconnu qui détermine cependant fortement les relations entre les Etats qui
ont fait le choix d’organiser leurs partenariats dans des organisations internationales.
En pratique, il s’agit de savoir comment les colits des initiatives prises en commun
devraient étre supportés par les Etats-membres. La « théorie des biens publics » ® reste
la grille d’analyse la plus communément utilisée pour comprendre ce que recouvre le
partage du fardeau. Elle part du principe que la coopération apporte un bénéfice supé-
rieur dans la valeur des biens publics 4 ce que ne pourrait produire un Etat seul. Ainsi
« la coopération produit un bénéfice 3 somme posmve ©» qui offre un environnement
propice au partage du fardeau et des coiits associés parmi les Ertats.

Tout systeme de partage du fardeau comporte toutefois des biais inhérents.
L’inconvénient principal revient a constater que la distribution des cotts et des avan-
tages tend 2 s’effectuer au détriment des Etats les plus importants. Dans la pratique,
on peut en effet observer que ces Etats assument une part d1sproport1onnee de leffort
consenti. Ce qui offre aux petits Etats des incitations structurelles 4 se comporter
en « passager clandestin ». Il apparaitrait dés lors intéressant de voir en quoi ce biais,
communément considéré comme « I'exploitation du gros par le petit 7 », s’est traduit
au sein de I'Alliance.

L’équité est un des concepts qui, d’un point de vue philosophique et politique,
a suscité nombre de controverses. Il est en effet au coeur des débats qui ont ponctué
histoire de 'Alliance sur le partage du fardeau. Les difficultés pour arriver & une défi-
nition fréquemment admise laissent ainsi prospérer jusqu’a aujourd’hui des débats tres
vifs entre les Etats-membres. Tout en reconnaissant que le fait d’étre membre d’une
Alliance militaire qui apporte sécurité et protection comporte un cott, le partage du
fardeau est resté diversement apprécié. Clest la raison pour laquelle IAlliance s’est
engagée de fagon pratique 2 insister sur le lien fort entre un partage équitable du
fardeau militaire et financier, d’un c6té et une solidarité forte entre alliés, de 'autre.

@ HuxLEY Aldous, 7he Devils of Loudon (1971).

' OLSON JR Mancur et ZECKHAUSER Richard, « An Economic Theory of Alliances », Review of Economics and Statistics,
vol. 48, n° 3, aolt 1966, p. 266-279.

© THIELMANN Eikor R., « Between Interests and Norms: Explaining Burden Sharing in the European Union », Journal
of Refugee Studies, vol. 16, n° 3, 2003, p. 255 (https://www.lse-students.ac.uk/).

7 KM Wukki et SANDLER Todd, « NATO at 70, Pledge, Free riding, and benefit-burden concordance », Defence and
Peace Economics, vol. 31, n° 4, 2020, p. 400 (https://www.tandfonline.com/doi/full/10.1080/10242694.2019.1640937).


https://www.lse-students.ac.uk/THIELEMA/Papers-PDF/JRS-16-3-BS-Interests-Norms.pdf
https://www.tandfonline.com/doi/full/10.1080/10242694.2019.1640937
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Définition applicable a I’Otan : Pinterprétation de I’article 3 du Traité de Washington ©

La sécurité de I’Alliance repose sur un « engagement a la solidarité » © qui se
matérialise par les forces armées et les capacités militaires quapporte chaque allié pour
collectivement dissuader un agresseur. L’article 3 du Traité de Washington en pose le
principe général de la fagon suivante : « Afin d’assurer de fagon plus efficace la réalisation
des buts du présent Traité, les parties agissant individuellement et conjointement,
d’une maniére continue et effective, par le développement de leurs propres moyens en
se prétant mutuellement assistance, maintiendront et accroitront leur capacité indivi-
duelle et collective de résistance a une attaque armée ».

Le point d’équilibre entre I'effort autonome et 'aide mutuelle n’est pas précisé
plus avant. Vu de Washington toutefois, l'article 3 devait permettre de « s’assurer que
personne ne regoive un coupon gratuit de qui que ce soit en ce qui concerne sa capacité
a résister 19, » En fait, larticle 3 n’a, de fait, jamais été « la formule magique » 1V qui
aurait pu dissiper les tiraillements politiques incessants dans les relations transatlan-
tiques sur le partage du fardeau.

Période de Ila guerre froide : des débats vifs sur le partage du fardeau

Le partage du fardeau a bien été un sujet de cristallisation, d’aucuns diraient
également de « distraction », pour ’Alliance atlantique, depuis sa création et tout au
long de la guerre froide ; le Congrés américain ayant avec constance dénoncé une
Europe « passager clandestin » ? au regard des faiblesses de sa contribution militaire.
Des moments de tensions sont ainsi a noter lors de 'engagement américain pendant la
guerre de Corée (1950) et dans la suite des « résolutions Mansfield » (1971) qui
devaient étre reprises peu aprés dans la doctrine du président Nixon. Il menagait,
notamment, de réduire de facon unilatérale les forces américaines en Europe, si les
alliés européens ne démontraient pas un réel effort dans la mise & niveau de leurs forces
militaires. Par la suite, ’Administration Carter a maintenu la pression pour que les
Européens acceptent « le programme de défense sur le long terme » (Long Term Defense
Program — LTDP) qui fixait comme objectif d’augmenter les dépenses de défense
d’approximativement 3 % par an a partir de 1978. Les dépenses de défense exprimées
en pourcentage du PIB vont dés lors devenir le critere de référence pour évaluer le
partage du fardeau durant la guerre froide.

L’aprés-guerre froide : un changement de paradigme

Avec la fin de la guerre froide, le nouvel environnement de sécurité a profon-
dément modifié le débat sur le partage du fardeau. Des moyens alternatifs d’évaluation

® Traité de Washington (https://www.nato.int/cps/fr/natolive/official_texts_17120.htm).

' Lord IsMAY, « NATO, the First Five years, 1949-1954 », NATO Editions, Utrecht, 1954 (https://archives.nato.int/).
19 HarLams Ellen, « A Transatlantic Bargain for the 21* Century: the United States, Europe and the Transatlantic
Alliance », SSI and US WCP, septembre 2013, p. 3.

(1) COOPER Charles A. et ZYCHER Benjamin, « Perceptions of NATO Burden sharing », RAND Corporation, juin 1989,
p. 7 (https://www.rand.org/content/dam/rand/pubs/reports/2009/R3750.pdf).

(12 OLSON JR Mancur et ZECKHAUSER Richard, op. ciz.
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ont progressivement été mis en place alors que 'Otan évoluait d’'une « Alliance en
situation » vers « une Alliance dans I'action » 19,

L’Alliance s’est en effet progressivement adaptée au contexte de 'aprés-guerre
froide. Elle a ainsi vu ses missions s’élargir en méme temps qu’elle multipliait, par
exemple, les forums tels que le Programme de partenariat pour la paix (PPP, 1994)
dans une perspective de promouvoir la « sécurité coopérative ». La guerre au Kosovo
en 1999 amene, en outre, pour la premiére fois 'Otan a s’impliquer dans la « gestion
de crise » qui va devenir le mode d’action principal pour les deux décennies qui
suivent . On a pu constater que Iélargissement de I’Alliance 2 la « sécurité coopéra-
tive » et la « gestion de crise » ont pu affaiblir la « défense collective », en tant que
mission fondatrice et principale, et occasionner des appréciations divergentes des alliés
sur les missions de I'Alliance . Le débat sur le partage du fardeau a suivi la méme
évolution avec comme conséquence de mettre en cause la solidarité entre les alliés. En
effet, 'implication croissante de 'Otan, apres le 11 septembre 2001, dans les opéra-
tions expéditionnaires en Afghanistan (Force internationale dassistance & la sécurité
— Fias — de 2001 a4 2014 puis Resolute Support jusqu’en 2021) puis en Libye (opération
Unified Protector) a remis I'accent sur les dépenses de défense, mais a également ouvert
le débat sur un partage du fardeau qui devait prendre en compte de fagon plus visible
les capacités militaires de projection ainsi qu'une approche « d’un plus juste partage
des risques » 19,

Le tournant du Sommet de I’Otan au Pays de Galles
face a un accroissement des tensions internationales

Les effets déléteres des « dividendes de la paix » 17 et de la crise financiére de
2008 ont cumulativement provoqué une réduction des dépenses de défense qui s’est
traduite par un sous-investissement chronique dans la modernisation des matériels
militaires et une disproportion des dépenses affectées aux salaires et pensions des per-
sonnels militaires. Cette période de « brouillard de la paix » 18, ol1 les considérations
de politique économique nationale emportent, aboutit a creuser le déclassement
capacitaire des alliés européens par rapport aux Etats-Unis 19

L’invasion de la Crimée par la Russie (2014), les attentats terroristes en Europe
liés a4 la mouvance terroriste de I'Etat islamique (2015), "émergence d’un califat au

13« From an Alliance in being to an Alliance in doing », RINGSMOSE Jens, « NATO Burden Sharing Reduction:
Continuity and Change after the Cold War », ECPR Joint Sessions of Workshops Theorising NATO, Lisbonne, avril 2009,
p. 12.

(9 Kempf Olivier, op. cit.

(15 WEBBER Mark, SPERLING James et SMITH Martin A., What’s Wrong with NATO and How to fix it, Londres, Polity,
2021, 320 pages.

(19 DENI John R., « Burden Sharing and NATO’s 2 Percent Goal », Carnegie Europe, 24 avril 2015
(https://carnegieeurope.eu/strategiceurope/59767).

(7 Propos de Laurent Fabius, Le Pré-Saint-Gervais, le 10 juin 1990, rapporté dans DESPORTES Vincent, La derniére
bataille de France, Gallimard, 2015, p. 21-36.

(1% BECKER Jordan et BELLE Robert, « Defense Planning in the Fog of Peace: the Transatlantic Currency Conversion
Conundrum », European Security, vol. 29, n°® 2, 2020, p. 125-128.

(19 FARRELL Theo, TERRIFF Terry et OSINGA Frans (dir.), A transformation Gap? American Innovations and European
Military Change, Palo Alto, Stanford University Press, 2010, 258 pages.
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Levant (IEtat islamique ou Daech), la posture plus agressive de la Chine en mer de
Chine marquent un tournant des relations internationales désormais plongées dans
une situation de crise, compétition et confrontation permanentes. Malgré une réforme
de simplification des structures de I’Alliance visant a répondre de facon plus agile aux
5 AL . . . 5 .,
nouvelles menaces, 'Otan patit de la faiblesse des contributions de nombre d’alliés
européens et voit sa crédibilité remise en cause tant en interne que par des adversaires
plus agressifs.

Cette prise de conscience s’exprime lors du Sommet de 'Otan au Pays de Galles
en septembre 2014 ou, a 'unisson, et sous I'impulsion de la seconde présidence
Obama, les alliés s’engagent a redresser leur effort de défense. Afin d’en affirmer le
caractére politiquement contraignant, un mécanisme de suivi assorti d’indicateurs est
agréé, dont 'engagement a porter les dépenses de défense a hauteur de 2 % du PIB va
des lors devenir le point quasi unique de cristallisation des débats le partage du fardeau
dans la relation transatlantique.

L’invasion de I'Ukraine par la Russie en février 2022 fait 'effet d’un électro-
choc. Cet acte d’agression est 'ultime confirmation de la remise en cause de architec-
ture européenne de sécurité mise en place apres la guerre froide. Contrairement aux
présuppositions du président russe, Vladimir Poutine, cette invasion renforce la cohé-
sion de I’Alliance atlantique en amplifiant Paugmentation des dépenses de défense ;
allant jusqu’a pousser certains pays européens a s’engager de facon volontariste dans un
mouvement de réarmement. Ainsi, le chancelier Allemand Olaf Scholz a annoncé le
27 février 2022 la création d’un fonds spécial de 100 milliards d’euros pour moderni-
ser la Bundeswebr, inaugurant une « révolution » dans les déterminants de la politique
étrangere allemande 0.

Ce mouvement général d’augmentation des dépenses de défense semble avoir
atténué les débats sur le partage du fardeau sans pour autant avoir éteint les enjeux sur
le fond. Le partage du fardeau est un sujet multiforme dont il convient d’apprécier jus-
tement les différentes dimensions politique, philosophique, économique et militaire.
Cet exercice doit également étre accompagné d’une revue des biais et idées fausses,
dont certaines, toujours treés prégnantes continuent de représenter un risque réel pour
la cohésion de I’Alliance.

Débats et idées recues sur le partage du fardeau
au sein de ’Alliance atlantique

« L’Otan est obsoléte ! » @Y, « Vous devez changer de braquet et vous devez
payer ! » @2, « Ce qu’on est en train de vivre, c’est la mort cérébrale de 'Otan » @9,

20 MISSIONS ALLEMANDES EN FRANCE, « L’Allemagne va investir 100 milliards d’euros dans la Bundeswehr »,
18 mars 2022 (https://allemagneenfrance.diplo.de/).

@0 TRUMP Donald, entretien a la Bild et au Times, 16 janvier 2017.

22 TRUMP Donald, discours sur la stratégie de défense des FEtats-Unis, Pentagone, 17 janvier 2019.

29 MACRON Emmanuel, « Emmanuel Macron in his own words (French). The French president’s interview »,
The Economist, 7 novembre 2021.
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« Sur la crise ukrainienne, les grands pays doivent faire plus ! » @9, florilege de formules
décomplexées a I'encontre d’une Alliance devenue anachronique, véritable « passoire
stratégique » @ et incapable de faire face aux nouvelles menaces. Ces prises de position
.o . . bl A A bl .
politiques parmi les chefs d’Etat et de gouvernement des Etats-membres de I’Alliance
reposent en grande partie sur une vision trés critique de la situation du partage du
fardeau. Une prise de recul est nécessaire pour clarifier les déterminants en jeu dans le
. , . gy
partage du fardeau au sein de ’Otan et distinguer les arguments de fond des idées
fausses autour du débat sur les 2 %.

Partager le fardeau : de quoi parle-t-on ?

Un exercice de clarification s’impose pour comprendre, d’une part 'évolution
de la notion de partage du fardeau, d’autre part ce en quoi de facon paradoxale, il
constitue a la fois un facteur de tension et de dynamique au sein de I’Alliance, et enfin
sur quelles hypotheses, le partage du fardeau pourrait contribuer au renforcement des
principes de fonctionnement de ’Alliance.

Sur la base d’une étude de 153 journaux traitant du sujet du partage du
fardeau pendant la période 1966 4 2020 @9, deux enjeux ressortent : le premier met en
évidence un principe de contribution flou et de nature essentiellement politique. Ainsi,
nous avons vu qu’en premiére lecture la défense collective est un « bien public » @7 et
qu’en application du principe d’équité, le fardeau doit étre partagé en proportion de la
capacité d’un allié & soutenir ses dépenses de défense. Dans cette logique, le pourcen-
tage du PIB s’impose comme critére de mesure pertinent. Toutefois, I'évolution de la
défense comme « bien impur » @, c’est-a-dire apportant des bénéfices privés a coté de
ceux retirés par la collectivité, montre un glissement du principe de contribution des
alliés au sein de I’Alliance selon une logique « colit-bénéfice » par laquelle chaque allié
contribue proportionnellement aux bénéfices qu’il recoit, en particulier dans la pers-
pective de protéger ses intéréts nationaux. Cette logique s'impose aujourd’hui comme
clé de compréhension du partage du fardeau. Face a Iaffaiblissement de la solidarité
entre alliés, I'enjeu est d’arriver a une pondération des déterminants de cette logique
« colit-bénéfice » plus conforme avec le principe d’équité.

Le second enjeu met en évidence une définition peu explicite et variable dans
le temps du fardeau. En effet, il peut recouvrir, indifféremment ou cumulativement, les
dépenses de défense, les contributions opérationnelles et capacitaires, I'engagement
dans les opérations et missions militaires, etc. Pour éviter les lectures simplistes sur le
partage du fardeau, il s’agirait de pouvoir porter une appréciation objective de chaque

29 Kaja Kallas, Premiere ministre de I'Estonie, cité dans DE LA GRANGE Arnaud, « L’Estonie, sentinelle sur le flanc est
de P'Alliance atlantique », Le Figaro, 10 avril 2022.

29 SUR Serge, « Otan : bonnes références, Organisation cherche emploi », Questions internationales n° 111, op. cit., p. 4-10.
(20 BOGERS Marion, BEERES Robert et BOLLEN Myriame, « NATO Burden Sharing Research along Three Paradigms »,
Defense and Peace Economics, 2020.

27 Selon le modele développé par OLSON JR Mancur et ZECKHAUSER Richard, op. cit.

29 Selon le modele développé par SANDLER Todd et Forbes John F., « Burden sharing, strategy, and the design of
NATO », Economic Inquiry, vol. 18, n° 3, juillet 1980, p. 425-444.
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contribution des alliés a partir d’un indicateur global, permettant de quantifier le
« caractére multi-factoriel » de chaque contribution.

Les alliés contribuent a I’Alliance de deux facons. Premiérement, de facon
directe aux budgets militaires et civils, ainsi qu’aux projets d’investissement de I'Ortan.
Ces contributions suivent le principe du « financement en commun », consistant en
une contribution calculée selon une formule de partage des colits qui est fondée sur
leur revenu national brut. Elles ne représentent en fait que 0,3 % des dépenses de
défense totales des alliés, soit un montant d’environ 2,5 Md € . Secondement, les
contributions, dites indirectes, représentent la part la plus importante et sont consen-
ties par les alliés sur une base volontaire, selon le principe « les colits restent acquis 2
ceux qui les portent » (« costs lie where they fall »). Elles sont principalement évaluées a
partir du critere des 2 %.

Débats sur les 2 % : idées fausses, vrais enjeux

Aborder le débat autour du critére des 2 % nécessite de rappeler au préalable
quelques ordres de grandeurs économiques : en 2021, les dépenses de défense des
trente Etats-membres de 'Otan ont augmenté de 3,1 % par rapport 3 2020 pour
dépasser les 1 000 Md de dollars. Huit alliés ont atteint l'objectif des 2 % du PIB
consacrés aux dépenses de défense, contre seulement trois en 2014. En outre, toujours
en 2021, 21 d’entre eux ont atteint Pobjectif consistant a consacrer 20 % ou plus des
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Notes : Les chiffres pour 2021 sont des estimations. L'agrégat Europe OTAN et Canada i compter de 2017 comprend le Monténégro, qui est devenu membre de
I'Alliance le 5 juin 2017, et & compter de 2020 la Macédoine du Nord, qui est devenue membre de I'Alliance le 27 mars 2020.

Dépenses de défense (milliards de dollars, sur la base des prix et taux de change de 2015).
Source : OTAN, « Les dépenses de défense des pays de I'Otan (2014-2021) », 31 mars 2022.

29 OTAN, Rapport annuel du secrétaire général, 2021, chapitre « Investir dans la défense », p. 40-45
(https://www.nato.int/nato_static_fl2014/assets/pdf/2022/3/pdf/sgar21-fr.pdf).
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dépenses de défense a l'acquisition de nouveaux équipements majeurs, contre seule-
ment 7 en 2014. Il est a relever que le PIB des Etats-Unis représentait 51 % du PIB
de Pensemble des alliés ; et les dépenses de défense de ce pays, 69 % de celles des alliés.

L’apparente simplicité du critere des 2 % a excessivement politisé la question
du partage du fardeau. Ainsi le président des Etats-Unis (2017-2021), Donald Trump,
a soutenu une évaluation comptable et quantitative des contributions des alliés euro-
péens qui a entamé la solidarité de I’Alliance, laissant accroire d’une « dette injuste »
vis-a-vis des Etats-Unis. Cette approche idéologique, trés bien illustrée dans cette
formule : « la Maison-Blanche a fait pression pour une approche a la facon d’Oliver
Twist pour les dépenses de défense : plus s’il vous plait ! » 39 nécessite d’examiner les
limites et les biais d’une approche du partage du fardeau par le critere des 2 %.

Depuis le Sommet de 2014, les alliés se sont engagés a atteindre 2 % de leur
PIB affectés aux dépenses de défense et 20 % de ces dépenses a Pinvestissement de
défense d’ici 2024 (« to move towards the 2 percent guideline within a decade ») V. Cet
engagement en tendance est réel puisque depuis 7 ans les dépenses de défense augmen-
tent chez I'ensemble des alliés. Il n’y a donc pas de dette des alliés européens vis-a-vis
de ’'Otan (« NATO does not have a debt account ») 2.

69 CORDESMAN Anthony H. (avec HWANG Grace), « The Biden Transition and Reshaping U.S. Strategy: Replacing
“Burden sharing” with Meaningful Force Planning », Center for Strategic and International Studies (CSIS),
11 janvier 2021 (https://csis-website-prod.s3.amazonaws.com/).

B STOLTENBERG Jens, secrétaire général de I'Otan, déclaration d’ouverture a la conférence sur la sécurité, Munich,
17 février 2017 (https://www.nato.int/cps/eb/natohq/opinions_141632.htm?selectedLocale=en).

2 KUNERTOVA Dominika, « One Measure cannot Trump it all: Lessons from NATO’s Early Burden Sharing
Debates », European Security, vol. 26, n°® 4, aolit 2017, p. 552-574.
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L’asymétrie des contributions entre les Etats-Unis et les 29 autres Erats-
membres de I’Alliance est réelle et pose structurellement un probléeme de déséquilibre
dans le partage du fardeau. Le principe d’équité ne semble toutefois pas remis en cause.
Tout d’abord, alors que les Etats-Unis représentent plus des deux tiers des dépenses de
défense de I'Ortan, il est juste de constater qu’en tant que puissance globale, ceux-ci
portent également des engagements hors de 'Otan. Or, il n’existe pas d’évaluation
précise de la part réelle des dépenses de défense des Etats-Unis au seul profit de I'Otan.
Dans cette perspective une meilleure tragabilité des contributions majeures hors Otan
telles que, par exemple, 'Initiative européenne de défense (EDJ) permettrait une
lecture plus sincere du partage du fardeau. La volonté de veiller a une meilleure équité
dans les contributions se retrouve également dans les ajustements successifs de la
quote-part des Etats-Unis au financement en commun des budgets de I’Alliance. Sous
la pression du président Donald Trump, le dernier ajustement en 2020 a ainsi baissé
la quote-part américaine de 22 % a 16 % avec pour effet de répartir a la hausse celles
des autres Etats-membres ; notamment de I’Allemagne dont la quote-part est désor-
mais fixée 2 16 %.

Le critere des 2 % s’avére finalement peu efficace et relativement arbitraire
pour soutenir une programmation de défense cohérente. Sans dévaloriser effort
consenti par les alliés qui atteignent ou dépassent les 2 %, ce critere reste sensible aux
évolutions du PIB de chaque pays. Les effets de la pandémie de la Covid-19 ont ainsi
pu « facialement » permettre une augmentation de la part des dépenses de défense sans
finalement un réel adossement a une approche programmatique volontariste 3. C’est
ainsi que par effet d’aubaine, I’Allemagne a vu la part des dépenses de défense rappor-
tée au PIB passer de 1,4 % a 1,6 % entre 2019 et 2020.

En tant qu’outil de lecture simple, le critére des 2 % présente I'avantage d’étre
facilement mobilisable par le discours politique. Cet aspect a indéniablement incité
I'ensemble des alliés a s’engager a augmenter leurs efforts de défense sans démontrer
cependant une réelle garantie sur I'efficacité ou la cohérence recherchée par I'Otan.
Malgré un processus d’harmonisation de la planification de défense des alliés et de
I’Otan visant a fournir des forces entrainées, équipées et opérationnelles et des capaci-
tés militaires intéropérables, le Processus de planification de défense de I'Ortan
(NNDPP), les éléments et variables retenus pour le calcul des dépenses de défense restent
parcellaires et déclaratoires. Les limites de ce processus reviennent a constater une
absence de cohérence entre les alliés dans leur programmation des investissements de
défense, davantage orientée vers le soutien de leur Base industrielle technologique de
défense (BITD) ou au recours « en opportunité » au mécanisme d’achats sur étageres
aupres de I'industrie de défense américaine (Foreign Military Sales — FMS). Cette situa-
tion ne permet pas d’orienter le développement capacitaire des alliés vers les nouvelles
conflictualités (« spending on the past rather than on the future ») 49 et pourrait aboutir
a un réel décrochage avec les principaux compétiteurs. On constatera a cet égard le

9 CHOLLET Derek, KEIL Steven et SKALUBA Christopher, « Rethink and replace two percent », Arlantic Council Report,
14 octobre 2020 (https://www.atlanticcouncil.org/content-series/nato20-2020/rethink-and-replace-two-percent/).

69 BRADSHAW Adrian (General Sir KCB OBE DL), « A Renaissance for Strategy? The NATO Summit 2021 »,
11 juin 2021 (https://rusi.org/explore-our-research/publications/commentary/renaissance-strategy-nato-summit-2021).
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positionnement de la Russie sur les armes a hypervélocité ou a flux dirigés, le spatial
ou encore le cyber, alors que, si on considére le budget de défense russe — en estimation
haute — 4 65 Md $, les alliés européens seuls ont dépensé quatre fois plus en 2020 !

La focalisation sur les 2 % a marqué « le triomphe de la simplicité sur la
complexité » % et ne répond finalement qu’en partie A la question de comment rendre
le partage du fardeau plus équitable et plus efficace. Méme si elle marque un signal fort
face aux tensions croissantes dans les relations internationales, dont I'invasion de
I'Ukraine par la Russie en février 2022 est la derni¢re manifestation, I'approche par les
dépenses de défense n’est pas satisfaisante. Elle soutient préférablement les besoins
militaires du passé, peu tournés vers 'intégration et 'interopérabilicé. L’Alliance est en
effet avant tout une « matrice d’interopérabilité » qui doit se traduire par une standar-
disation avancée des matériels et équipements militaires des alliés ©9. La réflexion
engagée par le secréraire général Jens Stoltenberg autour du projet « Otan 2030 » ¢7
doit orienter le partage du fardeau vers une approche plus qualitative des contributions
des alliés plutdt qu’a un simple partage comptable et quantitatif.

Aller vers un partage plus juste du fardeau :
perspectives et recommandations

La question du partage du fardeau a ponctué de fagcon continue lhistoire
de I'Alliance avec lattitude répétée des Présidents américains, depuis Dwight D.
Eisenhower (1953-1961), de dénoncer le faible niveau de contribution des alliés euro-
péens a la défense collective de 'Otan. Corrigeant 'approche stigmatisante de son pré-
décesseur qui a conduit & mettre sous « tension politique l'unité de I’Alliance », 'actuel
président américain Joe Biden a reconfirmé I'engagement inconditionnel des Erats-
Unis dans PAlliance lors du Sommet de 'Otan a Bruxelles en juin 2021 en méme
temps qu’il obtenait des alliés la réaflirmation de leur promesse d’atteindre les objectifs
du plan d’engagement agréé en 2014 (Defense Investment Pledge — DIP). Ce « NATO
reset » % intervient a la veille de la publication du nouveau concept stratégique de
I'Alliance qui devrait réaffirmer 'importance d’un partage du fardeau plus juste et effi-
cace, notamment avec 'amélioration et 'approfondissement des outils existants. Dans
ce contexte, il a semblé utile d’émettre une série de recommandations qui pourrait
venir éclairer les prochaines orientations de la France en soutien d’une approche
renouvelée du partage du fardeau, dans la perspective des orientations retenues a I'issue
du prochain Sommet de ’'Otan 4 Madrid en juin 2022.

% KUNERTOVA Dominika, op. ciz.

59 LASCONJARIAS Guillaume, « Une Alliance militaire intégrée : 'intégration et ses limites », Questions internationales
n® 111, op. cit., p. 44-50.

67« Otan 2030 : rendre ’Alliance plus forte encore » (https://www.nato.int/nato2030/fr/).

% BENNETT Brian, « In Europe, Joe Biden tries to reset Relationships after Trump », Zime, 11 juin 2021
(https://time.com/6073117/europe-g7-nato-biden-trump/).
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Compléter les 2 % par une analyse plus qualitative : « un pledge 2.0 » 9

Le DIP agréé par 'ensemble des alliés lors du Sommet du Pays de Galles en
2014 reste pertinent, comme I'a démontré effort de dépenses de défense sans précédent
depuis sept ans. Cette surexposition du D/P au seul critere économique doit toutefois
étre corrigée au risque « d’une élimination ou d’une dilution du plan d’engagement »
selon le groupe d’experts réunis par le secrétaire général de I'Otan pour rendre des
recommandations sur le projet « Otan 2030 », en ce qu’il empécherait la fourniture
des capacités militaires nécessaires a la défense et la dissuasion de ’Alliance, mais éga-
lement saperait la crédibilité des engagements politiques a venir.

Afin de préserver la dynamique attachée au DIP, les actions suivantes devraient
étre prises pour en renforcer la cohérence et 'efficacité :

Le DIP doit étre envisagé dans son ensemble et non plus seulement par le biais
des deux critéres les plus emblématiques que sont les 2 % et les 20 %. A coté de ces
criteres d’évaluation dits de « contribution » (« Inputs metrics »), il s’agit de revaloriser
I'approche qualitative retenue avec les criteres dits de « production » (« outputs metrics »).
Au nombre de neuf, ces critéres visent a apprécier comment les alliés allouent leurs
dépenses de défense (« it is not how much you spend on defense but how smartly you spend
it »). De nature classifiée dés leur définition dans le DIP en 2014, ils n’ont pas offert
de levier politique, ni fait 'objet d’une réelle appréciation qualitative par 'Otan. Ces
indicateurs visent principalement & évaluer les efforts réalisés par chaque allié dans les
domaines de interopérabilité de ses capacités militaires, la réactivité de ses forces opé-
rationnelles, la contribution en personnel aux structures de commandement et de
forces de I'Otan. Il est intéressant de noter que 'indicateur n° 5 — pourcentage des
forces terrestres, aériennes et navales déployées en opérations et missions extérieures
non Otan — porte sur les contributions que pourraient offrir les alliés aux missions et
opérations de 'Union européenne et aux Nations unies ; reconnaissant de facon indi-
recte la valeur ajoutée apportée par la Politique de sécurité et de défense commune
(PSDC) de 'UE, dans son volet de développement capacitaire (Coopération structurée
permanente — CSP —, Fonds européen de défense — FED).

Les indicateurs du D/P doivent étre simplifiés pour étre compréhensibles de
'opinion publique et offrir une valeur politique permettant de renouveler I'engagement
des alliés en 2014. Ceci pourrait prendre la forme d’un Defense Investiment Pledge 2.0
articulé autour de trois piliers qui constitueraient le socle d’un partage plus juste du
fardeau, que le secréraire général de I'Otan, Jens Stoltenberg, appelle les 3Cs (pour
« Cash, Capabilities, Contributions ») : « les achats d’aujourd’hui, pour les capacités de
demain et les contributions aux opérations et missions d’aprés-demain “%. » En lien
avec le prochain concept stratégique 2022 de 'Otan qui devrait confirmer 'impor-
tance de la redevabilité de chaque alli¢ dans le respect de ses engagements, ce DIP ainsi
reformaté devrait faire I'objet d’un rapport public annuel (« NATO Commitments

39 BELLE Robert G., « Fixing NATO’s 2014 Defense Investment Pledge », Brussels School of Governance, CSDS Policy
Brief, 23 février 2022, 6 pages (https://brussels-school.be/sites/default/files/ CSDS%20Policy%20brief_2203.pdf).
9 BELLE Robert G., 0p. cit.
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Report ») permettant d’apprécier, sur la base d’un indicateur simple et agrégé, la contri-
bution de chaque allié au 3C% “V.

Enfin, et méme si Uinvasion de I'Ukraine par la Russie a déclenché un vaste
mouvement en faveur d’'une augmentation sans précédent des dépenses de défense
parmi les alliés, 'engagement a atteindre les 2 % du PIB devrait étre étendu de 2024
22030 afin de prendre en compte les effets de la dette Covid-19 dans les budgets natio-
naux. Cette décision pourrait opportunément figurer a I'agenda du prochain sommet
de 'Otan a Madrid en juin 2022 en présentation du volet qui sera consacré a
I’amélioration du partage du fardeau.

Repenser le partage du fardeau : la nécessité d’une approche holistique
pour ressouder la cohésion de I’Alliance

L’évolution de lenvironnement opérationnel et stratégique implique
aujourd’hui de repenser le partage du fardeau afin que I'Alliance demeure pertinente
pour répondre aux défis que posent les menaces émergentes et les nouvelles formes de
conflictualité. Nous avons vu que le renouvellement du DIP permettrait d’améliorer la
mesure du partage du fardeau ; certaines actions pouvant étre prises a 'occasion du
prochain Sommet de I'Otan. Il s’agit également, dans une perspective de moyen et
long termes, de I'enrichir dans le cadre d’une approche plus globalisante du concept.

Il s’agirait tout d’abord de promouvoir un partage du fardeau adossé & « une
forme de division du travail ». La production de capacités de défense soutenue par le
traditionnel critere des 2 % serait alors complétée par une spécialisation des capacités
a développer entre alliés. Cette approche revient en fait a approfondir la logique déja
mise en ceuvre dans le cadre du VDPP, qui fixe les cibles capacitaires a atteindre par
chaque allié. Dans cette perspective, certains petits pays pourraient davantage contribuer
sur des capacités ou des « segments de niche » qui font défaut a ’Alliance ; ce serait par
exemple la cyberdéfense pour 'Estonie ; la mission de garde-cotes pour I’Albanie, etc.
Le préalable serait cependant de réaffirmer les exigences sous-jacentes de la défense
collective et prévenir les risques d’une sur-spécialisation conduisant iz fine a une
dépendance de fait aux alliés disposant d’'un modéle d’armée et de capacités complet.

Il S’agirait ensuite de penser un partage du fardeau qui pourrait aller au-dela de
I'engagement militaire. Les membres d’une Alliance peuvent en effet étre unis par le
désir d’étre une force du bien : approche permettant d’inclure les opérations de main-
tien de la paix. C’est notamment 'objet des missions d’entrainement et de conseil mili-
taire des alliés européens en Afrique qui contribuent indirectement a la sécurité du
flanc sud de ’Alliance. En s’appuyant sur esprit du Traité de Washington, repenser
le partage du fardeau, reviendrait a adopter une approche holistique comportant pour
chaque allié la prise en compte de la puissance militaire, la solidité des institutions poli-
tico-institutionnelles, la capacité & promouvoir les valeurs démocratiques et les prin-
cipes de I'économie libérale. Ce cadre d’évaluation globale et équilibré permettrait

@D A partir des 11 indicateurs agréés en 2014, soit les 2 « inputs metrics » et les 9 « outputs metrics ».
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d’enrichir la mesure du partage du fardeau selon trois axes : les criteres financiers quan-
titatifs traditionnels des dépenses et investissements de défense, les criteres d’efficacité
des forces opérationnelles et des capacités militaires, les criteres d’expression et de
diffusion des valeurs et principes fondateurs de I’Alliance atlantique.

Propositions d’orientation pour un engagement actif de la France
dans un partage plus juste du fardeau

Afin de replacer le partage du fardeau dans une dynamique contribuant a
I'unité au sein de I'Alliance, la France en tant qu’allié exigeant, solidaire et responsable
pourrait soutenir un ensemble de recommandations a I'occasion de la prochaine diffu-
sion du concept stratégique, parmi lesquelles :

\ .

* Le prochain appel a Pengagement des alliés & poursuivre Peffort sur les
dépenses et investissements de défense devrait reposer sur des objectifs raisonnables et
donc atteignables par 'ensemble des alliés. Il s’agit d’écarter 'approche du critére cou-
peret qui demeure trop stigmatisante.

* Il faudrait apprécier tout autant les résultats obtenus par chaque allié que les
contributions qu’il consent. Cela reviendrait & dépasser la simple lecture comptable des
criteres pour apprécier la pertinence du résultat et la fagon dont il est obtenu. Ainsi,
par exemple, il s’agirait de pouvoir distinguer un allié qui reste sous les 2 % mais
démontre une réelle pertinence dans les cibles capacitaires qu’il poursuit ; d’un autre
allié, au-dessus des 2 % mais incapable ou réticent a contribuer aux missions opéra-
tionnelles de I'Alliance.

* Les criteres d’évaluation du partage du fardeau gagneraient a écre plus ana-
lytiques et moins politiques afin d’objectiver les efforts réels de chaque allié. La propo-
sition d’un indicateur agrégé adossé & un rapport d’engagement annuel apporterait
dans ce cadre plus de sérénité sur la question d’un partage du fardeau plus équitable.

* La définition de la « dépense de défense » doit étre davantage normalisée afin
d’éviter la déclaration de périmetres et d’agrégats financiers et budgétaires divergents entre
alliés. Cette recommandation est déja prise en compte dans le cadre de 'amélioration
du NDPP et doit étre approfondie dans un objectif d’uniformité plus contraignante.

* Partant de la conclusion que la question n’est pas « combien est assez ? », mais
plutdét « comment la modernisation des différentes forces armées nationales apporte
une plus grande cohérence a ’Alliance ? », il s’agirait d’inciter & des contributions plus
pertinentes en diflérenciant le partage du fardeau pour chaque allié selon 'apport de
capacités militaires rares (drones, munitions guidées et hyper-véloces, défense sol-air,
transport stratégique, etc.) et orientées vers les nouvelles menaces, notamment hybrides.

* L’augmentation continue des dépenses de défense des alliés depuis 2014 est
a saluer méme si une minorité atteint ou dépasse les 2 %. Il s’agirait, en effet, de mieux
valoriser en tendance les résultats obtenus & partir du DIP. Dans cette approche par
exemple, on constaterait que ’Allemagne a augmenté de 35 % ses dépenses de défense
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depuis 7 ans sans que cela n’apparaisse visiblement du fait de 'augmentation corréla-
tive de son PIB.

* Il est important de mettre en avant les contributions des alliés européens
a la dissuasion et la défense de 'Ortan. Il s’agirait de valoriser un pilier européen au
sein de 'Otan en approfondissant les liens entre I'Otan et 'UE dans le domaine du
développement des capacités militaires, des exercices et missions militaires. Cette
complémentarité, qui devrait se retrouver dans une convergence plus étroite entre la
Boussole stratégique européenne et le nouveau concept stratégique de 'Otan, permettrait
également d’affirmer davantage la pertinence d’une autonomie stratégique européenne.

3
*k

Créée il y a plus de 70 ans dans un monde bipolaire Est-Ouest en vue d’apporter
a chaque allié une garantie de défense collective, I'histoire de I’Alliance et de sa
gouvernance est ponctuée de débats houleux autour du partage du fardeau. Forum
politique basé sur le consensus, organisation militaire complexe, alliance asymétrique
de pays, 'Otan semble une anomalie conceptuelle et reléve presque du « miracle diplo-
matique quotidien » “?, comme le laissait entendre avec lucidité Lord Ismay, premier
secrétaire général de 'Otan (1952-1957), évoquant une enceinte ou « des alliés
peuvent se battre et méme parfois tomber d’accord ».

Soutenir un effort de défense nationale tout en contribuant équitablement a la
défense collective de IAlliance a été, et reste, un enjeu fondamental car il démontre la
solidarité et la crédibilicé de I'Alliance. Le lien transatlantique demeure central dans la
cohésion de I’Alliance. Il a été A la fois un facteur dynamique dans le rappel régulier
des engagements des alliés a prendre leur part du fardeau et iz fine A soutenir la moder-
nisation de leurs forces armées, mais également un facteur de division lorsqu’il a servi
de « faire-valoir » a4 des agendas politiques nationaux, incitant certains alliés a se
comporter comme des « passagers clandestins » ou d’autres, a imposer une vision
comptable stigmatisante du partage du fardeau. Le courage politique des alliés et la
solidité des valeurs qu’ils partagent au sein de I’Alliance, montrent aujourd’hui, que ces
dissensions sur le partage du fardeau peuvent étre dépassées.

Le partage du fardeau, parce qu’il est au cceur du fonctionnement de
I'Alliance, continuera de faire débat. Il s’agit donc de continuer a penser son évolution
pour que I’Alliance reste pertinente dans un monde plus complexe et moins prédic-
tible. La France, allié¢ solidaire et exigeant, doit s’attacher 2 faire valoir sa voix pour un
partage du fardeau plus juste.

42 HAINE Jean-Yves, « L’Alliance atlantique en rangs dispersés », Questions internationales n° 111, op. cit., p. 30-39.
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Julien FOURNERET

Colonel (air), auditeur de la 71¢ session du CHEM et de la
74¢ session de 'THEDN.

uisqu'un homme et un pays ne peuvent mourir qu'une fois, la dissuasion
« existe dés lors qu’on a de quoi blesser 2 mort son éventuel agresseur, qu’on y

est trés résolu et que lui-méme en est bien convaincu ». Cette citation du
général de Gaulle @ décrit clairement ce que souhaitait le président de la République
dans son action pour créer la force de frappe francaise, pilier de notre systeme de
défense. Elle peut également s’appliquer a la dissuasion nucléaire de I'Otan, dans la
mesure ol elle a été créée par les Etats-Unis pour assurer une défense qui empéche le
retour de la « guerre » en Europe. Car la dissuasion nucléaire empéche la guerre. Pas
toutes les formes de guerre, certes, mais les guerres les plus graves, c’est-a-dire celles qui
pourraient conduire a 'anéantissement de notre Nation ou d’'un membre de ’Alliance.
Pour fonctionner, sa crédibilité doit étre totale.

Aussi, a heure ot la guerre en Ukraine remet le fait nucléaire et la dialectique
de la dissuasion au premier rang de l'actualité internationale @, il parait important
d’étudier ot se situe la dissuasion nucléaire de 'Otan dans ce troisieme 4ge nucléaire,
avant d’établir les éléments de convergence des postures frangaise et de I’Alliance atlan-
tique au profit de la défense collective, tout en prenant en compte les enjeux 2 venir,
notamment pour les pays européens de 'Otan.

La dissuasion nucléaire de I’Otan dans le troisieme age nucléaire
La dissuasion €élargie : un instrument nécessaire

Le fait nucléaire a profondément transformé les relations internationales entre
les Etats depuis le 6 aott 1945 et la destruction instantanée avec une seule bombe
nucléaire de la ville d’Hiroshima, a la fin de la Seconde Guerre mondiale. La puissance
démesurée d’une telle arme a entrainé une véritable compétition entre puissances pour

" DE GAULLE Charles, Conférence de presse du 23 juillet 1964, Palais de l’Elysée (https://fresques.ina.fr/).
@« Guerre en Ukraine : la menace nucléaire de Vladimir Poutine est-elle & craindre ? », Franceinfo, 16 avril 2022
(www.francetvinfo.fr/).

Les Cahiers de la Revue Défense Nationale
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la maitrise de « 'arme absolue » ®. En particulier, la guerre froide a conduit a une
course aux armements jusqu’a Peffondrement du bloc soviétique, pendant ce qu'on
peut appeler le premier ge nucléaire . Dans ce cadre, la création et le renforcement
de I'Otan se sont réalisés en incluant le fait nucléaire des ses origines. En effet, le
premier concept stratégique de 'Otan de 1949, année d’accession de 'URSS au statut
de puissance nucléaire ©, stipulait que I'Alliance devait « assurer la possibilité de
procéder rapidement 4 des bombardements stratégiques comportant I'utilisation de
tous les engins sans exception » ©. Puis, l'accélération de la course aux armements
nucléaires et la recherche d’un équilibre dissuasif ont entrainé les Etats-Unis 4 proposer
le partage de leur dissuasion : la « dissuasion élargie » se traduit par une affectation et
un déploiement sur le sol européen d’armes nucléaires américaines (1954), c’est-a-dire
la mise en avant de la possibilité d’utiliser des armes nucléaires américaines pour protéger
leurs alliés du Vieux Continent.

L’augmentation de la puissance soviétique a la fin des années 1950 entraine des
réactions majeures dans un nombre important de pays, dont la République fédérale
d’Allemagne (RFA), qui envisage a leur tour d’acquérir « la bombe ». Ce constat entrainera
les Etats-Unis 2 aller encore plus loin dans le concept de dissuasion élargie, afin de
poursuivre le renforcement de la capacité de défense de I'Europe et de stopper la
prolifération nucléaire, source d’inquiétude majeure . Aussi, 2 compter de 1957, les
Etats-Unis attribuent une responsabilité nucléaire 3 'Otan en intégrant le Supreme
Allied Commander in Europe (SACEUR), le général en chef des forces de 'Otan — et
donc 'Alliance — dans la chaine décisionnelle de 'emploi de ces armes américaines,
affectées a I’Alliance. Ce role sera renforcé par la création, en 1963, de la Multilateral
Force (MLF), qui comprend de plus en plus de moyens dédiés a la dissuasion nucléaire
otanienne (sous-marins, bombardiers, armes nucléaires tactiques) mis en ceuvre par des
équipages de nationalités différentes, puis du Nuclear Planning Working Group
(NPWG) intégrant huit pays, dont 'Allemagne qui souhaitait vivement peser dans la
planification nucléaire, compte tenu de sa position géographique, entre les deux blocs.
Ce renforcement de I'implication des pays européens dans le choix de la politique
nucléaire de I'Otan, associé & des négociations bilatérales avec I'Union soviétique a
ainsi permis de freiner la prolifération et de contribuer directement a la création du
Traité de non-prolifération (TNP) ®, entré en vigueur en 1968. De méme, I'élargisse-
ment, en 1979, du NPG © i tous les membres de ’Alliance (et plus seulement & un
nombre restreint de pays) permet de renforcer la responsabilisation et I'adhésion au
TNP de tous les membres de 'Otan.

' VANDIER Pierre, La dissuasion au troisiéme dge nucléaire, Editions du Rocher, 2018, 108 pages.

@ Thidem.

) L’URSS réalise son premier essai nucléaire le 29 aott 1949.

© OTAN, « Politique et forces de dissuasion nucléaire de 'Otan », (www.nato.int/).

7 MCNAMARA Robert, Memorandum for the President, the Diffusion of Nuclear Weapons with and without a Test Ban
Agreement, 16 février 1963 : « d’ici 10 ans, il y aura probablement 8 pays supplémentaires [en plus des 4 déja dotés] a
disposer d’armes nucléaires ».

®  ALBERQUE William, 7he NPT and the Origins of NATO's Nuclear Sharing Arrangements, Institut frangais des relations
internationales (Ifri), février 2017, 58 pages (www.ifri.org/).

© Le NPWG s’est transformé en NPG (Groupe des plans nucléaires) en 1966, dont seuls trois pays étaient membres :
les Etats-Unis, le Royaume-Uni et la RFA. La France ne fait pas partie du NPG.
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La crédibilité politique : enjeu majeur de la dissuasion élargie

La dissuasion élargie a donc contribué i renforcer 'Otan et a limiter la proli-
fération nucléaire dans les pays européens. Cependant, ce concept a connu un affai-
blissement certain pendant le deuxi¢éme age nucléaire, de I'effondrement du bloc de
I'Est 4 la remontée en puissance de la menace d’'un conflit interétatique majeur, a
compter du milieu des années 2010.

En effet, la disparition de 'Union soviétique a entrainé un sentiment assez
répandu parmi les alliés que le role des armes nucléaires n’était plus aussi essentiel qu’il
avait pu I'étre pendant le premier 4ge nucléaire. Cest la raison pour laquelle, en parti-
culier sous 'action d’une partie de la classe politique allemande, la posture de dissuasion
des forces nucléaires de 'Otan a été largement diminuée durant les années 1990, tant
en volume qu’en délais de réaction 1%. Les années 2000 ont également traduit cette
volonté de réduire le role des armes nucléaires au sein de I’Alliance : en 1998, une
proposition des partis de la gauche allemande visait & instaurer, au sein de I’Alliance,
la No First Use Policy, ¢ est-a-dire le refus d’envisager 'emploi de 'arme atomique en
premier face A une atteinte aux intéréts majeurs de I'Alliance, tout comme a été
proposé le retrait des armes nucléaires otaniennes du sol allemand en 2005 @Y. En
2009, sous limpulsion du ministre allemand des Affaires étrangeres Guido
Westerwelle, Allemagne, la Norveége et les pays du Benelux ont publié une lettre
commune pour mettre en application le concept de Global Zero du président améri-
cain Barack Obama 2. Ces positions ont pu, dans une certaine mesure, fragiliser la
crédibilité de la dissuasion nucléaire otanienne. Elles ont, en tout cas, conduit 2 une
dilution du role des armes nucléaires dans la doctrine de 'Otan @ actuellement en
vigueur.

Ces questionnements ont été partiellement remis en cause a compter de 2014
avec 'annexion de la Crimée par la Russie 9, et la montée en puissance militaire
ostensible de la Chine, notamment dans le domaine nucléaire 9.

Le troisieme age nucléaire, qui a débuté avec le retour de ces « Etats puis-
sance », souligne l'enjeu de la crédibilité politique et de Pefficacité de la dissuasion
nucléaire de 'Otan, qui repose aujourd’hui pour les pays « non dotés », membres de
I'Alliance, sur des engagements visibles : le déploiement d’armes nucléaires américaines
sur leur sol et la démonstration de la résolution des Etats-Unis et des Nations membres
du VPG a employer ces armes en cas d’extréme nécessité. Cette détermination doit

19 OTAN, « NATO’s Nuclear Forces in the New Security Environment », 22 octobre 2009 (www.nato.int/).

() O’NEIL Andrew et UHLING Stephan C., Partners in Deterrence. US Nuclear Weapons and Alliances in Europe and Asia,
Manchester University Press, 2021, 256 pages.

12« Aujourd’hui, j’affirme clairement et avec conviction I'engagement de I’Amérique & rechercher la paix et la sécurité
dans un monde sans armes nucléaires. Ce but ne pourra étre atteint avant longtemps, sans doute pas de mon vivant. »
Voir OBAMA Barack, « Un monde sans armes nucléaires », Le Monde, 6 avril 2009 (Retranscription du discours du
5 avril 2009 du Président américain a Prague sur « 'avenir des armes nucléaires au XXI¢ siecle ») (www.lemonde.fr/).
13 OTAN, Engagement actif, défense moderne, 19 novembre 2010 (https://www.nato.int/).

(19 AGENCE FRANCE PRESSE (AFP) et REUTERS, « La Russie compléte 'annexion de la Crimée », Le Monde, 21 mars 2014
(www.lemonde.fr/).

19« La Chine développe son arsenal nucléaire, selon un rapport américain », Le Point, 28 juillet 2021 (www.lepoint.fr/).


https://www.nato.int/nato_static/assets/pdf/pdf_topics/20091022_Nuclear_Forces_in_the_New_Security_Environment-eng.pdf
https://www.lemonde.fr/idees/article/2009/04/06/barack-obama-un-monde-sans-armes-nucleaires_1177289_3232.html
https://www.nato.int/nato_static_fl2014/assets/pdf/pdf_publications/20120203_strategic-concept-2010-fr.pdf
https://www.lemonde.fr/europe/article/2014/03/21/l-annexion-definitive-de-la-crimee-au-bout-du-stylo-de-poutine_4387210_3214.html
https://www.lepoint.fr/monde/la-chine-developpe-son-arsenal-nucleaire-selon-un-rapport-americain-28-07-2021-2437190_24.php

Vers un renforcement
de la dissuasion nucléaire de ’'Otan ?

donc étre entretenue et développée, compte tenu de la faible expérience de la majeure
partie des alliés dans ce domaine.

Enfin, l'enjeu pour les Etats-Unis est de bien mesurer 'action de tout pays
bénéficiant du parapluie nucléaire, dont 'activité ou l'attitude pourrait entrainer une
escalade, posant le dilemme du risque de l'utilisation de la dissuasion élargie.

La guerre ukrainienne et attitude agressive de la Russie mettent en avant le
retour au premier plan de la dissuasion nucléaire dans les questions de sécurité inter-
nationale pour lesquelles la dissuasion francaise peut inspirer 'Otan pour renforcer sa
cohésion et sa crédibilité.

Vers un renforcement de la complémentarité des dissuasions
Des concepts différents mais complémentaires

Le concept stratégique de 'Otan est le document pivot de la doctrine nucléaire
de P'Alliance atlantique. Depuis les trente derniéres années, il a été publié en 1991 et
en 1999, avant sa derniére mise 2 jour qui date de 2010 (Sommet de Lisbonne), soit,
en moyenne, une adaptation tous les neuf ans et demi. Une nouvelle version devrait
voir le jour au Sommet de Madrid, fin juin 2022, pour tenir compte de I’évolution
géo-stratégique des douze derni¢res années. Le concept de 2010 a été précisé par la
Revue de posture de dissuasion et de défense 19, publiée le 20 mai 2012. Enfin, de nom-
breuses déclarations et rapports officiels sont édités lors de chaque sommet, complétant
de maniére partielle les éléments du concept.

Le concept frangais de dissuasion est, quant a lui, adapté par chaque président
de la République, dans un discours prononcé lors de chaque mandat, selon un principe
officieux de « continuité républicaine » 7 sur ce sujet. Cette fagon de procéder permet
de tenir compte de maniére régulie¢re de I'évolution de la situation géopolitique et de
signifier a nos alliés et & nos compétiteurs les évolutions de la grammaire de la dissuasion
francaise. Le discours du président Emmanuel Macron, du 7 février 2020 @9, constitue
ainsi la version en vigueur du concept francais de dissuasion. En moyenne, le concept
est adapté tous les quatre ans depuis la fin de la guerre froide et 'avénement du
deuxie¢me age nucléaire.

Les concepts de dissuasion nucléaire francais et de 'Otan sont d’abord et avant
tout politiques. Domaine réservé du président de la République en France %, la poli-
tique déclaratoire nucléaire otanienne se congoit au sein du Conseil de 'Adantique
Nord, présidé par les chefs d’Etat des trente pays membres. L’arme nucléaire est

(19 OTAN, Revue de la posture de dissuasion et de défense, 20 mai 2012 (www.nato.int/).

(7 Les discours sur la dissuasion ont été prononcés en 1994 par Frangois Mitterrand, en 1996, 2001 et 2006 par Jacques
Chirac, en 2008 par Nicolas Sarkozy et en 2015 par Francois Hollande.

1% MACRON Emmanuel, « Discours du président de la République sur la stratégie de défense et de dissuasion devant les
stagiaires de la 27¢ promotion de I’Ecole de Guerre », Paris, 7 février 2020 (www.elysee.fr/).

(19 Les institutions de la V¢ République ont été créées en intégrant la responsabilité du président de la République dans
le fait nucléaire.
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également un outil politique au sein de I'Otan, car son emploi est étudié au sein du
NPG créé en 1966, dont la France ne fait pas partie, réunissant les ministres de la
Défense des vingt-neuf autres pays membres. De plus, les modalités de 'engagement
de Parme nucléaire sont profondément différentes entre la France et 'Otan. Le
Président frangais dispose seul de ce pouvoir, comme le disait clairement Francois
Mitterrand en 1994 : « Pour que les choses soient plus faciles c’est le chef d’Etat qui
décide. La Constitution lui confere cette légitimité. [...] Purgence peut 'exiger. @9 »
La décision au sein de 'Otan se fera, vraisemblablement, selon une décision collégiale
avec, en dernier lieu, un accord du Président des Etats-Unis entrainant, priori, des
délais décisionnels supérieurs, mais démontrant la encore le rdle politique des armes
nucléaires.

Le concept francais de dissuasion repose ensuite sur la capacité (permanente)
d’infliger des dommages absolument macceptables sur les centres nevralglques d’un
Etat qui voudrait s’en prendre a nos intéréts vitaux @Y. Clest-a-dire qu’un agresseur
potentiel verralt son appareil d’Etat (décisionnel, économique, pohthue, etc.) seffondrer
en un instant, a la suite d’'une frappe nucléaire purement stratégique, infligée par la
France en réponse a ce franchissement du Rubicon. Il aurait donc tout 4 perdre en s’en
prenant aux intéréts frangais indispensables a la survie de notre Nation. Ces notions
restent volontairement ambigués, car comme le précisait le général Beaufre, un des
penseurs du concept de dissuasion frangais : « c’est Uincertitude qui constitue le facteur
essentiel de la dissuasion » @2, Elles restent également ambigués pour éviter de tracer
des « lignes rouges » et permettre un contournement trop facile de notre dissuasion
« par le bas ».

Le concept de I'Otan stipule, lui, que la responsabilité de ’Alliance est de
« protéger et de défendre le territoire et la population de ses pays membres, contre une
attaque, conformément a larticle 5 du Traité de Washington » @3, Ce concept
s’appuie sur une posture de dissuasion et de défense robuste, organisée autour de
quatre piliers : les forces nucléaires, les forces conventionnelles, la défense antimissile
et la maitrise des armements et de la non-prolifération. Les forces conventionnelles et
la défense antimissile sont donc deux piliers 2 part entiére des capacités de « dissua-
sion @9 et de défense », alors que dans la stratégie de défense francaise, le role de la
dissuasion nucléaire est singulier, méme si les forces conventionnelles contribuent a
son exercice.

Ainsi, les forces nucléaires s’articulent dans le concept de I'Otan autour de
deux axes :

* La contribution par la composante aéroportée de I’Otan, non permanente, consti-
tuée d’avions de chasse (Dual Capable Aircraft — DCA), armés, le cas échéant, de

29 MITTERRAND Frangois, « Intervention du président de la République sur la politique de défense de la France et la
dissuasion nucléaire », Paris, 5 mai 1994 (www.vie-publique.fr).

) MACRON Emmanuel, op. cit.

22 BEAUFRE André, Introduction i la stratégie, 1963, 192 pages, p. 72-73.

29 OTAN, Engagement actif, défense moderne, op. cit.

29 Le terme « Deterrence » en anglais n’est pas nécessairement associé au nucléaire.
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bombes nucléaires américaines B61 > dites « sub-stratégiques », c’est-a-dire que
la dissuasion mise en ceuvre par les DCA ne viserait pas a atteindre le coeur d’'un
Etat mais s’adresserait 4 des objectifs stratégiques d’un niveau inférieur, sans tou-
tefois étre une arme « tactique », du champ de bataille, d’ott 'emploi du terme
« sub-stratégique » pour désigner ces armes. Seuls sept pays de I’Alliance ?® pren-
draient part a la mission des DCA, alors que les bombes nucléaires B61 seraient
stationnées dans cinq de ces pays @”. Cette composante serait appuyée par des
moyens conventionnels (chasseurs, avions radars, etc.) appelés SNOWCAT @9
permettant d’augmenter la capacité de pénétration du raid de DCA et sa crédibi-
lité. Tous les pays de ’Alliance peuvent, a priori, contribuer a cette mission
d’accompagnement.

* La contribution par les forces stratégiques des Etats-Unis, qui assurent la garan-
tie supréme de la sécurité des alliés @, et qui ont mis en place, depuis la création
de I'’Otan, un parapluie nucléaire, dans le cadre d’une « dissuasion élargie ».

* Enfin, méme si elles ne font pas partie de la posture de I'Otan, les forces
nucléaires indépendantes de la France et du Royaume-Uni, contribuent signifi-
cativement (par leur seule existence) 2 la « dissuasion globale et a la sécurité des

alliés » GO,

Par ailleurs, si les intéréts vitaux de 'Otan ne sont pas mentionnés, la déclaration
du Sommet de Bruxelles de 2018 évoque la « sécurité fondamentale d’un de ses Frats-
membres », qui, si elle était menacée, pourrait entrainer 'Otan & « imposer & un adversaire
des colits qui seraient inacceptables et largement supérieurs aux gains qu’il pourrait
espérer obtenir @V », laissant penser que le pilier nucléaire de I'Otan pourrait reprendre
de 'importance dans sa stratégie de défense et de dissuasion.

Aussi, ces éléments participent a la volonté de limiter la « dilution » du réle des
armes nucléaires au sein de I'Otan pour assurer la crédibilité politique de celle-ci.

Une posture nucléaire allégée depuis la fin de la guerre froide

La posture de dissuasion nucléaire se traduit par un volume de moyens et des
délais de réaction associés. Plusieurs niveaux sont a prendre en considération.

29 Ces bombes sont Non Strategic Nuclear Weapons (INSNW).

@ Ertats-Unis, Allemagne, Belgique, Gréce, Pays-Bas, Italie, Turquie. Voir BELL Roger B., NATO Nuclear Burden-
Sharing Post-Crimea: What Constitues “Free-Riding’?, These de doctorat, Tufts University, 2021 (www.proquest.com/).
@7 Allemagne, Belgique, Pays-Bas, Italie, Turquie.

@8 Support of Nuclear Operations with Conventional Air Tactics.

(29 REPRESENTATION PERMANENTE DE LA FRANCE AUPRES DE L’OTAN, Communiqué du Sommet de Bruxelles,
12 juillet 2018 (https://otan.delegfrance.org/ Communique-du-Sommet-de-Bruxelles-juillet-2018).

GO Thid.

B OTAN, « Déclaration du Sommet de Bruxelle », Article 36, 11 juillet 2018 (www.nato.int/).
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La posture des DCA

Les moyens et les délais de réaction de la capacité nucléaire premiere de 'Ortan
ont, a priori sensiblement été allégés depuis la fin des années 1990 2. Ainsi, le nombre
relatif d’appareils dédiés a cette mission aurait diminué de plus de moitié, leurs délais
de réaction associés étant passés de quelques heures a plusieurs semaines, voire
plusieurs mois, alors que le nombre d’armes nucléaires dédiées aurait été divisé par dix
pour atteindre aujourd’hui le nombre estimé de 150 bombes B61 %, conséquences de
I'évolution de la situation internationale et de la perception du rdle des armes
nucléaires au sein de ’Alliance. De plus, cette mise en alerte ne peut se faire que par
une décision venant probablement du NPG, qui nécessite une cohésion absolue de
P’Alliance et, dans ce cas, un accord du président des Etats-Unis 9. Ainsi, 'emploi de
la capacité des DCA ne pourrait s’envisager, a ’heure actuelle, qu’avec une décision
collégiale suffisamment anticipée pour permettre une mise en alerte des moyens « a
temps » dans le cas de crises dont le développement serait trés progressif.

Posture de dissuasion francgaise

Il s’agit d’'une posture permanente. La dissuasion, avec prés de 300 tétes
nucléaires ® est présente en toile de fond en toute heure de 'année, grice notamment
aux quatre Sous-marins nucléaires lanceurs d’engins (SNLE) de la Force océanique
stratégique (Fost) — dont un, au moins, est en permanence a la mer — et la capacicé des
Forces aériennes stratégiques (FAS) de ’Armée de I'air et de 'Espace & mettre en alerte
des Rafale équipés de missiles nucléaires (Air-sol moyenne portée amélioré — ASMP-A),
des avions ravitailleurs et des moyens associés dans des délais assez restreints. La déci-
sion appartenant au président de la République (et a lui seul), il semble clair que les
forces nucléaires francaises offrent une capacité de réponse a toute crise, y compris dans
le cas d’une crise au développement rapide. Les capacités de la Force aéronavale
nucléaire (Fanu), mise en ceuvre depuis le porte-avions Charles-de-Gaulle, permettent,
en cas de besoin, de compléter les moyens des forces nucléaires permanentes.

Postures des forces nucléaires américaines et britanniques

Elles offrent une réactivité (a priori) assez équivalente a la dissuasion francaise.
Leur mise en ceuvre au profit de I'Otan se concoit dans des cas extrémes, dans le cadre
du concept de « dissuasion élargie » sur une décision exclusive du Président des Frats-
Unis ou du Premier ministre britannique.

62 OTAN, « NATO’s Nuclear Forces in the New Security Environment », NATO Topics, 22 octobre 2009, 6 pages
(www.nato.int/).

39 KRISTENSEN Hans, « Urgent: Move US Nuclear Weapons out of Turkey », Federation of American Strategists (FAS),
16 octobre 2019 (https://fas.org/blogs/security/2019/10/nukes-out-of-turkey/).

% COMMISSION DE LA DEFENSE ET DE LA SECURITE, Une nouvelle ére pour la dissuasion nucléaire ? Modernisation, maitrise
des armements et forces nucléaires alliées (Rapport), Assemblée parlementaire de 'Otan, 12 octobre 2019, 32 pages
(www.nato-pa.int/).

% HOLLANDE Frangois, « Déclaration du président de la République sur la dissuasion nucléaire », Istres, 19 février 2015
(https://www.vie-publique.fr/discours/193954-francois-hollande-19022015-dissuasion-nucleaire).


https://www.nato.int/nato_static/assets/pdf/pdf_topics/20091022_Nuclear_Forces_in_the_New_Security_Environment-eng.pdf
https://fas.org/blogs/security/2019/10/nukes-out-of-turkey/
https://www.nato-pa.int/download-file?filename=/sites/default/files/2019-10/RAPPORT%20136%20DSC%2019%20F%20rev1%20fin%20-%20MODERNISATION%2C%20MA%C3%8ETRISE%20DES%20ARMEMENTS%20ET%20FORCES%20NUCL%C3%89AIRES%20ALLI%C3%89ES.pdf
https://www.vie-publique.fr/discours/193954-francois-hollande-19022015-dissuasion-nucleaire
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Ce comparatif permet donc de se poser la question du renforcement de la
posture nucléaire de ’'Otan, dont le niveau actuel est la conséquence des années de
« dividendes de la paix » et de la dilution du ré6le des armes nucléaires parmi les pays
occidentaux qui sont, pourtant, les premiers concernés par le retour au premier plan
de la dialectique de dissuasion dans la guerre russo-ukrainienne.

Utilisation des forces conventionnelles dans un conflit de haute intensité

N

Si la dissuasion nucléaire francaise peut contribuer a renforcer la dissuasion
nucléaire otanienne, les forces conventionnelles de 'Otan pourraient, a leur tour,
contribuer a renforcer la crédibilité de notre stratégie de défense. En effet, dans le cadre
des réflexions sur « la haute intensité » 9, la question de I'épaisseur de nos forces
conventionnelles est un sujet d’implication croisée des forces conventionnelles et des
forces nucléaires.

Comme l'a précisé le Président Emmanuel Macron dans son discours du
7 février 2020 7, « la présence de forces conventionnelles robustes permet d’éviter une
surprise stratégique en empéchant la création rapide d’un fait accompli. Elles permettent
de tester au plus tot la détermination de I'adversaire, en le forcant a dévoiler, de facto,
ses véritables intentions ».

Aussi, I'action des forces conventionnelles francaises dans une confrontation
directe de haute intensité pourrait se tenir dans le cadre d’une coalition (en particulier
de I'Otan), en invoquant l'article 5 ou en soutenant un pays dans le cadre de cette
clause de défense. Dans ce cas, il semble probable de disposer d’une véritable profondeur
organique conventionnelle permettant de durer dans 'action. Il pourrait donc étre
utile de renforcer et d’améliorer encore I'implication de la France dans les opérations
et les exercices de préparation opérationnelle conventionnels de 'Otan, notamment
dans le domaine terrestre, pour pouvoir bénéficier le cas échéant de cette « robustesse »
conventionnelle offerte par I’Alliance.

Un conflit de haute intensité qui impliquerait la France pourrait également
s'envisager de mani¢re autonome, dans le cas d’'un théitre en dehors de la zone de
responsabilité de I'Otan, comme ce fut le cas de Paction du Royaume-Uni aux
Malouines en 1982 qui, pour répondre a l'agression argentine, a mené une guerre
conventionnelle autonome de haute intensité. Dans le cas olt « 'épaisseur conven-
tionnelle » serait plus réduite, la réflexion doit nous amener a renforcer certaines de nos
capacités qui nous permettraient de conserver un avantage stratégique sur notre adver-
saire, notamment dans les capacités qui nous permettent d’entrer en premier.

Dans tous les cas, et quel que soit I'adversaire qui s’en prendrait a ses intéréts,
la dissuasion nucléaire permettra a la France de conserver sa liberté d’action et son
autonomie de décision. Il s’agit donc, dans cette perspective, de bien dimensionner

39 COMMISSION DE LA DEFENSE NATIONALE ET DES FORCES ARMEES, La préparation & la haute intensité (Rapport),
Assemblée nationale, 17 février 2022, (www.assemblee-nationale.fr/).
67 MACRON Emmanuel, op. ciz.
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I'outil conventionnel francais pour assurer au président de la République une marge de
manceuvre la plus grande possible.

La complémentarité de la dissuasion francaise et de la dissuasion otanienne
semble pouvoir étre encore renforcée. L’annexion de la Crimée en 2014, puis la guerre
en Ukraine en 2022, avec l'utilisation d’une partie de la grammaire de la dissuasion
nucléaire par Vladimir Poutine — ce qui constitue une premiere depuis la crise des
euromissiles du début des années 1980 ©® — pour garantir son action de sanctuarisation
agressive le confirment : il est temps de parler de dissuasion nucléaire en Europe ¢ ;
il n’y a plus de place pour les messages faibles au sein de I’Alliance.

Des enjeux pour les pays européens de I’Otan
Un positionnement complexe pour les Etats-Unis

Depuis quelques années, et en particulier depuis I'émergence d’une puissance
militaire chinoise, la dissuasion nucléaire des Etats-Unis — et par conséquent la dissuasion
élargie — fait face a plusieurs enjeux.

Tout d’abord, la montée en puissance de la Chine pose la question du dimen-
sionnement des forces nucléaires des Etats-Unis. En effet, la dissuasion américaine vise
a dissuader simultanément tous ses compétiteurs potentiels. Elle ne repose plus sur le
principe de « destruction mutuelle assurée », visant essentiellement les villes (frappes
« anti-cité »), mais sur le principe d’un ciblage « de contre-force nucléaire » destiné
(notamment) a neutraliser les systémes d’armes nucléaires de leurs adversaires avant
qu’ils ne soient utilisés, notamment en Russie, Chine et Corée du Nord. Pour ce faire,
on estime qu’il existe environ 1 000 cibles potentielles pouvant étre « neutralisées » “%
par 2 000 armes nucléaires (dans un cas de menaces multiples), ce qui correspond peu
ou prou a I'arsenal stratégique/sub-stratégique américain. L’augmentation du nombre
des sites stratégiques chinois questionne donc la capacité des Ftats-Unis 2 disposer
d’'un nombre suffisant d’armes nucléaires, dont le volume est encadré par le traité
New START“V. Aussi, la sortie du traité FNI “2 en aotit 2019 “3 par les Etats-Unis,
conséquence du non-respect de ce traité par la Russie — avec le missile SSC-8
Iskander M “9 — pourrait étre une opportunité de conserver une certaine marge de
manceuvre en augmentant son arsenal nucléaire (notamment pour leur dissuasion élargie).

6%« La crise des euromissiles », CVCE, Université du Luxembourg (www.cvce.eu/).

9 TERTRAIS Bruno, « Weapons of Mass Debate—Time to Talk about Nuclear Deterrence in Europe (Again) », Institut
Montaigne, 19 juillet 2021 (https://www.institutmontaigne.org/node/8668).

9 KROENIG Matthew, « The Special Role of US Nuclear Weapons », Atlantic Council, 23 septembre 2021, 7 pages
(www.atlanticcouncil.org/).

@)« New START » a pris la suite du traité de désarmement russo-américain START I (Strategic Arms Reduction Treaty),
signé en 1991 par George Bush et Mikhail Gorbatchev, qui expirait en décembre 2009 et qui limite le nombre d’armes
stratégiques déployées par les deux pays. La Chine n’est donc pas concernée par quelque limitation que ce soit.

4 Forces nucléaires de portée intermédiaire limitant le nombre de missiles nucléaires dont la portée est comprise entre
500 et 5 500 km.

@ MANDRAUD Isabelle, STROOBANTS Jean-Pierre, « Washington et Moscou sortent du traité FNI sur les missiles
nucléaires intermédiaires », Le Monde, 1¢ février 2019.

@9 FrTZGERALD Clare, « Iskander-M Russia’s Hypersonic Ballistic Missile System », War History Online
(www.warhistoryonline.com/).
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Une autre option dans laquelle s’engagent les Etats-Unis pour prendre en
compte cette montée en puissance chinoise repose sur une inflexion de leur stratégie :
le concept de « dissuasion intégrée » publiée dans la Stratégie de Défense ). Cette
posture consiste a considérer que pour dissuader un adversaire de s’en prendre aux
intéréts américains (et de leurs alliés), une combinaison de technologies du futur
(conventionnelles) et de moyens dans les domaines et milieux de contestation (cyber,
spatial, etc.) serait aussi efficace que la dissuasion nucléaire. Si le contour exact de ce
concept reste a préciser, une telle évolution stratégique réduirait le role singulier des
armes nucléaires, qui restent et resteront les seules capables d’infliger des dommages
inacceptables, dans 'acception du terme francais de dissuasion, qui n’est que nucléaire.
Il pourrait étre nécessaire de 'accompagner par un dialogue stratégique afin de ne pas
affaiblir la crédibilité de la dissuasion nucléaire de I'Otan, dont la capacité a prévenir
un conflit majeur dans sa zone est essentielle.

Cette volonté d’infléchir la doctrine des Etats-Unis pour tenir compte de la
multiplicité des menaces s’est également traduite par les réflexions du président Joe
Biden “9), avant son élection, sur le fait que la dissuasion nucléaire ne devrait s’appliquer
qu’en réponse 4 une menace nucléaire selon le principe du « Sole Purpose » et que les
Etats-Unis pourraient adopter la regle de « No First Use », ce qui constituerait une
évolution majeure et assez négative pour la sécurité européenne. En effet, ces principes
présentent I'inconvénient d’offrir une liberté d’action quasi-totale a tout pays agressif
animé de velléités territoriales, qui s’en tiendrait 3 une action conventionnelle, y
compris face a des pays de 'Alliance. Elle augmenterait également le risque d’auto-
dissuasion des dirigeants de I’Alliance d’un recours a la dissuasion nucléaire en cas de
crise majeure : on pourrait envisager le retour d’une guerre conventionnelle de grande
ampleur impliquant directement des pays de 'Otan, car pour que la dissuasion fonc-
tionne, « il faut absolument éviter toute action ou toute déclaration qui viendrait lever
I'une des hypothéses que 'adversaire peut craindre » “7).

Cette évolution n’a toutefois pas été retenue dans la doctrine américaine, la
Nuclear Posture Review (INPR), dont la publication est en cours. La complexité de la
position actuelle des Etats-Unis est encore plus évidente lorsque I'on considére que,
malgré cette diminution — ou tout du moins une tentation de diminution — perceptible
du role des armes nucléaires par ’Administration américaine, celle-ci maintient une
forte pression envers les pays DCA pour acquérir des chasseurs F-35 Lightning II, qui
seront, & terme — avec les bombardiers B-2 Spirit et chasseurs F-15E Strike Eagle — seuls
aptes 4 emporter la derniére version de la bombe nucléaire B67 “5).

Ces éléments confirment bien le retour au premier plan de la grammaire
nucléaire dans le rapport de force entre Nations et notamment entre Etats dotés : le

@ US DEPARTMENT OF DEFENSE (DOD), 2022 National Defense Strategy, 28 mars 2022 (https://media.defense.gov/).
46 KHEEL Rebecca, « Five Top Challenges for Biden on Defense », 7he Hill, 1" mars 2021 (https://thehill.com/).

@) BEAUFRE André, op. cit.

4% La B61-12 sera mise en service en 2025. Guidée, elle devrait augmenter I'allonge d’un raid nucléaire et contribuera
a conserver la crédibilité technique de cet armement.
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« pouvoir égalisateur de 'atome », dont parlait le général Pierre-Marie Gallois “?, un
autre penseur du concept francais de dissuasion, n’a jamais été autant d’actualité.
L’Otan a besoin d’une dissuasion nucléaire forte c’est-a-dire crédible aux niveaux poli-
tique, opérationnel et technique.

Le soutien des populations

Un second facteur doit impérativement étre intégré par les pays européens,
membres de ’Alliance : 'acceptation par les populations (et leurs gouvernements) de
la nécessité de la dissuasion nucléaire pour assurer leur sécurité ultime.

Si ce point ne pose pas de probléme particulier en France, o la dissuasion fait
l'objet d’un consensus, il n’en est pas de méme dans tous les pays de I’Alliance et en
particulier en Allemagne, en Norvege et aux Pays-Bas, dont les gouvernements ont pu
manifester récemment leur volonté d’étre observateurs au Traité d’interdiction des
armes nucléaires (TTAN) 60,

Le TIAN, entré en vigueur en 2021, peut présenter un risque pour la stabilicé
internationale. En effet, en visant 'interdiction des armes nucléaires « en raison de
leurs conséquences humanitaires et environnementales inacceptables » ©V dans le cas
de leur emploi militaire, fortement improbable, il ouvre la possibilité d’un retour des
conflits conventionnels, dont le caractére meurtrier et les conséquences humanitaires
et environnementales sont, quant a elles, concrétement inacceptables et trop malheu-
reusement récurrentes : la guerre ukrainienne en est le malheureux exemple. Aussi,
contrairement a certaines affirmations, la dissuasion nucléaire empéche des agressions
directes majeures entre Etats dotés d’armes nucléaires : c’est bien 'absence de garantie
nucléaire de 'Ukraine et des autres pays et régions envahis récemment — comme la
Géorgie, qui ne posséde pas d’arme nucléaire et ne bénéficie pas de dissuasion élargie
pour la protéger — qui offre a la Russie la latitude de conduire des opérations de « sanc-
tuarisation agressive » mettant la communauté internationale devant le fait accompli.

Dans ce cadre, I'action du TIAN pourrait entrainer une fragilisation inquié-
tante des dissuasions nucléaires des pays occidentaux (qui n’y sont pas partie), notamment
en raison de la « taxonomie » que ce Traité souhaite instaurer contre les financements
des sociétés qui contribuent a développer des systtmes d’armes nucléaires ©2. Les
compagnies occidentales étant plus sensibles aux potentielles pressions des opinions, il
y a donc un risque, a terme que les armes nucléaires ne soient plus détenues que par
des pays aux régimes autoritaires ou autocratiques, entrainant, de fait, le monde dans
I'inconnu. L’agression russe en Ukraine met en évidence le fait que sans la dissuasion
nucléaire otanienne, 'hypothése d’une action similaire dans les anciens pays du bloc
de I’Est serait aisément envisageable.

@) GALLOIS Pierre-Marie, Stratégie de ['ige nucléaire, 1960, 238 pages.

69 DAOUDAL Marie, « L’Allemagne se positionne en chef de file contre la prolifération nucléaire », Courrier international,
15 décembre 2021.

6D« Des dégits catastrophiques », lean France (http://icanfrance.org/les-faits/des-degats-catastrophiques/).

62« Engagez votre banque », Jcan France (http://icanfrance.org/engagez-votre-banque/).
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La position de certains pays de ’'Otan doit étre clarifiée pour conserver la
crédibilité de la dissuasion et la cohésion de ’Alliance.

La position allemande

La position allemande sur la dissuasion nucléaire est centrale, bien qu’ambiva-
lente depuis plusieurs décennies. En effer, méme si ’Allemagne accucille de longue
date (depuis au moins 1971) sur son sol des B61, sa politique normative centrée sur
les actions de désarmement entraine une difficulté, voire un refus, de considérer les
armes nucléaires en tant que pilier de sécurité. Aussi, le paradoxe tient dans le fait que
la population est majoritairement opposée aux armes nucléaires 6 : 66 % de sondés
estimant que I’Allemagne ne devrait plus s’appuyer sur la dissuasion nucléaire pour sa
sécurité ; tout en considérant que I'Ortan, Alliance nucléaire, est essentielle — pres de
64 % des Allemands considerent qu’elle est importante pour leur défense ©9.

La possibilité que I’Allemagne devienne pays observateur au TIAN, comme
indiqué dans le contrat de coalition du gouvernement d’Olaf Scholz ©, est une étape
dont il faudra suivre I'évolution. En effet, une adhésion de I’Allemagne (ou d’un autre
pays de I'Otan) a ce traité remettrait de facto en cause le caractére nucléaire de
I’Alliance, entrainant une crise politique majeure et une fragilisation importante de la
cohésion otanienne. Il est donc essentiel de sensibiliser la population allemande qui ne
semble pas consciente des conséquences d’une telle adhésion.

Cet intérét affiché pour le TIAN interpelle, si 'on considére la question du
choix du remplagant des Panavia 7ornado allemands. En effet, les avions de chasse
DCA allemands, en service depuis 1982 sont vieillissants et doivent étre retirés des
rangs de la Luftwaffe, 'armée de I'air allemande, a I'horizon de 2030. La France et
I'Allemagne, rejoints par 'Espagne, ont lancé le projet Scaf (Systéme de combar aérien
du futur) pour acquérir, a horizon des années 2040, un avion de combat de nouvelle
génération ©%. La volonté politique allemande de conserver la capacité des DCA érant
toujours affichée pour garder une position d’influence majeure au sein de I'Ortan, il est
nécessaire de trouver une solution pour assurer cette mission en attendant le Seaf. Clest
la raison pour laquelle, le gouvernement de la chanceli¢re Angela Merkel avait envisagé
d’acquérir des avions américains Boeing F/A-18F Super Horner pour éviter la rupture
temporaire de capacité, tout en écartant une fragilisation du projet Scafen ne choisissant
pas le F-35, beaucoup plus cher, pouvant entrainer un effet d’éviction sur le projet
franco-germano-espagnol ©7.

63 MAJOR Claudia et MOLLING Christian, « Weapons of Mass Debate—Germany’s Unease Around Nuclear
Deterrence », Institut Montaigne, 8 juillet 2021 (www.institutmontaigne.org/).

69 MARCADE Salomé, « Otan : la perception des Européens a-t-elle évolué depuis I'invasion de I'Ukraine ? », YouGov,
16 mars 2022 (https://fr.yougov.com/news/2022/03/16/OTAN-evolution-perception-des-europeens/).

69 ALANCON (D’) Francois, « Nucléaire, le contrat de coalition allemand rassure les alliés de I'Otan », La Croix,
30 novembre 2021 (www.la-croix.com/).

66 BEZAT Jean-Michel et GALLOIS Dominique (propos recueillis par), « Systéme de combat aérien du futur : “Nous
avons une responsabilité historique” », interview d’Fric Trapier, PDG de Dassault Aviation, Le Monde, 13 avril 2022.
67 NADAU Louis, « Contrainte d’acheter le chasseur américain F-18, 'Allemagne subit le diktat yankee au sein de
I'Otan », Marianne, 22 avril 2020 (www.marianne.net/).
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Aussi, les déclarations du Chancelier Olaf Scholz, dans un discours du
27 février 2022 6% et de la ministre allemande de la Défense, le 14 mars ©? qui indi-
quent que ’Allemagne penche finalement pour le F-35 ©9 et donc que la participation
a la dissuasion nucléaire otanienne est une priorité pour elle, doit entrainer une sensi-
bilisation au fait nucléaire de la population et des élites allemandes : la proposition du
Président francais, de voir « se développe[r] un dialogue stratégique avec nos parte-
naires européens qui y sont préts sur le role de la dissuasion nucléaire francaise dans
notre sécurité collective ; [...] ces échanges participeront naturellement au développe-
ment d’'une véritable culture stratégique entre Européens » ©V, peut permettre de
contribuer 2 cette tAche en instituant un dialogue franco-allemand a plusieurs niveaux,
sur la dissuasion nucléaire.

Ce constat peut également s’appliquer a d’autres pays, comme les Pays-Bas ou
la Norvege, qui ont pu exprimer leur souhait d’étre observateurs du TIAN.

A contrario, la position des pays de 'Europe de I’Est, membres de I'Otan,
milite clairement pour une dissuasion nucléaire forte et assumée. En particulier, la
position de la Pologne est représentative d’un besoin d’une dissuasion nucléaire la plus
crédible et la plus robuste possible, Varsovie ayant déclaré se porter candidat d’'un
accueil d’armes nucléaires dans Péventualité ot 'Allemagne déciderait de ne plus
assumer son rdle ©2.

Vers une culture stratégique européenne partagée

Il est essentiel que les membres de I'Otan, en particulier les pays européens,
développent et cultivent une culture stratégique de dissuasion nucléaire. A cet égard,
il n’est pas anodin et assez révélateur de constater que lors de la guerre entre la Russie
et 'Ukraine de 2022, ce sont les ministres des Affaires étrangeres britannique et francais
qui ont réaffirmé que « I'Otan érait une Alliance nucléaire » ©?, en réponse a 'usage
répété de la dialectique de dissuasion par le Président russe. Une telle déclaration de la
part du chancelier allemand ou d’un autre pays de ’Otan non doté serait une évolution
majeure dans acculturation stratégique a la dissuasion, et un signal trés fort démontrant
a tout compétiteur potentiel la cohésion de I’Alliance.

Aussi, la précision par le président Emmanuel Macron du fait que « les intéréts
vitaux de la France ont une dimension européenne » ©¥ est un élément concret pour

68 MAURICE Paul, « Un “changement d’époque” ? Vers une réorientation de la politique étrangere allemande apres
Iinvasion russe en Ukraine », Ifri, 7 mars 2022 (www.ifri.org/). L’auteur analyse le discours du chancelier allemand au
Bundestag, le 27 février 2022.

69 Bos Jean-Michel, « Le monde n’a jamais autant aimé les armes », Deutsche Welle, 18 mars 2022 (www.dw.com/).
© " Ce choix, s'il ne constitue pas une bonne nouvelle pour le Scaf— tout dépendra du nombre de F-35 que commandera
Berlin dans les 5 ans & venir —, démontre que I’Allemagne prendrait le risque de se passer d’une coopération industrielle
européenne structurante pour assumer son role de membre d’une Alliance nucléaire.

©) MACRON Emmanuel, op. ciz.

©2 REUTERS, « Explainer: Will Germany’s Next Government Ditch US Nuclear Bombs? », US News, 22 novembre 2021
(www.usnews.com/).

3 ANDUREAU Anthony et AFP, « Ukraine : Le Drian rappelle 4 Poutine que “I’Alliance atlantique est aussi une alliance
nucléaire” », BEMTV, 24 février 2022 (www.bfmtv.com/).

© " Thidem.
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la formalisation d’un dialogue stratégique de niveau politique afin de renforcer la
culture stratégique nucléaire de ’'Europe ©,

Celle-ci ne peut passer que par une premiére phase de dialogue politique et
stratégique de haut niveau entre Francais et certains de leurs homologues européens,
pour faire comprendre les buts de la dissuasion nucléaire et ses modes de fonctionnement
(la « grammaire » de dissuasion). L’intérét porté par les autorités polonaises ©® est un
élément positif & exploiter.

Ce renforcement pourrait, ensuite, passer par une déclinaison de cette coopé-
ration au niveau politico-militaire, pour permettre une amélioration de la culture
nucléaire entre les armées de 'Otan selon des actions concretes et progressives a
formaliser. Aussi, comme le président de la République 'a indiqué dans son discours
du 7 février 2020, les partenaires européens qui souhaiteraient s’engager sur cette voie
pourraient étre associés aux exercices des forces francaises de dissuasion : on pourrait,
par exemple, étudier la participation d’avions DCA a un raid d’entrainement des
avions des FAS (opération Poker 7)) ou la création d’un exercice coordonné mettant
en ceuvre toutes les forces de dissuasion de I’Alliance.

Enfin, sans rejoindre le NPG, la France pourrait également étudier des modalités
pour permettre de faire progresser la mission SNOWCAT, tout en conservant son
indépendance, grice a son savoir-faire mis en ceuvre depuis 1964 dans le domaine de
la dissuasion aéroportée.

k3
*k

Les dividendes de la paix avaient été séveérement entamés depuis 2014 avec
I’annexion de la Crimée. Ils sont désormais totalement soldés, comme le démontre la
possibilité du retour de la guerre aux portes de ’Europe. Cet état de fait doit permettre
de poser & nouveau la question que se posait Thérése Delpech : « les Européens
voudront-ils la paix ou juste avoir la paix ? ©® » Aussi, pour y répondre, le role et la
crédibilité de 'Otan sont essentiels. En particulier, le role de sa dissuasion nucléaire
mériterait d’étre renforcé pour permettre d’adresser un message dissuasif net et précis
a tout compétiteur potentiel. La France peut contribuer activement a cette évolution,
tout en conservant son indépendance et la spécificité de sa dissuasion nucléaire qui
permet au Président de conserver sa liberté d’appréciation de décision ou d’action.

Le Sommet de I'Otan & Madrid des 29 et 30 juin 2022 devrait étre I'occasion
pour I'Alliance de renforcer ce pilier de son concept stratégique et pour les pays euro-
péens de mieux assumer leur role dans ce dispositif, & condition que les indices d’une

© A titre d’exemple, il n’y a en Allemagne que quelques officiers traitant les questions de dissuasion nucléaire.

©0 KULESA Lukasz, « Weapons of Mass Debate—DPolish Deterrence with Russia in the Line of Sight », Institut
Montaigne, 6 juillet 2021 (www.institutmontaigne.org/).

©7 MAIGRET Bruno, Opération Poker. Au ceur de la dissuasion nucléaire francaise, Tallandier, 2021, 256 pages.

68 ROSSELET Mélanie, « La crise ukrainienne a aussi une dimension nucléaire », Le Monde, 3 février 2022.
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inflexion de la posture américaine ne soient pas retenus dans leurs concepts straté-
giques & venir. On peut toutefois penser que la guerre en Ukraine et la détermination
ostensible de Vladimir Poutine démontrent qu'un engagement vers une dissuasion qui
ne serait plus « U'Ultima Ratio des peuples » © pourrait entrainer des conséquences
imprévisibles. ¢

©) AILLERET Charles, « L’arme atomique : Ultima Ratio des peuples », Revue Défense Nationale, n° 120, décembre 1954,
p- 553-563.
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« We have no eternal allies, and we have no perpetual enemies.
Our interests are eternal and perpetual, and those interests it is our duty to follow ».
Henry John TEMPLE, Lord PALMERSTON, discours 4 la Chambre des Communes (1848)

« Aucune alliance ne peut étre dissociée de I'effort entrepris par chacun de ses membres,
pour son compte, A ses frais, et en fonction des intéréts qui lui sont propres. »
Charles DE GAULLE

a naissance de lalliance AUKUS restera vraisemblablement comme un moment

important dans lhistoire des relations de défense entre le Royaume-Uni et la

France, pourtant déja longue et tumultueuse. En février 2019, le « contrat du
siecle », signé entre Canberra et Paris, d’'une valeur de 31 milliards d’euros (dont
8 Md € au profit des entreprises francaises), visait la construction de douze sous-marins
Shortfin Barracuda, congus en France spécialement pour les besoins australiens @. Le
15 septembre 2021, c’est une onde de choc a lorigine d’une crise diplomatique
inédite. Le partenariat AUKUS est signé entre I'Australie, les Etats-Unis et le
Royaume-Uni, ’Australie mettant un terme — sans préavis — au contrat franco-australien.
Pendant plusieurs mois, les responsables politiques et militaires de Canberra, Washington
et de Londres ont ainsi travaillé & la mise en place de cette alliance sans en avertir Paris,
un « comportement inacceptable entre alliés et partenaires » pour Jean-Yves Le Drian,
ministre de 'Europe et des Affaires étrangeres. En signe de protestation, les ambassa-
deurs francais & Washington et & Canberra sont rappelés en France. Clest aussi un des
principaux piliers sur lesquels la France s’appuyait pour déployer sa stratégie en Indo-
Pacifique @ qui disparait et les liens forts entre la France et I'Inde sont réaffirmés moins

M Citation reprise dans le Livre blanc sur la défense de 1972 (https://www.livreblancdefenseetsecurite.gouv.fr/) et dans
le discours d’Emmanuel Macron : « Discours du président de la République sur la stratégie de défense et de dissuasion
devant les stagiaires de la 27¢ promotion de I'Ecole de Guerre », Ecole militaire, 7 février 2020 (hteps://www.elysee.ft/).
@ GUIBERT Nathalie et DELLERBA Isabelle, « 31 milliards d’euros, 12 sous-marins : un colossal contrat signé entre la
France et I'Australie », Le Monde, 11 février 2019 (https://www.lemonde.fr/).

¥ MACRON Emmanuel, « Discours du président de la République 2 Garden Island, base navale de Sydney », le
2 mai 2018 (https://www.vie-publique.fr/).

Les Cahiers de la Revue Défense Nationale
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d’une semaine apres, grace 4 un échange téléphonique entre les dirigeants indiens et
francais . Pour le Royaume-Uni, partenaire industriel et militaire historique de
I'Australie, il s’agit simplement d’une histoire de contrat, tous les coups étant permis
dans ce domaine, méme entre alliés.

Alors que les relations diplomatiques fortement perturbées par AUKUS
auraient pu reprendre assez rapidement ©), les désaccords sur les quotas de péche, sur
les solutions a4 mettre en ceuvre pour résoudre la crise migratoire en Manche et sur les
accords portant sur I'Irlande du Nord ont continué de polluer les relations entre
Londres et Paris. Le divorce politique est définitivement consommé 2 la fin de 'année
2021. Comme si AUKUS n’avait été que I'étincelle dans 'atmosphére rendue délétere
ces derniers mois par les négociations sur le Brexit, la fin de la participation britannique
au programme Galileo, et un certain antagonisme entre Britanniques et Frangais.
Londres parle maintenant de Global Britain et compte exercer pleinement son
influence sur la scéne internationale sans composer avec ses anciens partenaires de
I'Union européenne (UE), alors que Paris redouble d’efforts vis-a-vis de I'intégration
européenne en militant pour une véritable autonomie stratégique ©.

Qu’en est-il des conséquences sur les relations bilatérales de défense, c’est-a-dire
la capacité pour les forces armées britanniques et francaises a échanger dans le domaine
de la préparation opérationnelle, & coopérer dans des programmes d’armement
conjoints, et a réaliser des missions et des opérations communes ? Il peut étre surpre-
nant de s’interroger sur ce point alors que les responsables britanniques et francais
n’ont pas cessé de rappeler 'importance de leurs relations de défense, que les Accords
de Lancaster House, signés le 2 novembre 2010, venaient sceller pour 50 ans, une
coopération étroite dans le domaine nucléaire, capacitaire et opérationnel et que les
relations entre les forces armées, notamment en opérations, restent excellentes .
Cependant, le Brexit et les incertitudes qu’il a engendrées ont rendu la coopération
bilatérale difficile. Par exemple, dans le cadre du développement du Systéme de combar
aérien du futur (Scaf’), les obstacles identifiés depuis 2014 sont devenus plus difficiles &
résoudre et le renforcement des relations avec les Etats-Unis et I’Allemagne plus séduisant
respectivement pour Londres et Paris ©®.

Ainsi, il semble opportun de réfléchir & ce qui fonde la coopération franco-
britannique de défense en 2022. A I'aune de la riche histoire de leurs relations bilaté-
rales, certainement une des plus anciennes et une des plus tumultueuses au monde, il
semble nécessaire de bien identifier ce qui différencie encore le Royaume-Uni de la

@ LANDRIN Sophie, « Aprés “Aukus”, la France cherche a renforcer ses liens stratégiques avec I'Inde », Le Monde, 22 sep-
tembre 2021.

) L’ambassadrice frangaise 2 Londres n’a pas été rappelée a Paris.

© Neécessitant donc une prise de distance vis-a-vis de I'alli¢ américain, ce que les Britanniques ne peuvent imaginer.

7 Le déploiement britannique d’hélicopteres Chinook en Afrique dans le cadre de 'opération Barkhane n’a pas été remis
en cause suite a affaire AUKUS : Royal Air Force, « Life with the RAF Chinook Detachment in Mali », 3 décembre 2021
(https://www.raf.mod.uk/news/articles/life-with-the-raf-chinook-detachment-in-mali/).

® PANNIER Alice, Rivals in Arms, The Rise of UK-France Defence Relations in the Twenty-First Century, McGill-Queen’s
University Press, 2020, p. 197-198.
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France, ce qui les rassemble afin d’aborder les enjeux auxquels ils doivent faire face avec
sérénité, notamment en Europe et dans la région Indo-Pacifique.

Une histoire conflictuelle, des différences toujours prégnantes

Le Royaume-Uni et la France se sont forgés 'un contre autre. Les consé-
quences de cette dynamique conflictuelle demeurent aujourd’hui perceptibles dans
I'organisation de la société, la fagon d’appréhender le monde et la maniere de prendre
des décisions en temps de crise.

L’histoire conflictuelle entre ’Angleterre et la France est bien connue, et a
largement contribué a fagonner leur identité respective. Les victoires anglaises pendant
la guerre de Cent Ans, & Crécy (1346), a Poitiers (1356, le roi de France Jean II est
alors fait prisonnier a la Tour de Londres) et & Azincourt (1415) décimeérent la cheva-
lerie et laristocratie francaise avant d’étre célébrées de manicre patriotique par
Shakespeare 160 ans plus tard . Le sursaut national francais passera par Jeanne d’Arc
puis les contre-attaques de Charles VII alors que le duc de Bourgogne s’est désolidarisé
des Anglais. La ville de Paris est reprise apres 16 ans de présence anglaise, la bataille de
Formigny scelle le départ des Anglais de Normandie, et la bataille du Castillon permet
ala France de récupérer ’Aquitaine. L’Angleterre sombrera alors dans une guerre civile
(guerre des Deux Roses, 1455-1485).

La portée des résultats de la rencontre diplomatique du Camp du Drap d’Or
(1520) entre Francois I et Henri VIII est limitée. Les hostilités continuent a faire rage
entre le royaume de France, fils ainé de I'Eglise, et ’Angleterre qui se tourne vers
l'anglicanisme. Elles atteignent leur paroxysme au XVIII® siecle puis avec I'épopée
napoléonienne, a tel point que certains historiens n’hésitent pas a parler aujourd’hui
d’une seconde guerre de Cent Ans entre 1689 et 1815 19, A cette époque, les sociétés
britannique et francaise s’admirent alors autant qu’elles se haissent, renfor¢ant ainsi
leur rivalité 1V : Rome et Carthage cherchent a s’anéantir. La France perd son premier
empire colonial suite a la guerre de Sept Ans (1756-1763), mais apporte une aide
essentielle & 'indépendance américaine. Bien que méconnue, la bataille de la baie de
Chesapeake (1781) est a ce titre d’'une importance capitale : I'amiral de Grasse
triomphe de la Royal Navy, interdisant ainsi tout soutien logistique aux troupes britan-
niques a Yorktown, alors que le ravitaillement des troupes de George Washington, de
Rochambeau et de La Fayette continue d’étre assuré depuis Newport et les Antilles
francaises. L’Angleterre tiendra sa revanche lors de la bataille de Trafalgar et aura le
dernier mot en 1815. Wellington remporte & Waterloo une victoire militaire décisive
considérée alors comme le triomphe de la monarchie parlementaire sur les idéaux répu-
blicains issus de la révolution frangaise, qui ne referont surface qu’a la faveur de la II¢

puis surtout de la IT1I¢ République.

' Tomss Robert, The English and Their History, Allen Lane, 2014, p. 110 et 137.

19 CrOUZET Francois, « The Second Hundred Years War: Some Reflections », French History, vol. 10, n° 4,
décembre 1996, p. 432-450.

(D Tomss Robert et Isabelle, 7hat Sweet Enemy: The French and the British From the Sun King to the Present, William
Heinemann, 2006, p. 293.
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Aujourd’hui, au-dela de leurs systemes politiques tres différents, qui restent des
déclinaisons finalement assez proches des principes de la démocratie moderne, les
modeles de société britanniques et francais sont opposés. Au Royaume-Uni, le concept
politique d’ethnicité est plébiscité, permettant de mettre en avant les disparités entre
les différentes communautés afin de mieux les juguler. En France, il reste incompatible
du principe de laicité et de I'universalisme, I'idéal républicain cherchant peut-étre
davantage 4 souligner les similarités entre les différents citoyens sans toutefois tomber
dans une assimilation identitaire comme on peut parfois le comprendre outre-Manche.
Alors que le multiculturalisme dans I'espace public est considéré en France, par prin-
cipe, comme une menace contre ce qui fonde la nationalité francaise et le « vivre
ensemble », il est largement encouragé au Royaume-Uni en tant que condition indis-
pensable a toute société ouverte sur le monde.

Britanniques et Francais donnent plus largement le sentiment de s’opposer
dans leur maniére de penser leur rapport au monde, peut-étre depuis que Descartes et
Locke ont révolutionné au XVIIe siecle la fagon de fonder la connaissance. Alors que le
premier développe la méthode du doute qui permet 7 fine d’acquérir intellectuellement
des idées claires et distinctes et « souligne la nécessité de se former (...) une idée débar-
rassée de toutes les informations empiriques », le second défend au contraire la pensée
expérimentale. Pour Locke, « toutes nos idées résultent d’opérations qui mettent en
rapport notre esprit et I'expérience. A I'opposé d’un rationalisme spéculatif, [le philo-
sophe anglais] n’a pas d’hypothéses a priori et se laisse guider par les phénomenes 2. »
Les prérequis de la réflexion intellectuelle ne sont fondamentalement pas les mémes :
en France, la maitrise des concepts est indispensable ; en Grande-Bretagne, il est peut-étre
plus important d’accumuler un maximum de données issues de 'expérience pour se
forger une idée. Les démarches intellectuelles sont différentes : d’'un coté, I'introspection,
pour trouver la solution en soi ; de 'autre, 'ouverture pour s’appuyer sur une réalité
concréte. La relation a erreur est donc différente. D’un c6té de la Manche, cest le signe
d’une faille dans un raisonnement individuel, et donc largement préjudiciable pour
I'intéressé. De l'autre c6té, un échec est davantage vu comme une expérience supplé-
mentaire, une nouvelle donnée 4 prendre en compte, presque plébiscitée en fonction des
conséquences pour I'intéressé, qui restera dans tous les cas utiles 4 tous. Ainsi, Britanniques
et Francais donnent parfois le sentiment de considérer différemment la facon dont les
décisions doivent étre prises en temps de crise et au combat. Les différences de cultures
et de « styles » stratégiques, mises en lumiere par Hervé Coutau-Bégarie 19, sont
toujours prégnantes. Alors qu’il reconnaissait lui-méme qu’elles s’estompaient de plus
en plus du fait de la grande technicité des matériels et d’une certaine standardisation de
la pensée, on peut arguer aujourd’hui que le Brexir a renforcé l'insularité du Royaume-Uni
vis-a-vis de I'alliance continentale européenne. Pour Londres et Paris, la Manche n’a
pas la méme signification. De plus, les modalités d’une décision en pleine incertitude

(12 AUREGAN Pierre et PALAYRET Guy, Dix étapes de la pensée occidentale. Des présocratiques i la modernité, Ellipses Poche,
2015, p. 220.

(3 Historiquement, la pensée stratégique britannique peut étre qualifiée d’indirecte, de maritime et globale, se focalisant
sur la préparation, la logistique afin de remporter la décision par le feu. La pensée stratégique francaise quant 2 elle est
directe, continentale privilégiant I'Europe, se focalisant sur I'exécution afin de remporter la décision par le choc, COUTAU-
BEGARIE Hervé, Bréviaire stratégique, Editions du Rocher, 2016, p- 73-79.
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semblent encore obéir aujourd’hui a des réflexes culturels et historiques spécifiques.
Les programmes des écoles de formation des officiers supérieurs britanniques (Advanced
Command and Staff Course 19 et Royal College of Defence Studies ) plébiscitent une
décision collective, s’appuyant sur des processus clairs permettant notamment de ques-
tionner "autorité sur la véracité de ses conclusions @9, toute décision individuelle étant
suspecte car nécessairement entachée de biais cognitifs et culcurels.

Ainsi, les identités francaise et britannique ont été, dans une certaine mesure,
forgées par une histoire conflictuelle quasiment continue entre le XII¢ et le XIX¢ siecle.
Loin de vouloir alimenter des stéréotypes nécessairement trop simples et donc sim-
plistes, ces différences culturelles doivent cependant étre soulignées & 'heure ol la
mondialisation pourrait laisser penser qu’elles sont désormais surannées. Britanniques
et Francais restent différents dans leur maniere de penser la société, d’appréhender le
monde, et de décider face a des environnements complexes et incertains. Les diffé-
rences linguistiques, évidentes, sont ainsi loin d’étre les plus importantes. Une grave
erreur consisterait alors pour I'un, a considérer qu’il comprend nécessairement l'autre
a partir du moment ol il maitrise correctement sa langue.

Ces différences profondes opposent comme elles peuvent rassembler. Les
Francais n’apprécient pas I'opportunisme britannique tout en reconnaissant toutefois
que faire preuve de pragmatisme et d’une grande flexibilité pour coller davantage a la
réalité des choses est pertinent. Il est d’autant plus remarquable que Frangais et
Britanniques aient réussi au cours des deux derniers si¢cles & renverser cette histoire
conflictuelle et a unir leurs efforts en considérant leurs intéréts communs.

Des intéréts communs

Au cours des XIX¢ et XX¢ siecles, la France et la Grande-Bretagne ont réussi a
surmonter leurs différences et 2 nouer des alliances quand leurs intéréts, notamment
vitaux, étaient en jeu. Prenant acte de la perte d’une partie de leur puissance sur la
scéne mondiale, notamment suite a P'expédition de Suez en 1956 et a la décolonisa-
tion, le Royaume-Uni et la France ont alors opté pour des stratégies nationales diffé-
rentes. Alors que I'aventure britannique au sein de I'UE vient de se terminer, la France
et le Royaume-Uni continuent 4 partager un grand nombre d’intéréts communs ainsi
que la volonté de garantir la stabilit¢ du monde.

Aprés 1815, la Grande-Bretagne et la France vont se rapprocher notamment
orsque leurs intéréts communs seront menacés par 'expansionnisme russe (guerre
lorsque 1 téréc t 1 g

e Crimée, - , ’empire puis le nationalisme allemand au cours des deux
de C 1853-1856), |
guerres mondiales. Ces alliances ponctuelles ne feront toutefois pas disparaitre les

(49 ACSC, équivalent de I'’Ecole de Guerre pour les forces armées britanniques.

(15 RCDS, équivalent de I'Institut des hautes études de défense nationale IHEDN) et du Centre des hautes études mili-
taires (CHEM) au Royaume-Uni.

19 Notamment depuis la publication du « Rapport Chilcot » (du nom du président de la commission d’enquéte) suite
a la guerre en Irak en 2003 : 7he Good Operation. A handbook for those involved in operational policy and its implementa-
tion, Ministry of Defense, 64 pages (https://assets.publishing.service.gov.uk/).
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antagonismes franco-britanniques. Les relations restent difficiles entre les représentants
britanniques et francais lors des deux conflits mondiaux (entre Lloyd George et
Clemenceau puis entre Churchill et de Gaulle) et dans Pentre-deux-guerres. De fait,
IEntente cordiale signée en 1904 n’a pas inauguré une période continue d’entente ni
de cordialité. Conclu apres un lent rapprochement entamé au milieu du XIXe siecle
sous 'impulsion de la France, alors isolée sur la scéne internationale, cet accord réglait
divers conflits coloniaux suite a la crise de Fachoda (1898). « La France renoncait a
contester 'occupation de 'Egypte par la Grande-Bretagne (qui remontait 3 1882), et
celle-ci donnait les mains libres 4 la France pour étendre son influence au Maroc 7. »
Pour les Britanniques, l'affaire était déja close alors que les Francais y voyaient le début
d’une coopération qui se renforcerait au cours des années et aboutirait & une véritable
alliance. Clest finalement lattitude de I’Allemagne qui transformera lentente en
alliance militaire, mais la victoire allait donner a la France et la Grande-Bretagne de
nouveaux motifs de mésententes. Le Traité de Versailles fut un compromis entre une
paix dure recherchée par les Francais et une position britannique garantissant un
redressement économique rapide de I'Allemagne. « Hitler arriva au pouvoir et 'on
aurait attendu que I'Entente cordiale renaisse de ses cendres face au Fiihrer, comme elle
était née trente ans plus tot face au Kaiser. Il n’en fut rien et, de 1933 4 1939, on eut

une pseudo-entente, qui n’avait rien de cordiale %, »
q

Apres la Seconde Guerre mondiale, le Royaume-Uni et la France vont adopter
des stratégies nationales trés différentes suite a I'échec de expédition de Suez en 1956.
Cette opération franco-britannique, échafaudée avec la discrete participation d’Israél,
peut étre considérée comme une alliance de fortune montée a la hate suite a la natio-
nalisation du canal de Suez par les autorités égyptiennes. Alors que le gouvernement
francais cherche a faire tomber le régime de Nasser qui soutient I'insurrection en
Algérie et constitue alors une menace importante pour le jeune Etat juif, les respon-
sables britanniques souhaitent conserver leur influence auprés des pays arabes, déja
tentés par le pan arabisme du leader égyptien. Les responsables britanniques et frangais
s’accordent sur la reprise du canal. Alors que leurs troupes sont sur le point de le
controler, les menaces américaines et soviétiques mettent fin a 'expédition. Les consé-
quences furent terribles pour la France et le Royaume-Uni, et les nouvelles orientations
stratégiques nationales presque opposées. Pour le Royaume-Uni, I'incompréhension
avec les Erats-Unis pendant la crise de Suez oblige a un rapprochement qui permettra
également d’exercer une influence A leur égard. A Londres, on espére que le nouvel
empire romain continuera a regarder vers la Grece antique. Pour la France, il ne faut
plus dépendre de décisions prises aux Etats-Unis. Il est décidé de construire une
Europe forte qui pourra peser face aux superpuissances américaine et soviétique.
« L’Europe sera votre revanche 1 » aurait dit Konrad Adenauer & Guy Mollet qui
venait d’apprendre la décision britannique d’arréter 'aventure. Il est difficile aujourd’hui

17 CrROUZET Frangois, « L’Entente cordiale : réalités et mythes d’un siécle de relations franco-britanniques », Etudes
anglaises, n° 57, 2004, p. 311-312.

W Jbid, p. 313.

(19 VAiSSE Maurice (dir.), La France et l'opération de Suez de 1956 (actes d’une table ronde), Centre d’études d’histoire
de la Défense (ministére de la Défense), Addim, 1997, p. 329.
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d’imaginer que ces orientations puissent étre remises en cause alors que le Royaume-Uni
vient de quitter 'UE.

Pour autant, le Royaume-Uni et la France partagent encore en 2022 de nom-
breux intéréts communs. Ce sont les deux seules puissances nucléaires en Europe.
Nations fondatrices de 'Organisation du traité de 'Atlantique Nord (Otan), elles pos-
sedent des services de renseignement trés performants et s'appuient sur des stratégies
nationales de défense assez proches, consacrant le rétrécissement du monde, 'impor-
tance des milieux cyber, spatial et informationnel, et la nécessité d’agir vite pour gagner
la guerre avant la guerre. Britanniques et Francais considerent qu’ils doivent faire face
aujourd’hui aux mémes menaces. Leurs investissements de défense sont équivalents et
conséquents, leur permettant de disposer, grice a leur Base industrielle et technolo-
gique de défense (BITD) dynamique, d’un outil militaire (quasi) complet. Le profes-
sionnalisme de leur personnel est largement reconnu, la quantité et la qualité de leurs
équipements comparables et enviées, méme s’il leur est impossible aujourd’hui de sou-
tenir seuls des opérations extérieures. Le Royaume-Uni et la France n’ont d’ailleurs pas
hésité ces derniéres décennies & recourir ensemble a la force armée, comme en Irak en
1990-1991, en ex-Yougoslavie (1991-1999), en Afghanistan (2001-2014), en Libye
(2011), en Syrie (raid aérien Hamilton le 14 avril 2018 notamment), et plus récemment
au Mali, le contre-exemple le plus notable restant bien entendu I'Irak en 2003.

Car ce qui rassemble peut-étre encore davantage le Royaume-Uni et la France
aujourd’hui, c’est la volonté de préserver la stabilité mondiale, édifiée sur des valeurs
démocratiques. Les deux anciennes puissances coloniales s'impliquent tres largement
dans les affaires du monde en s’appuyant sur leur compréhension des relations inter-
nationales (notamment du fait de leur réseau diplomatique trés important) qui leur
permet de fréquemment « tenir la plume » des propositions de résolutions au Conseil
de sécurité de I'Organisation des Nations unies dont ils sont membres permanents.
A tel point que « la proximité stratégique entre la France et le Royaume-Uni est sin-
guliere en Europe @9, » Il est important néanmoins de remarquer que les Britanniques
contribuent largement et depuis trés longtemps a théoriser une « science des relations
internationales » qui « peut étre considérée comme une méditation sur les causes de la
guerre et les possibilités de paix » et qui influenga de nombreux représentants et uni-
versitaires américains @Y. Pour le Royaume-Uni, il s’agit aujourd’hui d’ceuvrer 2 la
sécurité et a la stabilité du monde pour préserver sa prospérité économique. Il faut
promouvoir ’économie de marché et le modele de la démocratie libérale. La ministre
britannique des Affaires étrangeres, Liz Truss, parle méme aujourd’hui de « Network
of Liberty ». Plus récemment, Londres a affiché sa volonté de renforcer la résilience du
monde face au réchauffement climatique et de lutter contre les pandémies. Ainsi,
I'objectif stratégique « Security, Stability, Prosperity » est analysé en détail par tous les
officiers supérieurs britanniques et écrangers lors de leur scolarité au ACSC et au

(29 PANNIER Alice, Rivals in Arms, The Rise of UK-France Defence Relations in the Twenty-First Century, McGill-Queen’s
University Press, 2020, p. 203.

2D WILLIAMS Andrew, dans DURIEUX Benoit, VILMER Jean-Baptiste Jeangene et RAMEL Frédéric (dir.), Dictionnaire de
la guerre et de la paix, PUF Quadrige, 2017, p. 1224.
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RCDS. Une certaine fagon d’appréhender le monde, de faire la guerre et d’ceuvrer pour
la paix est puissamment distillée depuis plusieurs générations @2

Ainsi, bien que n’allant pas toujours de soi, coopérer entre militaires britan-
niques et francais reste une nécessité. La divergence fondamentale héritée de Suez doit
susciter la vigilance, et la victoire obtenue lors des deux conflits mondiaux, une raison-
nable espérance. Lorsque des intéréts essentiels sont en jeu ou quand les ambitions sont
clairement exprimées, Francais et Britanniques, de par leur complémentarité, forment
une alliance forte et redoutable.

Une relation mature dont la complexité doit étre acceptée

La relation de défense entre le Royaume-Uni et la France doit étre appréhen-
dée a I’échelle mondiale dans toute sa complexité. En mesure de défendre ensemble
leurs intéréts essentiels en Europe, Londres et Paris sont néanmoins en compétition
dans la région Indo-Pacifique.

Tiraillé entre sa nostalgie d’empire et la tendance de sa population au repli sur
soi, le Royaume-Uni déploie aujourd’hui une double stratégic de Global Britain a
international et de Levelling up *» au plan national, en tentant de concilier ces deux
stratégies autour d’'un Commonwealth ravivé @9, 1l compte sur la langue anglaise, sa
maitrise du droit anglo-saxon (Common Law) réputé plus flexible que le droit continental
(Civil Law) notamment dans le droit des affaires, substrat indispensable a tout accord
de libre-échange, et sur ses relations privilégiées avec les Etats-Unis, les dominions
(Australie, Canada, Nouvelle-Z¢élande ?%), certains membres du Commonwealth et des
partenaires stratégiques comme le Japon. Le Royaume-Uni souhaite également devenir
une superpuissance technologique « raisonnable », se posant comme un modele inter-
médiaire dans le domaine du numérique, de lintelligence artificielle (IA) et des
biotechnologies, entre des Ftats-Unis trop libéraux et des Européens adeptes du
principe de précaution. N’ayant plus & composer avec ses anciens partenaires de 'UE,
le Royaume-Uni promet enfin d’étre en mesure de saisir rapidement toutes les
opportunités qui pourraient se présenter. Il se posera alors comme un pays européen
aux aspirations mondiales et ne choisira pas entre 'Europe et le reste du monde.

Quel que soit le théatre d’opérations, 'interopérabilité des forces armées bri-
tanniques et francaises restera un élément crucial : maitrise de procédures de travail
standardisées au travers d’exercices bilatéraux ou multilatéraux (comme linitiative
FRUKUES rassemblant la France, le Royaume-Uni et les Etats-Unis) et mise en ceuvre

22 En comparaison, la France, « puissance d’équilibre », s’appuie sur une « indépendance de décision » et sur un « mul-
tilatéralisme fort, fondé sur le droit », Discours ’Emmanuel Macron 4 I'Ecole de Guerre, 7 février 2020. La France croit
dans les « droits universels de 'THomme ». Discours '’ Emmanuel Macron au Parlement européen le 19 janvier 2022.
23 Afin de rétablir un équilibre plus harmonieux entre Londres et les provinces, le Brexit ayant démontré de maniere
extréme les écarts de perception entre la capitale et le reste du Royaume-Uni.

29 Alors qu’il était impossible pour certains pays du Commonwealth, notamment d’Afrique, de pénétrer le marché euro-
péen, des accords bilatéraux sont en cours de validation avec Londres.

@5 Frats-Unis, Royaume-Uni, Canada, Australie et Nouvelle-Zélande constituent notamment la communauté des
« Five Eyes ».
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d’équipements identiques ou du moins compatibles. Les capacités a échanger des
informations au travers de réseaux sécurisés et a utiliser des ressources communes
(énergie, munitions, ...) resteront prépondérantes. A plus court terme, et notamment
du fait de la crise Covid qui pourrait avoir des répercussions sur les budgets de défense,
s’appuyer davantage I'un sur 'autre pour les équipements identiques (avion de trans-
port A400M), en utilisant les infrastructures de formation et de maintenance, pourrait
étre jugé intéressant. Alors que 'approche globale est aujourd’hui largement plébiscitée
au Royaume-Uni et en France, et qu’il ne s’agit plus de se concentrer sur le temps de
guerre uniquement, la capacité A travailler avec un large éventail d’acteurs (gouverne-
mentaux, non-gouvernementaux) sera davantage recherchée. Elle nécessitera une
connaissance mutuelle fine des organisations et des processus décisionnaires de chacun.

En Europe ou dans son voisinage immédiat, une multitude d’alliances et
d’organisations permettront de maintenir une relation de défense forte entre les forces
armées britanniques et francaises. Tout d’abord, les Accords de Lancaster House, qui
incluent notamment un volet nucléaire, devraient rester pertinents. Il est en effet tou-
jours impossible d’« imaginer une situation dans laquelle les intéréts vitaux de 'un des
deux pays ne pourraient étre menacés sans que les intéréts vitaux de 'autre ne le soient
également @9. » Ainsi, la force expéditionnaire bilatérale ?” ne devrait pas étre remise
en cause alors que les ressources financiéres sont toujours plus comptées, et qu’il faut
faire face aux menaces russe et chinoise. On constate pourtant un essoufflement de
cette dynamique, a laquelle s’est substituée celle du multilatéralisme sous leadership
britannique. Alors que CJEF s’établit sur la base d’'une symétrie et d’'une imbrication
acceptées, JEF consacre le Royaume-Uni comme Nation-cadre, entrainant le nord de
I’Europe sans avoir 4 rechercher de symétrie. Cest finalement plus le souhait des Etats-
Unis de se concentrer sur la région Indo-Pacifique qui rapproche les deux nations
« able and willing » (capables et prétes) en Europe ©?%. Paradoxalement, malgré leur
intérét moindre pour les questions européennes 29, les Etats-Unis resteront l'arbitre de
cette relation bilatérale, dans une Europe olt 'Otan est devenue la seule référence pour
les Britanniques. Il conviendra donc de renforcer U'initiative FRUKUS, au moment ol
le Royaume-Uni s’efforce de rester le « meilleur ami » des Etats-Unis et ot Iinter-
opérabilité de nos systemes de combat ne peut s’envisager sans les Américains. Alors
que 21 alliés de l'organisation transatlantique sont membres de 'UE, il sera également
nécessaire de mettre en avant la complémentarité de la défense collective de I’Alliance
atlantique et de 'approche globale civilo-militaire de 'UE, permettant de stabiliser
les crises avant qu’elles ne dégénerent en conflit ouvert. Puissance pivot, bien que ni
réellement « able » ni vraiment « willing », la reconnaissance effective par I’Allemagne
de cette complémentarité pourrait permettre de lisser les divergences européennes et

20 Déclaration conjointe du président de la République francaise Jacques Chirac et du Premier ministre britannique
John Major, a Londres le 30 octobre 1995 (https://www.vie-publique.fr/), dans le cadre du 18 Sommet franco-britannique,
Chequers, 29-30 octobre 1995.

@0 Appelée Combined Joint Expeditionary Force (CJEF) capable de déployer jusqu’a 10 000 combattants pour des missions
de haute intensité, de maintien de la paix, d’intervention en cas de catastrophe naturelle et d’assistance humanitaire.

29 Llnitiative européenne d’intervention (IEI), constitue un format original ot1 les deux pays peuvent tenter de fédérer
les réflexions stratégiques des autres européens — hors cadres Otan et UE.

29 La question ukrainienne contraint les Frats-Unis a s’intéresser 4 I’Europe, mais la tendance au désengagement de ce
théatre est pérenne, les « intéréts vitaux » américains étant aujourd’hui dans la région Pacifique.
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de s’investir de maniére plus autonome au Sud notamment. Il reste a savoir si les
Britanniques souhaiteront coopérer directement avec I'UE, alors qu’ils refusent encore
de demander a participer aux projets de la Coopération structurée permanente
(CSP) 69, tout en considérant avec une certaine envie les financements du Fonds euro-
péen de défense. Alors que les volets « affaires étrangeres » et « défense et sécurité » ont
été exclus des accords du Brexit de 2020, les relations entre le Royaume-Uni et 'UE
resteront instables en 'absence de toute formalisation qui restera soumise, de fait, au
bon vouloir des Britanniques. La France pourrait jouer un réle central dans ce rappro-
chement... dés lors qu’elle ne sera plus percue comme souhaitant 'échec du Brexiz.

Enfin, dans la région Indo-Pacifique, il faut reconnaitre que la sitcuation pourrait
bien étre singuliére. A la différence de la France, qui possede de nombreux territoires
ultramarins dans la région, le Royaume-Uni y dispose de peu d’intérées essentiels qui
pourraient étre menacés. Sa stratégie consiste donc principalement a reconstruire son
réseau historique en s’appuyant sur ses anciennes colonies. D’ailleurs, le dernier
déploiement du groupe aéronaval britannique n’aurait pas pu se réaliser sans la contri-
bution de Nations étrangeres. La zone Indo-Pacifique, est devenue a la fois le moteur
de la croissance économique mondiale, mais aussi un nouveau centre de gravité
sécuritaire. En premiere ligne dans le développement de technologies et de procédés
industriels décisifs (énergie, climat, défense...) cette région attise donc naturellement
les appétits économiques du Royaume-Uni. Les intéréts britanniques et francais pour-
raient donc étre en trés forte compétition, notamment en ce qui concerne exportation
d’armements. L’alliance AUKUS, rendue possible par une culture anglophone
commune avec les Etats-Unis et ' Australie, qui ne se réduit pas  la simple maitrise de
la langue anglaise, est finalement tout a fait en ligne avec la stratégie du Global Britain
et sa traduction dans le domaine sécuritaire : le « #ilt Indo-Pacifique ». A l'inverse,
I'ambition commune de Londres et de Paris de défendre la regle du droit et la libre
circulation maritime, réunit Britanniques et Francais, qui pourraient s’appuyer sur leur
relation bilatérale, le cénacle FRUKUS, voire 'UE — qui a publié en septembre 2021

sa stratégie pour la coopération dans la région Indo-Pacifique.

Les liens historiques dans la région, les corpulences similaires et le souhait de
promouvoir le multilatéralisme sans exacerber inutilement les tensions avec la Chine,
plébiscitent une approche commune entre Londres et Paris, refusant toute logique de
bipolarisation et de bloc qui viendrait prioriser la seule confrontation militaire. Bien
que différente de celle des Etats-Unis, il conviendra cependant pour le Royaume-Uni
que cette approche reste complémentaire. En reconnaissant avec franchise que les inté-
réts britanniques et francais pourraient étre divergents dans cette partie du monde, la
relation de défense entre les pays en ressortirait renforcée.

Pour une relation sans angélisme

« Les traités de Lancaster House reflétent une proximité stratégique ancienne,
durable et indispensable. Ancienne, elle I'est par notre histoire commune : nos Etats se

69 Contrairement aux Etats-Unis qui sont désormais associés au projet lié au domaine Enabling, Joint (ENA) et lié a la

Military Mobility (ENAI).
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sont forgés 'un contre 'autre, puis 'un avec 'autre, depuis plus de mille ans. Durable,
notre coopération lest par I'évidence géographique (...), mais aussi par notre commu-
nauté de valeurs (...). Indispensable, elle I'est plus que jamais a 'heure du retour des
Etats-puissances 6V, » Alors que le Royaume-Uni s’est retiré de 'UE, cette déclaration
doit étre comprise sans aucune naiveté, sous peine de conduire a de graves incompré-
hensions. Le Royaume-Uni et la France restent différents et n’ont coopéré militairement
durant leur longue histoire que si leurs intéréts le nécessitaient.

Paris et Londres conservent aujourd’hui des ambitions mondiales similaires et
des intéréts essentiels communs notamment en Europe ou dans son voisinage immé-
diat. Ces intéréts fondent les accords de Lancaster House qui permettent aujourd’hui
encore de compter sur une force expéditionnaire de 10 000 hommes et qui entretiennent
une coopération essentielle en mati¢re de simulation nucléaire. Bien que cherchant
chacune un réle de leader (lorsque les Etats-Unis ne s'imposent pas), le Royaume-Uni
et la France savent se battre cote A cote et doivent rester en mesure de le faire. A ce
titre, les commémorations des combats réalisés lors de la Seconde Guerre mondiale il
y a 80 ans doivent faire 'objet d’une attention toute particuliére dans les prochaines
années alors que la pandémie Covid a occulté partiellement le souvenir de ceux

de 1940 et 1941.

Aujourd’hui, les stratégies nationales adoptées par Londres et Paris sont néan-
moins bien différentes. Le Royaume-Uni navigue désormais seul et donc avec une plus
grande flexibilité, renforcant le pragmatisme mais aussi 'ambiguité qui le caractérise.
La France, quant 2 clle, par lintermédiaire de 'UE cherche a faire partie d’un
ensemble suffisamment important pour peser vis-a-vis des Etats-Unis et de la Chine.
La poursuite d’intéréts particuliers en Indo-Pacifique, dans le cadre de exportation
d’armement, pourrait amener Paris et Londres a étre en compétition.

I convient de resserrer davantage les liens entre les deux pays afin d’ceuvrer
a une meilleure compréhension mutuelle notamment pour défendre le concept
d’autonomie stratégique européenne et d’en faire percevoir a Londres les possibles
bénéfices. Sans renier son lien particulier avec les Etats-Unis, I'Europe doit étre en
mesure de faire valoir ses intéréts et réduire ses dépendances, qu’elles soient écono-
miques (en particulier énergétiques) ou encore normatives. Cette aspiration devrait
sembler pertinente au peuple britannique qui a exprimé par le Brexit sa volonté de
reprendre le controle de sa destinée. Ainsi, une UE plus forte, méme sans le Royaume-
Uni, semble légitime pour contribuer a la sécurité en Europe permettant 7z fine aux
Américains et aux Britanniques de réaliser la bascule d’efforts en Indo-Pacifique a
laquelle ils aspirent, pour contrer la montée en puissance de la Chine et conquérir de
nouveaux marchés. Les relations de défense franco-britanniques dépendront donc lar-
gement de la position de Washington, mais aussi de Berlin, dans une moindre mesure.

Comme le rappelle Marc Bloch dans L Emrange défaite, « une alliance véritable
est une création continue ; elle ne s’écrit pas sur le papier ; elle ne subsiste que par une

B COLONNA Catherine, « Points de vue sur les relations de défense franco-britanniques », Revie Défense Nationale
n° 834, novembre 2020, p. 11.

193



194

Relations bilatérales de défense entre le Royaume-Uni et la France :
enjeux et perspectives apres la signature de I'alliance AUKUS

muldiplicité de petits rapports humains, dont le total fait un lien solide 2. » La rela-
tion franco-britannique, parce qu’elle ne va pas de soi, doit étre entretenue sans
relache. Elle continuera a s’appuyer sur des relations individuelles, souvent profondé-
ment amicales, qui ne devront néanmoins ceuvrer qu’a la construction d’une relation
franche, cherchant sans illusion, & poursuivre les intéréts communs de Londres et Paris.

@2 BLOCH Marc, L Etrange défaite, Editions Gallimard, 1990, p. 113.
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a nature et la répartition du pouvoir mondial changent 2 mesure que nous nous

dirigeons vers un monde plus incertain, plus compétitif et multipolaire. Ce

monde sera caractérisé par des changements géopolitiques et géoéconomiques,
et son centre de gravité s’éloigne progressivement de la région euro-atlantique qui a
dominé les affaires mondiales depuis la fin de la Seconde Guerre mondiale. L’un des
aspects les plus marquants de cette évolution sera I'importance croissante de la région
indo-pacifique pour la prospérité et la sécurité mondiales, en grande partie liée a la
puissance et a affirmation internationale croissante de la Chine. La région accuecille
la moitié de la population mondiale, représente 40 % du PIB mondial, abrite certaines
des économies a la croissance la plus rapide et est 4 la pointe de 'adoption de I'inno-
vation numérique et technologique. Elle deviendra le moteur de la croissance écono-
mique mondiale au XXI¢ siecle. La région est également au centre d’'une compétition
géopolitique qui s’intensifie, avec de multiples points de tension potentiels. La prolifé-
ration nucléaire, le changement climatique, les conflits territoriaux non résolus, le ter-
rorisme et la grande criminalité organisée sont autant de facteurs susceptibles de créer
une instabilité importante dans la région.

Le Royaume-Uni et la France partagent tous deux un intérét profond pour la
région indo-pacifique. La France est un pays de I'Indo-Pacifique avec quelque
1,65 million de ses habitants vivant dans ses territoires d’outre-mer et plus de 2 M
de ses ressortissants dans la région. 93 % de sa zone économique exclusive (ZEE),
la deuxi¢éme mondiale, se trouve dans I'Indo-Pacifique. Et elle y maintient plus de
7 000 militaires ainsi que des moyens maritimes et aériens pour défendre sa souverai-
neté et contribuer, aux c6tés de ses principaux partenaires, a la sécurité régionale.
Le Royaume-Uni compte au moins 1,7 M de citoyens dans la région @ et possede des

" Britanniques dans I'lndo-Pacifique : Australie 1 200 000 ; Nouvelle-Zélande 217 000 ; Thailande 55 000 ; Singapour
50 000 ; Inde 36 000, etc. Cf. POLICY EXCHANGE’S INDO-PACIFIC COMMISSION, A Very British Tilt— Towards a new UK
strategy in the Indo-Pacific Region, 22 novembre 2020 (https://policyexchange.org.uk/).
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territoires d’outre-mer dans les océans Indien et Pacifique @. Dans son dernier rapport
sur la défense et la sécurité, Londres a signalé son intention de s’engager plus profon-
dément dans la région. Les deux Nations entretiennent des liens profonds (et complexes)
avec les pays de la région en raison de leur histoire coloniale respective.

Des objectifs stratégiques partagés ?

Pour envisager une éventuelle coordination des effets stratégiques entre le
Royaume-Uni et la France dans 'Indo-Pacifique, il faut d’abord évaluer l'alignement
de leurs ambitions stratégiques respectives dans la région. La récente Integrated Review
of Security, Defence, Development and Foreign Policy du Royaume-Uni, « Global Britain
in a Competitive Age » O et La stratégie de la France dans 'Indo-Pacifique ¥ brossent un
tableau similaire des défis, des risques et des opportunités dans la région au XXI¢ siecle.
Les deux Nations partagent le méme objectif de protéger I'Etat de droit, la liberté et la
démocratie. Tous deux cherchent a accéder aux opportunités économiques, commer-
ciales et d’échanges qui seront disponibles lorsque la région deviendra un centre éco-
nomique mondial. En outre, le Royaume-Uni et la France sont les deux principales
Nations européennes avec une ambition/aspiration véritablement mondiale. Du point
de vue de la défense et de la sécurité, les deux Nations ont une portée et des capacités
similaires, & 'exception notable de la France qui maintient un plus grand nombre de
capacités de défense stationnées en permanence dans la région. Par conséquent, dans
le contexte de ce profond changement géopolitique et géoéconomique vers 'Indo-
Pacifique, il est peut-étre opportun d’examiner comment deux pays européens clés
ayant des intéréts complémentaires et des capacités similaires peuvent coordonner leurs
efforts stratégiques dans la région afin de promouvoir la paix et la stabilité, et ainsi
favoriser la saisie d’opportunités.

Cependant, bien qu’ils aient beaucoup en commun, il est impossible d’ignorer
I'impact de lannonce de 'AUKUS sur les relations bilatérales anglo-francaises
actuelles. L’annonce du partenariat trilatéral de défense et de sécurité entre I'Australie,
les Etats-Unis et le Royaume-Uni, et 'annulation associée du contrat des sous-marins
franco-australiens ©, ont entrainé des réactions exceptionnellement fortes de la part
des responsables frangais, allant jusqu’au rappel des ambassadeurs frangais aux Etats-
Unis et en Australie ©. En outre, cela a porté un coup aux relations anglo-francaises
déja tendues par des années de différends poss-Brexit. Cependant, cet article ne cher-

chera pas a examiner les récits contradictoires entourant le partenariat AUKUS. Au
contraire, tout en reconnaissant le contexte posé par TAUKUS, il cherchera a regarder

@ Territoire britannique de I'océan Indien [dans I'archipel des Chagos] (60 km?) et iles Pitcairn (47 km?).

¥ UNITED KINGDOM GOVERNMENT, Global Britain in a Competitive Age. The Integrated Review of Security, Defence,
Development and Foreign Policy, march 2021, 114 pages (https://www.gov.uk/).

@ MINISTERE DE L’'EUROPE ET DES AFFAIRES ETRANGERES, Stratégie de la France dans I'Indo-Pacifique, février 2022,
67 pages (https://www.diplomatie.gouv.fr/IMG/pdf/en_dcp_a4_indo-pacifique_022022_v1-4_web_cle878143.pdf).

) LAGNEAU Laurent, « Naval Group recevra 555 millions d’euros pour la rupture du contrat des sous-marins austra-
liens », Zone militaire-Opex360, 11 juin 2022 (http://www.opex360.com/).

© AFP, « La France rappelle ses ambassadeurs aux Frats-Unis et en Australie », Le Point, 17 septembre 2021
(https://www.lepoint.fr/).


https://www.gov.uk/government/collections/the-integrated-review-2021
https://www.diplomatie.gouv.fr/IMG/pdf/en_dcp_a4_indopacifique_022022_v1-4_web_cle878143.pdf
http://www.opex360.com/2022/06/11/naval-group-recevra-555-millions-deuros-pour-la-rupture-du-contrat-des-sous-marins-australiens/
https://www.lepoint.fr/monde/la-france-rappelle-ses-ambassadeurs-aux-etats-unis-et-en-australie-17-09-2021-2443642_24.php
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vers Iavenir et 4 identifier les opportunités pour le Royaume-Uni et la France de coor-
donner leurs activités dans la région pour les années a venir.

L’inclinaison indo-pacifique du Royaume-Uni

Le Gouvernement britannique a publié son Integrated Review en mars 2021.
Ce document détaille la vision du Premier ministre Boris Johnson pour le Royaume-
Uni en 2030. Dans le contexte ol le Royaume-Uni est une « Nation qui résout les
problémes et partage les charges dans une perspective mondiale @ », I'objectif du
Royaume-Uni dans la région indo-pacifique est le suivant : « d’ici 2030, nous serons
profondément engagés dans 'Indo-Pacifique en tant que partenaire européen avec la
présence la plus large et la plus intégrée pour soutenir le commerce, la sécurité et les
valeurs mutuellement bénéfiques ® ». Cette attention accrue portée a cette région a été
baptisée « The Indo-Pacific Tilt » (U'inclinaison indo-pacifique) et reflete le fait que la
région indo-pacifique est essentielle pour I'économie et la sécurité du Royaume-Uni et
son ambition mondiale de soutenir des sociétés ouvertes. Au-dela du 1,7 M de
Britanniques vivant dans la région, les relations commerciales avec les Nations indo-
pacifiques ne cessent de se développer et, dans les décennies a venir, cette région sera
le « creuset » de bon nombre de questions mondiales les plus pressantes, du changement
climatique a la biodiversité, en passant par la sécurité maritime et la concurrence géo-
politique liée aux régles et aux normes. En outre, alors que I'invasion de I'Ukraine par
la Russie  a braqué les projecteurs sur la sécurité euro-atlantique, la ministre britan-
nique des Affaires écrangeres, Liz Truss, a clairement indiqué que le Royaume-Uni
considére la sécurité euro-atlantique et indo-pacifique comme indivisible (9. Par
conséquent, Londres reste attaché A un engagement accru et 2 une concentration stra-
tégique sur 'Indo-Pacifique, comme indiqué dans la Revue intégrée 2021 et devront
donc nécessairement équilibrer les ressources limitées entre plusieurs régions.

Le Royaume-Uni poursuivra un engagement plus profond dans I'Indo-
Pacifique pour soutenir la prospérité partagée et la sécurité régionale, avec des liens
diplomatiques et commerciaux plus forts. Cette approche reconnait I'importance des
puissances de la région, telles que la Chine, I'Inde et le Japon, et s’étend également a
d’autres, notamment la Corée du Sud, le Vietnam, I'Indonésie, la Malaisie, la
Thailande et Singapour. Cette approche impliquera le maintien et le soutien de parte-
nariats bilatéraux et multilatéraux dans la région, tels que les Accords de défense des
cinq puissances (FPDA) "V et la collaboration avec des organisations telles que
I’Association des Nations de I’Asie du Sud-Est (Anase) 2 et le Forum des iles du

7 Global Britain in a Competitive Age, op. cit., p. 6.

® Tbidem.

©® La Russie a envahi I'Ukraine le 24 février 2022. Cette guerre est consécutive a la montée des tensions, en cours depuis
plusieurs semaines, dans I’Est ukrainien et dans le cadre du conflit dans le Donbass (depuis 2014).

19 TRuUSS Liz, « The era of complacency is over: Atlantic Council Makins lecture 2022 by the Foreign Secretary »,
Conférence Makins 2022 du Conseil atlantique (https://www.gov.uk/government/).

(D Signés en 1971 entre le Royaume-Uni, I'Australie, la Nouvelle-Z¢élande, la Malaisie et Singapour.

12 Créée en 1967, elle réunit 10 membres : Birmanie, Brunei, Cambodge, Indonésie, Laos, Malaisie, Philippines,
Singapour, Thailande et Vietnam.
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Pacifique ™. L’ampleur et la portée de I'économie chinoise, la taille de sa population,
ses progres technologiques et son ambition croissante de projeter son influence sur la
scéne mondiale, par exemple par le biais de I'initiative « Belt and Road » 19, signifient
que le Royaume-Uni considére la Chine comme un « concurrent systémique ! ». La
Revue intégrée note également que le Royaume-Uni cherchera des moyens de travailler
avec des partenaires européens dans la région, notamment la France et ’Allemagne 9.
L’ambition du gouvernement britannique dans la région indo-pacifique sera concrétisée
par un engagement intergouvernemental prioritaire dans neuf domaines : de I'adhésion
a PAccord global et progressif pour le partenariat transpacifique (CPTPP) 7 A la
participation au dialogue de ’Anase, en passant par la coopération et le renforcement
des capacités en matiere de cybersécurité et un meilleur ciblage de 'aide au dévelop-
pement a I'écranger. En outre, 'un de ces neuf domaines concerne le renforcement de
la coopération en matiére de défense et de sécurité. Depuis la publication de 'examen
intégré en mars 2021, une série d’actions ont été menées. Parmi celles-ci, le Royaume-
Uni est devenu un partenaire de dialogue de ’Anase en aott 2021 U9, et des accords
de libre-échange ont été conclus avec I’Australie et la Nouvelle-Zélande 1.

Le plan du ministére de la Défense pour la mise en ceuvre de la Revue intégrée
est contenu dans le document « Defence in a Competitive Age » 29, également publié
en mars 2021. Celui-ci détaille les moyens par lesquels la Défense contribuera
'« inclinaison » intergouvernementale vers la région indo-pacifique. Il s’agira notamment
de renforcer les capacités et la formation dans toute la région grace a des déploiements
militaires plus longs et plus cohérents, de mieux exploiter les installations régionales
existantes, d’accroitre 'engagement avec les acteurs régionaux de la défense et de la
sécurité, tels que les FPDA et les Etats de I'’Anase, et d’améliorer le réseau des attachés
de défense. Les exemples les plus marquants de cette inclinaison sont le déploiement
du groupe d’attaque de porte-avions HMS Queen Elizabeth dans la région indo-
pacifique en 2021 @Y et 'accord AUKUS. Ce dernier est, pour le Royaume-Uni, une
démonstration claire de I'engagement pris dans la Revue intégrée d’approfondir la
coopération, les partenariats et la participation en Indo-Pacifique sur une base durable.
Il témoigne des efforts déployés par le Royaume-Uni pour soutenir ses alliés et promou-
voir la stabilité dans la région.

(13 Créé en 1971, il réunit les 16 pays indépendants de I'Océanie (Australie, iles Cook, Fidji, Kiribati, iles Marshall, Etats
fédérés de Micronésie, Nauru, Niue, Nouvelle-Zélande, Palaos, Papouasie-Nouvelle-Guinée, iles Salomon, Samoa,
Tonga, Tuvalu et Vanutu) ainsi que la Nouvelle-Calédonie et la Polynésie (depuis 2016).

9 OECD, China’s Belt and Road Initiative in the Global Trade, Investment and Finance Landscape, 2018
(hteps://www.oecd.org/).

U5 Global Britain in a Competitive Age, op. cit., p. 26.

10 Tbidem, p. 66.

(7 Signé en 2016 et 2018 entre ’Australie, Brunei, le Canada, le Chili, le Japon, la Malaisie, le Mexique, la Nouvelle-
Zélande, le Pérou, Singapour et le Vietnam.

18 BRITISH EMBASSY MANILA, « UK becomes ASEAN Dialogue Partner », 6 aott 2021 (https://www.gov.uk/).

19 UNITED KINGDOM DEPARTMENT FOR INTERNATIONAL TRADE, « UK-New Zealand Free Trade Agreement »,
20 octobre 2021, mis 4 jour le 4 mars 2022 (https://www.gov.uk/) et « UK and Australia sign world-class trade deal »,
16 décembre 2021 (https://www.gov.uk/government/news/uk-and-australia-sign-world-class-trade-deal).

29 UNITED KINGDOM MINISTRY OF DEFENCE, Defence in a Competitive Age, mars 2021 (https://www.gov.uk/).

@)« UK Carrier Strike Group 21 », Wikipedia (https://en.wikipedia.org/).
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La France dans la région indo-pacifique

L’approche francaise de la région est décrite dans sa Stratégie de la France dans
[Indo-Pacifique qui s’appuie sur les principes et lignes d’action énoncés par le président
Macron au printemps 2018 @2, En tant que pays indo-pacifique « & part entiére », la
France déclare qu’elle entend étre une force stabilisatrice, promouvant les valeurs de
liberté et d’Erat de droit. Elle entend apporter des solutions aux défis sécuritaires, éco-
nomiques, sanitaires, climatiques et environnementaux auxquels sont confrontés les
pays de la zone. Cette stratégie repose sur quatre piliers principaux.

* Le premier se base sur la sécurité et la défense. La France défend une Indo-
Pacifique ouverte et inclusive, ol chaque Etat respecte la souveraineté de lautre.
La stratégie note que I'Indo-Pacifique est I'épicentre du commerce maritime mondial
et que des tensions apparaissent concernant les frontieres maritimes @¥. Dans ce
contexte, il est considéré comme essentiel de garantir la liberté¢ de navigation et de
survol, dans le plein respect de la Convention des Nations unies sur le droit de la
mer @9,

* Le deuxi¢me pilier concerne 'économie indo-pacifique, la connectivité, la
recherche et I'innovation. Les objectifs pour y parvenir sont notamment d’assurer la
diversification de Papprovisionnement en biens stratégiques, de réduire la dépendance
aux importations pour soutenir les territoires francais, de promouvoir les normes inter-
nationales afin d’établir un cadre concurrentiel équitable et de soutenir les entreprises
francaises.

* Le troisieme pilier consiste & promouvoir un multilatéralisme efficace, fondé
sur 'Etat de droit et le rejet de la coercition. La France consideére que le multilatéra-
lisme, qui implique toutes les parties prenantes, est le meilleur cadre pour réduire les
tensions et encourager les approches coopératives, plutot que de fonctionner par blocs.
La pandémie de la Covid-19 en a été la preuve et les défis sanitaires de la région ne
peuvent étre relevés que par une approche collaborative.

* Le quatrieme pilier essentiel de cette stratégie francaise est 'engagement en
faveur d’objectifs communs dans les domaines du changement climatique, de la bio-
diversité et de la gestion durable des océans. Seules les actions menées dans espace
indo-pacifique détermineront la capacité a répondre aux exigences strictes en maticre
de climat et de biodiversité. Dans cette partie du monde, la France promeut une diplo-
matie environnementale ambitieuse en mobilisant ses partenaires autour d’initiatives
concrétes pour la transition énergétique, la protection de la biodiversité et la gestion
durable des océans 2,

22 MACRON Emmanuel, « Discours du président de la République & Garden Island, base navale de Sydney », 3 mai 2018
(https://www.elysee.fr/emmanuel-macron/2018/05/03/discours-a-garden-island-base-navale-de-sydney).

23 Smratégie de la France dans ['Indo-Pacifique, op. cit., p. 3.

@9 Convention des Nations unies sur le droit de la mer, Montego Bay, 10 décembre 1982 (https://www.un.org/).

) Stratégie de la France dans I'Indo-Pacifique, op. cit., p. 63.
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Un autre volet de la stratégie francaise concerne le role de 'Union européenne
dans la région. La France considére qu’'une présence européenne accrue permettra de
mieux relever les défis de cette région et note les partenariats forts que 'UE a deja
noués @9, A cette fin, la France est un fervent partisan (et un moteur) d’une stratégie
ambitieuse de 'UE pour la coopération dans I'Indo-Pacifique.

Des perspectives plus larges sur I'lndo-Pacifique

La région indo-pacifique revét également une importance stratégique crois-
sante pour ’'Union européenne. Le 16 septembre 2021, la Commission européenne et
le Haut représentant de 'UE ont présenté une communication conjointe sur la straté-
gie indo-pacifique de 'UE 7. Elle note que le poids économique, démographique et
politique croissant de la région en fait un acteur clé pour fagonner 'ordre international
et relever les défis mondiaux. L’UE déclare qu’elle est déja fortement interconnectée
avec I'Indo-Pacifique en raison de l'interdépendance des économies et des défis mon-
diaux communs. En outre, 'UE indique qu’elle est déja le premier investisseur, le
premier partenaire de la coopération au développement et 'un des principaux parte-
naires commerciaux de la région. Ensemble, 'Indo-Pacifique et 'UE détiennent plus
de 70 % du commerce mondial des biens et des services, ainsi que plus de 60 % des
flux d’investissements directs étrangers. Toutefois, le rapport note également que la
dynamique actuelle dans la région indo-pacifique a donné lieu & une concurrence géo-
politique intense, ce qui accroit les tensions sur les chaines commerciales et d’approvi-
sionnement ainsi que dans les domaines technologiques, politiques et sécuritaires.
Cette préoccupation sous-tend la raison pour laquelle 'UE a décidé de renforcer son
engagement stratégique dans la région. L'engagement accru de 'UE vise & maintenir
un Indo-Pacifique libre et ouvert pour tous tout en construisant des partenariats
solides et durables. L’'UE approfondira son engagement avec ses partenaires dans la
région afin de répondre aux dynamiques émergentes qui affectent la stabilité.
L’approche de I'UE vise a favoriser un ordre international fondé sur des régles, des
conditions de concurrence équitables, ainsi qu’un environnement ouvert et équitable
pour le commerce et I'investissement, a lutter contre le changement climatique et a
soutenir la connectivité avec 'UE. La communication conjointe met en évidence sept
domaines prioritaires pour I'action de 'UE, 4 savoir : la prospérité durable et inclusive ;
la transition verte ; la gouvernance des océans ; la gouvernance et les partenariats
numériques ; la connectivité ; la sécurité et la défense ; et la sécurité humaine. La stra-
tégie de 'UE pour I'Indo-Pacifique se décrit comme une invitation a ses partenaires
dans la région a relever ensemble les défis communs et a défendre le droit international
ainsi que les valeurs et principes auxquels elle est attachée.

S’adressant aux nations du Quad ©® (Australie, Japon et Inde) en sep-
tembre 2021, le président des Etats-Unis, Joe Biden, a déclaré que « lavenir de

@0 Tbidem, p. 61.

27 COMMISSION EUROPEENNE, Stratégie de I'UE pour la coopération dans la région indo-pacifique, 19 avril 2021
(https://www.consilium.europa.cu/).

29 Le Dialogue quadrilatéral pour la sécurité, initié en 2007 et réactivé en 2017, rassemble de manicre informelle I'Australie,
les Etats-Unis, I'Inde et le Japon autour des questions de défense et de sécurité face au développement de la Chine.
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chacune de nos Nations — et méme du monde — dépend de la pérennité et de 'épa-
nouissement d’une région indo-pacifique libre et ouverte dans les décennies a
venir @ ». La stratégie indo-pacifique des Etats-Unis 9, adoptée en février 2022, vise
a créer une région libre et ouverte, connectée, prospére, stre et résiliente. Les mesures
pour y parvenir vont de la garantie que les mers et les cieux de la région sont régis et
utilisés conformément au droit international, au renforcement d’'une ASEAN puissante
et unifiée, en passant par la poursuite I’AUKUS et la réduction de la vulnérabilité
régionale aux impacts du changement climatique et de la dégradation de I'environnement.
Le ministére de la Défense (DoD) des Etats-Unis a été a I'avant-garde de engagement
américain dans la région et la stratégie de défense nationale 2022 ©V qu’il a présentée
au Congrés américain montre clairement I'intérét pressant des Etats-Unis pour la
région indo-pacifique, en particulier leur approche a I'égard de la République popu-
laire de Chine (RPC). Le DoD considere la RPC comme son « concurrent stratégique
le plus important et le défi majeur ©? » contre lequel la dissuasion doit étre maintenue
et renforcée. La menace multidomaine posée par la RPC est la priorité de la défense,
a savoir celle de la patrie. En outre, la capacité a dissuader I'agression tout en étant prét
a Pemporter dans un conflit si nécessaire est la troisieme priorité du ministére, qui se
concentre sur le défi de la RPC dans la région indo-pacifique, puis sur celui de la
Russie en Europe. Les Etats-Unis ont maintenu une présence défensive forte et
constante dans la région depuis la Seconde Guerre mondiale, qu’ils cherchent a utiliser
pour soutenir la paix, la sécurité, la stabilité et la prospérité régionales. L’approche
américaine de I'Indo-Pacifique peut étre caractérisée comme une approche dominée
par la volonté de rivaliser avec la puissance et I'influence croissantes de la Chine et de
les contenir.

Compte tenu de ces perspectives et du vif intérét que le Royaume-Uni et la
France portent a la région, il est peut-étre utile d’examiner certaines options sur la
maniére dont les effets stratégiques a travers les leviers du pouvoir national britannique
et francais — diplomatique, informationnel, militaire et économique — pourraient étre
coordonnés plus efficacement dans la région.

Diplomatique
Approfondir la compréhension mutuelle

La premiere étape nécessaire de toute initiative visant & coordonner les effets
stratégiques entre la France et le Royaume-Uni dans 'Indo-Pacifique est de s’assurer
qu’il existe a la fois une compréhension et une reconnaissance mutuelles des intérées et
des intentions de chaque Nation dans la région. Le dialogue fréquent, tant au niveau
opérationnel que par intermédiaire d’échanges & un niveau plus élevé, qui sous-tend
une telle compréhension, a nécessairement été perturbé par la Covid, et n’a pas été aidé

29 \WHITE HOUSE, « Fact Sheet: Indo-Pacific Strategy of the Unites States », 11 février 2022
(https://www.whitehouse.gov/).

GO Thidem.

GV Thid.

62 UNITED STATES DOD, National Defense Strategy, 2022 (https://media.defense.gov/).
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par les retombées I’ AUKUS et les défis post-Brexit. La Revue intégrée du Royaume-Uni
déclare 'intention de chercher des moyens de travailler plus étroitement avec les
acteurs européens (en particulier la France et I'Allemagne) ©9 et régionaux.
Cependant, ni la stratégie francaise ni celle de 'UE ne sont aussi explicites quant a leur
aspiration a travailler avec le Royaume-Uni dans cette région. Cela pourrait bien refléter
le fait qu’il faudra nécessairement du temps pour que les implications de I'inclinaison
du Royaume-Uni vers I'Indo-Pacifique miirissent et, en effet, la propre stratégie de
I'UE pour la région en est encore a ses débuts. Toutefois, on peut se demander s’il est
possible d’avoir une véritable discussion sur 'Europe dans la région sans parler du
Royaume-Uni 9. Pour approfondir cette compréhension mutuelle, il sera essentiel de
redynamiser 'engagement a tous les niveaux : des niveaux politiques élevés aux enga-
gements officiels de routine. Les formats existants du 2+2 ministériel (ministres des
Affaires étrangeres et de la Défense) et réunions régulieres des hauts responsables mili-
taires offrent des opportunités idéales. Apres le Brexit, le Royaume-Uni ne pourra bien
sr plus participer aux discussions réservées a 'UE. Cependant, lorsque 'UE a des
discussions avec des acteurs externes concernant 'Indo-Pacifique, il est clairement dans
I'intérét de la compréhension mutuelle européenne et anglo-francaise de s’assurer que
le Royaume-Uni est au moins partie a ces discussions. En tant qu’acteur clé de 'UE
ayant un intérét marqué pour la région, la France serait bien placée pour s’en assurer.
Cette compréhension mutuelle plus profonde pourrait permettre un engagement
régional plus efficace de la part du Royaume-Uni et de la France.

Coordonner I’engagement régional (ou au moins éviter le fratricide)

La Revue intégrée du Royaume-Uni et la Stratégie de la France pour I'Indo-
Pacifique détaillent leurs aspirations respectives a travailler en étroite collaboration avec
les acteurs régionaux de I'Indo-Pacifique tels que TASEAN, le Dialogue de sécurité
quadrilatéral (le QUAD) des Etats-Unis, du Japon, de I'Australie et de I'Inde, et le
Forum des iles du Pacifique. En outre, une série d’autres forums s’intéressent exclusi-
vement, ou de plus en plus, aux questions indo-pacifiques. Il s’agit notamment du dia-
logue Shangri-La de I'Institut international d’études stratégiques, des discussions du
G7, de la réunion Asie-Europe (ASEM) ¢, du Conseil de sécurité des Nations unies,
des agences des Nations unies et du cadre économique pour la prospérité de I'Indo-
Pacifique (IPEF) 9. Bien entendu, le Royaume-Uni et la France chercheront a tirer le
maximum d’avantages nationaux d’un tel engagement. Toutefois, cette « politique
réelle » ne doit pas faire oublier qu’il pourrait étre dans I'intérét des deux pays de coor-
donner plus étroitement leurs activités. Cela ne doit pas étre considéré comme un jeu
a somme nulle. En outre, une telle coordination pourrait également éviter que d’autres

B3 Global Britain in a Competitive Age, op. cit., p. 66.

69 Dr MOHAN Garima in NOUWENS Veerle, « Episode 6: Europe turns to the Indo-Pacific », Bridging the Oceans
Podcast, Royal United Services Institute for Defence and Security Studies, 16 décembre 2020 (https://www.rusi.org/).

6% European Union External Action, « ASEM leaflet and factsheet », 26 novembre 2011 (https://www.ceas.curopa.eu/).
66 WHITE HOUSE, « In Asia, President Biden and a Dozen Indo-Pacific Partners Launch the Indo-Pacific Economic
Framework for Prosperity », 23 mai 2022 (https://www.whitehouse.gov/).
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Nations ou groupements cherchent a monter le Royaume-Uni et la France I'un
contre lautre.

Informations : activité de développement en collaboration

Un tiers du budget bilatéral d’aide au développement a I'étranger du ministere
britannique des Affaires étrangeres, du Commonwealth et du Développement (FCDO)
a été dépensé en 2021 dans la région de I'Indo-Pacifique et de I’Asie du Sud, en appui
de I'engagement plus profond et de lattention accrue du Royaume-Uni dans la
région 7. Ainsi, la contribution de 110 M de livres sterling du Royaume-Uni a 'ini-
tiative de financement vert catalytique de I’Anase s’appuie sur les engagements pris lors
du sommet de la COP26 pour investir dans des infrastructures propres et durables. Les
actions du FCDO britannique et de ’Agence francaise de développement (AFD) se
recoupent clairement dans la région, comme le prévoit la stratégie francaise. En 2020,
I'AFD était actif dans 26 territoires voisins de 'Indo-Pacifique pour un montant de
3,9 milliards d’euros, avec une implication prioritaire dans la lutte contre le change-
ment climatique et le soutien 4 'économie et a la gouvernance « bleues ». Compte tenu
de la similitude des objectifs et de la volonté et de la capacité de dépenser des ressources
nationales dans la région, des relations de travail plus étroites entre 'AFD et le FCDO
pourraient étre mutuellement bénéfiques. Cela pourrait non seulement améliorer la
capacité a réaliser des projets significatifs dans la région, mais aussi faire passer un
message clair sur les intentions communes anglo-frangaises 4 la population.

Militaire
Coordination et déconfliction des activités de défense

Une coordination plus étroite de activité de sécurité et de défense dans la
région indo-pacifique est peut-étre I'un des domaines les plus évidents dans lesquels le
Royaume-Uni et la France peuvent se coordonner plus étroitement. Le premier pilier
de la stratégie indo-pacifique francaise est axé sur la défense et la sécurité. Les forces
aériennes, terrestres et maritimes que la France maintient dans ces régions sont
capables d’assurer la protection directe des intéréts souverains ainsi que d’autres activi-
tés qui contribuent a la sécurité régionale, telles que les opérations de secours aprés une
catastrophe naturelle, la surveillance de la péche dans les ZEE et la participation a des
exercices multinationaux. Parmi ces activités, citons l'exercice naval La Pérouse
2021 9 avec les pays du quadrant Pacifique et les exercices biennaux Croix du Sud
d’aide humanitaire et de secours en cas de catastrophe en Nouvelle-Calédonie. Le
déploiement en 2021 du groupe d’attaque de porte-avions HMS Queen Elizabeth a été
le déploiement le plus visible de la capacité de défense maritime britannique dans la

67 FOREIGN COMMONWEALTH AND DEVELOPMENT OFFICE : Written evidence in response to the Foreign Affairs
Committee’s inquiry into Implementing the Integrated Review, janvier 2022 (https://committees.parliament.uk/).

6% CHAPLEAU Philippe, « La Pérouse 2021 croise dans le golfe du Bengale », Lignes de défense, 7 avril 2021
(htep://lignesdedefense.blogs.ouest-france.fr/archive/2021/04/06/la-perouse-2021-22022.html).

39 RIAHI Sheima et FAVENNEC Christian, « Des militaires de toute la région réunis par Croix du Sud », La 1" France TV
info, 18 mai 2018 (https://lalere.francetvinfo.fr/).
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région depuis la Revue intégrée. Ce déploiement comprenait une participation avec les
forces aériennes et maritimes francaises, mais pas dans la région indo-pacifique. Méme
si la présence permanente du Royaume-Uni dans la région reste plus modeste que celle
de la France, I'intention du Royaume-Uni d’accroitre la taille et I'échelle de ses activi-
tés dans la région offre une occasion manifeste de mieux partager les informations,
de coordonner les activités de défense. Cela permettrait non seulement de maximiser
I'impact de l'activité militaire anglo-francaise, mais aussi de soutenir une présence
européenne plus continue dans la région. Les forums de coordination entre états-
majors existants sont déja bien établis pour gérer de telles discussions. Le déploiement
durable des navires de patrouille offshore britanniques, HM Tamar et HMS Spey @7,
dans la région pourrait constituer une occasion idéale d’approfondir cette coordination
dans le domaine de la lutte contre les pratiques de péche illicite, non déclarée et non
réglementée (INN ou /7).

Maintien des zones maritimes de conservation

Les questions relatives a la gestion des stocks de poissons dans la région indo-
pacifique sont progressivement devenues un enjeu géopolitique essentiel. Sur les
84,4 M de tonnes de poissons péchés dans les mers du monde en 2018, quelque
61,4 M t provenaient des océans Indien et Pacifique “D. Alors que l'intensité de la
péche varie selon les régions, I'épuisement des ressources halieutiques est un probléme
croissant partout dans la région indo-pacifique, la péche INN y contribuant largement.
L’impact des actions de la Chine dans ce domaine est trés important. Cela s’explique
par la taille de sa flotte de péche, le tonnage de ses captures et ses pratiques et politiques
de péche. Apres des décennies de surpéche, les eaux chinoises étaient, dans les années
1980, gravement appauvries. Les politiques chinoises visant a préserver et a restaurer
ses propres ressources cotieres ont toutefois conduit a la promotion de la péche en eaux
lointaines au-dela de ses propres zones cotieres. Cela a permis aux chalutiers industriels
chinois de pécher dans tous les océans du monde, légalement ou illégalement.

Il pourrait étre tentant de considérer les pratiques de péche dans I'Indo-
Pacifique comme un phénomene regrettable mais lointain, ayant peu ou pas d’impact
sur les intéréts européens directs. Or, la péche INN a des conséquences 2 la fois directes
et indirectes. Pour la France, Nation européenne possédant des territoires dans I'Indo-
Pacifique, 'impact de la péche INN chinoise dans ses zones économiques exclusives
(ZEE) a un effet direct sur les moyens de subsistance de ses propres citoyens dans la
région.

En outre, la péche prédatrice a la capacité de déstabiliser de nombreuses régions
le long des lignes de communication maritimes qui sont vitales pour le commerce
européen. L’augmentation de la piraterie au large des cotes somaliennes entre 2005
et 2012 a été le résultat direct de la surpéche dans les eaux somaliennes, qui a contraint

@) ROYAL NAVY, « Tamar and Spey underline UK’s renewed commitment to the Indo-Pacific », 16 mai 2022
(https://www.royalnavy.mod.uk/).

@) Grare Frédéric, « Fish and Ships: Chinese fishing and Europe’s Indo-Pacific Strategy », European Council on Foreign
Relations, 24 aofit 2021 (https://ecfr.eu/publication/fish-and-ships-chinese-fishing-and-europes-indo-pacific-strategy/).
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les pécheurs locaux a chercher d’autres sources de revenus alors que leur Etat s’effondrait.
Les Nations européennes ont dii intervenir pour mettre un terme a ce risque pour la
navigation internationale.

L’inclusion de la gouvernance des océans parmi les domaines prioritaires pour
une coopération renforcée dans la stratégie de coopération de I'UE dans la région indo-
pacifique refléte 'importance que les Nations européennes attachent a cette question.
L’UE cherche a renforcer la gouvernance des océans dans le plein respect du droit
international, et en particulier de la Convention de Montego Bay et & continuer de
soutenir les partenaires de la région pour lutter contre la péche INN et mettre en
ccuvre des accords de partenariat pour une péche durable. Il s’agit également d’une
question importante pour la France et le Royaume-Uni. Dans ce contexte, une coor-
dination franco-britannique plus étroite et des efforts de collaboration dans ce
domaine semblent étre un domaine de collaboration évident.

AUKUS : au-dela des Etats-Unis, du Royaume-Uni et de I’Australie ?

La mise en ceuvre du partenariat trilatéral de défense et de sécurité AUKUS est
en cours. Il est axé A la fois sur la fourniture d’une capacité de sous-marin a propulsion
nucléaire a I’Australie et sur 'approfondissement de la coopération sur les « capacités
avancées » telles que les cybercapacités, intelligence artificielle (IA), les technologies
quantiques et les capacités sous-marines supplémentaires. La déclaration conjointe des
dirigeants de TAUKUS, publiée le 6 avril 2022 “2), a encore élargi cette liste de capa-
cités avancées pour y inclure la coopération en matie¢re d’hypersonique et de contre-
hypersonique, de guerre électronique, ainsi que le développement du partage d’infor-
mations et 'approfondissement de la coopération en mati¢re d’innovation de défense “3.

Il convient de noter que cette déclaration fait également état de I'intention de
« rechercher des occasions d’engager des alliés et des partenaires proches » 4 mesure que
les travaux sur ces capacités progressent. A cette fin, serait-il possible pour la France de
s'engager 4 un moment donné dans le partenariat AUKUS ? Compte tenu de la force
des sentiments créés et de 'impact sur les intéréts commerciaux frangais, il semble peu
probable qu'un tel engagement concernant la fourniture de sous-marins a propulsion
nucléaire a 'Australie soit réaliste. Cependant, il n’est peut-étre pas impensable que
le développement de « capacités avancées » puisse fournir une future opportunité de
collaboration. Les ressources nécessaires pour développer des capacités de nouvelle
génération sont importantes et constitueront un défi de plus en plus grand, méme
pour les puissances de taille moyenne.

42 PRIME MINISTER'S OFFICE, « Statement from the leaders of the Australia-UK-US (AUKUS) partnership »,
5 avril 2022 (https://www.gov.uk/government/news/aukus-leaders-level-statement-5-april-2022).
@3 Thidem.
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Economie
Partenaires et concurrents a la fois ?

S’il est clair que les ambitions britanniques et frangaises dans la région indo-
pacifique se rejoignent, I'élément de concurrence dans cette relation est tout aussi clair.
L’ Integrated Review du Royaume-Uni et la Stratégie de la France dans I'Indo-Pacifique
reflétent toutes deux une perspective, explicite ou implicite, selon laquelle chaque
Nation se considére (ou aspire a étre) la Nation européenne prééminente dans la
région. Le Royaume-Uni se donne pour ambition d’étre « le partenaire européen dont
la présence est la plus large et la plus intégrée, a 'appui d’échanges commerciaux, d’une
sécurité et de valeurs mutuellement bénéfiques “% ». La France présente son offre
unique en tant que « pays indo-pacifique a part entiere ®> », capable d’apporter une
offre européenne (plus précisément de I'UE) plus large dans la région. Au-dela de la
concurrence pour l'influence et la position dans la région, la concurrence pour les
échanges, le commerce et 'investissement au sens large occupe également une place
importante dans les agendas nationaux.

La Revue intégrée déraille I'importance de la région indo-pacifique pour I'éco-
nomie britannique — 17,5 % de ses échanges commerciaux et 10 % de P'investissement
direct étranger (IDE) — et elle présente une ambition claire de développer ce secteur 49,
En outre, les exportations de défense du Royaume-Uni dans la région ont tendance a
augmenter, passant de 6 % du total des exportations de défense en 2019 a 8 % en
2020 ¥, Avec I'annonce de 'accord AUKUS, ce total, et les intéréts commerciaux du
Royaume-Uni en matiére de défense, ne peuvent qu’augmenter encore.

Dans le cadre du deuxiéme pilier de sa stratégie indo-pacifique, la France
précise son intention de « soutenir les efforts des entreprises francaises dans la région
indo-pacifique *®. » La France soutiendra les entreprises francaises par le biais d’'une
série d’activités, notamment en utilisant des outils de soutien a Iexportation, en
menant des actions de sensibilisation, en mobilisant I'équipe France Export dans des
domaines tels que I'économie bleue et en alignant les efforts de 'AFD. La vente
d’avions de combat Rafale 3 I'Indonésie ), d’une valeur de 8,1 Md de dollars, est une
indication claire des intentions frangaises de maximiser les opportunités économiques
dans la région.

Ces aspirations et initiatives économiques nationales, voire la concurrence,
seront inévitablement une caractéristique durable de la pensée et des actions britan-
niques et frangaises dans la région. Toutefois, cela ne doit pas nécessairement exclure
les efforts économiques de collaboration lorsqu’ils sont mutuellement bénéfiques.

Y Global Britain in a Competitive Age, op. cit., p. 6.

@) Stratégie de la France dans ['Indo-Pacifique, op. cit., p. 3.

49 Global Britain in a Competitive Age, op. cit., p. 66.

(47 DEPARTMENT FOR INTERNATIONAL TRADE, UK Defense & Security Exports, « Chart 8: Estimated Total UK Defence
Exports (based on Orders/Contracts signed) by Region—Comparative Assessment 2019 and 2020 », 26 octobre 2021
(https://assets.publishing.service.gov.uk/).

U8 Stratégie de la France dans I'Indo-Pacifique, op. cit., p. 57.

@)« LIndonésie s'offre 42 Rafale », Les Echos, 10 février 2022 (hteps://www.lesechos.fr/).


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/1028177/chart-8-estimated-total-UK-defence-exports-based-on-order-contracts-signed-by-region-comparative-assessment-2019-and-2020.csv/preview
https://www.lesechos.fr/industrie-services/air-defense/lindonesie-achete-six-rafale-et-prevoit-den-commander-36-supplementaires-1385915

Au-dela ’AUKUS : coordonner les effets stratégiques britanniques et francais
dans la région indo-pacifique

Respecter les normes internationales

La capacité du Royaume-Uni et de la France 4 tirer parti des opportunités éco-
nomiques offertes par le déplacement géoéconomique vers I'Indo-Pacifique dépendra
de Pacces & ces marchés. L’adoption par ’'Union européenne du Reglement général sur
la protection des données (RGPD ou GDPR) en 2016 refléte la tendance selon laquelle
la gouvernance des données et les lois sur la protection de la vie privée sont désormais
des questions centrales en matiere géopolitique. Le développement et 'adoption
rapides de technologies telles que I'IA, les réseaux Internet 5G, 'apprentissage automa-
tique (machine learning) et I Internet des objets (loT) s’appuient sur des processus et des
spécifications normalisés afin de garantir que les produits sont construits pour fonc-
tionner ensemble de maniére transparente.

L’écosysteme actuel des normes est un réseau complexe d’arrangements unila-
téraux, bilatéraux, multlatéraux et sectoriels. Cependant, le développement de ces
technologies dépasse de plus en plus la capacité des Nations et des organismes trans-
nationaux a définir les parameétres réglementaires permettant de contrdler leur dévelop-
pement et leur utilisation. Dans ce contexte, 'annonce de initiative « China Standards
2035 » indique clairement que le Parti communiste chinois et ses principales entre-
prises technologiques ont l'intention de chercher a établir les normes mondiales pour
le développement et 'adoption des technologies émergentes ©%. Cette initiative fonc-
tionnera de concert avec 'autre politique industrielle de la Chine, la politique « Made
in China 2025 », qui vise 4 transformer la Chine en un innovateur et producteur tech-
nologique de premier plan. Le risque que ces normes empéchent I'accés au marché ou
créent un marché biaisé en faveur des intéréts chinois est évident. La maniére dont les
Etats démocratiques occidentaux réagiront 4 cette évolution sera cruciale pour fagon-
ner 'environnement commercial et réglementaire international dans lequel ces tech-
nologies sont développées. Compte tenu de I'avance prise par 'UE dans introduction
du RGPD, il est probable que la France cherchera 4 s’engager dans cette question 2
travers le prisme de 'UE. Cependant, étant donné 'alignement probable des intéréts
britanniques et francais dans ce domaine, une position bilatérale pourrait renforcer
une position collective.

Un nouvel accord de Lancaster House ?

En 2010, les Premier ministre britannique et président de la République fran-
caise de I'époque, David Cameron et Nicolas Sarkozy, ont signé les traités de Lancaster
House pour la coopération en mati¢re de défense et de sécurité. Le plus connu des
deux traités de Lancaster House visait a lancer des travaux pratiques dans le domaine
du renforcement de la coopération entre les deux forces armées et de 'acquisition
conjointe d’équipements ©V. L’un de ses principaux objectifs était de mettre en place

69 SHEEHAN Matt, BLUMENTHAL Marjory, NELSON Michael R., « Three Takeaways From China’s New Standards
Strategy », 28 octobre 2021, Carnegie Endowment for International Peace (https://carnegiecendowment.org/).

OV Treaty between the United Kingdom of Great Britain and Northern Ireland and the French Republic for Defence and
Security Co-operation, Art. 1.1 (https://assets.publishing.service.gov.uk/).
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une force expéditionnaire interarmées combinée anglo-francaise (C/EF) de plus de
10 000 hommes, capable de répondre a une crise pour accomplir une série de missions,
notamment des opérations de haute intensité, le maintien de la paix, les secours en cas
de catastrophe ou 'aide humanitaire. La CJ/EF a atteint sa pleine capacité opération-
nelle en 2020 et, bien qu’elle n’ait pas encore été déployée en opérations, elle demeure
une contribution européenne unique a la sécurité euro-atlantique. Les progres en
mati¢re d’acquisition conjointe d’équipements ont été moins marqués. Malgré
quelques succes, par exemple dans le développement en collaboration de mesures de
lutte contre les mines maritimes (MMCM) et de ’arme de croisiére/anti-navire future
(FCASW) 62, les résultats globaux ont été décevants. Les grands espoirs initiaux de voir
le Royaume-Uni et la France développer conjointement un systeme aérien de combat
futur (probablement un gros drone) n’ont pas abouti et le Royaume-Uni et la France
poursuivent désormais chacun de leur c6té des programmes d’avions a réaction de
nouvelle génération. L’autre traité de Lancaster House concerne la coopération
nucléaire et la gestion des stocks nucléaires a I'appui des capacités indépendantes
de dissuasion nucléaire des deux pays ©?. Cela inclut la construction d’une nouvelle
installation commune 4 Valduc, en France, pour modéliser la performance des tétes et
des matériaux nucléaires, et a été soutenu par un centre commun de développement
technologique a4 Aldermaston, au Royaume-Uni.

Douze ans aprés les traités de Lancaster House de 2010, il est peut-étre oppor-
tun de réfléchir au statut et & 'avenir de ces traités. Le traicé axé sur la coopération
nucléaire, bien qu’il soit sans aucun doute le moins connu des deux traités, continue
de fournir un moyen tres efficace de gérer la coopération dans le domaine nucléaire.
En outre, bien que le CJEF n’ait pas encore été déployé en opération, son développement
en collaboration a été un succes incontestable. L’ancien ambassadeur britannique en
France (2012-2016), Lord Peter Ricketts, note que si le Brexir n’affaiblit pas les argu-
ments en faveur d’'une coopération étroite entre le Royaume-Uni et la France en
matiere de défense et de sécurité, il modifie le contexte et crée un risque d’éloignement
entre les deux pays 9.

Il est peut-étre utile de rappeler que le traité stipule que les deux Nations « ne
voient pas se produire de situations dans lesquelles les intéréts vitaux de 'une des parties
pourraient étre menacés sans que les intéréts vitaux de l'autre le soient également ©. »
Malgré les récents « défis » dans la relation, il est peu probable que ce sentiment ait
fondamentalement changé. En outre, la nécessité de se concentrer sur 'Indo-Pacifique,
malgré la crise actuelle dans la région euro-atlantique, pourrait constituer un stimulant
utile pour donner un coup de fouet aux discussions concernant le renouvellement des
accords de Lancaster House.

2 VAVASSEUR Xavier, « Future Cruise And Anti-Ship Weapon FC/ASW Program Reaches New Milestone », Naval
News, 18 février 2022 (https://www.navalnews.com/).

63 Treaty between the United Kingdom of Great Britain and Northern Ireland and the French Republic for Defence and
Security Co-operation, op. cit., art. 1.4.

69 Lord RICKETTS Peter, « National Security Relations with France after Brexit », RUSI, 15 janvier 2018
(https://rusi.org/explore-our-research/publications/briefing-papers/national-security-relations-france-after-brexit).

6% Lancaster House Treaty between the United Kingdom and the French Republic for Defence and Security
Cooperation, 2 novembre 2010 (https://assets.publishing.service.gov.uk/).
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£k

Le Royaume-Uni et la France coordonneront nécessairement les effets straté-
giques dans la région indo-pacifique puisque leurs intéréts nationaux respectifs le
justifient. Dans le contexte des « défis » de aprés-Brexir et de AUKUS, il serait hélas
facile d’adopter une approche ot les intéréts nationaux sont vus a travers une lentille
« somme nulle » o1 la concurrence, le chevauchement et la duplication dominent. Bien
slir, une certaine concurrence, en particulier dans le domaine des opportunités écono-
miques, est peut-étre inévitable. Cependant, pour répondre de maniere significative
aux défis pressants de la région, il ne faut rien de moins qu’une approche cohérente et
coordonnée de la part de toutes les nations qui souhaitent voir une Indo-Pacifique
libre, ouverte et démocratique. Pour le Royaume-Uni et la France, le fait d’agir ainsi
sur les leviers diplomatiques, informationnels, militaires et économiques de leur
pouvoir national pourrait étre un bon point de départ. ¢
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Mer de Chine méridionale : enjeux,
menaces et choix stratégiques
pour I’Australie
et la communauté internationale

Mark LARTER

Colonel (Royal Australian Air Force), auditeur de la
71¢ session du CHEM et de la 74¢ session de 'THEDN.

« Le facteur déterminant qui influence la montée et la chute de tous les Ertats
réside dans le controle de 'océan. » Amiral Alfred MAHAN (1890) @

a Mer de Chine méridionale (MCM) est une voie navigable stratégique semi-

fermée couvrant une superficie d’environ 800 000 kilometres carrés et dont

90 % de la frontiére est entourée de terres provenant de pays tels que : Chine,
Vietnam, Cambodge, Philippines, Indonésie, Singapour, Malaisie, Brunei, Thailande
et Taiwan. Il s’agit d’une région contestée par de nombreux pays qui revendiquent la
souveraineté de ses iles, récifs et vastes richesses économiques @. Les Etats de I’Asie du
Sud-Est et la communauté internationale sont de plus en plus préoccupés par 'inten-
tion de la Chine d’assumer le contréle de la région par le biais de sa rhétorique poli-
tique passive-agressive, en plus de ses activités de poldérisation et de militarisation.

Le différend relatif a la souveraineté de la MCM est une question ancienne et
toujours plus sensible, qui a déja donné lieu a des discordes politiques internationales
et a des conflits militaires, chaque pays tentant de faire valoir ses propres revendica-
tions territoriales. La MCM fournit des lignes de communication maritimes (SLOC)
pour Asie du Sud-Est et le commerce mondial grice a ses couloirs de navigation
reliant les routes stratégiques de I'Est et de 'Ouest. En outre, ses riches réserves de
minéraux, d’hydrocarbures et de péche ont une immense valeur économique, dont
I’héritage accroit considérablement la motivation des Nations a soumettre des reven-
dications territoriales.

Ces dernieres années, la Chine a entrepris des activités de construction et de
militarisation qui ne sont pas conformes a la Grande stratégie du président Xi Jinping

M NINGBO Wu, « China’s rights and interests in the South China Sea: challenges and policy responses », Australian
Journal of Maritime & Ocean Affairs, vol. 8, n° 4, 2016, p. 286-297.

@ JOYNER Christopher C., « The Spratly Islands Dispute in the South China Sea: Problems, Policies and Prospects for
Diplomatic Accommodation », 7z SINGH Ranjeet K (dir.), /nvestigating Confidence-Building Measures in the Asia-Pacific
Region, Stimson Center, 1998, p. 55-58.
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visant & maintenir la paix dans le monde tout en instaurant la confiance et en renfor-
cant la coopération mondiale. En outre, ces activités contreviennent a la Déclaration
de conduite (DOC) de 2002 des parties de la MCM — dont la Chine est signataire. 11
est probable que la maniére belliqueuse dont elle tente de dominer la région témoigne
de l'aspiration de Pékin a devenir la Nation la plus puissante du monde.

Contexte

Des changements profonds et sans précédent sont en cours dans la MCM,
lesquels sont susceptibles de s’étendre au-dela de cette frontiére si la Grande stratégie
de Xi Jinping est mise en ceuvre avec succes. Ces changements commencent déja a
affecter la stabilité régionale et mondiale, car I'équilibre des forces entre un hegemon
¢tabli (les Etats-Unis) et un hegemon potentiel (la Chine) est contesté au sein de
l'architecture géostratégique Indo-Pacifique.

La Chine a traditionnellement adopté une perspective défensive en ce qui
concerne ses intéréts de sécurité nationale, mais cette stratégie n’a pas toujours été cou-
ronnée de succes et a donné lieu & une série d’invasions étrangeres et brutales. Parmi
celles-ci, citons les Mongols au XII¢ siécle, les Mandchous au XVII¢ siecle, puis les
invasions successives de la Grande-Bretagne, de la France et du Japon au cours de son
tristement célebre « siecle d’humiliation » ®. En conséquence, la Chine a adopté une
combinaison de stratégies d’engagement, qui vont d’une stratégie défensive, coopéra-
tive et diplomatique a une stratégie offensive et coercitive. Elle considére sa fronti¢re
maritime sud-est comme potenticllement hostile et considére donc ses revendications
sur la Ligne en neuf traits ¥ comme un « intérét stratégique essentiel », afin d’atcénuer
les menaces percues sur son environnement économique et sécuritaire.

Au cours de la derni¢re décennie, I'importance croissante de la Chine sur la
scene mondiale a été proportionnelle & son ascension spectaculaire en tant que
premiere puissance économique. Cet essor coincide avec le déclin économique des
Etats-Unis et avec la diminution de I'influence internationale américaine. Toutefois, le
comportement de Pékin dans le cadre de la MCM n’est pas conforme a sa prétention
idéologique d’étre une nation pacifique ayant intention de construire et de moderni-
ser ses forces armées a des fins de sécurité intérieure uniquement ©. L'augmentation
exponentielle des dépenses de défense et la militarisation concomitante de la région de
la Ligne en neuf traits sont un signal clair de 'intention de la Chine d’acquérir une
plus grande prospérité économique et une influence accrue sur la scéne mondiale. La
maniére rapide et alarmante dont 'Armée populaire de libération (APL) a établi une
présence militaire sur les récifs nouvellement construits dans les iles Spratly et Paracel

® LJUNGWALL Christer et BOHMAN Viking, « Mending Vulnerabilities to Isolation—How Chinese Power Grows out of
the Development of the Belt and Road Initiative », RUSI Journal, vol. 162, n°® 5, 2017, p. 26-33.

@ La Ligne en neuf traits désigne la démarcation délimitant une zone de la mer de Chine méridionale sur laquelle la
Chine afhrme détenir la souveraineté.

) KANWAL Gurmeet et KATOCH Dhruv (dir.), China’s Defence Policy Indian Perspective, KW Publishers, 2011, p. i-xii.
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est une preuve irréfutable de l'intention de Pékin de prendre le contrdle d’une voie
navigable d’une grande importance stratégique, économique et géopolitique ©.

La MCM, en particulier les iles Spratly et Paracel, est une région contestée
depuis longtemps en termes de revendications concurrentes par certains des voisins de
la Chine. Les revendications persistantes de la République populaire de Chine (RPC)
sur la Ligne en neuf traits sont fondées sur des centaines d’années d’utilisation et
d’occupation historiques, en dépit d’un tribunal arbitral internationalement reconnu
qui a rejeté massivement ses revendications . Non seulement la Chine a ignoré cette
décision indépendante, mais elle a aussi redoublé d’efforts pour transformer les récifs
et les iles en bases lourdement fortifiées.

Des forums mondiaux tels que les Nations unies (ONU), le Dialogue quadri-
latéral sur la sécurité (QSD) et I’Association des Nations de I’Asie du Sud-Est (ANASE)
surveillent la situation et délibérent sur la meilleure facon de la résoudre. Cependant,
I'absence d’action concréte, hormis les opérations sporadiques de liberté de navigation
aérienne et maritime (FONOPS), a potentiellement 1égitimé les revendications territo-
riales de Pékin et normalisé les activités de construction de 'APL.

Une passerelle vers la richesse et le contréle

La MCM relie directement 'océan Indien et la mer de Chine orientale, via le
détroit de Malacca, 'une des voies maritimes les plus fréquentées au monde. Des mar-
chandises d’une valeur de plus de 5 000 milliards de dollars américains transitent par
ces eaux chaque année et des centaines de navires commerciaux comptent sur un acces
libre et sans restriction 2 la région Il s’agit d’'une autoroute maritime primaire qui relie
les pays, facilite le commerce international et, actuellement, offre un accés sans entrave
aux marines des grandes puissances et au commerce de nombreuses Nations.

La carte de la Ligne en neuf traits a été établie en 1946-1947 comme représen-
tation cartographique pour mettre en évidence les revendications de la Chine sur les
récifs et les iles, en plus des eaux « environnantes » ou « pertinentes » qui soulignent :
sa souveraineté sur les caractéristiques a l'intérieur de la ligne ; ses droits souverains et
sa juridiction sur les eaux — tels que définis par la Convention des Nations unies sur le
droit de la mer (UNCLOS, signée 23 Montego Bay en 1982 ®) ; et ses droits historiques
sur la péche, la navigation et I'exploitation des ressources ©. La Chine revendique la
région de la Ligne en neuf traits (figure 1 1) comme une référence « historique » a son
occupation et a son utilisation de la zone depuis le XII¢ siecle. Si elle était cédée par la
communauté internationale, la frontiére en 9 traits, qui couvre une superficie équiva-
lente 2 celle de I'Inde, placerait environ 80 % de la MCM sous contréle chinois.

©  CoLsy Elbridge, « Diplomacy and Security in the South China Sea », Hampton Roads International Security Quarterly,
2017, p. 13.

7 NINGBO Wu, op. cit.

®  Convention des Nations unies sur le droit de la mer (https://www.un.org/).

© HAYTON Bill, « China’s ‘Historic Rights’ in the South China Sea: Made in America? », 7he Diplomat, 21 juin 2016
(https://thediplomat.com/2016/06/chinas-historic-rights-in-the-south-china-sea-made-in-america/).

(19« China won’t give up ‘One Inch’ of Territory says President Xi to Mattis », BBC News, 28 juin 2018
(https://www.bbc.com/news/world-asia-china-44638817).
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En juin 2018, le président Xia — — China’s claim line CHINA
déclaré 4 ses médias d’Etat « nous ne pheLoe 200
pouvons pas perdre ne serait-ce qu’un et S %
pouce du territoire laissé par nos Disputed Isiands ra
ancétres. Ce qui est a d’autres peuples, N T
nous n’en voulons pas du tout . » :
L’authenticité et exactitude des reven-
dications historiques de la Chine sur la ’
MCM sont difficiles & prouver et le VIETNAM
droit international exige davantage que
la découverte et l'occupation spora-
dique d’une zone pour que les revendi-
cations souveraines soient légalement MALA
reconnues. Du point de vue chinois,
cependant, I'introduction de lois mari- e uncios on BOE
times modernes ne devrait pas effacer FIGURE 1 — La ligne en neuf traits.
I'histoire du pays avec les iles, ni nier
les revendications territoriales précédemment reconnues dans la région. Néanmoins, la
Chine a été continuellement pressée de fournir des preuves a 'appui de ses revendica-
tions sur la Ligne en neuf traits et, malgré les affirmations contraires, elle n’a jamais
déposé de demande officielle pour soutenir ses affirmations.
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La carte de la Ligne en neuf traits n’a jamais été congue pour encapsuler les
caux de la MCM sur la base des droits historiques. Au contraire, elle a été congue pour
distinguer les iles qui appartiennent a la Chine et celles qui ne lui appartiennent pas.
En outre, il n’a jamais été fait référence aux « droits historiques » jusqu’aux années 1990,
lorsque la RPC a publié sa premicre politique de MCM, qui stipulait que « la zone de
la mer de Chine méridionale située dans la limite des eaux historiques est la zone mari-
time sous la juridiction de la RPC, dans laquelle la Chine posséde tous les droits et
intérées 2. » Nonobstant cette anomalie qui sape le récit chinois dans la région, il y a
eu des revendications d’autres pays. Les Philippines sont 'un de ces pays qui ont
déposé un recours juridique contestant 2 la fois le comportement de la Chine et ses
revendications sur la zone. Cette affaire juridique complexe et chargée d’émotion a été
entendue en vertu des dispositions de reglement obligatoire des différends contenues dans
I’UNCLOS par la Cour permanente d’arbitrage de La Haye le 12 juillet 2016, qui a

rendu quatre décisions majeures ¥ :

* Le droit « historique » de la Chine sur les ressources vivantes et non vivantes dans
la région « des neuf traits » qui figure sur les cartes chinoises est incompatible avec

I'UNCLOS.

0 Thidem.

(12 HAYTON Bill, gp. cit.

(13 STOREY Ian (dir.), « Roundtable: The Arbitral Tribunal’s Ruling on the South China Sea — Implications and Regional
Responses », Contemporary Southeast Asia, vol. 38, n° 3, décembre 2016, ISEAS — Yusof Ishak Institute, p. 337-388.
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e Aucune des iles Spratley n’a droit 4 une Zone économique exclusive (ZEE) de
200 milles marins (NM) ; ce sont des rochers, ayant droit & une mer territoriale de
12 NM sans zone maritime.

e La Chine a violé les droits souverains des Philippines dans sa ZEE en harcelant les
bateaux de péche et les navires de recherche, et en entreprenant des travaux massifs
de poldérisation sur plusieurs sites chinois dans la ZEE des Philippines.

e Les activités de poldérisation chinoises ont causé des dommages irréparables aux
écosystemes fragiles des récifs.

La décision du tribunal arbitral a été plus décisive que ne le prévoyaient de
nombreux experts juridiques, puisque 14 des 15 litiges ont été tranchés en faveur des
Philippines. Cette décision a été considérée comme une défaite majeure pour la Chine
qui I'a rapidement déclaré illégale. En fait, la défiance de Pékin est allée plus loin en
déclarant qu’elle n’était pas disposée a faire de compromis sur ses revendications et
qu’elle utiliserait la force, si nécessaire, pour protéger ses intéréts fondamentaux.
Toutefois, ceux-ci ne reposent pas uniquement sur des revendications historiques,
ou sur toute autre justification que Pékin choisit d’utiliser. La Chine est plutot parti-
culi¢rement concentrée sur 'obtention de vastes richesses économiques, tout en ren-
forcant simultanément la sécurité de ses frontieres maritimes, car elle aspire 4 devenir
la premiére puissance mondiale.

La Grande stratégie de Xi Jinping

Le chemin de Xi Jinping vers le rajeunissement et I'unité nationale est partiel-
lement réalisé en revigorant 'argument du « si¢cle d’humiliation » de la Chine, une
période comprenant des guerres perdues et des invasions par d’anciennes puissances
coloniales. La Chine n’est pas la seule a avoir subi des défaites aux mains d’autres pays,
aussi cet argument est-il probablement un stratagéme de propagande de la RPC pour
raviver un sentiment de fierté accru parmi ses citoyens afin de justifier ses activités en
MCM, ainsi que pour renforcer le fait que le Parti communiste chinois (PCC) est le
seul et unique parti capable et digne de gouverner. Quoi qu’il en soit, la position de
Pékin a alimenté une augmentation significative du nationalisme et du patriotisme,
qui pourrait saper la crédibilité du PCC si I'acquisition de la Ligne en neuf traits n’est
pas enti¢rement réalisée.

La recherche par Pékin d’une plus grande influence économique et sa volonté
d’expansionnisme se refletent dans sa « Belt ¢& Road initiative » (BRI) : un important
programme d’investissement gouvernemental visant a construire une série d’infrastruc-
tures routiéres, ferroviaires et de transport qui s’étendent actuellement sur plus de
60 pays et trois continents. Une fois établie, cette infrastructure économique inter-
continentale augmentera considérablement I'influence mondiale de la Chine. La prise
de controle de la Ligne en neuf traits et de ses ressources naturelles est percue comme
une manifestation physique de la BRI, qui renforcera encore les capacités économiques
et sécuritaires de la Chine, et lui permettra de mieux résister & un éventuel isolement
économique et aux pressions politiques qui y sont associées.
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FIGURE 2 — Production et consommation de pétrole de la Chine (source : US Energy Information Administration).
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Les richesses économiques de la mer de Chine méridionale

L’acquisition de la Ligne en neuf traits pour contréler une zone stratégique de
voies navigables n’est pas la seule motivation de la Chine. Le butin d’'une MCM,
contestée ou non, apportera d’énormes richesses alimentaires, minérales et en hydro-
carbures au pays qui les poss¢éde ou les contrdle. Bien que les estimations varient, les
géologues affirment qu’il y a environ 10 Md de tonnes de pétrole et plus d’un trillion
de tonnes de gaz naturel dans la seule région des iles Spratley 9. Or, les importations
de pétrole de la Chine sont passées de 69 millions de tonnes (MT) en 2002 2 513 MT
en 2021, et devraient atteindre 590 MT en 2025 . En tant que premier consommateur
d’énergie au monde, le contréle sans entrave de ces vastes richesses serait une victoire
économique et stratégique pour une Chine de plus en plus ambitieuse.

Du point de vue du développement économique, cela souligne la dépendance
croissante de la Chine a 'égard de I'acces et de la protection de ses besoins énergétiques
en hydrocarbures, alors que sa production nationale décline et que les importations
augmentent 19 — voir figure 2 7. La possession d’intéréts maritimes authentiques
dans le golfe d’Oman et au Sri Lanka, en plus de 'obtention du contrdle de la Ligne
en neuf traits, légitimera la présence navale croissante de la Chine, car elle offre un
passage slr vers des approvisionnements énergétiques essentiels, depuis la mer
d’Oman, via le détroit de Malacca.

D’un point de vue alimentaire, la Chine surexploite déja la région MCM pour
satisfaire 'appétit insatiable de ses citoyens pour le poisson — 70 MT chaque année
(d’une valeur de 25 Md de dollars), dont la plupart proviennent de la péche intérieure,
10 MT étant récoltées dans la région MCM. Dans le cadre de sa stratégic globale de

(49 SMITH JR Esmond D., « China’s Aspirations in the Spratly Islands », Contemporary South East Asia, vol. 16, n° 3,
décembre 1994, p. 274-294.

15« China Data: Crude Imports rise 20% on Year to 10.9 mil b/d in December », S&#PGobal Commodity Insights,
14 janvier 2002.

(19 PARASKOVA Tsvetana, « China’s Becomes World’s Next Top Oil Importer », OilPrice.com, 6 février 2018
(https://oilprice.com/Energy/Crude-Oil/Chinas-Becomes-Worlds-Next-Top-Oil-Importer.html).

(7 US Energy Information Administration, « Overview », 30 septembre 2020 (https://www.eia.gov/).
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contrdle de la MCM, Pékin a non seulement renforcé sa présence militaire, mais a
également annoncé une restriction de la péche et de 'exploitation des minéraux dans
la ZEE a l'intérieur de la Ligne en neuf traits.

Les veéritables intentions de la Chine

Bien que le président Xi Jinping ait déclaré que les iles ne seraient pas utilisées
a des fins militaires, les positions économiques et militaires de la Chine affirment le
contraire. La Constitution du pays, qu’il a récemment fait modifier afin de supprimer
la limite de deux mandats présidentiels, signifie que les intentions de Pékin ont une
certaine longévité 1¥. Le temps jouant en sa faveur, la Chine a adopté une stratégie de
gradualisme coercitif : une politique consistant a atteindre un objectif par étapes plutdt
que par des changements radicaux ”. Elle a ainsi renforcé passivement sa présence
militaire sans alarmer outre mesure ses voisins, rendant ainsi difficile pour les pays
d’employer des contre-stratégies appropriées et/ou opportunes.

L’objectif de la Chine de devenir un /leader mondial reconnu est fermement
engagé et sa stratégie de contrdle de la MCM est un facteur essentiel dans la réalisation
de cette aspiration. Pour mettre en perspective les actions de Pékin, la Chine a récupéré
17 fois plus de terres au cours des deux dernieres années que tous les autres deman-
deurs de la MCM réunis au cours des quarante derniéres années @9 | Outre les straté-
gies d’affirmation de soi, telles que le refus d’accorder des SLOC, les tactiques de
harcélement et Pintimidation navale, Pékin établit intelligemment des relations avec
certains des Etats de la zone afin d’atteindre ses objectifs et de contester I'influence
de ’hégémonie américaine. La présence accrue des forces et des capacités militaires de
I’APL dans la MCM est désormais suffisante pour lancer une attaque préventive contre
les forces navales régionales dirigées par les Etats-Unis ou contre les puissances régio-
nales qui ne reconnaissent pas les revendications de Pékin.

La perspective régionale

Outre la Chine, le Vietnam, la Malaisie, Brunei, 'Indonésie, Taiwan et les
Philippines sont tous des codemandeurs de territoires a proximité de la MCM. Ces
revendications reposent principalement sur des droits historiques et de proximité, ce
qui fait intervenir I'UNCLOS en tant que loi maritime reconnaissant les eaux territo-
riales (jusqu’a 12 NM), les zones contigués (jusqu'a 24 NM) et les ecaux de la ZEE
(jusqu’a 200 NM) — voir figure 3. L’ UNCLOS stipule que toutes les ressources naturelles
trouvées dans la ZEE d’un pays appartiennent exclusivement a cette Nation mais,
inversement, toute région qui ne fait pas partie de la ZEE d’un pays est considérée
comme « eaux internationales », ce qui signifie que chacun peut en exploiter les

(% JEREMIAH Jacques, « New Photos Show Beijing’s Militarization in South China Sea in Dramatic Detail »,
The Trumpet, 13 février 2018 (http://www.thetrumpet.com/).

19 PIERCE William G., DouDs Douglas D. et MARRA Michael A., « Countering Gray-Zone Wars—Understanding
Coercive Gradualism », The US Army War College Quarterly: Parameters, vol. 45, n° 3, 2015, p. 51.

29 NINGBO Wu, op. cit., p. 293.
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UNCLOS Maritime and Airspace Zones
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ISLANDS OF THE BASELINES
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Source: Batongbacal and Baviera (2013).

FIGURE 3 — Définition des espaces maritimes et aériens selon 'UNCLOS
(source : SUNDARAMURTHY Asha, « Delimitation of the Exclusive Economic Zone (EEZ)
of the India-Indonesia Maritime Border », VIF Brief;, aotit 2018).

ressources. La plupart des pays se conforment a ces lois internationales et respectent les
fronti¢res maritimes @V ; toutefois, dans le cas présent, la Chine et les codemandeurs
de la MCM ont fait diverses affirmations, que ce soit de maniére rhétorique ou par une
présence physique, pour souligner leurs revendications respectives a des fins territoriales,
contigués et de ZEE.

Les réactions antérieures de la Chine a des revendications contraires ont impli-
qué une réponse armée contre ces pays. En 1974 et 1988, ’APL a utilisé la force pour
prendre possession d’iles contestées au Vietnam ; un conflit a également éclaté en 1995
contre les Philippines pour des raisons similaires. Ces derni¢res années, les contre-
revendications sur la MCM ont irrité la Chine, ce qui a conduit a des actions agressives
de la part de ’APL et de la milice chinoise armée : saisie de bateaux, sabotage contre-
naval et tactiques de harcelement pour dissuader les navires de pécher dans les eaux
« chinoises ».

Le Code de conduite en mer de Chine méridionale

Il a fallu environ 7 ans pour rédiger le DOC de 2002 et faire signer I'accord a
tous les signataires, y compris la Chine. Le DOC visait & réduire les tensions dans la
zone contestée apres des décennies de désaccords et d’escarmouches. Les pays de

2D JEREMIAH Jacques, 0p. cit.
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I'Anase et la Chine ont signé un
engagement mutuel a respecter le
droit international, A instaurer la
confiance entre les codemandeurs, 4

renforcer la confiance dans les L

actions de chacun dans la région et, parace S
surtout, A respecter la nécessité de ' i

mener des activités FONOPS dans THAILAND :

les SLOC et I'espace aérien de la VIETN/

MCM. Le DOC couvre également Ilands
un accord mutuel visant a résoudre
les différends régionaux sans recou-
rir 2 la menace de la force et a
s’abstenir d’habiter les iles inhabitées

de la région.

CAMBODIA Spraty

Il est clair que lobjectif
initial du DOC a été perdu ou déva-
lorisé et qu’il n’est plus per¢u comme
un instrument politique viable, 1égal
et applicable. Au vu du compor-

FIGURE 4 — Revendications territoriales en MCM

temenF et 46 I'intention percue de STEARNS Scott, « Challenging Beijing in the South China
la Chlne, il est de plus en plus Sea », Voice of America, 31 juillet 2012

nécessaire que les parties prenantes (heeps://blogs.voanews.com/).

réévaluent le différend avant que la

situation actuelle ne se normalise et ne légitime, aux yeux de Pékin, ses revendications.
Cette réévaluation pourrait inclure le rétablissement d’un dialogue significatif entre les
coréclamants et la formulation d’'un nouveau traité juridiquement contraignant et
applicable qui contiendrait les droits, les intentions et les obligations de chacun. Tout
mandat devrait bénéficier du soutien juridique d’une organisation établie et reconnue,
telle que les Nations unies. La figure 4 donne un apercu des contre-réclamations
portant sur la MCM.

INDONESIA

China and Taiwan Malaysia Vietnam  Brunei mlippines

Divide et impera

Bien que les capacités de défense des Etats-Unis restent présentes et influentes
dans la région Indo-Pacifique, la puissance militaire et économique croissante de la
Chine commence a rééquilibrer les forces dans la région. Pékin a une stratégie claire
pour tirer parti des avantages associés a sa puissance économique en attirant des alliés
américains de longue date comme les Philippines et 'Indonésie. En janvier 2017, le
président philippin Rodrigo Duterte a déclaré : « la Chine contrdle désormais la MCM
et dispose de la supériorité militaire dans la région », tout en y annoncant simultanément
la fin des patrouilles navales conjointes américano-philippines @?. A I'époque, la
politique étrangere nationaliste du président Trump — imposition de tarifs commerciaux

@22 CouLsy Elbridge, op. cit.

218


https://blogs.voanews.com/state-department-news/2012/07/31/challenging-beijing-in-the-south-china-sea/

Mer de Chine méridionale : enjeux, menaces et choix stratégiques
pour 'Australie et la communauté internationale

et rejet de traités économiques tels que le Partenariat TransPacifique (7PP) — pouvait
persuader d’autres pays asiatiques de suivre les exemples indonésiens et philippins,
renforcant encore le statut régional de la Chine, au détriment des Etats-Unis. Il est
probable qu’a mesure que les événements se déroulent dans la MCM et que les ten-
sions augmentent, les partenaires régionaux doivent abandonner leurs politiques étran-
geres de « hedging » et de faire le choix difficile d’opter pour le parapluie de la richesse

économique chinoise ou de la sécurité américaine @2

Pékin est adepte de la politique du « divide et impera » pour éviter de parvenir
a une approche commune du différend et ne s’engage normalement pas dans des
pourparlers directs avec les alliances pour discuter de ses intentions. Il se sert d’alliés
traditionnels tels que le Cambodge et le Laos pour entraver les efforts de ses voisins
visant 2 inscrire la question de la MCM a l'ordre du jour des sommets de ’Anase 4.
Le comportement de la Chine dans la MCM a déclenché une série de protestations
diplomatiques, notamment de la part du secrétaire 4 la Défense des Philippines, Delfin
Lorenza, qui a déclaré que Pékin avait convenu il y a quelque temps qu’elle n’allait pas
militariser ces iles revendiquées, aprés que des images récemment diffusées aient prouvé
que la Chine avait intensifié la construction de bunkers, de hangars & avions et de
casernes — cf. figure 5. Tous les pays codemandeurs ont déclaré qu’ils ne renonceraient
pas a leurs propres revendications territoriales et qu’au contraire, ils emploieraient des
contre-stratégies pour sauvegarder leurs intéréts de sécurité nationale respectifs afin
d’éviter d’étre exclus des futurs accords sur le pétrole, le gaz et la péche. Toutefois, au
fur et & mesure que chaque Nation agit de la sorte, il est de plus en plus probable que
la poursuite de ces objectifs déclenche une course aux armements maritimes entre les
Etats rivaux d’Asie du Sud-Est, avec le risque d’un conflit régional @.

Une question de confiance

L’une des principales politiques étrangeéres du président Xi Jinping consiste a
convaincre les Nations d’Asie du Sud-Est que la Chine a des intentions bénignes et
qu’on peut lui faire confiance en tant que leader dans la MCM et dans la région Indo-
Pacifique au sens large. C’est une tache difficile étant donné que la militarisation en
cours de la MCM contredit directement ce qu’il a annoncé au président Obama lors
d’une visite 2 la Maison-Blanche en septembre 2015 ©9. De plus, il existe un pessi-
misme croissant a Pégard des véritables intentions de Pékin pour la région de la Ligne
en neuf traits, suite 2 son mépris de 'arrét de La Haye, de 'accord DOC de 'ASEAN
et de ses actions subversives dans la MCM.

29 FISHER Max et CARLSEN Audrey, « Challenging American Dominance in Asia », 7he New York Times, 9 mars 2018.
29 S7CzZUDLIK-TATAR Justyna, « China’s Response to the United States’ Asia-Pacific Strategy », PISM Policy Paper,
n® 41, Polish Institute of International Affairs, octobre 2012.

29 KHALID Nazery, « South China Sea: Taming the Turbulence », in 7he South China Sea Reader, Papers and Proceedings
of the Manila Conference on the South China Sea: Towards a Region of Peace, Cooperation and Progress, 5-6 juillet 2011,
National Defence College of the Philippines—Foreign Service Institute—Diplomatic Academy of Vietnam, p. 126-127.
(20 PAGE Jeremy, LEE Carol E. et LUBOLD Gordon, « China’s President Pledges No Militarization in Disputed Islands »,
Wall Street Journal, 25 septembre 2015.
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S /AM

FIGURE 5 — Base militarisée dans les iles Spratley (Fiery Cross Reef) désormais utilisée par 'APL (photos : 2006,
2015 et 2017 ; Asia Maritime Transparency Initiative - Center for Strategic & International Studies).

Les options stratégiques de I’Australie

La situation géographique de I’Australie est bien placée, entre I'océan Indien et
l'océan Pacifique, ce qui permet au pays d’avoir un acces facile aux routes commer-
ciales orientales et occidentales. Cependant, ses choix stratégiques doivent étre raison-
nés et équilibrés car elle réfléchit & son statut de Nation du Pacifique occidental et de
I'Asie du Sud-Est. Elle doit également réfléchir aux implications d’'un défi face 2 la
Chine, qui vise & devenir la puissance hégémonique de la région, et se demander si son
actuelle couverture de sécurité américaine sera exposée si I'influence des Etats-Unis
décline dans I'Indo-Pacifique. Le gouvernement australien est confronté a un choix
difficile : doit-il faire un choix binaire entre les deux pays en termes de politiques
économiques et de sécurité, ou peut-il maintenir des relations étroites avec eux en
adoptant une politique de « hedging » pour répondre a ses propres besoins ?

Les relations Australie/Chine

La Chine est le premier partenaire commercial (importation et exportation) de
’Australie, ce qui a contribué a alimenter son économie et a conduit les analystes a dire
que Canberra bénéficierait davantage d’un rapprochement avec Pékin, compte tenu de
I'importance de ses échanges et de ses investissements. Le volume élevé de ses échanges
avec la Chine lui a permis d’étre le seul pays développé a avoir connu une croissance
sans récession au cours des 25 derni¢res années ), sauf pendant la pandémie de la
Covid-19 mais comme le monde entier. Ce faisant, cependant, elle a créé des vulnéra-
bilités asymétriques inquiétantes en raison de sa forte dépendance a I'égard de I'économie
chinoise et des préoccupations de sécurité nationale liées aux importants investissements

27 GRAHAM Ben, « How Australia escaped the global financial crises of the last 25 years », News.com.au, 25 octobre 2017
(http://www.news.com.au/f).
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chinois qui cherchent & dominer son secteur énergétique, ainsi qu’'a acquérir d’impor-
tantes propriétés foncieres (et potentiellement stratégiques).

Malgré ces liens économiques forts et prospéres, la relation avec la Chine est
devenue plus difficile, principalement en raison d’un sentiment de non-alignement des
valeurs de sécurité et certainement en raison de la situation précaire dans la MCM
contestée. Au cours de la derniere décennie, Pékin a assisté a une divergence des rela-
tions avec son ennemi juré, les Etats-Unis, qu’il considére comme une menace pour
ses asp1rat10ns a devenir une puissance hégémonique en Asie du Sud-Est. Au cours de
la méme période, les liens entre I'Australie et les Etats-Unis se sont resserrés au détri-
ment des relations avec la Chine, relations chaleureuses nouées sous le gouvernement
travailliste Rudd I (décembre 2007-juin 2010) qui sont devenues tiedes.

Les relations Australie/Etats-Unis

L’Australie a toujours entretenu des relations solides avec les Erats- Unis, tant
sur le plan économique que militaire, en plus de partager les mémes valeurs. Les Frats-
Unis sont son premier partenaire en matiére de sécurité, certains analystes affirmant
que Canberra devrait « doubler » cette alliance, quel qu’en soit le colit économique.
On pourrait affirmer que 'approche « tout compris » de I’ Australie s’est déja produite
apres la décision, en septembre 2001, d’annuler le contrat de 50 Md d’euros avec le
Frangais Naval Group, afin d’acheter de nouveaux sous-marins nucléaires d’ attaque
aux Ertats-Unis : un accord qui a entrainé la création de TAUKUS ¥ et provoqué une
rupture majeure des relations australo-francaises. Bien qu’elle dispose d’une armée
réduite, mais trés moderne et performante, ’Australie reste vulnérable a toute menace
potentielle émanant de la Chine ou de tout autre agresseur. Par conséquent, sa sécurité
tombe sous le parapluie expansif des Etats-Unis, qu1 considérent la situation géogra-
phique de 'Australie comme un avant-poste stratégique Est-Ouest dans Iéventualité
ol un conflit éclaterait dans la région de la MCM ou Indo-Pacifique.

Un choix binaire est-il nécessaire ?

Il est naif de penser que les stratégies géopolitiques clés d’un pays peuvent étre
considérées en termes binaires. Pourtant, on se demande de plus en plus si 'Australie
doit choisir entre la Chine et les Etats-Unis @?. Le débat a été déclenché par ’ascension
régionale de la Chine et le manque de confiance dans le maintien de la présence mili-
taire américaine en Asie. L’Australie dépend de ces deux pays pour des raisons diffé-
rentes, mais les deux relations sont fondamentales pour sa prospérité et sa sécurité.
Essentiellement, Canberra a déja fait son choix pour ses alliés clés, et si celui-ci n’est
pas tout 2 fait binaire, il est néanmoins universellement considéré comme favorisant
Washington a Pékin. L’Australie continuera a étre confrontée a une série de choix sur
des questions sensibles qui obligeront Canberra 2 équilibrer ses risques économiques et

@9 PONTIROLI Thomas, « Sous-marins australiens : comprendre Ialliance AUKUS en 5 questions », Les Echos, 18 sep-
tembre 2021 (https://www.lesechos.fr/).

29 FONTAINE Richard, « An Australian “China Choice”? No. But Multiple China Choices, Yes. », The National Interest
Magazine, 11 septembre 2016, p. 2-5 (https://nationalinterest.org/).
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sécuritaires. Il est clair qu’il existe une relation spéciale entre Canberra et Washington,
qui partage également des valeurs similaires en matiére d’ordre mondial fondé sur des
régles. Toutefois, un choix binaire entre la Chine et les Etats-Unis ne profitera 2 aucun
pays et méme Washington n’envisagerait pas de faire un tel choix stratégique, sauf en
cas de conflit.

Eviter Pisolement régional

Avec d’autres démocraties asiatiques crédibles, ’Australie doit continuer 2
s’engager et 4 jouer un rdle actif dans les alliances régionales et les relations multilatérales.
Ceci est particulierement important en I'absence d’un soutien chinois sans réserve a un
ordre régional libéral fondé sur des regles, et d’une tendance de la Chine a déstabiliser
les affaires régionales. Le domaine maritime en Asie de 'Est et dans le Pacifique sera
probablement le « champ de bataille » des futurs défis stratégiques dans la région.
En partenariat avec des Nations partageant les mémes intéréts, I’Australie doit critiquer
avec force le comportement coercitif de la Chine dans cette région et insister sur
'adhésion a un systéme fondé sur des régles et reconnu au niveau international.

La collision de deux superpuissances

11 existe différentes définitions du terme « superpuissance », mais celle qui qua-
lifie correctement la Chine pour ce statut est « une nation extrémement puissante, en
particulier capable d’influencer les événements internationaux ainsi que les actes et les
politiques de nations moins puissantes ®?. » Bien qu’il soit clairement reconnu que les
Etats-Unis sont une superpuissance, les avis sont partagés pour la Chine. L’auteur de
ce document est d’avis que la Chine mérite d’atteindre ce statut pour un certain
nombre de raisons. Premiérement, la Chine est incontestablement considérée comme
une Nation extrémement puissante, tant sur le plan économique que militaire, et plus
que capable d’exercer une influence en matiere de politique étrangere dans sa propre
région et au-deld. Deuxi¢mement, la Grande stratégie énoncée par la Chine, qui
consiste & devenir un leader mondial, correspond parfaitement a la définition de super-
puissance susmentionnée, dans la mesure ol sa dynamique actuelle, en ce qui concerne
ses investissements économiques et militaires, la placera trés probablement sur un pied
d’égalité avec les Etats-Unis dans un avenir assez proche. Enfin, la possession de la plus
grande armée du monde et le fait d’étre une puissance nucléaire établie sont évidemment
des facteurs importants pour répondre aux critéres du statut de superpuissance. Il est
toutefois reconnu qu’en ce qui concerne la puissance économique et la force militaire,
la Chine a encore du chemin & parcourir avant de pouvoir atteindre la parité avec les
Etats-Unis en termes d’influence politique et de capacités de défense.

En dépit de I'étiquette de « superpuissance », les Etats-Unis et la Chine sont
universellement considérés comme des poids lourds politiques et militaires, et font
preuve d’une prudence et d’une suspicion réciproques lorsque des activités d’« intérét

69 Définition de Dictionary.com (http://www.dictionary.com/browse/superpower).
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national » sont planifiées ou entreprises. La Maison-Blanche, sous différentes adminis-
trations, a toujours déclaré qu’elle ne permettrait pas a la Chine d’étendre sa stratégie
de défense de la « défense cotiere » a '« offensive océanique » en redéfinissant les
frontiéres de la région ®V. La dichotomie réside dans le fait que les deux parties ont
annoncé que leurs enjeux dans la MCM étaient des intéréts centraux, et parce que leurs
objectifs sont bipolaires, I'une des parties va perdre.

La perspective chinoise sur les Etats-Unis

Probablement dés la fin de la Seconde Guerre mondiale, et certainement apres
la guerre de Corée (1950-1953), la Chine a vu les Ftats-Unis d’un ceil méfiant. Bien
que la méfiance mutuelle reste a 'ordre du jour entre les deux pays, la Chine envie la
domination et I'influence mondiales exercées de longue date par les Etats-Unis. Elle est
parfaitement consciente de la combinaison substantielle de Soff et Hard Power que
Washington peut appliquer aux Nations, ainsi que de sa capacité a faire appel a son
réseau intégré d’alliés et d’alliances. La Grande stratégie du président Xi Jinping est la
preuve que la Chine veut une part du gateau de ’hégémonie actuelle américaine et
entend obtenir au moins la parité économique et militaire. Pékin reste cynique a
I'égard de la stratégie Asie-Pacifique de Washington et estime qu’elle a deux objectifs
principaux : exploiter la région en profitant de 'amélioration de la position écono-
mique de 'Asie et freiner les aspirations de la Chine & devenir un leader mondial. Pékin
continue d’accuser les Etats-Unis de faire jouer leurs muscles pour intimider et conte-
nir la Chine par le biais de leurs exercices militaires et de leurs FONOZPS. Elle est par-
ticulierement irritée par la tentative de Washington de semer le trouble et 'inquiétude
dans la région de la MCM, ce qui a amené un haut fonctionnaire du gouvernement
chinois a déclarer : « Quelle que soit la banniere sous laquelle ces pays ou individus
volent, ou les excuses qu’ils peuvent colporter, leurs antécédents du méme type
d’ingérence moralisatrice dans les affaires d’autres régions, laissant derriére eux chaos
et désastre humanitaire, incitent les pays de cette région 4 maintenir un haut degré de
vigilance 42, »

Malgré I'escalade des tensions, la Chine comprend qu’elle a toujours besoin
des Etats-Unis comme principal marché d’ exportation et ne peut pas encore s’isoler de
Pinfluence américaine. Inversement, elle sait que les Etats-Unis comptent également
sur les capitaux chinois et cherche a élargir 'acces des biens et des investissements amé-
ricains au marché chinois pour conserver son statut de premicre économie mondiale
en termes de PIB nominal. D’un point de vue militaire, la flotte de surface et sous-
marine de 'APL, de plus en plus puissante, renforcera la confiance de la Chine dans
ses revendications territoriales sans céder 4 I'intimidation traditionnelle des Etats-Unis.

6D KANWAL Gurmeet et KATOCH Dhruv (dir.), op. cit., p. 1-6.
62« Britain to Sail Warships Through South China Sea », Today Newspaper Online, 13 février 2018
(http://www.todayonline.com/world/uk-sail-warship-through-south-china-sea).
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Le point de vue américain sur la Chine

Les actions de la Chine dans la MCM ont été comparées a I'invasion de la Crimée
par la Russie en 2014, car toutes deux se sont produites & une période o les Frtats-Unis
étaient encore distraits par les guerres d’Afghanistan et d’Irak, la crise syrienne et la
détérioration de la situation en Corée du Nord. Il n’est donc pas surprenant que les
Etats-Unis considérent les politiques étrangéres et de sécurité de Pékin ainsi que leurs
motivations avec suspicion. Ils restent conscients de 'influence considérable que le Soff
Power peut exercer sur les petits pays, mais savent que la Chine a des alliances limitées
et ne parvient pas a gagner la conflance de ses voisins, sans parler de la communauté
internationale au sens large. Washington a demandé a plusieurs reprises a Pékin de
fournir plus de clarté sur ses intentions stratégiques dans la MCM afin d’atténuer les
préoccupations régionales et mondiales, mais aucune réponse n’a été donnée 3.

Les opérations maritimes renforcées du Pentagone dans la zone de la MCM
sont un signal clair pour la Chine qu’il y a eu un changement dans la politique amé-
ricaine et qu’elle ne reconnait pas, et ne reconnaitra pas, ses revendications de la Ligne
en neuf traits. Les livres d’histoire contiennent le récit des plus grandes surprises
militaires de lhistoire américaine provenant d’Asie et sont le produit de stratégies de
furtivité et de surprise 9. Les Etats-Unis ne permettront pas que ces dures lecons se
répetent. L'offensive de charme de la Chine — qui comprend le Soff Power, ses activités
BRI et la diplomatie du chéquier aupres des Nations plus pauvres pour faire avancer
ses intéréts géopolitiques — est également une préoccupation croissante. Washington
sait que la stratégie du « piege de la dette » est réguliecrement utilisée par la Chine,
notamment a I'égard des pays de ’Anase, comme un moyen de resserrer les liens, tout
en sapant I'influence des Etats-Unis dans la région.

Est-ce que le train est déja passé ?

Les iles ont été récupérées et militarisées, les pistes d’atterrissage sont actives et
les ports sont ouverts : « En bref, la Chine est désormais capable de contrdler la mer
de Chine méridionale dans tous les scénarios, sauf celui d’une guerre avec les Etats-
Unis ®% », a annoncé en 2018, Pamiral Philip Davidson, alors chef du commandement
américain pour I'Indo-Pacifique (USINDOPACOM). La seule chose qui manque
I'approche progressive de la Chine pour obtenir le contréle total de la MCM est le
déploiement permanent de navires de guerre et d’avions de chasse sur les iles militari-
sées. Les capacités et les intentions de plus en plus modernes de la Chine ont été
démontrées lors d’une récente « démonstration de force » en aotit 2021, lorsque Pékin
a annoncé une nouvelle démonstration puissante de sa puissance maritime et des acti-
vités de tir réel dans la région. Cette « démonstration de force » a marqué la détermi-
nation de Pékin et démontré que APL possede déja les capacités nécessaires pour

3 SZCZUDLIK-TATAR Justyna, op. cit.

69 HOWARTH Peter, China’s Rising Sea Power—1he PLA Navy’s Submarine Challenge, Asian Security Studies, 2006,
p. 165.

% SEIDEL Jamie, « US Admiral warns: Only war can now stop Beijing controlling the South China Sea », News.com.au,
22 avril 2018 (http://www.news.com.au/).
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mener des opérations de combat aériennes, maritimes et amphibies afin de défier tout
intrus indésirable.

Suite & la militarisation de la MCM et a la mise en place de la BRJ, la Chine
est désormais capable de projeter son influence économique et militaire a des milliers
de kilomeétres dans 'océan Indo-Pacifique. Les puissants avant-postes de ’APL sont
également en mesure de dissuader et de refuser toute force militaire des codemandeurs
de la MCM s’ils osent faire valoir leurs revendications. Les intentions de Pékin dans la
région ne se traduisent pas uniquement par une présence physique. L’armée de lair
de 'APL s’entraine déja a renforcer sa capacité de combat dans la zone contestée.
La Chine a envoyé un nombre croissant de chasseurs autour des iles de la MCM,
notamment dans 'espace aérien de Taiwan vers la fin de Pannée 2021 et le début de
I'année 2022, afin de mener des missions de patrouille de combat conjointes pour
démontrer ses capacités accrues et renforcer les intentions du PCC de réaliser sa poli-
tique d’une seule Chine en ce qui concerne la réunification de Taiwan avec la Chine
continentale ©9.

L’importance des opérations de liberté de navigation

Depuis la fin de la Seconde Guerre mondiale, les Etats-Unis protegent les
routes commerciales vitales dans toute la région Indo-Pacifique, affirmant fierement
que sa présence a apporté 70 ans de paix et de stabilité. Cependant, la montée en puis-
sance de la Chine en tant que puissance économique et militaire commence a modifier
I’équilibre traditionnel des forces dans la région. Avant la militarisation des iles de la
MCM, Pékin avait assuré a la communauté internationale que ses revendications sur
la zone contestée n’affecteraient pas les FONOPS et le libre-échange — la principale
préoccupation des Etats-Unis @7. Les FONOPS étant désormais contestées, il est
naturel de soupgonner que des restrictions a la navigation marchande pourraient
suivre. En 2017, le Pentagone a déclaré son intention d’augmenter les FONOPS mari-
times dans la région, ce qui a suscité une réponse laconique du ministre chinois des
Affaires étrangeres, qui a déclaré que « la question de la MCM ne devait pas étre inter-
nationalisée, car cela ne ferait qu'empirer les choses ou rendre la résolution plus diffi-
cile. » Il a également averti les Nations d’Asie du Sud-Est que la stabilité régionale
serait difficile & maintenir si elles se laissaient controler par les Frats-Unis et que toute
tentative de maximiser les gains en tirant la couverture entre la Chine et les Etats-Unis
serait risquée ©9.

Les alliés occidentaux traditionnels tels que lAustralie, la France et le
Royaume-Uni partagent les préoccupations des Etats-Unis et sont politiquement et
militairement alignés dans leur soutien aux FONOPS. Jusqu’a présent, les actions de

69 Lur Xuanzun, « PLA Air Forces celebrates 72! anniversary as Taiwan Island patrols become more frequent », Global
Times, 11 novembre 2021 (https://www.globaltimes.cn/page/202111/1238771.shtml).

67 GUAN Cheng, « The South China Sea Re-visited », Institute of Defence and Strategic Studies, n° 4, aotr 1999,
Singapour.

6% CHAKRABORTI Tridib, « China and Vietnam in the South China Sea Dispute: A creeping ‘Conflict-Peace-
Trepidation” Syndrome », China Report, vol. 48, n° 3, p. 283-301.
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la Chine en mati¢re de MCM ont été relativement peu contestées par la communauté
internationale. Par conséquent, des mesures plus robustes et tangibles de la part des
Etats-Unis et de ses alliés sont nécessaires pour démontrer qu’ils ne toléreront pas de
nouvelles agressions de la part de la Chine et, surtout, qu’elle ne posséde ni ne controle
la MCM. En particulier, les goulots d’étranglement des détroits de Taiwan et de Malacca
restent un élément essentiel du maintien de la liberté de manceuvre géostratégique et
doivent donc étre protégés et préservés 9.

Si la Chine poursuit sa stratégie de MCM, les FONOPS internationales seront
probablement permanentes et normalisées afin de priver TAPL du controle de la mer
et de délégitimer les revendications de la Chine. Cependant, la communauté interna-
tionale commence a s’unir dans sa réponse. Une task force internationale autour du
porte-avions britannique HMS Queen Elizabeth a navigué dans la région de la MCM
et a ensuite effectué des exercices militaires a la fin de 'année 2021, pour démontrer le
droit de passer innocemment dans une voie navigable reconnue internationalement.
Pendant ce temps, I'US Navy mene continuellement ses propres FONOPS indépen-
dants, qui ont été imités par d’autres pays partageant les mémes idées, comme
I'Australie, la France, 'Inde et le Japon. Pékin s’est toujours fermement opposé aux
FONOPS, qu’elle considére comme une fagade pour menacer ses intéréts nationaux et
qui nuit aux relations bilatérales. Alors que la Chine maintient sa position actuelle en
estimant quelle a le droit de défier des navires ou des avions transitant dans les eaux
et 'espace aérien internationaux, les FONOPS sont considérées comme une stratégie
essentielle pour sauvegarder la liberté des mers et du ciel.

Stratégies potentielles de résolution des conflits

L’impasse de la MCM est restée sous sa forme actuelle pendant prés d’une
décennie. De nombreuses options ont été présentées pour régler le différend, mais
aucune n’a été mutuellement acceptable pour les parties opposées, principalement en
raison de la complexité de la situation et de la faiblesse d’une solution unidimension-
nelle. Les stratégies de résolution potentielles pourraient inclure :

* Résolution juridique. Une décision juridique pourrait étre le moyen le plus
rapide et le plus durable de résoudre la crise, mais toutes les parties devraient accepter
les décisions de la Cour internationale de Justice. Cependant, avant toute procédure,
il doit exister une confiance réciproque entre les pays concernés quant a cette accepta-
tion, quelle qu’en soit lissue. Clest 12 qu’une éventuelle résolution juridique devient
une stratégie irréaliste, car la Chine a déja ouvertement et de maniére flagrante ignoré
et désobéi aux décisions de la Cour permanente d’arbitrage de La Haye en 2016, prin-
cipalement parce que la décision ne s’alignait pas sur les intentions de Pékin en mati¢re

de MCM.

* Résolution politique. Parvenir & une solution par des moyens politiques pren-
drait du temps, mais pourrait étre durable si les discussions bilatérales ou multilatérales

69 JoYNER Christopher C., 0p. cit., p. 55.
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impliquent des mesures de coopération et de confiance telles que lexploration
conjointe de 'énergie et des minéraux et des activités d’interopérabilité maritime dans
la zone contestée. La question de la souveraineté resterait cependant posée, de sorte que
les requérants seraient probablement réticents a résoudre le différend par des moyens
politiques, a moins que des garanties puissent étre obtenues concernant la sécurité des
voies maritimes et les droits d’exploration des ressources naturelles. Compte tenu de la
localisation du différend et des pays concernés, toute résolution politique devrait
impliquer 2 la fois "Anase et la Chine, afin d’obtenir une adhésion collective, ce qui
réduirait le risque de tensions futures et de nouveaux conflits.

* Un Code de conduite révisé de ’Anase. Le Texte de négociation du Code
de conduite unique pour la mer de Chine méridionale (SDNT) est toujours en cours de
négociation entre les ministres des Affaires étrangeres de I’Anase et de la Chine “%. On
espére qu’il servira de base & une version révisée du DOC de 2002, bien qu’il ne soit
pas congu pour étre un instrument de réglement des différends ou des questions de
délimitation maritime. Toutefois, aprés quatre années de consultation entre ’Anase et
la Chine, le SDNT est toujours en cours de réalisation car il reste des obstacles majeurs
a surmonter en raison des divergences entre les parties, avant tout accord formel sur
un nouveau Code de conduite.

e D’autres contre-stratégies. Outre la résolution du différend par la poursuite
de la diplomatie et des décisions juridiques, une série de contre-stratégies est envisa-
gée “V. Premierement, une stratégie de « retour en arriére » consisterait a récupérer les
gains chinois illégaux et a rétablir le szatu quo, bien que les strateges admettent que
cette option risque d’entrainer un conflit militaire, car le facteur d’humiliation obligerait
la Chine a préserver son sentiment croissant de nationalisme. Deuxi¢émement, accepter
les gains chinois a ce jour en raison des ramifications coliteuses décrites dans la stratégie
de « retour en arriére » ; toutefois, la menace de la force serait clairement signalée a la
Chine si elle poursuivait ses tentatives de contrdle de la MCM. Troisiemement, une
stratégie de « compensation » pourrait accepter les gains réalisés par la Chine a ce jour
pour atteindre I'objectif a long terme de paix et de stabilité, & condition que Pékin
accepte officiellement de cesser ses actions belliqueuses liées 2 la MCM. Enfin, une
stratégie d’« accommodement » reviendrait a céder le contréle de la région a la Chine
en raison du colit élevé des stratégies d’intervention et du risque de conflit imminent.
11 est toutefois peu probable que cette derniére contre-stratégie soit mise en ceuvre, car
Pékin poursuivrait probablement ses objectifs expansionnistes, sachant qu’elle ne serait
plus sérieusement contestée.

***

La situation dans la MCM est précaire et nécessite un mandat réfléchi et ciblé de
’ONU ou de la communauté mondiale, qui inclut un engagement et une coopération

@ THAYER Carl, « A Closer Look at the ASEAN-China Single Draft South China Sea Code of Conduct »,
The Diplomat, 3 aotit 2018 (https://thediplomat.com/).

@) BRANDS Hal et COOPER Zack, « Getting Serious About Strategy in the South China Sea », Naval War College Review,
vol. 71, n® 3, 2018, p. 13-21 (https://digital-commons.usnwc.edu/cgi/viewcontent.cgi?article=1002&context=nwc-review).
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politiques continus. En outre, si la communauté régionale ou internationale ne
parvient pas a freiner le comportement alarmant de Pékin, ses ambitions géostratégiques
continueront de croitre “?. La pensée de Clausewitz concernant la relation entre la
valeur d’un objectif politique et le prix qu'un pays est prét a payer pour 'obtenir
s’applique parfaitement 2 l’impasse actuelle de la MCM ; plus précisément, il s’agit de
savoir combien la Chine, les Etats-Unis et les codemandeurs de la MCM sont préts a
risquer pour garantir leurs intéréts nationaux respectifs “3).

Indépendamment de la poursuite de 'une ou l'autre des stratégies ci-dessus, les
alliances internationales non alignées doivent faire davantage au niveau politique pour
empécher que la situation de la MCM ne devienne encore plus précaire. Au cours de
la derniére décennie, la crédibilité et la validité de TONU ont été de plus en plus
remises en question en raison de son incapacité a résoudre les crises en Irak, en
Afghanistan et en Syrie. La résolution de la crise de la MCM pourrait étre une bonne
occasion pour 'ONU de restaurer sa crédibilité décroissante en négociant un accord
qui conviendrait a toutes les parties de la MCM. Si un accord a 'amiable pouvait étre
négocié, sans que Pékin ne fasse valoir son droit de vero, la Chine pourrait tout de
méme s’en sortir avec un certain degré de crédibilité régionale, un élément clé de sa
grande stratégie. En tant que partie prenante majeure dans la région Indo-Pacifique,
I’Australie pourrait également jouer un réle clé dans la facilitation d’un dialogue paci-
fique et dans la conclusion d’un accord mutuellement acceptable sur la gestion des crises
et des conflits, bien que la Chine puisse considérer Canberra comme ayant des intéréts
subversifs en raison de ses liens étroits avec les Etats-Unis en matiére de sécurité et de
son appartenance a la QSD.

Selon toute vraisemblance, cependant, la réaction de la communauté interna-
tionale a écé trop faible et est arrivée trop tard et, 3 moins d’une guerre, il est trés peu
probable que les gains réalisés jusqu’a présent par la Chine soient remis en cause. Pékin
a été habile et sournois dans le #ming et la manicere progressive dont il a érodé I'archi-
tecture économique et de sécurité de la MCM. Méme lorsque ses actions donnent lieu
a une riposte, son comportement n’est pas suffisant pour justifier une intervention et
reste actuellement en decd du seuil de la confrontation militaire. Les Etats-Unis,
I'’Anase et les parties prenantes internationales doivent maintenant décider d’une stra-
tégie clairement articulée afin qu’il n’y ait pas de confusion aux yeux de la Chine quant
aux conséquences du dépassement des « lignes rouges ». Les stratégies potentielles
doivent s’appuyer sur des moyens de dissuasion 2 la fois durs et doux afin de parvenir
a un accord mutuellement acceptable qui aboutirait a la résolution harmonieuse des
revendications territoriales de la MCM, y compris les droits légaux d’exploiter les
réserves économiques de la région “9. En définitive, la voie a suivre est entre les mains
de la Chine. Pékin peut opter pour une coopération pacifique avec ses voisins régio-
naux ou créer les conditions d’un conflit potentiel. Toutefois, il semble que la Chine

@2 Covsy Elbridge, op. cit.

) PIERCE William G., DouDs Douglas D. et MARRA Michael A., op. cit., p. 51.

@9 TAFFER Andrew, « State Strategy in Territorial Conflict: A Concept Analysis of China’s Strategy in the South China
Sea », Contemporary Southeast Asia, vol. 37, n° 1, 2015, ISEAS, p. 85-108.



er de ine méridionale : enjeux, menaces et choix stratégiques
Mer de Ch dional t choix stratégiq
pour 'Australie et la communauté internationale

ait déja déclaré ses intentions en modifiant de maniére antagoniste et systématique
l'architecture de sécurité dans la région de la MCM. Il est inquiétant de constater que la
réponse de la communauté internationale n’a pas été suffisamment ferme pour que
Pékin modifie son attitude belliqueuse actuelle, ce qui entrainera probablement un
conflit avant que I'impasse actuelle ne soit résolue.
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u fil des Conférences des parties (COP) de 'TONU sur les changements clima-

tiques, la réalité du réchauffement s’est confirmée. En limiter les effets consti-

tue un des principaux défis du XXI¢ siécle afin de préserver les générations
futures. Les images chocs d’un ours polaire dérivant seul sur un iceberg au milieu de
l'océan ont fait le tour de la planéte, mais suffisent-elles a dépasser les rivalités étatiques
et les tentations de saisir les nouvelles opportunités offertes par un océan Arctique plus
facilement accessible que par le passé ? A en juger par la stratégie russe d’investissements
dans la région, le doute n’est pas permis : malgré les gouvernances mises en place pour
favoriser le dialogue et la concertation, les stratégies de puissance s’appliqueront en
Arctique comme ailleurs sur la planéte.

A partir des derniéres études scientifiques sur la réalité du réchauffement
climatique en Arctique, cet article revient sur les opportunités économiques et les
positionnements des Etats qui, sous couvert d’études scientifiques et de protection
environnementale, visent a conquérir de nouvelles parts de marché. Cependant,
au-dela de la compétition économique, n’est-on pas sur le point d’assister 4 un boule-
versement géopolitique ? Voici que la Russie, enclavée depuis la nuit des temps sur son
immense cote septentrionale par une impitoyable étreinte de glace, voit s’ouvrir devant
elle un nouvel océan. Plus besoin de se battre pour un acces vers les mers chaudes,
objectif séculaire de la Russie depuis Pierre le Grand ! Plus besoin de franchir le détroit
des Dardanelles ou le Kattegat (entre le Danemark et la Suede), plus besoin de négo-
cier de précieux points d’appui dans des mers contestées : 14 000 km de littoral
arctique voient s’ouvrir progressivement un acces libre & 'océan. La Russie se retrouve
en position de dominer de facto le pivot stratégique au toit du monde, entre Atlantique
et Pacifique. En a-t-on bien mesuré toutes les conséquences ? La puissance continen-
tale historique, dominant le Heartland cher au géographe britannique Mackinder,
n’est-elle pas en situation de devenir & terme une puissance maritime incontournable ?

Comment vont alors réagir les Etats-Unis et la Chine ? Face a ce changement
fondamental, que doit faire la France ? Quelles conséquences en tirer pour 'emploi de
ses forces armées ?

Les Cahiers de la Revue Défense Nationale
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Le réchauffement climatique : quelles réalité et perspectives
pour I’Arctique ?

Le réchauffement climatique est devenu une réalité qui n’est plus contestée,
tant les effets physiques sont visibles, notamment en Arctique, région ot I'élévation des
températures est la plus rapide de la planéte. En moyenne, le réchauffement y est deux
fois plus rapide qu’ailleurs. Les derniers travaux du Groupe intergouvernemental sur
I’évolution du climat (Giec ou Z/PCC) @ font état d’une élévation moyenne de la tem-
pérature a la surface de la planete de 1,09 °C sur la décennie 2011-2020 par rapport
a la période de référence 1850-1900. Pour se projeter sur les évolutions climatiques
jusqu’en 2100, le Giec utilise 5 scénarios en fonction du niveau de réussite du controle
des émissions de Gaz a effet de serre (GES), principal facteur du réchauffement clima-
tique. Seuls les deux scénarios les plus favorables @ permettent de maintenir le réchauf-
fement climatique sous le seuil de 2 °C avant 2100.

Les conséquences de cette élévation des températures se multiplient. En
Arctique, le recul de la surface couverte par la banquise s’accélére : en septembre 2020,
celle-ci a atteint son plus faible niveau historique 4 la fin de I’été avec 3,74 millions de
km? comparés aux 7 millions en moyenne entre 1979 et 1983 @, A ce rythme, dans
tous les scénarios, 'Arctique sera complétement libre de glaces au moins une fois avant
2050. En outre, si la planéte ne réussit pas a tenir un des deux scénarios les plus favo-
rables, la banquise disparaitra complétement environ un été sur deux entre 2060
et 2080. Vu les retards réguliers des Etats pour tenir leurs engagements de maitrise des
GES, il faut se préparer a un Arctique libre de glaces sur des périodes de plus en plus
longues dans la seconde moitié du XXIe siecle.

Quel changement fondamental pour un océan qui était encore considéré au
début du XX¢ si¢cle comme un champ d’exploration passionnant mais redouté ol ne
s’aventuraient que d’intrépides et rares pionniers ! Dés le XXI¢ siecle, il va devenir navi-
gable plusieurs mois dans 'année : le Porte-avions de nouvelle génération (PANG) @
pourra certainement passer de 'Adantique au Pacifique par le pole Nord !

En outre, la fonte de la banquise modifie la carte du monde connu. En 2019,
la Russie a annoncé avoir découvert et revendiqué cing nouvelles iles au large de
l'archipel de la Nouvelle-Zemble. Elles ont été révélées par la fonte des glaces ©.

Le réchauffement climatique contribue également a la fonte des glaciers.
Chaque année, entre 2002 et 2011, on estime que le Groenland a perdu 215 milliards
de tonnes de glace ©. Outre la modification des caractéristiques physiques des océans,

M WORKING GROUP I CONTRIBUTION TO THE SIXTH ASSESSMENT REPORT OF THE IPCC, « The physical science basis—
Summary for policy makers », 2021 (https://www.ipcc.ch/).

@ Scénarios SSP1-1.9 et SSP1-2.6, correspondant a une absorption du CO, par la planéte supérieure aux émissions,
respectivement dés 2055 et 2075.

¥ GARCIN Thierry, Géopolitique de I’Arctique (2¢ édition), Fconomica, 2021, p. 49.

@ Prévu de remplacer le porte-avions Charles-de-Gaulle vers 2038.

) ROUET Sébastien, « En Russie des iles révélées a cause de la fonte des glaces » GEO, 25 novembre 2019
(https://www.geo.fr/environnement/en-russie-des-iles-revelees-a-cause-de-la-fonte-des-glaces-198277).

©  GARCIN Thierry, op. cit., p. 50.
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comme la salinité et le profil de température, données essentielles pour les opérations
sous-marines, la fonte des glaciers constitue le facteur principal d’élévation du niveau
de la mer dont les conséquences seront dramatiques pour les populations littorales,
notamment dans certains Etats insulaires de la zone Indo-Pacifique. Cette élévation est
estimée entre 50 cm et 1 m d’ici 2100, mais I'évolution de la fonte des glaciers étant mal
appréhendée, un scénario d’élévation entre 1,5 et 2 m d’ici 2100 ne peut étre totalement
exclu. Le phénoméne devrait se poursuivre dans le temps long et explique I'engagement
de la communauté internationale pour chercher a limiter un tel phénomene.

A terre, la fonte du pergélisol 7 constitue un défi pour I'entretien et le déve-
loppement des infrastructures : les routes, pistes d’aviation, immeubles sont mis & mal
au Groenland, en Sibérie ou en Alaska. Ce facteur rend plus complexe I'exploitation
des richesses du Grand Nord et la mise en valeur de I’Arctique.

Un enjeu environnemental contrebalancé
par des perspectives économiques majeures

La prise de conscience de I’enjeu environnemental favorise la concertation en Arctique

L’enjeu environnemental que constitue le réchauffement climatique fait lobjet
depuis une dizaine d’années d’une prise de conscience croissante de moins en moins
contestée. L’Accord de Paris sur le climat, adopté en décembre 2015 suite a la COP21,
est entré en vigueur dés le 4 novembre 2016. Il fixe I'objectif de long terme de main-
tenir "augmentation de la température sous le seuil des 2 °C par rapport aux niveaux
préindustriels. Cette dynamique, mise 3 mal par le retrait des Etats-Unis de I'accord
en 2020 ® et par la crise de la Covid-19, a été relancée lors de la tenue a Glasgow en
novembre 2021 de la COP26 a la Convention-cadre des Nations unies sur les change-
ments climatiques. Cette conférence a obtenu des engagements encourageants des
Etats qui placeraient la planéte sur une trajectoire de réchauffement 4 2,3 °C en 2100.

La tendance vertueuse engagée dans le cadre des conférences de TONU a lancé
une impulsion largement relayée dans le monde entier, et suscite un engagement crois-
sant de la société. La prise de conscience des enjeux environnementaux se traduit
jusque dans ’économie réelle. Cela a pu pousser plusieurs grandes entreprises occiden-
tales & limiter leurs ambitions en Arctique : en 2012, Total a renoncé a 'exploitation
du pétrole, puis Shell en 2015 et BP en 2019 ont suspendu leurs recherches. L’armateur
CMA-CGM a indiqué en 2019 qu’il n’utiliserait pas les routes polaires, et certaines
banques (Goldman Sachs, JP Morgan Chase et Wells Fargo) annoncent également ne
plus financer de projets pétroliers arctiques ©.

Cette tendance, qui devrait s’intensifier au fil des conférences sur le climat et
de la prise de conscience des enjeux globaux a I’échelle de la planéte, influence direc-
tement la gouvernance de I'Arctique et y favorise la coopération entre les Etats.

? Sol glacé durant au moins deux ans — permafrost en anglais.
®  Les Etats-Unis ont réintégré le traité de Paris en 2021, sous la présidence Biden.
© GARCIN Thierry, op. cit., p. 113.
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Le conseil de I'Arctique, fondé en 1996 et composé des cing Etats riverains
(Russie, Etats-Unis, Canada, Norvége et Danemark) ainsi que des pays périphériques
(Islande, Finlande et Suéde), a notamment pour mission de promouvoir les questions
environnementales et de développement durable. L’extension de cette instance a de
nombreux Etats observateurs illustre I'intérét croissant pour la région et ses enjeux.
Cependant, les cinq Etats riverains entendent conserver la gouvernance de I'Arctique,
la signature en 2008 au Groenland de la déclaration d’Tlulissat excluant un éventuel
traité international sur I'Arctique. Le cadre de discussions du conseil de I’Arctique
vient néanmoins d’étre mis 3 mal par la guerre en Ukraine. Les Etats-membres ont
décidé de geler leur participation 4 ce forum que la Russie préside jusqu'en 2023.
L’esprit de coopération et d’exception qui prévalait jusqu’a présent en Arctique risque
d’étre rattrapé par les rivalités géopolitiques.

Des perspectives économiques attrayantes

Avec la fonte de la banquise, les potentialités économiques de I'Arctique se
muldplient : outre le développement de la péche et 'essor du tourisme, ce sont les
mythiques routes maritimes ainsi que les considérables réserves de pétrole, de gaz et de
minerais qui attirent les spéculations. Si la libération des espaces maritimes va aller
croissant et favoriser ces activités économiques, les conditions d’exploitation n’en
resteront pas moins rudes a I'échelle du XXI¢ si¢cle et s’inscrivent plutdt dans les
moyen et long termes.

Les routes maritimes arctiques permettent de réduire largement la distance de
transit entre les grands ports du nord de ’Atlantique et ceux du nord du Pacifique.
Ainsi la Route maritime du Nord (RMN), ou passage du nord-est, permet de gagner
7 400 km sur un trajet Londres-Yokohama, 3 800 km sur un trajet Rotterdam-
Shanghai ou 3 400 km sur un trajet Hambourg-Seattle 19 (soit entre 20 et 30 % de
trajet). Elles présentent également 'avantage d’éviter des zones trés fréquentées, soumises
parfois a la piraterie, voire aux aléas du blocage accidentel ou intentionnel des goulots
d’étranglement du trafic maritime (canaux de Suez et de Panama, détroits de Malacca
et de Bab-El-Mandeb). En revanche, elles restent soumises a des conditions de navigation
difficiles, souvent dans des zones a risque de glace, ce qui nécessite un équipage aguerri,
une conception adaptée (certification glace) et peut contraindre les vitesses de transit.
Le trafic sur la RMN est en plein essor, mais concerne pour l'instant essentiellement
un trafic dit de destination, c’est-a-dire en provenance ou a destination de ports de
I'Arctique, alors que le trafic de transit du Pacifique vers I'Atlantique reste tres
limité V. Le chemin est encore long avant de concurrencer les autoroutes maritimes
de l'océan Indien (en 2018, 84 566 navires ont transité par le détroit de Malacca, et
17 550 par le canal de Suez).

(19 Pic Pauline, « Naviguer en Arctique », Géoconfluences, 14 février 2020 (http://geoconfluences.ens-lyon.fr/).

(D En 2018, 18 M de tonnes de fret transporté par la RMN, contre un maximum a 4 M jusqu’en 2014. Mais seulement
491 000 t de fret ont été transportés par des navires en transit (27 passages en 2018). GOSSET Nicolas, « Ressources et
enjeux stratégiques dans ’Arctique. Un retour de la géopolitique ? », Institut Royal supérieur de Défense de Belgique,
février 2021 (https://www.defence-institute.be/wp-content/uploads/2021/02/ss-145.pdf).
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La zone arctique bénéficie également d’immenses réserves offshore de pétrole,
de gaz et de minerais, dont des terres rares : la fonte de la banquise permet d’envisager
leur exploitation, auparavant impossible. Les principaux champs se situent au nord de
I’Alaska, du Canada, de la Norveége, mais surtout de la Russie qui détient dans sa Zone
économique exclusive (ZEE) 'immense majorité des réserves prouvées. Leur exploita-
tion fait Uobjet d’attributions de concessions d’exploitation entre les grands groupes
pétro-gaziers, pour la plupart au sein de consortiums associant les géants russes avec
les groupes étrangers, initialement occidentaux, puis également chinois depuis les
sanctions mises en place en 2014 suite 2 la crise de Crimée. Enfin, les réserves estimées
de minerais stratégiques et de terres rares de 'Arctique suscitent également des espoirs
importants, notamment aupres des grands pays industrialisés fortement consommateurs
de ces approvisionnements pour la production des technologies de pointe (industrie de
défense, aéronautique, télécommunications, santé, etc.). L’exploitation des mines
du Grand Nord leur permettrait de diversifier leurs sources d’approvisionnement et de
moins dépendre de la Chine.

Hormis sur la liaison de la Norvege au Svalbard, I’Arctique est aujourd’hui
dépourvue de cible sous-marin. En revanche, le recul des glaces permet d’envisager
leur pose pour relier les grandes métropoles de 'Atantique et du Pacifique Nord. Le
gain en distance pourrait réduire d’un tiers le « temps de latence » dans la transmission
des données 2, élément essentiel pour les transactions financieres. Des projets
commencent a voir le jour, comme le « Far North Fiber » prévoyant de relier, d’ici
2025, le Japon au nord de I'Europe en empruntant le passage du nord-ouest ¥. Le
trajet de la RMN serait plus accessible, mais nécessite des relations de confiance entre
les Etats pour se prémunir des risques d’espionnage et de sabotage. La Chine qui a
acquis les technologies pour la pose de cibles pourrait chercher a en faire une des
composantes de sa route de la soie arctique 2 moyen terme.

Premiers bénéficiaires : les Etats riverains de I’Arctique

L'essentiel des ressources identifiées se situe dans les ZEE des cinq Etats riverains
de ’Arctique. La question des droits d’exploitation des ressources des fonds marins ne
fait pas lobjet de rivalités a ce stade. Les délimitations des ZEE n’y font 'objet que
de rares litiges autour de quelques iles. La Norvege et la Russie se sont accordées de
maniére pragmatique en 2010 pour définir la limite entre leur ZEE apres quarante ans
de négociations. L’exploitation du potentiel de la zone est un fort attrait pour sortir du
statu quo et trouver des accords.

Outre les revendications canadiennes et russes sur le statut d’eaux intérieures
de certains passages des routes maritimes, le principal domaine juridique ol s’exercent
les rivalités entre les grandes puissances de I'Arctique concerne la question de I'extension
du plateau continental. En application de la Convention des Nations unies sur le droit

12 GARCIN Thierry, op. cit., p. 131.
(13 HOUDASSINE Ismaél, « Un nouveau cible sous-marin de communication passera bientdt par I’Arctique canadien pour
relier 'Europe a I'Asie », Regard sur [Arctique, 16 février 2022 (https://www.rcinet.ca/).
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de la mer (CNUDM), un Etat peut obtenir un plateau continental étendu 2 350 nau-
tiques, soit environ 650 km de la cote, s’il démontre auprés de la Commission des
limites du plateau continental 'extension géologique naturelle de son propre sous-sol.
Les Etats riverains ont tous posé des demandes en ce sens (2 part les Etats-Unis qui
n’ont pas ratifié la CNUDM). Au-dela de I'exploitation des ressources du plateau
continental afférant, les prétentions du Canada, de la Russie et du Danemark relévent
également de Pordre du symbole et du prestige puisque leurs revendications se chevau-
chent au pole Nord. Nul doute qu'un accord sur un point aussi sensible ne sera pas
tranché de sitdt par TONU, méme si la Russie a voulu prendre un avantage psycholo-
gique lorsqu’en 2017, elle a planté au po6le Nord un drapeau russe en titane, par
4 000 m de fond.

L’implication croissante des Etats non riverains de 'Arctique (Chine, Inde,
Japon, Etats européens...) ne reléve pas simplement de la participation désintéressée
aux études scientifiques nécessaires pour suivre I'évolution du réchauffement clima-
tique et ses conséquences dans la région. Le libre acces aux routes maritimes du Grand
Nord constitue un enjeu fort pour ces puissances commerciales. La participation de
leurs champions a I'exploitation des ressources du sous-sol arctique constitue également
une forte motivation.

Toutefois I'attrait de 'Arctique et le positionnement des grandes puissances
dans la région pourraient également relever d’'une autre grille de lecture, relative a
I'évolution du paysage géopolitique et Pexploitation des potentialités stratégiques qui
en résultent.

Un bouleversement de la géopolitique mondiale

Théories du Heartland/Rimland et accés aux mers chaudes dominent toujours
le Grand Jeu

La Russie a bénéficié pour le développement de son empire d’une formidable
barri¢re défensive naturelle dans tout le nord de son territoire, 'océan glacial Arctique.
a fois protection stratégique et frein au développement économique, cette donnée
Ala f tect trat t fi dével t tte d
géographique a déterminé historiquement 'ensemble des réflexions stratégiques et
géopolitiques sur l'orientation de la puissance russe, et par conséquent, les enjeux de
puissance entre Etats.

Deés le XVII© siecle, la Russie cherche a briser son isolement du commerce
maritime mondial par un accés aux mers libres de glaces. En 1721, Pierre le Grand
accede aux rives de la Baltique aprés une guerre de 21 ans contre la Sue¢de. En 1774,
Catherine II atteint la mer Noire en s’'emparant de la Crimée aux dépens de 'empire
ottoman. Mais cela ne suffit pas & 'empire russe. L’objectif ultime est la prise de
Constantinople et le contréle des détroits des Dardanelles et du Bosphore.
L’intervention franco-britannique de 1854 permet de stopper la progression russe et
conserver le contrdle des lignes commerciales en Méditerranée. Profitant des faiblesses
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d’'un empire chinois déclinant, la Russie oriente alors son effort a I'est et atteint
Vladivostok, port de 'océan Pacifique libre de glaces 'essentiel de 'année 149.

Le formidable développement de la puissance terrestre de la Russie ameéne
Sir John Mackinder a proposer en 1904 sa théorie dite du « Heartland », la zone pivot
au ceeur du continent eurasiatique dont le contréle permettrait de dominer la grande
majorité des terres émergées. Cette théorie est adaptée en 1942 par 'américain
Nicholas Spykman qui postule que le controle des espaces périphériques au Heartland,
le « Rimland », permettrait de contenir la principale puissance terrestre. Bien que
controversées pour leur absence de fondement robuste sur les facteurs de puissance
entre les Etats, ces théories géopolitiques ont faconné pour une large part les perceptions
stratégiques des grandes puissances au XX¢ siecle, a travers la politique américaine
d’endiguement de 'URSS et les nombreux affrontements dans cet espace périphérique,
en Europe de Est, en Asie du Sud-Est ou en Afghanistan.

Le positionnement actuel des bases américaines et les interventions militaires
réalisées en ce début de XXIe siecle illustrent & quel point le contrdle du « Rimland »
reste d’actualité. Et lorsque la Chine lance sa « Belt and Road Initiative » (BRI), elle
semble chercher elle aussi & y contester la mainmise occidentale 1, en prenant
progressivement le contréle de points d’appui sur le pourtour de la masse continentale
eurasiatique.

Vers une nouvelle géopolitique mondiale ?

Or, voici que disparait une donnée fondamentale de la théorie du « Heartland » :
en Arctique, s’ouvre un océan qui va devenir accessible et exploitable. Le contrdle du
Rimland ne permettra plus alors d’encercler la puissance continentale, puisque son lit-
toral septentrional se dégage des glaces. Une hypothése majeure dans la construction
des théories géopolitiques va s’effondrer dans le courant du XXI¢ siecle. Quelles en sont
les conséquences ? Quel regard nouveau et lucide doit-on apporter sur la carte mon-
diale des relations de puissance pour ne pas subir cette « surprise » géopolitique 19 2

La Russie place ses pions pour rester maitre du jeu dans I’Arctique

L’Arctique est devenu une priorité de premier ordre pour la Russie 7, tant
d’un point de vue militaire qu’économique. En 2001, elle a annoncé sa « Stratégie arc-
tique pour 2020 », consistant en investissements publics et privés de grande ampleur
dans le Grand Nord. Il s’agit d’anticiper le développement d’un axe commercial essen-
tiel entre les principaux poumons économiques de la planéte. Les ports russes seraient
idéalement placés pour en profiter, alimenter les vastes hinterlands du nord-est de

(9 MARINEAU Sophie, « La doctrine maritime russe : I’acces aux mers chaudes, toujours une priorité ? » Horizons straté-
giques, 6 janvier 2020 (https://horizonsstrategiques.com/).

15 RicQLES (DE) Robin « Les nouvelles routes de la soie chinoises au prisme des théories du Heartland/Rimland », Ecole
de guerre économique, 29 octobre 2020 (https://www.ege.fr/).

10 ZAJEC Olivier : Introduction & l'analyse géopolitique ; Editions du Rocher, 19 septembre 2018

(7 GOSSET Nicolas, op. cit.
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I'Europe et désenclaver la partie orientale du territoire russe. Ils trouveraient également
des débouchés facilités pour leurs exportations de matiéres premiéres.

La Russie réinvestit militairement les bases arctiques délaissées a la chute
de 'URSS et y crée une vaste zone a capacité A2AD (Anti-Access Area Denial). Cette
politique se traduit également par des déploiements réguliers de forces navales, par
’établissement de pistes pour son aviation a long rayon d’action (Alra), par Pentraine-
ment d’unités spécialisées dans le combat en zone arctique, et par le programme ambi-
tieux de brise-glace nucléaires de la classe Arktika '® pour y assurer la liberté de
mouvement toute 'année. Les intentions de la Russie restent cependant ambigués :
prendre les devants pour assurer une défense robuste de son vaste littoral nordique, ou
chercher 4 imposer sa volonté dans une nouvelle zone stratégique ?

Cette stratégie est conforme 2 la ligne traditionnelle du Kremlin, jouant du
sentiment national d’encerclement pour justifier de fortes positions défensives,
pouvant rapidement profiter d’opportunités dans les zones de moindre résistance.
L’invasion de I'Ukraine vient de nous en fournir un dramatique exemple... Il ne
faudrait pas qu’il en soit de méme en Arctique.

La Chine, un acteur ambitieux du développement de I’Arctique

La Chine se positionne, d’ores et déja, comme un acteur majeur de la zone.
Pays observateur au Conseil de I’Arctique depuis début 2013, elle s’est autoproclamée
« pays proche de I'Arctique » 1. Jouant habilement des mémes arguments que les
puissances occidentales, elle met en avant ses capacités scientifiques pour mieux
comprendre les évolutions climatiques et ses capacités financiéres pour soutenir la
montée en gamme des infrastructures d’une région jusqu’a présent tenue a I'écart des
grands enjeux économiques.

Elle y déploie ainsi depuis 2017 sa « route polaire de la soie », avec une stratégie
d’investissements économiques dans la plupart des pays riverains. Elle a implanté une
base scientifique au Svalbard, a pris des positions dans les industries gaziéres en Sibérie,
développe des projets en Norveége, en Finlande et en Islande, et montre un appétit
pour le développement d’infrastructures au Groenland.

La Chine sera la premiére bénéficiaire de I'exploitation d’'une RMN qui lui
permettra des gains importants dans ses échanges avec 'Europe et les Frats-Unis, et lui
offrira une alternative a la route de 'océan Indien soumise au possible blocus des
détroits. Elle n’afliche pas d’ambition militaire dans la zone arctique, mais elle est bien
décidée a y faire respecter la liberté de navigation, dans un « deux poids-deux mesures »
sans scrupule avec sa politique en mer de Chine méridionale.

En 2014, la Chine a profité des sanctions occidentales contre la Russie pour
investir massivement dans les infrastructures énergétiques russes. Alors qu’il est encore

(18 7 prévus, 2 déja en service et 3 en construction.
19 GOSSET Nicolas, op. cit.
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trop tot pour évaluer toutes les conséquences de la guerre en Ukraine, la coopération
entre les deux géants eurasiatiques se dessine 29, Si elle se confirmait, elle complexifierait
notablement [’équation strateglque des Etats-Unis. Ce grand bloc continental
bénéficierait de liaisons intérieures assurant les échanges entre mati¢res premieres,
investissements et technologies. Mais surtout, avec deux grandes facades maritimes,
l'acces aux océans leur serait facilité, y compris en cas de crise. De ce point de vue, la
RMN, totalement sous la bulle A24D russe, offre un axe de circulation plus siir.

Le développement des investissements chinois dans ’Arctique et son degré de
coopération avec la Russie devront étre suivis attentivement car ils seront les meilleurs
indicateurs de la réalité de la montée en puissance de 'Empire du Milieu dans cette zone
stratégique. Une alliance Chine-Russie bénéficiant d’un océan Arctique libre de glaces
conférerait a ce bloc continental de nombreux atouts d’une puissance maritime mondiale.

Les Etats-Unis face a un défi géopolitique majeur : Pencerclement complet du Heartland

Depuis Brzezinski, la doctrine américaine suit la méme ligne avec constance :
I'endiguement de I'espace eurasiatique, le bloc Russie-Chine, afin de les empécher de
pouvoir rivaliser et détroner la puissance maritime dominante. Cela signifie que les
Etats périphériques (Europe, Moyen-Orient, Asie du Sud-Est et Pacifique occidental)

doivent rester dans la sphére américaine V.

Un Arcthue libre de glaces est de nature & créer une breche conséquente dans
Pendiguement américain. Les Etats-Unis en ont pris conscience. En juin 2019,
travers sa stratégic pour U'Arctique, le Pentagone prend acte de la nouvelle competmon
stratégique a I'ceuvre en Arctique avec la Russie et la Chine, et prévoit un accroisse-
ment significatif de ses capacités en Arctique et Atlantique Nord. Lobjectif affiché est
de disposer des forces suffisantes pour garantir la liberté de navigation et de survol en
Arctique, et ainsi empécher Chine et Russie d’y consolider un corridor entre les deux
théatres stratégiques de 'Indo-Pacifique et de 'Europe @?.

Lorsqu’en aolrt 2019 le président Trump annonce qu’il souhaite acheter le
Groenland au Danemark, au-dela de I’effet d’annonce, il marque clairement au monde
entier la volonté américaine de renforcer ses positions dans le Grand Nord et de ne pas
laisser le champ libre a ses compétiteurs. La réactivation en 2018 du commandement
de la 2 Fleer de P'US Navy basée a Norfolk constitue également un signal fort.
Commandement maritime emblématique de la guerre froide, il est chargé de la défense
maritime de ’Arctique et de ’Atlantique Nord. Dans le méme temps, les Etats-Unis
exploitent & nouveau la base de Keflavik en Islande ol sont positionnés des avions de

29 Cf. discours Poutine-Xi Jinping du 4 février 2022 : « partenariat stratégique », « I'amitié entre nos deux pays ne
connait pas de limite ». « Xi Jinping et Vladimir Poutine affichent leur opposition commune a I'élargissement de 'Otan »,
France 24, 4 février 2022 (https://www.france24.com/).

) BRZEZINSKI Zbigniew, Le Grand échiquier : L' Amérique et le reste du monde, Bayard, 1997, 273 pages. « La priorité
géostratégique est donc de gérer I'émergence de nouvelles puissances mondiales de fagon qu’elles ne mettent pas en péril
la suprématie américaine. » « L’Europe de I'Ouest reste dans une large mesure un protectorat américain et ses Etats
rappellent ce qu’étaient jadis les vassaux et les tributaires des anciens empires. »

22 DEPARTMENT OF DEFENSE, Arctic Strategy, Report to Congress, juin 2019, 19 pages (https://media.defense.gov/).
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patrouille maritime P-8 Poseidon. Mis a part leurs deux brise-glace insuffisants pour
nav1guer en autonomie 2 travers la banqulse, les Etats-Unis disposent toujours de capa-
cités militaires majeures en Arctique grice a leurs systémes de surveillance, de défense
et de dissuasion @

Toutefois poursuivre la stratégie d’endiguement ne se limite plus a devoir tenir
un vaste croissant allant de I'Europe a ’Asie du Sud-Est, il faut maintenant procéder a
un encerclement complet. Tenir seuls un front aussi étendu constitue un défi de taille,
méme pour la superpuissance américaine. La capac1te des Ertats-Unis 4 s’appuyer sur
des alliances fortes et des partenaires engagés a leurs cotés devient a nouveau essentielle.
Apres avoir traversé une crise existentielle depuis la chute de 'URSS jusqu’a son « état
de mort cérébrale », 'Otan retrouve des couleurs et sa raison d’étre face i son adver-
saire de toujours. La nouvelle alliance AUKUS entre les Frtats-Unis, P'Australie et le
Royaume-Uni reléve aussi de cette stratégic d’encerclement en s’appuyant sur tous les
partenariats essentiels.

Les compétiteurs font monter la pression, exploitant chaque faiblesse présu-
mée, appuyant la ol des fissures pourraient apparaitre dans la cuirasse. La course aux
armements est relancée. Les Etats-Unis vont devoir consacrer une part croissante de
leurs ressources économiques, démographiques, militaires et d’influence pour conser-
ver leur statut de premiére puissance mondiale. Le défi est de rtaille, Cest celui du

XXIe siécle.

Recommandations pour les armées francgaises, bras armé d’un Etat stratége

Pour faire face & 'ampleur de ces défis, & la multiplication des zones de crise
potentielle, des théatres de déploiement, a la course a la technologie et au réarmement
en masse de nos competlteurs, la France va devoir étre un Etat stratége : définir une
ambition conforme a ses intéréts en 'état du monde, et atteindre ses objectifs avec le
meilleur emploi de moyens contraints.

Une prise de conscience progressive

Sans étre un Erat riverain de I’Arctique, la France n’en est pas moins concernée
au premier plan par les différents enjeux du Grand Nord. Bénéficiant d’une longue tra-
dition d’expéditions scientifiques polaires portées depuls 1992 par I'Institut polaire
francais Paul-Emile Victor (IPEV), la France cherche 2 élargir son horizon dans les
poles dés 2009 avec la création du poste d’ambassadeur pour les poles, alors occupé par
Michel Rocard. En juin 2016, elle se dote d'une « Feuille de route nationale sur
I'Arctique » (FRNA), intitulée « Le grand défi de ’Arctique », définissant les priorités
en mati¢re de recherche scientifique, de coopération économique, d’enjeux de défense
et de sécurité, et de protection de Ienvironnement. La présence francaise dans les
instances internationales traitant de ’Arctique, le role de 'UE et les intéréts nationaux

29 Systeme de surveillance et de contréle de I'espace aérien polaire dans le cadre du NVORAD, bases radar et missiles de
Thulé au Groenland et de Fort Greely en Alaska.
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dans la zone y sont également soulignés. Plusieurs rapports parlementaires se sont
depuis fait I'écho de cette ambition et encouragent une plus grande et constante impli-
cation de la France et de 'UE dans la zone @9.

Contribuer a la compréhension et a la limitation du réchauffement climatique,
participer 4 une exploitation concertée des nouvelles possibilités économiques en
Arctique, comprendre et anticiper I'évolution des postures dans la région pour aider a
prévenir la montée de tensions, convaincre de 'intérét de tous au principe de la liberté
de navigation dans une région aussi stratégique pour les échanges mondiaux, et bien
stir garantir la liberté de manceuvre des forces aéromaritimes en Atlantique, essentielle
3 la crédibilité de la dissuasion frangaise : autant de missions auxquelles les forces
armées francaises vont devoir répondre dans la durée @, autant de facettes d’une
méme ambition, préserver une gouvernance équilibrée et apaisée en Arctique. La
montée des tensions actuelles illustre & quel point cet objectif s’avere, d’ores et déja,
ambitieux et urgent.

Préserver une zone Arctique essentielle pour I’avenir de la planéte

Face a 'enjeu majeur que constitue le réchauffement climatique, la France, aux
cotés des pays membres de P'UE, se veut a 'avant-garde de la transition climatique.
Dans son discours de la COP26 a Glasgow, le 23 février 2021, le président de la
République a évoqué trois régions, dont 'Arctique, qui nécessitent une « implication
de la communauté internationale [...] pour éviter des conflictualités nouvelles »,
soulignant « Penjeu climatique et géopolitique, [...] et les réponses pour prévenir le
réchauffement et éviter les tensions géopolitiques ». Les armées pourraient contribuer,
en parallele de certaines de leurs missions, au soutien de l'action des missions
scientifiques francaises menées par I'IPEV, A travers un soutien logistique, le partage
d’observations, voire le développement en commun de moyens partagés.

Le suivi de ’évolution de certains paramétres climatiques est possible grace aux
nombreux capteurs, navires, aéronefs et satellites qui observent déja, sur le temps long,
les évolutions dans la zone. Ce pourrait étre 'occasion de renforcer nos moyens
d’observations, notamment satellitaires, en prévoyant une coopération entre
Européens, ce domaine se prétant particulierement bien au consensus et aux missions
que se fixe 'Union européenne. Enfin, sans brise-glace, la France manque d’'un moyen
essentiel pour soutenir I'action de ses missions scientifiques et pour agir en autonomie
dans la zone arctique. Alors que tous les pays du G7 en possédent, il pourrait étre envi-
sagé de se doter d’un tel batiment, soit a usage dual civilo-militaire sur le modele de
U'Astrolabe @9, soit dans le cadre d’un programme de coopération européen 2 initier.

29 COMMISSION DES AFFAIRES ETRANGERES, La problématique des poles : Arctique et Antarctique (Rapport d’information
n° 4082), Assemblée nationale, 14 avril 2021 (https://www.assemblee-nationale.fr/).

COMMISSION DES AFFAIRES EUROPEENNES, La politique de I'Union européenne pour I'Arctique (Rapport d’information
n° 499), Sénat, 5 avril 2017 (hteps://www.senat.fr/rap/r16-499/r16-4991.pdf).

29 Le ministére des Armées a publié en 2019 une plaquette d’information sur « la France et les nouveaux enjeux straté-
giques en Arctique », décrivant les actions menées par les armées en Arctique.

20 Navire construit et exploité en partenariat entre la collectivité des Terres australes et antarctiques francaises (TAAF),
I'IPEV et la Marine nationale pour assurer les rotations de ravitaillement des bases francaises en Antarctique.
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Défendre le respect des conventions internationales et la libre circulation sur les mers

Méme si Pexploitation massive des routes maritimes est encore lointaine, la
possibilité que I'océan Arctique devienne un axe stratégique du commerce maritime
international dans la seconde moitié du XXI¢ siecle doit étre anticipée. La défense de
la liberté de navigation dans les eaux internationales de I’Arctique peut nécessiter de s’y
déployer avec des moyens militaires capables d’appuyer une vision équilibrée du
monde et des échanges, en refusant toute préemption ou fait accompli dans la zone.
Ces moyens devront bénéficier d’'une bonne connaissance et compréhension de
I'environnement, ce qui milite pour y poursuivre des déploiements réguliers de navires
océanographiques comme de batiments de combat. Renouveler une navigation compléte
le long d’une route arctique lorsque le contexte international le permettra viserait
également a appuyer cette position ?”. Ce pourrait étre 'occasion de favoriser une
coopération accrue avec les marines des pays riverains.

Garantir la liberté de manceuvre dans le Grand Nord

Le développement des usages et des capacités militaires étrangéres en Arctique
ne devra pas limiter la liberté de manoeuvre aéromaritime dont bénéficient actuellement
les moyens francais dans le Grand Nord, essentielle pour la crédibilité de la dissuasion
nucléaire. Les travaux de préparation de la prochaine Loi de programmation militaire
(LPM) devront tenir compte des perspectives en Arctique et de la forte incertitude
associée aux intentions de nos compétiteurs. Le théitre de 'Atlantique Nord s’étend
au-dela du cercle arctique. Dans le cadre de ses engagements, la Marine nationale peut
y déployer simultanément des moyens de combat conséquents : frégates anti-sous-
marines, avions de patrouille maritime et sous-marins nucléaires d’attaque. Y opérer
nécessite des unités capables non seulement de surclasser les moyens de combat les plus
modernes, mais également d’opérer dans la durée malgré les conditions particuliérement
exigeantes du Grand Nord.

Agir avec I'UE et I’Otan

Dans le nouveau Grand Jeu qui se dessine en Arctique entre les principales
puissances, la France devra continuer d’inscrire ses actions en coordination avec celles
de I'Otan et de 'UE. Cette coopération constitue déja un des axes principaux de notre
action dans la région arctique. La participation des armées francaises aux exercices
conjoints en milieu polaire (Arctic Challenge, Trident Juncture...) contribue a linter-
opérabilité de nos forces, & un partage des bonnes pratiques dans les conditions
extrémes de grand froid et a la confiance mutuelle de partenaires qui montrent leur
détermination a agir ensemble. L’entretien de capacités interarmées entrainées et inter-
opérables avec nos alliés pour agir en réassurance, voire en réaction rapide, doit se
poursuivre.

27 En septembre 2018, le BSAM Rhéne est le premier navire militaire non-russe & emprunter la RMN sans I'aide de
brise-glace.
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Face A un environnement éprouvant pour les hommes et le matériel, Iécablis-
sement d’un point d’appui en zone arctique chez un de nos partenaires norvégiens,
islandais ou danois faciliterait les mouvements logistiques en soutien de nos unités
déployées pour de longues périodes. 1l illustrerait également notre détermination a agir
dans la zone au profit de I’Alliance atlantique.

Evaluer les conséquences géopolitiques de I'ouverture de 'océan Arctique

Les enjeux de puissance dans la zone arctique ne peuvent se limiter a 'étude
des rivalités liées aux perspectives de développement économique. Ce sont les équi-
libres relatifs entre les Etats-Unis, 'UE et leurs deux principaux compétiteurs, la Chine
et la Russie, qui sont remis en question par la modification de la carte du Grand Jeu.
Alors que la compétition s’intensifie dans tous les secteurs, que les vulnérabilités des
uns sont aussitot exploitées par le biais de contestations de plus en plus affirmées, y
compris par le retour de la guerre de haute intensité en Europe, 'évolution géogra-
phique majeure que constitue la fonte de la banquise et I'ouverture progressive de
l'océan Arctique va modifier les zones de friction classiques. Un nouveau champ
de confrontation potentielle s’ouvre. La France se doit d’analyser les conséquences de
ce changement majeur pour partager avec ses partenaires et alliés ses conclusions et
convictions afin d’éviter une surprise stratégique qui jetterait un froid polaire dans le
dos de lalliance occidentale.

***

L’Arctique subit de plein fouet, et plus qu'aucune autre région, les effets du
réchauffement climatique, le plus visible étant le recul de la banquise. Alors qu’il est
difficile d’en évaluer toutes les conséquences sur un écosysteme jusqu’ici préservé, la
disparition progressive des glaces devrait apporter son lot d’opportunités aux Erats
riverains par Pexploitation des richesses de sous-sols enfin accessibles, et de nouveaux
usages pour la péche, le tourisme et surtout Uexploitation des routes maritimes.

La gouvernance actuelle y privilégie les coopérations entre les Etats riverains au
sein de structures comme le Conseil de ’'Arctique. Mais le réchauffement climatique
va provoquer dans la région une profonde évolution de constantes géographiques qui
ont faconné jusqu’ici notre vision du monde. Ce sont alors les cartes de la géopolitique
mondiale qui pourraient en étre rebattues. Dans un monde ot les rivalités entre les
puissances s’affichent de plus en plus ostensiblement, et alors que la partie s’annonce
serrée pour la domination du monde au XXI¢ si¢cle, les grands acteurs comptent
chaque carte et ne laisseront pas passer I'atout maitre : ’Arctique sera-t-il 'atout qui
fera pencher la balance ?

La position d’équilibre de la France doit linciter 2 analyser ces évolutions en
autonomie et avec lucidité pour décider en fonction de ses intéréts et ses ambitions.
« Ce sont les intéréts, et non les idées, qui déterminent directement les actions des

hommes » (Max Weber).
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« Gagner la guerre avant la guerre » :
réviser la fonction prévention
dans un contexte
de compétition permanente

Fabrice MURAT

Colonel (Terre), auditeur de la 71¢ session du CHEM et
de la 74¢ session de 'THEDN.

l y a plus de vingt-cinq siecles, Sun Tsu énongait que « 'art de la guerre est de

soumettre I'ennemi sans combat V. » Dans sa Vision stratégique, le Chef d’état-

major des armées (Céma) reprend I'idée qu’il est préférable de vaincre la volonté
de nos adversaires avant de s’en faire de véritables ennemis, contre lesquels on aura a
combattre durement et longtemps. Il demande dés lors aux forces armées de « gagner
la guerre avant la guerre @. »

A T'heure du retour 4 une certaine forme de « guerre froide » tripolaire, ot la
Russie et la Chine tentent d’imposer avec fermeté leur influence, de la persistance de
la menace djihadiste aux Proche et Moyen-Orient, et en Afrique, ou la Turquie et
I'Iran jouent un réle ambigu, 'Occident entre dans une nouvelle ¢re de compétition
systémique qui se joue entre paix et guerre. En paralléle, il s’enlise dans des conflits
intra-étatiques dans lesquels il s’est engagé militairement depuis plus de vingt ans.
Dans ce contexte, la fonction stratégique « prévention », qui vise idéalement & empé-
cher la survenance de conflits, sinon a les stabiliser ou les circonscrire, parait largement
déclassée. Bien que disposant d’un vaste éventail d’actions qui s’étend de la diplomatie
a 'appui au développement, de la coopération a l'intervention militaire de maintien
de la paix ou encore a I'intimidation stratégique, elle ne parvient ni a contester les
nombreux faits accomplis imposés par nos compétiteurs, ni a contenir I'extension du
terrorisme islamiste.

Etroitement liée 4 Panticipation des crises qui oriente ses champs d’action et 2
I'intervention militaire qu’elle vise normalement a empécher, la prévention des
conflits, parce qu’elle ambitionne un idéal de sécurité propice au développement
humain, ne peut étre écartée. Dans le cadre d’une « grande stratégie intégrée @ », elle

M SUN Tsu, Lart de la guerre (VI° siecle avant J.-C.).

@ BURKHARD 'Thierry, Vision stratégique du Chef d'état-major des armées, octobre 2021 (https://www.defense.gouv.fr/).
" COMMISSION DE LA DEFENSE NATIONALE ET DES FORCES ARMEES, Préparation a la haute intensité (Rapport d’informa-
tion n° 5054), Assemblée nationale, 17 février 2022, p. 10 (https://www.assemblee-nationale.fr/).
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devrait mieux s’adapter aux nouveaux enjeux stratégiques et champs de conflictualité,
se montrant plus agressive et proactive, pour affirmer, avec nos partenaires, notre
détermination et désormais convaincre. Parce que « gagner la guerre ne suffit pas a
gagner la paix @ », la prévention devrait aussi rendre opératoire une approche globale
de reglement des conflits qui agisse plus sur leurs causes que sur leurs conséquences.

Alors comment I'idéal de prévention des conflits, qui devait nous permettre,
au sortir de la guerre froide, de reprendre l'initiative et nous assurer la stabilité et la
prospérité, en est arrivé a tant d’impuissance ? Quels sont les outils qui nous permet-
traient de développer en France et en Europe une réelle stratégie préventive, efficace et
élargie, répondant aux nouveaux enjeux ?

Prévenir la guerre : un concept bousculé par I’évolution de la conflictualité

Au regard de I'état du monde, toujours plus incertain et en cours de réarmement
massif, la prévention des crises ne semble plus en mesure d’atteindre son objectif.

Un premier concept de prévention « structurelle » tiré par TONU

« Le moyen le plus efficace de réduire les souffrances et le colit massif des
conflits est de les empécher ®. » L’ONU, dés sa création, mesure toute 'importance
de prévenir les crises armées pour assurer la paix et la sécurité internationale. Méme si
la notion de prévention n’existe pas encore, 'TONU se dote alors d’instruments divers,
militaires et civils, pour empécher sinon limiter les différends entre Etats et au sein
méme des Etats. La premiére opération de maintien de la Paix armée fut d’ailleurs
lancée a Suez en 1956. Mais ce n’est qu’a partir des années 1970 que la prévention se
conceptualise réellement, a l'origine pour obtenir un reéglement pacifique des conflits
par une diplomatie active et, le cas échéant, par une intervention militaire d'interposition.
Néanmoins, pendant la guerre froide, la paralysie réguliere du Conseil de sécurité de
I’ONU limite le déploiement de « casques bleus » dans des pays sous 'influence d’une
des deux grandes puissances. Par ailleurs, a cette époque, la prévention des conflits
bénéficie aussi de la dissuasion nucléaire qui réduit fortement le nombre de guerres
interétatiques. La période est alors marquée par de « petites guerres » dans lesquelles les
Occidentaux s’engagent en autonomie, le plus souvent justifiées par des accords de
défense ou par la légitime défense. La France sauve ainsi plusieurs fois, « a titre préven-
tif », le pouvoir tchadien en place lors des opérations Bison (1971), Tacaud (1978) puis
Manta (1983). Dans cette période de post-décolonisation ol chacun replace ses pions
sur I'échiquier mondial, l'absence de réelle stratégiec de prévention prédomine.
Néanmoins, TONU parvient a déployer quelques missions préventives, notamment
d’interposition ou d’observation, au Liban (Finul, 1978) ou au Sinai (FMO, 1982) ©
qui préfigurent la prévention post-guerre froide.

@ VILLIERS (DE) Pierre [alors Cémal], « Gagner la guerre ne suffit pas & gagner la paix », Le Monde, 18 janvier 2016
(https://www.lemonde.fi/).

5 NATIONS UNIES, « Comment 'ONU maintient la paix et la sécurité internationales ? » (https://www.un.org/).

© Respectivement Force intérimaire des Nations unies au Liban et Force multinationale d'observateurs au Sinai.
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L’effondrement du pacte de Varsovie en 1990 porte U'illusion d’un « nouvel
ordre mondial », durant lequel la communauté internationale, sous I'égide d’une
ONU désormais revigorée, prend la responsabilité de protéger @ les plus faibles. C’est
la naissance du fameux « droit d’ingérence » humanitaire, nouveau précepte moral, qui
place la prévention des conflits en concept stratégique majeur pour les Occidentaux.
Alors qualifiée de « structurelle » ou encore de « romantique », la prévention emploie de
préférence des moyens diplomatiques, économiques et sociaux pour s’assurer, en amont
des crises, du développement et consubstantiellement de la sécurité des Etats fragiles.
Dans ce monde qui se veut multipolaire, la prévention permet donc « d’empécher le
déclenchement de crises, leur escalade et de limiter leur contagion ® » par une
approche globale multidomaines, dans laquelle I'intervention n’a d’autre but que de
revenir A une situation pacifiée. On intervient dés lors essentiellement en coalition, le
plus souvent sous mandat des Nations unies, pour s’interposer, stabiliser et surtout
défendre les opprimés.

La réponse a la crise dans les Balkans, tout d’abord en mission de maintien
de la Paix (Force de protection des Nations unies ou Forpronu 1992) puis en mission
d’interposition de ’Otan sous mandat de TONU (/FOR 1995 et KFOR 1999 ©) est

emblématique de cette période d’intervention au service de la prévention.

Les opérations de contre-guérilla post-attentats du 11 septembre 2001, en
Afghanistan, en Irak ou au Mali procedent aussi pour les Occidentaux d’une logique
préventive, puisqu’elles s’apparentent a des défenses de I'avant, servant a protéger, a
court terme les populations locales opprimées et & moyen terme leurs propres terri-
toires. Cependant, les « succes militaires sans lendemain @9 » de ces interventions, ot
I’Occident semble aussi vouloir imposer son modéle politique (« state building ») par
une approche globale mal coordonnée et inadaptée, affaiblissent stratégiquement notre
concept préventif. En parallele, la Chine émerge rapidement y compris dans le
domaine militaire et la Russie renait ostensiblement des cendres de 'URSS. Nous
entrerons dés lors dans une période qualifiée par le ministre des Affaires étrangeres
chinois de « nouvelle guerre froide MV » qui laisse augurer des mémes conséquences
néfastes sur notre capacité & pouvoir prévenir les conflits par la seule approche « struc-
turelle », fondée sur le développement et la stabilisation.

Une prévention bousculée

Le « Far West des relations internationales 12 » dans lequel nous entrons
aujourd’hui rend compleétement illusoire la réalisation d’une stratégic préventive

@ Sommet mondial de PONU des chefs de 'Etat et de gouvernement, 14-16 septembre 2005.

® RAMCHARAN Bertrand et RAMCHARAN Robin, Conflict Prevention in UN agenda 2030: Development, Peace, Justice and
Human Rights, Springer, 2020, 149 pages.

O Implementation Forces en Bosnie-Herzégovine puis Kosovo Forces : mission de stabilisation de I'Otan dans les Balkans.
(19 BENTEGEAT Henri (général 2S), « Interventions militaires : questions dérangeantes », Esprit Surcouf n° 128,
30 décembre 2019 (https://espritsurcouf.fr/).

(D Allocution du ministre des Affaires étrangeres chinois YANG Yi, 24 mai 2020.

(12 CAsSTRES Didier, « Avec lirruption de Wagner au Mali, nous assistons a I'apparition d’une espéce de Far West des
relations internationales », Le Monde, 2 janvier 2022.
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comme précédemment définie. La crise ukrainienne de 2014 nous fait prendre
conscience que nous sommes entrés dans une nouvelle aire de jeu stratégique que I'on
appelle « zone grise », dans laquelle des acteurs étatiques, nos compétiteurs, et parfois
non-étatiques, a l'instar des groupes djihadistes, manceuvrent dans une conflictualité
floue, évasive et ambigué. Dans ces zones ol « tout est permis », ou 'on peut agir en
niant étre Pauteur via des proxys, en revenant en arriére sans justification, en employant
la force sans complexe, dans tous les milieux et tous les champs de la conflictualité
— notamment immatériels comme la cybernétique —, la guerre « hybride » n’est plus
seulement une simple confrontation physique.

Ainsi, face & 'émergence de ces stratégies indirectes « de grignotage » par
des faits accomplis successifs, le général Burkhard estime que nous sommes sortis du
continuum classique de « paix-crise-guerre » pour entrer dans une compétition perma-
nente entre acteurs, ponctuée de contestations temporaires parfois violentes, pouvant
éventuellement nous mener 4 un affrontement majeur. Il devient dés lors difficile,
voire incertain, de pouvoir prévenir des conflits, quand ceux-ci sont soit délibérément
sous le seuil d’une riposte, soit provoqués sur des motifs fallacieux.

Dans ce nouveau contexte stratégique marqué par un retour a la rivalité entre
Etats—puissances et qui bouscule le statu quo international, tous les leviers d’action
d’une prévention « structurelle » sont aujourd’hui contournés. Dans le domaine de la
maitrise des armements et de la lutte contre la prolifération, nos compétiteurs n’hésitent
plus & défier 'ordre établi en violant manifestement le droit international. La Corée du
Nord s’est ainsi dotée de 'arme nucléaire en sortant du Traité de non-prolifération
(TNP). La coopération internationale, outil central du concept préventif, fait aussi
I'objet d’une forte concurrence. Certains de nos partenaires font désormais le choix de
la performance sur I'éthique, privilégiant de répondre a court terme a leurs besoins
sécuritaires et économiques plutdt que d’embrasser la bonne gouvernance politique
« proposée » par I'Occident. C’est par exemple le choix du Mali qui s’appuie désormais
sur la trés controversée Société militaire privée (SMP) pro-russe Wagner pour tenter
de s’en sortir. Enfin, la mise en ceuvre d’une approche globale préventive, qui agirait
simultanément sur tous les leviers du développement, s’avére finalement peu efficace
faute de coordination entre des acteurs internationaux aux objectifs parfois divergents.
Nos compétiteurs cupides en profitent dés lors pour étendre leur propre influence, sans
vraiment se soucier de la prévention des crises & moyen et long termes. Ce n’est sirement
pas un hasard si Wagner s’est installée en Centrafrique a c6t¢ du ministére des Mines
ou si des sociétés turques contrdlent les aéroports de Niamey (Niger) et d’Addis-Abeba
(Ethiopie), points d’entrée majeurs de ces deux pays.

Face 4 ce nouveau contexte stratégique, 'Occident se trouve contraint
d’employer une prévention plus agressive, qualifiée « d’opérationnelle », qui avait été
conceptualisée dans les années 1990 mais rarement utilisée jusqu’ici en raison de
'absence de concurrence a4 'hégémonie américaine. Cette prévention de court terme
qui vise & dissuader voire & contraindre nos compétiteurs par des moyens économiques,
juridiques, diplomatiques et militaires a déja écé intégrée par certains de nos alliés.
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La vision de nos alliés et partenaires sur la fonction prévention

Nos alliés anglo-saxons différencient une prévention structurelle des crises qui
se fonde sur le développement et la stabilisation des pays en crise, d’une prévention
opérationnelle qui s’appuie essentiellement sur le découragement conventionnel
(conventional deterrence).

Ainsi, 'Otan, en tant qu'outil essentiellement militaire, ne congoit une pré-
vention structurelle qu’en appui du domaine civil. Pour le compte de TONU, de
I'Organisation pour la sécurité et la coopération en Europe (OSCE) ou sur demande
d’un Ertat allié, elle est ainsi capable de mener des missions de stabilisation en « soutien
de la Paix », considérées comme non-article V 0%, L’Otan développe en 2010
son propre concept d’approche globale (comprehensive approach) afin « d’améliorer
sa capacité 2 concevoir des effets dans les domaines de la stabilisation et de la recons-
truction 1% ». Néanmoins, que ce soit en Afghanistan ou en Libye, sa mise en ceuvre
a le plus souvent échoué par manque de coordination, & image des « Provincial
Reconstruction Teams > » (PRT) qui n’ont pas pu synchroniser la sécurité des zones
ciblées avec l'action des ONG. Dans son Initiative 2030 19, I'organisation prévoit de
mieux coopérer avec 'Union européenne, spécialisée en gestion de crise, dans les
domaines politique, diplomatique et économique, en créant a Naples, un Hub de
fusion du renseignement et de coordination entre les acteurs civils et militaires 7.
Cependant, avec 'émergence en 2014 de menaces hybrides russes a 'encontre de
I'Europe, 'Otan développe son concept de « Defence and Deterrence of Euro-Atlantic
Area » (DDA) dans lequel elle prone, sous couvert d’une dissuasion nucléaire perma-
nente, 'emploi d’'un découragement conventionnel pour contraindre nos compéti-
teurs. S’appuyant sur un panel de réponses civiles et militaires 19, elle propose par
exemple I'engagement préventif d’équipes spécialisées contre les menaces hybrides
(Counter Hybrid Support Team — CHST) utilisées au Monténégro en 2019, un site ins-
titutionnel de lutte contre la désinformation (« NATO Setting the Record Straight ») ou
le déploiement de troupes avancées dans le cadre de enhanced Forward Presence (eFP)
comme dans les pays Baltes, en Pologne et en Roumanie. I’Otan s’organise pour
apporter une réponse globale, préventive et proactive dans tous les champs de conflic-
tualité, couplant « Soft and Hard Power ».

A Pinstar de I'Ortan, les Britanniques, dans leur revue intégrée de 2021 @9,
placent la prévention des conflits essentiellement sous 'angle du partenariat et de la
dissuasion. Ils créent ainsi une brigade spécialement dévolue au conseil militaire, a

(13 Article relatif a 'obligation de défense collective en cas d’attaque contre I'un des membres en Europe ou en Amérique
du Nord.

49 OTAN, Concept stratégique, 2010, Lisbonne (https://www.nato.int/).

(15 CENTER FOR ARMY LESSONS LEARNED (CALL), Handbook n° 11-16 (« Afghanistan PRT »), 2011
(hteps://usacac.army.mil/sites/default/files/publications/11-16.pdf).

19 OTAN, Oran 2030 (fiche d’information), juin 2021, 4 pages (https://www.nato.int/).

17 KREMIDAS-COURTNEY Christopher, A comprehensive approach for NATO Strategic Direction - South, p. 6
(https://thesouthernhub.org/systems/file_download.ashx?pg=297 &ver=>5).

(1% RUHLE Michael et ROBERTS Clare, « Enlarging NATO toolbox to counter hybrid threats », NATO Review,
19 mars 2019 (https://www.nato.int/).

(19 UK MINISTRY OF DEFENCE, Defence in a Competitive Age, CP 411, mars 2021 (https://www.nationalarchives.gov.uk/).
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la formation voire & 'accompagnement au combat des pays partenaires en crise
(117 Security Force Assistance Brigade). En paralléle, le nombre des coopérants militaires
se trouve largement augmenté (+ 20 %), marquant notamment un effort en Asie. Sur
le volet dissuasif, 'armée britannique, tout en maintenant un dispositif d’alerte robuste,
propose un dispositif de forces prépositionnées plus engagé (« persistent engagement »),
plus agressif, plus ciblé géographiquement et enfin plus intégré pour couvrir tous les
champs de conflictualité. Elle prévoit aussi d’améliorer ses capacités d’accueil outre-mer,
les transformant en « hubs » logistiques régionaux, a 'image du Kenya ou d’Oman.

Quant aux Etats-Unis, ils ont abordé dés les années 2000 la prévention des
conflits par une approche intégrée, s’appuyant sur une aide financiére sans commune
mesure et centralisée au sein du Bureau of Conflict and Stabilization Operations. En
2019, ils ont d’ailleurs validé un « Global Fragility Act » qui développe leur propre stra-
tégie de prévention et de promotion de la stabilité @9, soutenue par un budget de
27 milliards de dollars de 'US Agency for International Development (USAID). Codté
dissuasif, les Etats-Unis bénéficient d’une présence massive et trés active de leurs forces
armées sur tout le globe (plus de 700 emprises a I'étranger), marquant un effort
marqué sur les zones stratégiques de transits commerciaux. En paralléle, pour signifier
leur détermination, ils développent une communication agressive et ciblée du type « si
les iles Senkaku sont un jour saisies par la Chine, alors nous interviendrons @V ». Enfin,
ils s’appuient sur un jeu d’alliances et de partenariats militaires pour mieux contraindre
des compétiteurs le plus souvent isolés, a 'image du QUAD 2 asiatique, créé en
septembre 2021 spécifiquement contre la Chine.

La plupart de nos alliés ont déja intégré la nécessité d’adapter leur stratégie pré-
ventive aux nouvelles « régles du jeu », distinguant la gestion des crises le plus souvent
intra-étatiques, de la contrainte a 'encontre des nouveaux compétiteurs. Comment la
France congoit-elle aujourd’hui la prévention des conflits ?

Une prévention francaise a repenser ?
Un concept prioritaire, une mise en ceuvre limitée

Exception francaise, la prévention est une fonction stratégique a part entiere,
qui se congoit comme une piéce 4 deux faces. A l'origine un peu « fourre-tout »
puisqu’elle assimilait aussi le domaine du renseignement avant la création d’une fone-
tion « connaissance-anticipation », la prévention francaise englobe dés son origine les
acceptions structurelle et opérationnelle, romantique et réaliste.

Depuis son apparition dans le Livre blanc de 1994, afin d’« anticiper et
d’empécher I'émergence de situations susceptibles de devenir conflictuelles @ », la

29 US DEPARTMENT OF STATE, United States Strategy to Prevent Conflict and Promote Stabiliry, 2022
(https://www.state.gov/united-states-strategy-to-prevent-conflict-and-promote-stability/).

@Y Interview du général commandant les forces américaines au Japon 7z CABESTAN Jean-Pierre, Demain la Chine : guerre
ou paix ?, Gallimard, 2021, p. 219.

2 Alliance politique de 4 Etats de la zone Indo-Pacifique : Etats-Unis, Australie, Inde et Japon.

@ Livre blanc sur la Défense nationale, 1994, p. 84 (http://www.livreblancdefenseetsecurite.gouv.fr/).
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fonction prévention n’a cessé de perdre de son influence au détriment des autres fonc-
tions. Malgré la prévalence conceptuelle qui lui a été accordée dans nos divers Livres
blancs et Revue stratégique jusqu’en 2017, sa mise en ceuvre n’a le plus souvent pas suivi
notre stratégie générale de défense et sécurité. Elle subit ainsi & partir des années 2000,
I’érosion quantitative et qualitative des forces prépositionnées a I'étranger et outre-mer
qui représentent son principal levier d’action. Elle tarde aussi & mettre en ceuvre des
modes d’actions adaptés qui répondent a I'évolution rapide des menaces, des zones
stratégiques et des champs de conflictualité. « La prévention de conflits majeurs en Asie
est un objectif central pour 'ensemble des acteurs internationaux 29 », énonce le Livre
blanc de 2008 alors que notre stratégic préventive en Indo-Pacifique ne verra le jour
qu’en 2020.

A partir des années 2000, en parallele de TONU et des autres Occidentaux, la
France se tourne quasi exclusivement vers la prévention « structurelle » qu’elle nomme
« diplomatie de défense », appuyée sur une approche globale qui lie coopération
internationale et coordination interministérielle pour agir simultanément sur la gou-
vernance, le développement et la sécurité des pays en crise dans sa zone d’intérét. « La
prévention consiste & agir pour éviter Uapparition ou l'aggravation de menaces contre
notre sécurité. [...] [Elle] doit s’appuyer sur des moyens multiples : diplomatiques,
économiques, militaires, juridiques, culturels, associés, coordonnés, et mis en ceuvre a
I'échelle internationale européenne et nationale ®%. » La coordination de ces multiples
acteurs civils et militaires s’avere en réalité bien difficile & mettre en ceuvre, malgré la
création en 2008 d’un Centre de crise et de soutien (CDCS) au ministére des Affaires
étrangeres.

Surtout, en réponse aux instabilités chroniques africaines et & I'émergence de
la menace djihadiste, alors que la tyrannie d’'une médiatisation globalisée nous impose
de réagir rapidement, le modéle « d’intervention-réaction @9 » domine le concept
d’emploi de nos forces armées. Paradoxalement, l'intervention devient le meilleur
moyen « de prévenir des conflits de plus grande ampleur @7 », agissant bien évidemment
plus sur les conséquences que sur les causes des crises. L'opération Harmattan en Libye
en 2011 est symptomatique de cette prévention incarnée désormais dans l'interven-
tionnisme occidental. Justifié pour empécher le massacre des populations civiles et
« éviter un nouveau Srebrenica ®® », 'engagement militaire de la coalition fait tomber
le régime de Kadhafi et laisse, selon le président Macron, « un Etat failli dans lequel
prospérent des groupes terroristes ». L’absence de stratégie préventive, 4 la fois en
amont du conflit pour tenter une transition du pouvoir en souplesse et en aval pour
reconstruire un Frat stable et pacifié, laisse une situation qui contribuera a déstabiliser
la sous-région sahélienne en 2013.

@Y Livre blanc sur la Défense et la Sécurité nationale, Odile Jacob-La Documentation frangaise, 2008, p. 49
(heeps://www.vie-publique.fr/sites/default/files/rapport/pdf/084000341.pdf).

@ bid., p. 151.

(20 CENTRE INTERARMEES DE CONCEPTS, DOCTRINES ET EXPERIMENTATIONS (CICDE), Réflexion prospective interarmées
(RPIA) 2017-002 Prévention : de la fonction stratégique a [investissement stratégique, n° 94/DEF/CICDE/NP,
24 mai 2017, p. 8 [acces restreint].

@D Thid.

@9 LE MAIRE Bruno, Jour de pouvoir, Editions Gallimard, 2013, p. 219.
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Lirruption du terrorisme islamiste international en Europe au milieu des
années 2010 recentre naturellement notre stratégie de défense sur la protection de
notre environnement proche, dans un continuum de sécurité extérieure et intérieure.
Cette prévalence a la protection du territoire réduit de facto la profondeur stratégique
nécessaire 4 une prévention élargie, notamment face a la montée en puissance de la
Chine, de la Russie et d’autres puissances régionales comme la Turquie et I'Iran.

A rebours ou en retard sur notre stratégie générale, le concept frangais de
prévention se trouve aujourd’hui relégué @, évincé par lintervention et la protection,
qui répondent mieux aux impératifs « court-termistes » de sécurité des intéréts frangais.
Laffaiblissement de nos forces prépositionnées en est un des reflets.

Un dispositif de forces prépositionnées affaibli, statique et périphérique

Actrices essentielles de la prévention, les forces prépositionnées francaises
jouent un rdle de stabilité dans les zones dans lesquelles elles sont implantées. Ces
points d’appui constituent a la fois un outil d’influence indéniable pour la France et
participent aussi a la préservation de nos intéréts nationaux a Iétranger. Outre leur
capacité a servir de plateformes stires d’accueil et de projection de force, notamment
en réponse 2 nos accords de défense, ils réalisent, en lien avec nos Missions de défense
(MDD) auprés de nos ambassades, I'essentiel des missions de coopération militaire
avec nos partenaires régionaux.

Néanmoins, malgré la création d’une base avancée aux Emirats arabes unis en
2009, ce réseau mondial de points d’appui, fort aujourd’hui de prés de 11 000 mili-
taires, a été largement érodé depuis la décolonisation. A partir de 2009, cette « force
fantdme @ » a perdu pres de 23 % de ses effectifs et a pati de 'absence de remplacement
ou de renouvellement de ses équipements majeurs. Ainsi, nous sommes passés a Djibouti
de 5 000 militaires francais en 1973 a 1 400 aujourd’hui, les avions C-160 ont été rem-
placés par des CASA 235 aux capacités réduites de moitié, tout comme les Bétiments
de transports légers (Batral) remplacés par des Bitiments de soutien et dassistance outre-
mer (BSAOM) sans capacité d’échouage, grevant fortement la projectibilité des unités
stationnées. De méme, entre 2007 et 2016, le nombre de nos coopérants militaires en
ambassade est passé de 322 a 257 ©Y, diminuant aussi notre capacité d’influence.

La fatigue des équipements et la précarisation des effectifs pésent sur la capacité
des forces prépositionnées a contribuer autant qu’elles le pourraient aux quatre grandes
fonctions stratégiques [hors dissuasion] confirmées par la Revue stratégique de 2017 G2,
L’affaiblissement quantitatif et qualitatif de leurs capacités a largement réduit leur role

) Le mot « prévention » est utilisé deux fois dans UActualisation de la Revue stratégique de 2021
(https://www.defense.gouv.fr/).

B9 PAGLIA Morgan, « Les bases de la puissance. Enjeux géopolitiques et stratégiques des bases militaires avancées », Focus
stratégique n° 97, Ifri, mai 2020, p. 23 (hteps://www.ifri.org/).

61 TENNEBAUM Elie avec PAGLIA Morgan et RUFFIE Nathalie, « Confettis d’empire ou points d’appui ? L'avenir de la
stratégie francaise de présence et de souveraineté », Focus stratégique n° 94, Ifri, février 2020, p. 161
(https://www.ifri.org/sites/default/files/atoms/files/tenenbaum_avenir_strategie_2020.pdf).

62 Jbid., p. 5.


https://www.defense.gouv.fr/sites/default/files/dgris/REVUE%20STRAT%202021%2004%2002%202021%20FR.pdf
https://www.ifri.org/sites/default/files/atoms/files/paglia_bases_avancees_puissance_2020.pdf
https://www.ifri.org/sites/default/files/atoms/files/tenenbaum_avenir_strategie_2020.pdf

« Gagner la guerre avant la guerre » : réviser la fonction prévention
dans un contexte de compétition permanente

dissuasif et leur champ d’action préventif, qui se limite désormais & une coopération
militaire au plus prés géographiquement et dans le « bas du spectre » des missions
militaires.

En outre, notre dispositif de forces prépositionnées semble bien « statique », se
concentrant depuis 2010 « sur un axe géographique prioritaire, allant de ’Atlantique
jusqu’a la Méditerranée, au golfe Arabo-Persique et a 'océan Indien % ». A I'exception
d’Abou Dabi, aucune nouvelle base n’a été établie ces derniéres années, plagant désor-
mais la France en périphérie et assez éloignée de certaines zones a présent stratégiques,
comme la mer de Chine. II faut prés de 10 jours de mer a une frégate de Nouvelle-
Calédonie pour rejoindre Taiwan.

Enfin, nos forces de souveraineté ont été construites sur un modele capacitaire
interarmées quasiment standardisé, qui ne répond pas vraiment & une différenciation
des menaces et des enjeux stratégiques. La quasi-homogénéité des types d’équipements
déployés au sein de nos outre-mer, frégate de surveillance, aéronef CASA et régiment
réduit, répond avant tout a un besoin de protection de notre souveraineté et ne montre
ainsi pas d’effort géostratégique marqué.

L’affaiblissement quantitatif et le retard de modernisation de certaines de nos
forces prépositionnées, parfois éloignées de nouvelles zones d’intérét, ne permettent
pas d’assurer efficacement 'ensemble du spectre des actions préventives, notamment
les plus assertives.

Des intimidations stratégiques trop « timides »

La Seconde Guerre mondiale aurait-elle eu lieu si en 1936 la France avait, en
réaction 2 la réoccupation de la Rhénanie par I'Allemagne, seulement mobilisé ou
massé des troupes a la frontiere ?

L’intimidation ou le signalement stratégique comme mode d’action préventif
opérationnel n’est pas un concept nouveau. Elle avait déja été théorisée dans une
réflexion doctrinale frangaise de 2012 comme « une menace d’emploi ou un emploi
effectif, mais limité de capacités et modes d’action conventionnels, amenant un adver-
saire potentiel ou déclaré a renoncer 2 initier, développer ou poursuivre une action
agressive, en affectant sa détermination par la crainte des conséquences s’il persistait
dans son entreprise ®¥ ». Montrer sa force en participant a des exercices multinationaux
de grande ampleur, menacer en se déployant au plus pres des intéréts de agresseur ou
encore contraindre par des actions coercitives non conventionnelles ou immatérielles,
tels sont certains des modes d’action de l'intimidation stratégique. Indissociable de
Iaction diplomatique et toujours dans le respect du droit international, elle repose sur
une combinaison d’actions civiles et militaires, le plus souvent indirectes, et surtout sur
une communication stratégique adaptée aux cibles visées (partenaires, compétiteurs,
population...).

03 Livre blanc sur la Défense et la Sécurité nationale, 2008, op. cit., p. 314-315.
649 RDIA-006_IS (2012) - N° 026/DEF/CICDE/NP du 26 janvier 2012 — Intimidation stratégique [acces restreint].
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Aujourd’hui, Pintimidation est plutdt 'apanage de nos compétiteurs qui la
mette en ceuvre régulierement pour obtenir des gains stratégiques tout en demeurant
sous le seuil de conflictualité. Alors que « I'intimidation stratégique est quelque chose
qui se situe au-dessus de la paix et en dessous de la guerre » selon un diplomate euro-
péen 9, C’est-a-dire la derniére corde de rappel de la prévention, le premier frein a son
emploi par la France semble étre moral et juridique. « Intimider » en démocratie ne
peut se concevoir qu’en respect du droit international, ce que nos compétiteurs ne font
pas forcément, utilisant par exemple des SMP i la place de leurs soldats. La récente
conceptualisation officielle de la Lutte informatique offensive (LIO) ¢ montre qu’il
est possible d’agir dans les fameuses « zones grises » du champ cybernétique, en respect
du droit international.

Autres freins, le creusement capacitaire de nos forces prépositionnées avec nos
compétiteurs régionaux qui ne permet plus de les intimider, et a fortiori de les
contraindre par la force et en autonomie. Ainsi, la France fait aujourd’hui le choix de
déployer ponctuellement depuis la métropole, au plus pres de zones sous menace, des
moyens militaires limités en nombre mais modernes et visibles, pour prioritairement
réaffirmer la prévalence du droit international. En juxtaposition du dispositif améri-
cain plus agressif de Freedom of Navigation Operations (FONOPS), la France patrouille
régulierement en mer de Chine pour tenter de faire respecter le droit de la mer
(« naming and shaming ») plus que pour intimider physiquement Pékin.

Enfin, dernier frein et non des moindres, 'absence de stratégiec commune et
globale européenne de réponse aux intimidations étrangeres qui ne permet pas de peser
efficacement sur nos perturbateurs, qui profitent par ailleurs d’intervalles laissés libres.
Ainsi, alors que les Européens mettaient en ceuvre une série de sanctions économiques
contre la Russie apreés l'annexion illégale de la Crimée en 2014, en parallele
I'Allemagne validait la construction du gazoduc Nord Stream 2.

Ainsi, 4 Pheure de la compétition permanente entre Etats et de la persistance
du terrorisme djihadiste dans notre environnement proche et sur notre territoire, la
fonction actuelle de prévention ne semble plus pouvoir pleinement jouer son role.
Pourtant, elle demeure essentielle pour « gagner la guerre avant la guerre » et éviter le
déclenchement de conflits qui pourraient demain atteindre des extrémes.

Pour une prévention plus agressive et plus agile
Puissance d’équilibre au service de la paix et de la sécurité, la France promeut

un multilatéralisme efficace, qui respecte les droits humains, les libertés fondamentales
et les principes démocratiques 7.

% STROOBANTS Jean-Pierre, « Les pays de 'Otan unis face aux “intimidations” de la Russie en Ukraine », Le Monde,
1¢ décembre 2021.

66 MINARM, Doctrine de lutte informatique offensive, 2019 [acces restreint].

O7 Actualisation stratégique 2021, mars 2021, p. 48.
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Avant de développer quelques pistes de révision de notre concept préventif, il
parait essentiel de définir ses objectifs — pour quoi faire ? — et ses points d’application
— ol et contre qui ? Afin d’éviter tout risque d’éparpillement de nos capacités comptées,
notre stratégie de prévention doit avant tout s’inscrire dans une ambition politique
générale qui donnerait selon nos zones d’effort, les effets recherchés sur chacun de nos
compétiteurs.

A linstar du Livre blanc de 2013 qui, A partir de « l'arc de crise » de 2008,
déterminait cinq priorités géostratégiques, un dispositif préventif rénové passe impéra-
tivement par la définition de zones d’intéréts actuels et futurs, conformes a I’évolution
du contexte international. La France doit désormais définir et écrire dans un nouveau
Livre blanc 9, les effets préventifs priorisés selon le degré d’influence et d’affirmation
recherché sur tel ou tel de nos compétiteurs, adaptés a leur profil, mis en ceuvre préfé-
rentiellement avec nos partenaires et combinant des actions interministérielles, en
multimilieux et multichamps (M2MC ©9). Les Stratégies militaires opérationnelles
(SMO) zonales des armées pourraient d’ailleurs servir de bases de travail a la définition
de ces effets préventifs.

Une nouvelle ambition pour nos forces prépositionnées et la coopération

Revoir notre stratégie préventive passe notamment par une évolution de notre
dispositif avancé, mieux adapté pour défendre nos divers intéréts régionaux et mieux
coopérer avec nos partenaires.

En janvier 2021, la Deutsche Marine annongait “% étre en discussion avec
Singapour, la Corée du Sud et le Japon pour y installer un centre de soutien logistique
non permanent qui faciliterait ses déploiements navals dans la zone. Bien que déja
étudié par le passé, au regard de I'évolution du contexte stratégique (AUKUS “V
par exemple), ce type de base avancée pourrait ouvrir une troisi¢me voie de forces pré-
positionnées pour la France. A linstar du United States Marines Corps (USMC) qui
développe le concept de « Expeditionary Advanced Basing Operations (EBAO) », le
déploiement de forces dans des pays partenaires, sur de petites bases étrangéres modu-
laires, plus réduites que nos bases actuelles, portuaires ou aéroportuaires, nous mettrait
en situation d’assurer une présence plus rapprochée et permanente dans certaines zones
d’intérét. Sous réserve d’acceptation, initialement pour coopérer et installer des
capacités de soutien logistique (plots carburant ou maintenance), elle pourrait a terme
recevoir des capacités de renseignement et de déni d’acces. En paralléle du concept de
« co-basing » déja développé au sein de I'Initiative européenne d’intervention (IEI), ces
nouveaux points d’appui 2 faible empreinte capacitaire pourraient aussi servir le cas
échéant de « tétes de pont » pour d’éventuelles interventions. La Malaisie ou 'Indonésie

68 Comme préconisé par la COMMISSION DE LA DEFENSE NATIONALE ET DES FORCES ARMEES, Rapport d'information
n° 5054, op. cit., p. 10.

69 Milieux : air, terre, mer, espace, cyberespace. Champs : informationnel, électromagnétique. Domaines : juridique,
économique, social. ..

@ DGA, Lettre d'actualité navale, n° 1, janvier 2022, p. 9 [acces restreint].

@ Alliance tripartite formée par I'’Australie, les Ftats-Unis et le Royaume-Uni.
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pour leur proximité avec la mer de Chine, 'Inde pour son rdle majeur en océan
Indien sont autant de pistes a étudier au niveau européen dans le cadre de la Boussole
stratégique 2022 “42).

Outre nos déploiements ponctuels de force, a I'instar de 'opération Heifara 4
en juillet 2021, notre crédibilité stratégique passe aussi par un renforcement capacitaire
permanent, quantitatif et modernisé de nos forces prépositionnées. Il s’agit de pouvoir
mieux protéger nos intéréts nationaux ou ils peuvent étre contestés et par conséquent
de différencier nos capacités selon la menace, en prenant en compte 'évolution du
contexte stratégique en Afrique. Ce renforcement, qui pourrait induire a iso-capacité,
un resserrement de notre dispositif permanent sur nos forces de souveraineté et cer-
tains hubs de projection et de coopération, priorisé selon les effets préventifs recher-
chés, doit aussi nous donner la capacité de coopérer a bon niveau technologique et
tactique avec nos partenaires régionaux. Ainsi les moyens déployés en Polynésie en
action de 'Etat en mer ne devraient pas étre identiques 4 ceux déployés en Nouvelle-
Calédonie au plus prés d’'une éventuelle contestation chinoise. De la méme maniére,
les déploiements d’une frégate de premier rang 4 La Réunion, en s’appuyant sur la
structure de maintenance maritime de Maurice d’'une méme frégate et d’'un A400M en
Nouvelle-Calédonie profitant du soutien possible en Indonésie ou encore de moyens
terrestres sol-air aux Emirats arabes unis (EAU) permettraient de marquer un effort
dans certaines zones contestées.

En outre, dans la continuité de notre concept pertinent de « Péle opérationnel
de coopération » (POC) au Sénégal et au Gabon, toutes nos forces prépositionnées
devraient se voir renforcer en capacité de planification et de commandement des
actions de partenariat militaire opérationnel pour améliorer Iefficacité de leur coopé-
ration régionale. Au regard de sa proximité avec les EAU (1 900 km), du besoin de
concentrer nos efforts et de la réorganisation du dispositif francais au Sahel, la trans-
formation en POC des forces de Djibouti mériterait aussi d’écre étudiée.

En « partage du fardeau » préventif, une partie de notre coopération militaire
pourrait aussi s’inscrire dans un cadre plus européen, soit sous la forme des classiques
European Union Training Mission (EUTM) ou sur un modéle ad hoc de type
Takuba 9. 11 sagirait de déployer A titre préventif, au sein d’Etats fragiles qui le sou-
haitent et qui y sont incités, des missions « coup couplet » de conseil, de formation et
d’entrainement, associées a la fourniture d’ equlpements militaires adaptés localement,
que permet aujourd’hui la Facilité européenne de paix. A linstar de VEUTM
Mozambique déployé début 2022 a leur demande, une EUTM a Madagascar en crise
latente depuis de nombreuses années ou dans les pays du golfe de Guinée en anticipa-
tion de la menace terroriste qui s’étend, ou encore dans les Balkans en contrepoids de
I'influence turque et russe, répondrait aussi a une stratégie active de prévention.

42 Conseil de I'Union européenne, Boussole stratégique, 21 mars 2022 (https://data.consilium.europa.cu/).
@) Déploiement 3 Rafale en Polynésie francaise depuis la France sans escale avec I'appui de deux avions ravitailleurs
A330 MRTT Phénix.

@ Force opérationnelle composée principalement d’unités des forces spéciales de pays de I'UE.


https://data.consilium.europa.eu/doc/document/ST-7371-2022-INIT/fr/pdf
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Enfin, la coopération structurelle, celle de nos 160 ambassades dans le monde,
mérite aussi de revenir 3 un nombre de coopérants plus conforme a notre ambition
d’influence, notamment en se déployant directement auprés d’organisations multilaté-
rales pour « toucher » plus d’Etats simultanément, tels que I’Association des nations de
I'Asie du Sud-Est (ASEAN), désormais partenaire de la France, ou '/ndian Ocean
Regional Association (IORA). De méme, le concept d’ Ecole nationale 4 vocation régio-
nale (ENVR) aujourd’hui développée en Afrique de I'Ouest et soutenue par I'UE,
pourrait s’exporter vers le Sud-Est de 'Afrique et dans le Pacifique Sud. L’installation
et le développement de ces nouvelles écoles pourraient par ailleurs s’appuyer sur des
Entreprises de sécurité et de défense (ESSD) francaises, reconnues par 'Etat, a instar
des entreprises privées de formation américaines déja en Afrique.

Au final, un concept de prévention rénovée passe, aprés une priorisation de nos
zones d’effort, par une présence militaire ajustée & nos besoins stratégiques et mieux
partagée, capable de défendre nos intéréts et ceux de nos partenaires.

Une approche globale de gestion des crises de « bout en bout »

Hors du champ exclusivement militaire, I'approche globale, malgré ses échecs
répétés, demeure stirement le meilleur outil pour empécher ou stabiliser un conflit, car
« il n’est plus guere possible de concevoir une opération militaire qui ne serait pas
accompagnée d’une action civile “. » Il s’agit par conséquent de sortir de stratégies
« en pointillé » ¥9 et souvent du bas vers le haut, pour mettre en ceuvre une approche
globale mieux coordonnée, dans une logique de « bout en bout » et du haut vers le bas,
des ministéres parisiens et instances européennes au terrain.

Au niveau tactique, comme nous développons aujourd’hui 'accompagnement
au combat de nos partenaires, des équipes civiles interministérielles, en lien avec les
équipes d’Actions civilo-militaires (ACM) des armées, pourraient conseiller et appuyer
les autorités locales dans leurs domaines respectifs, dans des zones stabilisées ou s’il en
est besoin, protegces par des ESSD choisies. L’objectif de ces « PRT 4 la franqaise »
serait d’assurer 3 moyen terme et localement, le retour de 'Etat dans des zones désta-
bilisées. Ainsi, de telles équipes interministérielles, en lien avec les Organisations non
gouvernementales (ONG) pourraient développer des projets répondant a une stratégie
plus large de gouvernance et de développement, pas seulement en appui du besoin
sécuritaire.

Depuis 2017, la France déploie au Sahel un ambassadeur envoyé spécial pour
la région, en charge de coordonner 'action diplomatique frangaise et ainsi mieux
combiner les instruments de sécurité et du développement. A titre préventif et forte de
cette expérience, la France pourrait déployer, en lien avec 'UE, des « Représentants
spéciaux » francais (RSF) dans d’autres sous-régions déja en crise, comme dans le golfe

@) Livre blanc 2008, op. cit., p. 131.

(46 COMMISSION DES AFFAIRES ETRANGERES, DE LA DEFENSE ET DES FORCES ARMEES, Interventions extérieures de la France :
renforcer lefficacité militaire par une approche globale coordonnée (Rapport d’information n° 794), Sénat, 13 juillet 2016
(https://www.senat.fr/notice-rapport/2015/r15-794-notice.html).
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de Guinée, au Maghreb ou en Afrique australe. Sorte « d’ambassadeur régional », si
besoin nommé a partir des ambassadeurs francais de plusieurs pays, en charge de coor-
donner en interministériel la politique de développement régional et notamment les
diverses ressources financiéres francaises, en lien évidemment avec les acteurs interna-
tionaux. Par ailleurs, ce RSF, comme un préfet de zone en métropole, pourrait agir,
selon ces prérogatives civiles, sur les mémes Zones de responsabilité permanente (ZRP)
que nos commandements interarmées quand cela est possible, afin de faciliter la coor-
dination entre sécurité et développement.

Enfin, au niveau national, méme si le mandat élargi du centre de crise et de
soutien 47 et la création de zask forces interministérielles donnent satisfaction, le volet
planification de I'approche globale demeure parcellaire. Ainsi, le Secrétariat général
de la défense et de la sécurité nationale (SGDSN) pourrait apporter son expertise des
plans interministériels pour développer des stratégies régionales civilo-militaires de
gestion de crises, s’appuyant notamment sur les Stratégies militaires opérationnelles
(SMO) existantes et permettant une stratégie préventive plus intégrée.

« A partir de 2022, nous approfondirons le dialogue politique et renforcerons
la coopération avec 'OSCE, I'Union africaine et TASEAN dans des domaines tels que
la prévention des conflits “®. » Agir sur les causes plus que sur les conséquences des
crises, par une approche globale planifiée et adaptée localement, coordonnée jusqu’au
plus bas niveau, apparaitrait comme plus efficace.

Une intimidation stratégique réellement jouée

« In evaluating response options for gray zone activities, we first sought to develop a general
strategic concept that would allow the United States to go beyond case-by-case reaction, knit-

ting together individual actions to achieve more-meaningful results over the long term 4. »

La réponse aux menaces permanentes de nos compétiteurs passe par la création
d’une boite 2 outils de l'intimidation ou du signalement stratégique. Celle-ci se doit d’étre
cohérente avec notre ambition générale, échelonnée selon notre degré d’acceptation du
risque et proposant, par rapport aux effets recherchés, de maniere modulable, des mesures
diplomatiques, économiques et financiéres, juridiques, informationnelles, cybernétiques
et militaires, selon des scénarios préétablis. Du « simple » appel téléphonique entre
chefs d’Etat au partenariat militaire opérationnel, de 'embargo au déploiement massif
de force, I'éventail des réponses possibles, aux ordres du chef de I’Etat, doit bien évi-
demment s’inscrire dans le respect du droit international et de nos principes. La RAND
Corporation a déja réalisé ce travail pour le gouvernement des Etats-Unis, proposant
des réponses ciblées par compétiteur dans tous les domaines d’action ©.

Dans l'ordre de priorité, la constitution d’une telle boite a outils passe par
définir en interne nos seuils de tolérance a 'intimidation adverse, c’est-a-dire de savoir

@) Outil de gestion de crise du ministére de 'Europe et des Affaires étrangéres (MINAE).

49 Boussole stratégique, op.cit., p. 44.

) MORRIS Lyle J., MAZARR Michael J., HORNUNG Jeffrey W., PEZARD Stephanie, BINNENDIK Anika et KEPE Marta,
Gaining Competitive Advantage in the Gray Zone, RAND CORPORATION, 2019, p. 129 (https://www.rand.org/).

O Ibid., p. 158-186.


https://www.rand.org/content/dam/rand/pubs/research_reports/RR2900/RR2942/RAND_RR2942.pdf
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quand nous basculons de la compétition a la contestation puis a 'affrontement armé.
La planification des effets souhaités et des modes d’actions afférents, en interministériel
et si possible en interalliés, doit ainsi nous permettre diverses réactions échelonnées et
intégrées en M2MC et en multidomaines. Le Wargaming peut par ailleurs nous aider
3 mieux planifier nos réponses. L'exemple des mesures immédiates de rétorsions éco-
. b . b . . .
nomiques de 'UE contre la Russie en 2022 montre tout 'enjeu de cette planification.

Notre stratégic de réponse doit aussi cibler nos compétiteurs, qui agissent et
réagissent différemment selon leur propre culture stratégique ; plus indirecte avec une
Chine qui, parfois, « joue dans les intervalles » et plus directe avec une Russie qui
cherche sans cesse le rapport de force. Ainsi, outre nos déploiements visibles en zone
Indo-Pacifique, un partenariat militaire officiel avec I'alliance QUAD, un appui juri-
dique et de coopérants militaires 8 TASEAN comme le souhaite 'UE ou une coopération
renforcée avec le Vanuatu montrerait notre détermination régionale. De méme, le
déploiement en Roumanie en mars 2022 d’un nouveau bataillon de I'Otan sous
mandat frangais montre clairement a la Russie la limite & ne pas franchir.

Néanmoins, parce que nos intéréts ne sont pas toujours convergents avec Ceux
de nos alliés, la France doit se donner la capacité de pouvoir agir en propre. Le renfor-
cement des capacités de nos forces prépositionnées répond en partie a cette exigence,
tout comme notre dispositif d’alerte (Echelon national d’urgence) qui pourrait
d’ailleurs mieux s’ouvrir aux capacités multimilieux et multichamps.

Enfin, parmi la boite 4 outils de notre signalement stratégique, le volet infor-
mationnel s’aveére essentiel pour se « signaler ». Pouvant agir soit en appui direct des
mesures mises en ceuvre, soit en autonomie pour dénoncer un fait accompli, une
communication assertive sert d’amplificateur stratégique a la réponse & nos compéti-
teurs. Il apparait par conséquent impératif de différencier notre communication insti-
tutionnelle 4 des fins de promotion des Armées et dont la cible est nationale, de notre
communication stratégique a des fins d’influence dont la cible est internationale.
A Plinstar de I'Estonie qui dispose d’une cellule STRATCOM dédiée au sein de son
conseil de sécurité, le Service d’information du Gouvernement (SIG), appuyé par le
SGDSN, pourrait se charger d’une stratégie interministérielle informationnelle et
d’influence pour I'Erat.

Echelonnée, Ciblée, Légitime et légale, Intégrée (interministérielle, internatio-
nale, multichamps et multidomaines), Planifiée et proactive, STRACOM assertive et
Alerte (ECLIPSA) constituent les éléments clés de notre boite 4 outils de 'intimidation
stratégique, en réponse aux menaces hybrides de nos compétiteurs. Sa crédibilité passe
aussi par des exercices multilatéraux et civilo-militaires, sans équivoque sur nos intentions,
a linstar d’Orion 2023 ©V qui validera le retour d’un entrainement de haute intensité
en multinational et en interministériel.

6D Exercice interarmées majeur souhaité par le Céma, Orion devrait voir 'engagement d’environ 10 000 soldats des
armées, directions et services, dans tous les milieux, en vue de préparer un engagement de haute intensité sur un scénario
mettant en ceuvre les menaces identifiées par les analyses stratégiques.
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« Le risque est devenu la mesure de l'action ©?. » Parce qu’intimider ou se
signaler nous engage déja dans I'action, le risque est aujourd’hui le point déterminant
de cette stratégie pour répondre a temps, en touchant sa cible, au bon niveau d’asser-
tivité, et par des outils combinés. La planification d’une telle stratégie d’intimidation
devrait étre de la responsabilité du SGDSN et mise en ceuvre  I'Elysée.

3
*k

« La prévention doit nous faire regagner la profondeur opérative dont nous
avons besoin, notamment vis-a-vis de la protection du territoire national et de nos
intéréts vitaux, pour gagner la guerre avant la guerre ©3. » A ’heure ot la guerre, sous
toutes ses formes, entre grandes puissances ou contre des puissances régionales, est
aujourd’hui a nos portes, alors que la menace terroriste ne fléchit pas et que les Frats
fragiles sont toujours aussi nombreux, la prévention des conflits garde toute sa perti-
nence pour limiter 'insécurité du monde. Néanmoins, sans aucune naiveté et parce
que « la Paix est [toujours] impossible et la Guerre [moins] improbable ©% », il est
évident que la prévention ne pourra pas empécher l'apparition de crises en dessous du
seuil de nos intéréts vitaux, a I'image du conflit ukrainien de 2022. C’est pourquoi,
dans ce monde désormais multipolaire déséquilibré ot « 'Occident a perdu le mono-
pole de la violence ©% » et ol 'ordre international est rebattu, U'efficacité d’une préven-
tion rénovée passe par une stratégie générale priorisée, mise en ceuvre par une palette
de modes d’action modulaires, partagés entre partenaires et sirement plus assertives
qu’aujourd’hui. Sa mise en ceuvre proactive, graduelle et adaptée & nos adversaires, doit
pouvoir nous emmener de I'influence  la contrainte, nous faire passer autant que de
besoin « d’herbivore a carnivore », gardant toujours a esprit qu’il est préférable d’agir
sur les causes plus que sur les conséquences.

Toutefois, parce que les armées francaises ne peuvent plus rien seules, une
prévention suffisamment signifiante passe indéniablement par une « solidarité straté-
gique » entre ministéres, entre pays alliés européens et au sein de 'Otan pour, « a
défaut d’imposer notre volonté, étre en mesure de ne pas subir celle des autres 69, » *

2 BRIENS Martin et GOMART Thomas, « Comment préparer 2050 ? De la “prévoyance” a la “grande stratégie” »,
Politique étrangére, vol. 86, n° 4, Hiver 2021, p. 23-34 (https://www.ifri.org/).

63 Entretien avec le général METAYER, chef de la division « Emploi » de TEMA.

6% ARON Raymond, « Chapitre I », Le grand schisme, Gallimard, 1948 [A propos de la guerre froide].

6% Entretien avec Hubert VEDRINE, notamment ministre des Affaires étrangeres (1997-2002).

60 GOMART Thomas, Guerres invisibles. Nos prochains défis géopolitiques, Editions Tallandier, 2021, p. 261.
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Quelle contribution militaire
a la stratégie d’influence
de la France ?

Bertrand DEBRAY

Colonel (Terre), auditeur de la 71¢ session du CHEM et
de la 74¢ session de 'THEDN.

‘armée frangaise doit perdre en visibilité, tout en espérant gagner en
« influence ™. » A travers ce sous-titre catégorique d’un article reprenant les

propos du représentant permanent de la France aupres de TONU, qui venait
d’expliquer qu’il fallait au Sahel que la France adapte son déploiement avec moins de
soldats et plus de conscillers, 'importance de I'influence comme outil de politique
internationale apparait comme un fait majeur du XXI¢ siecle.

Linfluence : de quoi s’agit-il ?

Ne pouvant se réduire 2 des manceuvres de séduction plus ou moins menson-
gere ou A des politiques de manipulation cachée, influence est un concept complexe
que chacun peut percevoir dans un sens différent. Il convient toutefois de lui donner
une définition précise. Ne se réduisant ni au lobbying ni a la propagande, notions
auxquelles elle est fréquemment associée, I'influence est un moyen qu'un Etat
construit par 'emploi simultané et conjugué de plusieurs outils régaliens (diploma-
tique, militaire, économique, culturel...), afin de créer des alliances ou des commu-
nautés d’intéréts qui porteront d’autres Etats 2 agir d’une fagon qui ne sera pas opposée
A ses intéréts, voire d’une fagon qui lui serait favorable...

Dans un ouvrage de référence, le politologue Frédéric Charillon donne de
I'influence une définition précise : « un acteur A fait faire par un acteur B ce qu’il n’aurait
pas fait autrement, et ce sans recourir a la contrainte @ ». Il s’agit donc d’une forme
d’annihilation du libre arbitre de chaque Frat, par les effets d’'une patiente et savante
combinaison d’effets de toute nature visant 4 imposer 2 la cible d’agir d’une fagon qui
ne réponde pas forcément a ses uniques intéréts. Mais contrairement a la définition
précitée, le principe d’une contrainte peut étre envisagé dans le cadre d’une stratégie
d’influence : la seule existence de la force et d’une capacité de violence fait peser la

(M AIRAULT Pascal, « Le président Macron prépare la suite de ses grandes manceuvres sahéliennes », L 'Opinion,
15 juin 2021.
@ CHARILLON Frédéric, Guerres d'influence — Les Etats & la conquéte des esprirs, Odile Jacob, 2022, p. 25.
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menace de son utilisation — « Quand les types de 130 kg disent certaines choses, ceux
de 60 kg les écoutent » fait dire Michel Audiard 4 Jean-Paul Belmondo dans le film
100 000 dollars au soleil en 1964. Ainsi, des messages intelligemment transmis, des
démonstrations de puissance finement orchestrées, de 'assistance militaire ou finan-
ciere d’un Ertat pour un autre, qui peuvent s’intensifier, se développer, se maintenir ou
cesser, constituent une forme de contrainte dissuasive qui contribue fortement a
I'influence. S’il ne s’agit pas d’une contrainte formulée, on peut considérer que la crainte
de la contrainte permet d’influencer l'interlocuteur qui la ressent.

Nous retiendrons ainsi que I'influence est un moyen par lequel un Erat fait
valoir la puissance combinée de ses capacités dans tous les champs pour obtenir de ses
partenaires ou compétiteurs des choix, des positionnements ou des actions qui lui
soient favorables, éventuellement par la menace de la contrainte.

De tout temps I'influence aura marqué les rapports humains, et donc les rela-
tions d’Erats, qui n’ont — comme le soulignait Lord Palmerston, ni amis ni ennemis
éternels, mais uniquement des intéréts perpéruels ®. Mais pour la premicre fois dans
Ihistoire des relations internationales, on assiste depuis la fin du XX si¢cle et I'émer-
gence d’Internet et des moyens de U'informatique qui permettent d’agir directement sur
les perceptions des individus, a la mise en ceuvre de politiques visant a convaincre, véri-
tables stratégies d’influence orchestrées dans des buts précis. Par exemple, obtenir la
dénonciation d’un contrat d’achat de sous-marins au profit d’'un autre fournisseur @
ou bien l'abstention voire un vote favorable sur une résolution qui dérange a
I'Assemblée générale de TONU © : cela s’est encore vérifié lorsque le 2 mars 2022 une
résolution condamnant la guerre menée en Ukraine par la Russie a été adoptée
— quatre Etats ont soutenu Moscou et trente-cinq se sont abstenus sur les
193 membres que compte I'organisation internationale...

Influencer : une nécessité

Influencer n’est donc pas une option aujourd’hui. Pour un pays qui veut peser
dans le concert des Nations, grande puissance ou non, simplement pour défendre ses
intéréts et porter les orientations de sa politique dans son environnement proche, il est
indispensable de développer une vision stratégique et des messages, puis de les décliner
dans chaque champ de Paction publique, en les faisant idéalement tous concourir a
latteinte d’'un « état final recherché », notion chére aux planificateurs militaires.
L’exemple de la Chine est trés éclairant ; son cap stratégique national est simple et
affiché : I'empire du Milieu se fixe d’étre la premiére puissance mondiale en 2049.

¥ « We have no eternal allies, and we have no perpetual enemies. Our interests are eternal and perpetual, and those
interests it is our duty to follow. » Henry John TEMPLE, Lord Palmerston, « Speech to the House of Commons »,
1< mars 1848 (https://api.parliament.uk/historic-hansard/commons/1848/mar/01/treaty-of-adrianople-charges-against).
@ PERON-DOISE Marianne, « AUKUS : la France, grande perdante du duel américano-chinois », 7he Conversation,
1< octobre 2021 (https://theconversation.com/aukus-la-france-grande-perdante-du-duel-americano-chinois-168786).

©) TING}IY (DE) Anne, « Les Nations unies, un multiplicateur d’influence pour la Russie », Revue Défense Nationale,
n° 802, Eté 2017.
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Tout le programme des « nouvelles routes de la Soie » © y concourt dans les champs
politique, diplomatique, culturel et économique, ainsi que le développement des capa-
cités militaires et les choix stratégiques. Servie par des ressources financiéres colossales,
cette politique globale décline avec finesse tout le panel des actions possibles dans les
champs de la séduction, de la générosité calculée, des investissements de long terme,
de la coopération et... 'ombre menacante d’une puissance militaire de plus en plus
titanesque, dont P'existence seule fait peser une forme de contrainte sur quiconque ne
prendrait pas au sérieux les demandes du régime. Maniées habilement par des diplomates
qui s’assument en « loups guerriers » ) au ton alternativement suave ou belliqueux, ces
notions illustrent parfaitement ce que peut étre une stratégic coordonnée d’influence
aujourd’hui.

La France se doit donc de développer une stratégie d’influence propre. Dans
une société de I'image, qui est passée de la communication permanente (mode qui exige
des échanges entre un émetteur et un ou plusieurs récepteurs), 2 un modele de U'expression
dominante (il s’agit de publier sans s’adresser 4 un destinataire particulier, pour saturer
'espace informationnel en espérant simplement toucher et peut-étre convaincre le plus
grand nombre). Cela permet de commencer des débats en posant des fondements a
partir desquels les positions évolueront), tout n’est qu’affaire de perceptions : si mon
voisin croit que je suis fort, ou en tout cas plus fort que lui ; sil croit qu’il obtiendra
de moi un bénéfice ou une aide quelconque, alors il sera porté a servir mes intéréts. Au
moins, il les étudiera pour considérer s’ils rejoignent les siens. Ainsi, la France pourra
réduire les oppositions a ses initiatives, fédérer autour de ses entreprises, entreprendre
des actions collectives — donc plus puissantes, dans 'objectif de porter ses intéréts.

Toutefois pour avoir du sens, et surtout de 'eflicacité, une telle stratégie
d’influence ne peut étre que globale. Elle est la déclinaison naturelle de la « grande stra-
tégie » ® nécessaire a la détermination de ce que nous voulons étre en tant que nation,
au plus loin de lanticipation possible (2050 parait un horizon raisonnable). Elle
sarticule donc autour de tous les domaines de responsabilité de I'Etat, avec autant
d’interlocuteurs qui ont le devoir d’aligner les actions de leurs périmétres respectifs, a
la fois entre eux et dans le sens du cap fixé par lambition stratégique nationale. Dans
notre démocratie, cette ambition est déterminée 4 la téte de I'Etat, par son chef, et doit
sefforcer de dépasser les uniques horizons politiques en s’appuyant sur les remar-
quables outils dont la France a su se doter pour conduire son action, réunissant et fédé-
rant des fonctionnaires particuli¢rement sélectionnés et formés : le Secrétariat général
de la défense et la sécurité nationale (SGDSN), un réseau diplomatique étoffé, des
structures de réflexion stratégique multiples dans tous les ministeres, une intelligence
collective performante structurée en une multitude d’établissements connectés dans le
monde entier.

© Roulal Nashidil, « La Chine 4 la conquéte de la nouvelle route de la Soie », Carto, n° 44, 3 novembre 2017
(https://www.pressreader.com/france/carto/20171103/281711204921466).

7 JULIENNE Marc et HANCK Sophie, « Diplomatie chinoise : de I'“esprit combattant” au “loup guerrier” », Politique
étrangére, vol. 2021/1, printemps 2021, p. 103-118 (https://www.cairn.info/).

® BRIENS Martin et GOMART Thomas, « Comment préparer 2050 ? De la “prévoyance” a la “grande stratégie” »,
Politique étrangére, n° 4/2021, Hiver 2021, p. 23-34.
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L’influence : un outil au service d’une stratégie

Aujourd’hui, la stratégie de la France est esquissée plutdt que dessinée, évoquée
plutot qu’écrite. Elle gagnerait sans doute a étre plus clairement affirmée, mais on peut
la décrire & grands traits : la France se veut toujours un acteur majeur dans le siecle,
puissance d’équilibre ® qui affirme et promeut sa singularité et la richesse de son
modele démocratique et libéral dans un monde multdipolaire. Attachée au dialogue
international et au multilatéralisme, elle réaffirme son attachement aux principes qui
ont présidé a la mise en place des structures de gouvernance collective. Moteur de
l'affirmation européenne, elle défend les droits de 'THomme et encourage leur diffusion.

Il revient & tous les responsables de 'action publique, aux ministres bien str,
mais également aux hauts fonctionnaires en charge des structures de I'Etat, des établis-
sements publics, des agences et des fondations, de la puissance publique et de la force
militaire, de s’approprier cette ambition. Il leur appartient d’en distinguer les lignes de
force et de contribuer a leur diffusion, afin de permettre & notre pays de s’appuyer sur
les effets qu’elle produira pour fournir aux autorités politiques les moyens d’atteindre
leurs objectifs stratégiques.

Une déclinaison militaire

Dans cette perspective, le champ militaire vient fournir des capacités certaines
d’influence en appui des messages stratégiques 9.

Les armées doivent, en premier lieu, développer une approche globale, froide
et de long terme, a vocation universelle pour poser les fondations de 'image qu’elles
souhaitent diffuser dans un monde de compétition permanente. C’est ainsi qu’elles
sauront, selon les mots du Chef d’état-major des armées, « Gagner la guerre avant la
guerre 'V ». A nos amis, elles assureront la solidité de nos liens et la confiance qu’ils
peuvent entretenir i notre endroit. A nos compétiteurs, elles souligneront tout 'intérét
qu’ils auraient & développer avec la France des relations de cooperatlon et de partena-
riat. A nos adversaires, elles exprlmeront la réalité de nos capacités a engager la force et
la fermeté de notre détermination a lutter s’ils viennent contester nos intéréts. Afin
d’éviter la guerre traduite physiquement par le fracas des armes sur le champ de
bataille, celle qu’il faut gagner est bien la guerre de influence.

Parce que la France est une puissance majeure, nucléaire, et acteur militaire
occidental de premier plan, ses armées doivent s’attacher, en second lieu, & porter le
message de sa puissance : elles sont les garantes de son indépendance, de sa souveraineté,
de la fiabilité de toute sa chaine de mise en ceuvre de la dissuasion nucléaire. Elles
portent également son image de crédibilité, celle de sa force comme de son systeme de

© MACRON Emmanuel, « Discours du président de la République sur la stratégie de défense et de dissuasion devant les
stagiaires de la 27¢ promotion de I’Ecole de Guerre », 7 février 2020 (https://www.elysee.fr/).

(19« Au cceur du dispositif national de défense et de sécurité de nos citoyens, de notre territoire et de nos institutions,
les armées contribuent a la stratégie de puissance d’équilibre de la France ». Général BURKHARD Thierry, Vision stratégique
du Chef d'état-major des armées, octobre 2021, p. 2 (https://www.defense.gouv.fr/).

0 Thidem.
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commandement qui lui permet de s'imposer en nation-cadre et d’intervenir en premier,
éventuellement seule. Elle maitrise 'intégralité du spectre des engagements militaires.

En s’appuyant sur des vecteurs de communication de portée stratégique, en
informant nos alliés et nos compétiteurs sur le sérieux de leurs capacités, les armées
francaises se dotent des moyens d’une politique de persuasion militaire combinant
I'ombre menacante de ses capacités nucléaires et conventionnelles qui s’épaulent pour
construire le premier message : la France est un allié fiable et solide, engagé au combat
et qui gagne. L’abondance et la vivacité de la pensée militaire francaise, la réactivité de
son organisation, la cohérence de ses capacités lui permettent d’aflicher une grande
sérénité face aux menaces du siecle qui vient. Cette robustesse constitue le socle sur
lequel se développera la contribution militaire a la stratégie d’influence de la France.
Sans ces fondations, elle n’aura pas la méme stabilité.

La production de cette perception n’est rien par elle-méme. Mais la certitude
de son existence permettra d’appuyer les messages politiques a destination de nos alliés,
de nos compétiteurs, de nos adversaires éventuels. De surcroit elle contribuera, avec
pédagogie, a I'édification de nos concitoyens qui, privés de toute expérience militaire
personnelle, ont besoin qu’on leur explique la qualité de leur armée, de ses compé-
tences, de son éthique. Ils doivent avoir confiance en elle. Cette démarche de commu-
nication institutionnelle, qui n’est pas de l'influence mais un exercice majeur de
démocratie, doit se faire en vérité et donnera corps 2 la réalité d’un lien solide entre la
nation et son armée. Celui-ci est, par ailleurs, indispensable a la construction de la rési-
lience du pays 2. Convaincus de la qualité de leurs armées, les Francais seront ainsi
autant de vecteurs d’influence dans un monde globalisé ot chacun peut s’exprimer sur
des réseaux interconnectés et potentiellement mondialisés.

Un des atouts majeurs dont disposent nos armées en matiere d’influence inter-
nationale réside dans la qualité de leur corpus doctrinal, de la réflexion militaire et de
la grande performance de leurs systemes éducatifs. Ces facteurs, bien qu’imparfaitement
exploités et confrontés a des difficultés structurelles, offrent 4 la France une capacité a
toucher les élites militaires étrangeres, et donc a fagonner leurs modes de pensée. Les
écoles de formation initiale ou de spécialité, mais également les formations de cursus
développées au cours de la vie professionnelle des cadres des armées sont reconnues
pour la qualité de I'enseignement dispensé. A tel point que nos compétiteurs cherchent
a reproduire ce modele, et le vice-amiral d’escadre Didier Maleterre, chargé de la rédac-
tion d’un rapport pour le ministre des Armées sur loffre francaise de formation au
profit des cadres militaires étrangers souligne que la Chine s’inspire des programmes
francais pour développer une offre de formation militaire & destination de pays
africains principalement, dans la langue de Moliere a Pékin ¥ ! Cet investissement
de long terme, « les résultats étant souvent perceptibles 10 ans & 20 ans plus tard
lorsque les officiers étrangers exercent de hautes responsabilités au sein de leurs

(12 GASSILLOUD Thomas, Rapport d’information réalisé par la mission parlementaire sur la résilience nationale, Assemblée
nationale, 23 février 2022 (https://www.assemblee-nationale.fr/).
(19 Rapport intermédiaire n° 190/ARM/CAB/C2B du 27 janvier 2022 [Accés restreint].
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armées 9 », constitue un extraordinaire avantage qu’il faut absolument préserver et
développer autant que possible. S’il ne suffit pas a garantir 'adhésion des autorités
concernées, comme on a pu 'observer dans des Etats africains d’un ancien « pré carré »
de l'influence francaise ?, il permet la constitution d’un réseau d’amitiés et donc de
possibilités de transmettre des messages.

Cette offre de formation aupres de nos alliés et partenaires contribue a la fois
a la diffusion de méthodes de réflexion inspirées par I’école francaise, permet la création
et le développement de liens forts d’amitié interpersonnels, et contribue également au
soutien aux exportations des matériels produits par les industries de défense frangaises.
Elle pourrait aisément étre valorisée 4 peu de frais par le biais d’une réorganisation de
sa gouvernance, par une rationalisation de son offre en ciblant davantage les Frats
d’intérét (selon une double analyse structurelle et conjoncturelle), et en particulier en
améliorant radicalement le suivi des stagiaires étrangers pendant leur scolarité (systeme de
parrainage & mettre en place sur le modéle anglo-saxon), et surtout a lissue de celle-ci :
aujourd’hui, malgré I'existence d’un outil numérique dédié a cette fin, parce qu’il est
inégalement renseigné, mal suivi et peu ou mal exploité, les armées francaises sont
incapables de cartographier avec précision le réseau des anciens auditeurs étrangers
formés dans leurs écoles ! Il semblerait pourtant facile et peu cofliteux de fournir les
ressources nécessaires a I'entretien d’un lien avec les anciens stagiaires alliés, par le biais
d’une cellule dédiée au sein de la Direction générale des relations internationales et de
la stratégie (DGRIS) du ministere des Armées, appuyée sur quelques publications ins-
titutionnelles & transmettre. Le systeme des parrainages de ces éléves internationaux par
des bindémes frangais pourrait également étre mieux développé en exigeant davantage
de la part des parrains. L’association Fréres d’armes 19 pourrait jouer un réle majeur
dans animation de ce réseau, a condition de disposer d’'un budget adéquat... On peut
aisément imaginer des rencontres régulicres des alumni de Ienseignement militaire
francais, a 'initiative des missions de défense dans les pays de résidence des intéressés,
en particulier a Poccasion de visites d’autorités militaires francaises. Lors de ces temps
forts, des remises de décorations pourraient étre organisées, a condition de revoir et
assouplir les régles d’attribution des médailles : aujourd’hui trés restrictives, celles-ci ne
permettent pas de décerner ce type de récompense aisément, alors que 'impact d’une
telle marque de considération crée un véritable lien entre le récipiendaire et I'institu-
tion qui lui manifeste ainsi un témoignage de reconnaissance et d’intégration au sein
d’une communauté. Particuli¢rement pour les militaires qui portent au quotidien leurs
médailles sur la poitrine, une telle démarche est un symbole fort, dont il semble impor-
tant de faciliter la mise en ceuvre.

La formation ne se délivre pas exclusivement sur le seul territoire fran-
cais. Dans les structures de nos alliés, sur leur territoire, au sein d’écoles nationales
éventuellement & vocation régionale, la Direction de la coopération de sécurité et de

D Ibidem.

15 Ainsi au Mali suite aux deux coups d’Etat d’aotit 2020 et mai 2021 qui ont entrainé la mise en place d’un régime
hostile 4 'engagement de la France au Sahel.

(19 1’ Association francaise Fréres d’Armes a été créée en 1984 par les ministeres de la Défense et de la Coopération. Elle
est placée sous le haut patronage du président de la République.



Quelle contribution militaire
a la stratégie d’influence de la France ?

défense (DCSD) @7 concourt a la diffusion de I'influence militaire francaise. Les
311 coopérants militaires ¥ d’aujourd’hui sont autant de porte-voix et de vecteurs
potentiels pour délivrer des messages, expliquer les positions aux autorités qu’ils
rencontrent ou aupres desquelles ils sont affectés comme conseillers. Ce dispositif
particuli¢rement riche mériterait d’étre valorisé en confiant a ses acteurs une mission
supplémentaire de suivi et d’animation des réseaux locaux des anciens bénéficiaires de
formations francaises. Relais des missions de défense, quotidiennement au contact des
forces locales ou des hauts responsables militaires, ces cadres représentent un volume
important de capteurs et d’intermédiaires discrets des messages de la France. Les réduc-
tions successives de notre dispositif de coopération depuis les années 2000 ont conduit
a un affaiblissement significatif de nos capacités d’évaluation, de compréhension et
d’anticipation des évolutions et des menaces, essentiellement en Afrique 9.
L’entretien d’un tel réseau est extrémement coliteux, mais la plus-value de son exis-
tence est sans commune mesure, car non seulement il permet I'existence d’une capacité
d’influence permanente et trés réactive, mais également il assure & nos armées le main-
tien d’un vivier de cadres expérimentés connaisseurs de zones géographiques sensibles,
potentiels foyers de crises.

Linfluence par la modélisation des perceptions

Les guerres d’influence trouvent leur application dans le champ des perceptions.
Reprenant la volonté du général Sir Gerald Templer ?? lorsqu’il était engagé en Malaisie
en 1853, il s’agit de « gagner les coeurs et les esprits ». Si les ceeurs sont aujourd’hui
plus délicats a atteindre dans une compétition permanente, c’est notamment par le
biais des idées que les esprits se conqui¢rent, au moins pour les plus aiguisés. Le champ
de la réflexion stratégique doit étre occupé par les penseurs francais, qui ont fourni au
cours des siécles nombre de références civiles et militaires. A la suite de prestigieux pré-
décesseurs tels 'amiral Castex @Y, les généraux Ailleret ??, Beaufre @¥ et Poirier 29, le
professeur Coutau-Bégarie ?* ou Raymond Aron @9, les armées doivent encourager et
accompagner les initiatives en matiére de recherche stratégique. Cet effort se traduit
par 'alimentation des think tanks nationaux en matiére utile a la poursuite de leurs
travaux. La plus grande proximité doit étre recherchée entre leurs membres et ceux des

17 Entretien avec le DCSD, le général de corps d’armée Thierry Marchand, le 4 avril 2022.

18) A mettre en perspective avec les milliers de coopérants de I'époque du Service national...

19 Aucun coopérant frangais n’était placé aux c6tés des colonels qui ont effectué un coup d’Etat au Mali en 2019.

@0 General Sir Gerald Templer (1888-1979), commandant civil et militaire pour la Malaisie, considérait que si la
priorité va a la sécurité (protéger les populations), pour gagner les coeurs, un enchainement rapide vers des réformes socio-
économiques d’amélioration des conditions de vie contribue a gagner les esprits. Il y a donc bien pour obtenir de
I'influence une notion de gain pour la cible.

Amiral Raoul Castex (1878-1968), premier directeur de 'THEDN et auteur notamment des 7héories Stratégiques.
Général d’armée Charles Ailleret (1907-1968), chef d’état-major des armées et stratege de la dissuasion nucléaire.
Général d’armée André Beaufre (1902-1975) et son célebre Introduction a la stratégie (1963).

Général d’armée Lucien Poirier (1918-2013). Voir notamment Le Cahier de la RDN « Le Général Poirier, théoricien
de la stratégie », 2013, 178 pages (https://fr.calameo.com/read/00055811529¢6a31a6991).

25 Professeur Hervé Coutau-Bégarie (1956-2012), auteur notamment d’un 77aité de stratégie, 3¢ édition (2002).

20 Raymond Aron (1905-1983). Voir notamment DABILA Antony et MESZAROS Thomas, « Raymond Aron, un
stratégiste nucléaire entre deux mondes », dans MESZAROS Thomas (dir.), Repenser les stratégies nucléaires. Continuités et
ruptures, Bruxelles, Peter Lang, 2019.

269


https://fr.calameo.com/read/00055811529c6a31a6991

270

Quelle contribution militaire
a la stratégie d’influence de la France ?

armées, directions et services qui doivent les accueillir et leur donner accés a tout ce
qui leur sera nécessaire a la compréhension fine des qualités, des faiblesses, des capaci-
tés militaires dont la France dispose, mais également de I’état d’esprit qui les anime et
de leurs cultures respectives. Partant du principe qu’on ne parle bien que de ce qu'on
connait bien, il faut favoriser I'ouverture du monde militaire aux chercheurs civils, et
faciliter la diffusion dans les publications civiles des meilleurs travaux réalisés par les
officiers (de 'Ecole de Guerre tout particuliérement). Une piste intéressante 4 explorer
serait, 4 'image de ce qu’ont mis en place les Britanniques au travers du lien développé
par I'armée de terre (Bristish Army) avec le Royal College of London, d’encourager une
filiere permettant de développer des parcours de doctorants parmi les officiers. Ainsi
titulaires d’un diplome de référence au sein de l'université, ceux-ci pourraient porter
une parole reconnue dans les cercles intellectuels, y compris a I'étranger.

Cet effort en direction des mondes académique et universitaire sera utilement
complété par un soutien 2 la diffusion de la pensée stratégique francgaise dans les enceintes
internationales. Les forums au sein desquels peuvent étre délivrées la parole institution-
nelle et celle, plus libre, des think tanks, permettent d’influencer par le biais de messages
échangés au sein d’une assistance composée de représentants politiques, diplomatiques,
militaires, mais également de représentants de la société civile, d’organisations interna-
tionales ou non-gouvernementales. Il s’agit, comme le souligne Frédéric Charillon
d’étre « 1a ol se forge le politiquement correct @” ! » Il est nécessaire de peser sur la
normalisation de la pensée collective, de contribuer & définir les principaux concepts
qui s’imposeront en références. Ainsi, les réflexions d’une certaine « école frangaise »
pourront étre intégrées dans le débat public.

Le Forum de Dakar @¥, qui était une référence en la matiére, a perdu de son
audience et de sa capacité de rayonnement, au profit d’initiatives comparables
conduites par nos principaux compétiteurs asiatiques, américains ou européens. Clest
le mode¢le anglo-saxon @ qui domine actuellement. Il irrigue les champs de la réflexion,
méme si les enceintes asiatiques ©¥ se développent et cherchent, « en douceur » 2
imposer leurs idées : le Forum sur la coopération sino-africaine (ou FOCAC : Forum
On China-Africa Cooperation) s’est tenu en 2021 au Sénégal, ol la France organise tra-
ditionnellement depuis 2013 son propre Forum sur la paix et la sécurité en Afrique.
L’initiative chinoise a connu un trés grand succes. Lancée en 2000 a Pékin, elle s’est
développée de facon trés dynamique et son site [nzernet souligne : « avec I'élargissement
et Papprofondissement de la coopération sino-africaine, ont été mis sur pied des sous-
forums, tels que le Forum populaire Chine-Afrique, le Forum des jeunes dirigeants
Chine-Afrique, le Symposium ministériel sino-africain sur la coopération et le
développement de la santé, le Forum sur la coopération entre les médias sino-africains,
la Conférence sino-africaine sur la réduction de la pauvreté et le développement,

@7 Entretien avec 'auteur, le 1 avril 2022.

29 Forum international de Dakar sur la Paix et la Sécurité en Afrique, organisé depuis 2013 a linitiative de la France
(https://dakarforum.org/).

@) Chatham House 3 Londres, World Strategic Forum aux Frats-Unis. ..

69 Forum Shangri-La organisé dans I'hotel éponyme par I'ZISS (International Institute for Strategic Studies), think-tank
britannique associant tous les cercles de réflexion du Sud-Est asiatique (https://www.iiss.org/).


https://dakarforum.org/
https://www.iiss.org/events/shangri-la-dialogue/shangri-la-dialogue-2022
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le Forum juridique du FCSA, le Forum sur la coopération entre les autorités locales
sino-africaines, le Forum des #hink tanks sino-africains, etc. ®V. » En agissant ainsi, les
autorités chinoises parviennent a vulgariser la réflexion sur les relations sino-africaines
et 2 modeler la perception que les populations développeront progressivement de leur
pays. Elles parviennent également a identifier les personnalités d’avenir parmi les
jeunes étudiants, auxquelles sont proposées des sessions de formation-séduction aux
conditions trés avantageuses dans les grandes villes chinoises. La France ne saura pas
concurrencer la dimension financiére qui sous-tend 'influence chinoise, ni son déta-
chement 4 Iégard des criteres de gouvernance auxquels nous sommes attachés. Clest
pourquoi il est important de consolider nos positions sur les champs dans lesquels nous
demeurons concurrentiels ! La sphére intellectuelle en est un, il faut l'investir.

Il est important pour le ministere des Armées de redynamiser sa présence dans
le champ intellectuel. L'initiative du « Pacte Enseignement supérieur—ministere des
Armées » ©? de 2015, qui fournit une audience intéressante auprés des étudiants et
notamment de nombreux étrangers, doit désormais monter en puissance et véritable-
ment produire des effets sous peine de ne rester qu'une graine semée sans étre
arrosée. .. Pour cela il est indispensable d’associer davantage les armées 4 son dévelop-
pement, en imaginant des actions concrétes, dans la continuité des annonces récentes
de Mm™¢ Florence Parly : « le ministere des Armées, a (...) engagé une vigoureuse
réforme de son dispositif de soutien a la recherche stratégique afin d’assumer pleinement
son role, en tant que premier acteur du champ des questions de défense ©?. » Il parait
urgent de poursuivre les efforts entrepris et de développer encore le champ de la
réflexion stratégique en France, pour corriger le déficit chronique dont elle souffre avec
trop peu de think tanks de niveau suffisant et un manque de vision globale pour piloter
leur action. Cette situation, décrite par Pascal Boniface dans la Revue Défense Nationale
en 2015 ©9, mérite un souflle nouveau. Cependant, c’est un souffle cotiteux qu’il faut
savoir consentir. Il serait illusoire d’espérer gagner en influence « & moyens constants » :
C’est une stratégie de puissance, et la puissance cotite cher !

L’influence militaire : une gouvernance a consolider

La DGRIS est en charge du développement de la pensée stratégique au profit
du ministere des Armées . Elle contribue également a la mise en cohérence des posi-
tions et des discours en interministériel, en maintenant un dialogue permanent avec
les directions partenaires du ministére de ’Europe et des Affaires étrangeres, le
Secrétariat général des affaires européennes (SGAE), le Secrétariat général de la défense

BV Site Internet du FOCAC (http://www.focac.org/fra/lgj_4/ltjz/).

62 Ce dispositif vise 4 contribuer a régénérer le vivier de la recherche universitaire dans les domaines de la défense et de
la sécurité. Il poursuit quatre objectifs : contribuer a la constitution d’une fili¢re « études stratégiques » en France, aider
les jeunes chercheurs et favoriser leur employabilité, développer une logique d’excellence, et contribuer au rayonnement
de la pensée stratégique.

63 Discours de la ministre des Armées lors de la remise des labels d’excellence le 13 février 2021.

9 BONIFACE Pascal, « La réflexion stratégique en souffrance », RDN, n° 785, décembre 2015
(https://www.cairn.info/revue-defense-nationale-2015-10-page-27.htm).

6% Entretien de 'auteur avec Luc de Rancourt, directeur général adjoint des relations internationales et de la stratégie du
ministére des Armées, le 22 mars 2022.
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et de la sécurité nationale (SGDSN) et les organisations internationales (UE, Otan,
ONU...). Elle anime le réseau des représentants frangais de haut niveau dans ces struc-
tures. Avec eux, elle identifie les postes d’influence pour lesquels il serait profitable que
la France présente des candidatures crédibles et utiles. Tous les acteurs institutionnels
évoqués précédemment préparent en commun la conquéte de ces postes, afin de favo-
riser 'influence de la France et une « approche francaise » des affaires traitées dans ces
enceintes.

M¢éme si certains analystes considérent que le déclassement de la France est
une idée fausse 9, force est de constater que notre influence dans les organisations
internationales décroit 7, alors méme que le discours officiel ne cesse de réaffirmer
I'importance qu’accorde notre pays au multilatéralisme. Pour le sénateur Vincent
Delaye, auteur avec Rémi Féraud d’un rapport d’information de la Commission des
finances du Sénat présenté le 26 janvier 2022 ©%, « La France se disperse beaucoup
trop. Il n’existe aucune vision stratégique et la France, comme les autres pays occiden-
taux, perd de son influence dans les grandes organisations internationales ¢ ». Il est
donc d’une importance capitale de poursuivre cet effort de conquéte des postes de
direction ou de haute responsabilité transverse. Et du fait de leur formation pluri-
disciplinaire, de la richesse de leur expérience et de 'ouverture d’esprit qu’ils ont déve-
loppée dans les opérations, la légitimité des officiers francais & occuper de telles respon-
sabilités est indiscutable... a condition qu’ils parlent anglais ! Mais également en
encourageant une stratégie interministérielle de conquéte de ces postes, en intégrant la
population militaire, éventuellement dans 'optique d’un retour a la vie civile, dans le
vivier des candidats disponibles. La presse frangaise “? s’est fait 'écho de cette situation
et déplore la suppression depuis trois ans du document de politique transversale qui
détaillait 'emploi des contributions versées par tous les ministéres aux organisations
internationales, et recommande « une plus grande lisibilité et une plus grande transpa-
rence de la politique francaise trop sujette au bon vouloir présidentiel en la matiere ».

En matiére d’influence, la DGRIS fédeére de trés nombreuses initiatives @V, Le
pragmatisme exige toutefois que des choix soient réalisés afin de valoriser 'efficience des
options retenues. En effet, 'influence nécessite des moyens importants, et représente
un colit qu’il faut parfois consentir aux dépens d’autres investissements. Il est donc
nécessaire qu'un échelon de pilotage puisse hiérarchiser des priorités déclinées a partir
des ambitions stratégiques nationales, en associant toutes les structures du ministére a
leur définition. Cet outil de gouvernance recherchera également I'alignement des tem-
poralités afin de parvenir a concentrer les efforts avec réactivité, en fonction des objec-
tifs stratégiques : il faut savoir cesser des actions d’influence dés lors qu’elles ne servent
plus nos intéréts selon les évolutions du contexte international. Comment expliquer,

66 DucLos Michel, « Le déclassement de la France est une idée fausse », Le Rubicon, 24 février 2022
(https://lerubicon.org/publication/le-declassement-de-la-france-est-une-idee-fausse/).

67 Parmi les 215 agences de 'ONU, la France n’en préside plus qu’une seule (' UNESCO avec M™ Audrey Azoulay).
% COMMISSION DES FINANCES, Les contributions de la France au financement des organisations internationales (Rapport
d’information n° 392) Sénat, 26 janvier 2022 (http://www.senat.fr/rap/r21-392/r21-3921.pdf).

39 HIAULT Richard, « Une France moins influente sur la scéne internationale », Les Echos, 1 février 2022.

@O Thidem.

@) Entretien de I'auteur avec Luc de Rancourt, op. cit.
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en effet, que 'Agence francaise de développement (AFD) poursuit le financement de
programmes colteux en Chine ou en Turquie “? quand, dans le méme temps, ces
Etats s’affichent en compétiteurs sur de nombreux champs de la politique étrangére
francaise et développent eux-mémes des stratégies d’influence a nos dépens ? Alors que
les frégates chinoises sont capables de manceuvres d’intimidation “» pour remettre en
question la libre navigation de nos batiments militaires en mer de Chine méridionale,
qu'un navire turc sétait autorisé en 2020 au large de la Libye l'illumination de la
frégate francaise Courber qui effectuait une mission de contrdle de 'embargo en
Meéditerranée, la réorientation rapide de nos projets officiels de développement devrait
pouvoir étre envisagée comme un signal stratégique. Il est indispensable de parvenir a
aligner les actions de la France dans tous les champs de 'action publique.

Les opérations militaires produisent de 'influence
et la politique d’influence appuie les opérations

S’il est indispensable pour notre pays de disposer d’une stratégie militaire
d’influence qu’on pourrait qualifier de « froide » développée sur le long terme en appui
du message stratégique national, la France a également besoin de développer une capa-
cité d’influence militaire moins universelle, qui s’inscrit en appui de la conduite de ses
opérations. En effet, pour faciliter 'acceptation de la force, pour permettre son
déploiement, pour appuyer sa mise en place et favoriser son efficacité, la France doit
étre capable de mettre en ceuvre une stratégie d’influence spécifique. Le cas de ’Afrique
est intéressant : tout en contribuant a la posture stratégique globale par leur simple
existence et la capacité d’action et de rayonnement qu’elles représentent, les forces
francaises de présence sur ce continent concourent au succes des opérations, au Sahel
en premier lieu depuis le déclenchement de I'opération Serval en 2013. Toutefois, leur
action est complémentaire de celles des structures civiles, visant & produire un effet
global dans la lutte contre le djihadisme terroriste et combattant. Au-dela de ces outils,
le président de la République a fait le choix de désigner un ambassadeur (Sylvain Itté
depuis décembre 2020) pour la diplomatie publique en Afrique. Sa mission, pilotée
directement depuis le sommet de I'Etat, repose sur deux grands piliers “9 :

* Valorisation de I'action de la France en Afrique, en développant notamment le
dialogue avec PAFD pour mettre en avant les résultats positifs des initiatives
portées en faveur du continent.

* Lutte contre le dénigrement de notre pays afin de discréditer un discours « anti-
France » manipulé par certains de nos compétiteurs dans le cadre de leurs propres
stratégies d’influence. En lien avec les différentes structures interministérielles
concernées, il s’agit de développer une forme de « contre-influence » qui a vocation
a rétablir la vérité, a expliquer, a justifier.

@2 Selon 'AFD depuis 2004, 2,1 milliards d’euros prétés en Chine (hteps://www.afd.fr/fr/) et 3,8 Md € investis en
Turquie (heeps://www.afd.fr/).

49 LAGNEAU Laurent, « En mer de Chine, les navires francais font réguli¢rement I'objet d’actes d’intimidation, selon
P'amiral Vandier », Zone Militaire-Opex 360.com, 13 mars 2022 (http://www.opex360.com/).

@9 Entretien de I'auteur avec 'ambassadeur Sylvain Itté, le 10 mars 2022.
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Les ambitions de 'ambassadeur sont multiples et s’articulent parfaicement avec
les objectifs des opérations militaires. Il se heurte toutefois a la limite imposée par la
faiblesse des moyens dédiés a son action, notamment financiers et humains notoirement
insuffisants.

Les armées s’inscrivent pleinement dans cette démarche et contribuent dans
leur périmétre a la diplomatie publique. Les capacités et la doctrine militaire de Lutte
informatique d’influence (LII) ¥ permettent ainsi la « manceuvre dans les champs
informationnels », en combinant et complétant les moyens et doctrine de la Lutte
informatique défensive (LID) “© et offensive (LIO) ®”. De surcroit, en matiere de
communication I'Etat-major des armées élabore sa ligne éditoriale et les objectifs 2
atteindre en mati¢re de communication en développant une approche intégrée avec le
MEAE et les services de 'ambassadeur Itté. La portée stratégique de chaque message
est mesurée, et de maniére réciproque, chaque intervention dans les médias s’inscrit
dans la déclinaison des objectifs de communication stratégique (Stratcom) élaborés en
coordination interministérielle “%).

***

S’inscrivant parfaitement dans la fonction stratégique « Prévention », I'influence
doit avant tout étre considérée comme un moyen pour notre pays, au service de ses
intérées stratégiques. La France doit développer des leviers d’influence pour ensuite
pouvoir les utiliser afin d’obtenir des gains et atteindre ses objectifs. Le Plan stratégique
des armées 2021-2024 ) décline la Vision stratégique du Céma ©° et précise par un
néologisme tres illustratif qu’il s’agit de « gagner la supériorité influencielle » dans le
domaine militaire.

La définition de nos objectifs stratégiques est donc déterminante et constitue
un préalable. La haute hiérarchie militaire, en s’appuyant sur la richesse de ses struc-
tures et de son organisation, ainsi que sur une expérience unique au sein de IEtat et
complémentaire de celle des autres grands corps qui le constituent, doit étre mobilisée
pour contribuer a ce travail. La détermination d’une grande stratégie nationale doit
s’inscrire dans le temps long, s’exprimer simplement et dépasser ’horizon des lois de
programmation militaire successives.

Pour peser dans un monde de compétition permanente, la stratégie francaise
d’influence nécessite des moyens importants. Notre pays dispose de ressources comptées,

@) Dont les éléments publics ont été présentés conjointement par la ministre des Armées (https://www.vie-publique.fr/)
et le Céma le 20 octobre 2021.

46 CABINET DE LA MINISTRE DES ARMEES, « Instruction ministérielle relative a la politique de lutte informatique défen-
sive n° 101000/ARM/CAB », 24 décembre 2018 (https://www legifrance.gouv.fr/circulaire/id/44356).

@) Doctrine militaire de lutte informatique offensive élaborée par le ComCyber et dont les éléments publics ont écé
diffusés en janvier 2019 (https://www.vie-publique.fr/).

@9 Entretien de I'auteur avec le porte-parole du Céma, chef de la cellule communication de 'EMA, le 25 mars 2022.
@) Diffusé en mars 2022, ce plan décline la vision stratégique du Céma, oriente les travaux des différents états-majors
pour définir précisément les processus nécessaires afin d’atteindre les objectifs fixés par le CEMA.

69 BURKHARD Thierry, op. cit.
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et affronte des contraintes financi¢res qui imposeront des choix difficiles. Dans le
domaine militaire, ces efforts doivent étre consentis principalement dans le domaine
de la réflexion stratégique, du développement de nos structures de coopération de sécurité
et de défense dans les pays d’intérét majeur, et dans la constitution et 'entretien de
réseaux d’influence au sein des armées partenaires. La diplomatie de défense permet
« aux militaires de parler & des militaires ®? », entre personnes qui se connaissent et qui
partagent des référentiels communs. Cest ainsi que les Etats-Unis ont su persuader les
militaires égyptiens de ne pas faire ouvrir le feu sur la population civile qui manifestait
pour obtenir le départ du président Moubarak en janvier 2011. La toile d’araignée
que constitue le réseau des attachés de défense dans les ambassades du monde entier
constitue un outil de synthése des perceptions des évolutions du monde.

Influencer offre la possibilité de « gagner la guerre avant la guerre » comme le
. z z b z A R R ’
souligne le général d’armée Burkhard, « dés le stade de la compétition, état normal du
monde... ©2 ». Aprés ce stade de la compétition, lorsque des Etats se contestent ou
saffrontent, il n’est plus temps de construire des leviers d’influence, car on change de
dialectique.

Les développements de la technologie et en particulier de lintelligence artifi-
cielle, pour comprendre les évolutions du monde, alerter et identifier les tendances,
doivent nous permettre d’élaborer une politique claire, sur le long terme, nécessairement
interministérielle, pour préserver et renforcer le statut international de la France. De
surcroit, et parce qu’il est probable que nos interventions militaires ne se feront plus
qu’en coalition, il faut développer nos partenariats militaires, notre interopérabilité et
notre capacité & encadrer, mais surtout a fédérer des actions multiples, sans forcément
s'imposer en leaders. La question des alliances sera la clé des affrontements de demain.

Nos actions doivent se développer en coordination permanente avec le ministére
de 'Europe et des Affaires étranggres, en particulier au niveau local avec les ambassades
et les structures de 'action de la France sur les territoires (agences, centres culturels,
instituts francais de recherche, partenaires privés...), ainsi qu’avec les partenaires
locaux : militaires bien stir, mais également journalistes, chercheurs, penseurs... Notre
influence locale sera davantage le fruit d’articles pédagogiques réguliers dans des jour-
naux locaux que d’éditoriaux brillants dans les grands quotidiens parisiens !

A ’heure ot1 tous les départements ministériels et toutes les grandes entreprises
disposent d’une direction ou d’une division de la stratégie, et pour s’adapter au monde
qui vient, il parait nécessaire de revoir en France 'organisation et le pilotage de notre
capacité a produire de 'influence pour servir nos objectifs stratégiques. Il faut recentrer
cette fonction autour d’un projet clair, décliné ensuite pour chaque sujet, a partir des
décisions arrétées en Conseil de défense et de sécurité nationale. Chaque département
ministériel doit y concourir et le ministére des Armées, fort de ses multiples atouts en
mati¢re de réflexion stratégique et de sociologie des organisations, peut y contribuer de
facon utile. Clest sans doute au SGDSN que devrait revenir le pilotage de la stratégie

6D Entretien de 'auteur avec Frédéric Charillon, le 1¢ avril 2022.
62 BURKHARD Thierry, op. cit., p. 2.
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d’influence nationale, afin de garantir au Premier ministre la responsabilité de l'unité
du message national.

La prise en compte du continuum « compétition-contestation-affrontement »
impose une nouvelle répartition des responsabilités. La ol les diplomates pensaient la
stratégie d’'un temps de paix avant qu’il se transforme en crise puis plonge dans la guerre
— affaire des militaires —, il est nécessaire désormais de comprendre que la victoire
pourra étre remportée avant la bataille par la mise en cohérence de messages straté-
giques d’influence, portés concomitamment par les mondes civils et militaires.

En 2023, les armées joueront un exercice majeur baptisé Orion . La concep-
tion de cette séquence sollicite dés aujourd’hui des contributions interministérielles, ce
qui permet d’illustrer et préciser le besoin d’une approche globale, notamment en
termes d’influence. Clest ainsi qu’on gagnera la guerre avant la guerre, sans nécessité
de s’en remettre au sens propre au succes des armes de la France ! ¢

63 Exercice interarmées majeur souhaité par le Céma, Orion devrait voir I'engagement d’environ 10 000 soldats des
armées, directions et services, dans tous les milieux, en vue de préparer un engagement de haute intensité sur un scénario
mettant en ceuvre les menaces identifiées par les analyses stratégiques.



Les armées face aux normes :
opportunités ou contraintes ?

Géraldine BORREL

Colonel (air), auditrice de la 71¢ session du CHEM et de
la 74¢ session de 'THEDN.

es armées sont de facon croissante assujetties & des normes de droit qui ignorent
« la singularité militaire. La contrainte normative appliquée sans distinction

aux activités ordinaires comme aux activités opérationnelles ou d’entrainement
au combat risque a terme de réduire notre aptitude a engagement. Il faut ainsi que le
droit positif appliqué aux armées soit adapté de facon nécessaire et proportionnée, afin
de leur permettre de remplir leurs missions en toutes circonstances. » Ce constat de
U Actualisation stratégique de 2021 OV pointe la nécessité de préserver un cadre normatif
adapté aux missions des armées. A la suite de I'invasion de I"'Ukraine par la Russie, ce
constat trouve une résonance toute particuliére avec la matérialisation d’un conflit de
haute intensité & nos portes et la perspective que les armées francaises soient un jour
entrainées vers de telles extrémités. Il s’inscrit en cohérence avec la stratégie des armées
portée par le triptyque du général Burkhard, chef d’état-major des armées (Céma),
« Compétition — Contestation — Affrontement » et questionne le modéle d’organisation
des armées sous-tendu en grande partie par des régles et normes civiles.

Dans ce cadre, il convient de s’interroger sur la démarche de normalisation
dans les armées car elle a dépassé les seuls objectifs d’interopérabilité militaire pour
assimiler progressivement les modéles civils qui ne cessent d’évoluer et de s’adapter
aux attentes de la société. Ces modeles integrent aujourd’hui les nouvelles initiatives
pour préserver Uenvironnement. Des critéres Environnementaux, sociaux ou de gou-
vernance (ESG) sont définis par des acteurs peu soucieux des questions militaires et
peuvent mettre 4 mal Penvironnement de Défense. Etroitement intriquées avec les
armées, les Bases industrielles de technologie et de Défense (BITD) francaise et euro-
péenne ont récemment été exposées aux conséquences de ces nouvelles initiatives : un
écolabel de 'Union européenne (UE) pour orienter les investissements vers des activités
durables et une taxonomie sociale pour appuyer les investissements destinés a dévelop-
per des objectifs sociaux @.

M MINISTERE DES ARMEES, Actualisation stratégique 2021, janvier 2021, 55 pages, p. 41 (www.defense.gouv.fr/).

@ COMMISSION DES AFFAIRES EUROPEENNES, Protéger la Base industrielle et technologique de défense et de sécurité euro-
péenne des effets de la taxonomie européenne de la finance durable (Rapport), Assemblée nationale, 9 décembre 2021,
chapitre 2 (https://www.assemblee-nationale.fr/dyn/15/rapports/due/l15b4792_rapport-fond).
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Dans une société déja affectée par la prééminence des droits individuels sur
l'intérér général et 'affaiblissement de la culture de défense, cette tendance générale a
pu contribuer a éroder la singularité militaire, voire & neutraliser la capacité de décision
des militaires, faisant glisser la main « de I'épée au parapluie », selon I'expression attribuée
au général Henri Bentégeat ¥, Céma de 2002 a 2006.

Si la démarche de normalisation apporte de nombreux atouts aux armées, il
convient d’en identifier clairement les limites, car nos compétiteurs sont beaucoup
moins scrupuleux a respecter les régles que nous nous fixons. Tout en consolidant
I'influence des armées sur ce syst¢éme normatif, son étendue et sa fonction peuvent étre
mises en perspective dans un nouveau référentiel de pensée intégrant les situations
d’affrontements extrémes.

Développement et structure du systéme normatif

Si au début des années 1900, le systéme normatif cherchait surtout a écablir
des standards industriels communs entre pays, il s’est progressivement développé pour
étre constitutif de nos sociétés. Il structure aujourd’hui nos processus et nos organisa-
tions. Le systeme normatif est devenu indispensable au bon fonctionnement de I’éco-
nomie en garantissant qualité et sécurité par 'uniformisation des biens, des usages et
des processus, la facilitation et la fluidification des échanges, la garantie des transactions
financieres. Son emprise, longtemps limitée a I'industrie, s’étend dorénavant au mana-
gement, a la responsabilité sociale des entreprises, a des sujets transverses a la fois financiers
et échiques.

La normalisation internationale a été dominée par une poignée de pays indus-
trialisés, principalement les Etats-Unis et 'Europe (en particulier I'’Allemagne, la
France et le Royaume-Uni), et dans une moindre mesure le Japon et la Russie. Ces
derniéres années, I'influence de la Chine s’est significativement accrue, notamment au
sein des organisations internationales, tant dans les comités techniques que dans leurs
instances dirigeantes. Elle est compétitive et parvient dorénavant a produire, diffuser et
imposer ses normes.

Au niveau international, les grandes organisations de normalisation sont
I'Organisation internationale de normalisation (ISO) Y, la Commission électrotechnique
internationale (CEI) ©® et I'Union internationale des télécommunications (UIT),
I'agence des Nations unies pour les télécommunications. En Europe, les principales
organisations, créées avec l'intention de faciliter la libre circulation des produits en
Europe, sont le Comité européen de normalisation (CEN) depuis 1961, le Comité

¥ COMMISSION DES AFFAIRES ETRANGERES, DE LA DEFENSE ET DES FORCES ARMEES, Projet de loi relatif i la programmation
militaire pour les années 2014 a 2019 et portant diverses dispositions concernant la défense et la sécurité nationale (Rapport),
Sénat, 8 octobre 2013 (https://www.senat.fr/rap/113-050/113-050.html).

@ Oganisation non gouvernementale internationale fondée en 1947, elle concerne tous les secteurs
(https://www.iso.org/fr/home.html).

' Oganisme de normalisation a but non lucratif pour Iélectrotechnique (https://www.iec.ch/homepage).
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européen de normalisation en électronique et électrotechnique (Cenelec) et I European
Telecommunications Standards Institute (ETSI) pour les télécommunications.

En France, I'élaboration des normes est assurée depuis 1926 par I’Association
francaise de normalisation (Afnor), qui coordonne lactivit¢ d’une vingtaine de
bureaux de normalisation sectoriels. L’Afnor défend ainsi les intérées frangais en tant
que membre des associations de normalisation européennes (CEN et Cenelec) et inter-
nationales (ISO et CEI). Neuf normes sur dix appliquées en France étant d’origine
européenne ou internationale ©, son influence est essentielle pour les entreprises fran-
caises, tant au niveau technique qu’au niveau stratégique.

Le décret du 10 novembre 2021 @ relatif 4 la normalisation confirme le role
central de ’Afnor et précise 'organisation de la gouvernance interministérielle avec a
sa téte un délégué interministériel aux normes, sous 'autorité du ministre chargé de
I'Industrie, pour définir et mettre en ceuvre la politique francaise des normes. Chaque
ministere dispose d’'un Responsable ministériel des normes qui coordonne dans son
département ministériel le suivi des travaux de normalisation.

Au sein du ministére des Armées, le directeur du Centre de normalisation de
défense (CND) assume actuellement les fonctions de responsable ministériel des
normes et est membre du comité directeur de 'Afnor. Le CND est mis pour emploi
aupres du Céma et du Délégué général pour Parmement (DGA). Il recoit ses directives
d’un comité directeur de la normalisation et s’appuie sur un comité interarmées de la
normalisation, ainsi que sur des correspondants de normalisation répartis au sein du
ministére. Son réle est central notamment dans la préparation des décisions relatives
aux accords de normalisation de I’Otan.

Qu’est-ce qu’une norme ?

Souvent pergues comme des contraintes plus que la formalisation de bonnes
pratiques et souvent confondues avec la réglementation, les normes traduisent divers
degrés de consensus (a 'échelle nationale, régionale ou internationale) dans différents
champs. Généralement d’application volontaire, elles établissent les regles, les
métriques ou les conventions utilisées dans les sciences, la technologie, le commerce et
I'ensemble de la société. Le spectre est large et évolutif : codes et nomenclatures,
formatage et échange de données, interopérabilité physique ou numérique, méthodes
de mesures et d’essais, conditions et critéres de sécurité, qualité des produits et des
services, management, pratiques d’évaluation de la conformité ou, plus récemment,
responsabilité sociétale des entreprises et du développement durable.

©  ASSOCIATION FRANGAISE DE NORMALISATION (AFNOR), « La normalisation en France »
(https://normalisation.afnor.org/).

" Décret n° 2021-1473 du 10 novembre 2021 portant modification du décret n° 2009-697 du 16 juin 2009 relatif a
la normalisation (https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000044318128).
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Distinguer réglementation, normes, standards et labels

Les regles de droit, qu’il s’agisse de lois, décrets, ordonnances, arrétés ou circu-
laires relévent des pouvoirs publics et leur application s’impose.

A contrario, Papplication des normes n’est généralement pas obligatoire. S’y
conformer découle d’une démarche volontaire reposant sur un consensus entre profes-
sionnels et utilisateurs. Toutefois, 'Etat peut référencer des normes dans la réglementation
pour assurer la sécurité, la santé, la protection de 'environnement ou la loyauté des
transactions. Dans ce cas, les normes sont d’application obligatoire et mises en réfé-
rence de textes réglementaires.

Par ailleurs, le standard consiste a préciser les spécifications techniques d’un
produit destiné a la fabrication.

Les labels, quant a eux, permettent aux marques et entreprises d’obtenir une
forme de reconnaissance dans leur champ d’activité. Ils aident les consommateurs a
identifier les « bons » produits. Le label repose toujours sur un référentiel prédéfini par
un syndicat professionnel ou une association. Il n’est pas nécessairement rattaché & une
norme.

Aujourd’hui, les labels ® se multiplient et deviennent de véritables arguments
commerciaux. A I'inverse, 'environnement des normes en France est cadré par I’Afnor
a travers la mise a jour du référentiel normatif tous les cinq ans. Cette démarche
permet de contenir toute prolifération. Actuellement, 90 % des 30 000 normes sont
de portée européenne ou internationale, dans une proportion d’environ deux tiers-un
tiers ; 1 % sont d’ apphcatlon obligatoire ©. Dans I'environnement réglementaire,
IErat cherche également A rationaliser son référentiel pour le rendre plus simple et
accessible.

Spécificités des opérations militaires de I’Otan : les STANAG

Les STANAG (Standardization Agreement) sont des normes au sens d’accords
internationaux entre pays membres de I'Otan. Ils couvrent de multiples sujets pour
faciliter la coordination et I'interopérabilité des pays impliqués dans une opération
militaire de ’Otan : doctrines militaires, procédures de conduite des opérations,
procédures logistiques ou de maintenance mais aussi critéres pour garantir linter-
opérabilité des systemes d’armes, des munitions, transmissions, carburants ou matériels
divers. Six STANAG sur dix précisent des doctrines d’emploi, quatre sont plus tech-
niques 19, orientés sur 'interopérabilité des systémes d’armes pour en faciliter Uinter-
facage ou garantir leur compatibilité entre Nations. Les STANAG ne sont toutefois pas
des normes obligatoires et peuvent étre ratifiés avec des mentions de restriction en
fonction des moyens et des positions des différents pays.

® A titre d’ exemples, Label Rouge dans le domaine de I'alimentaire, le label AB pour 'agriculture biologique, ou
I'Ecolabel européen et I’ Ecocert pour I'environnement..

) AFNOR, op. cit.

19 Données techniques recueillies lors des interview des représentants du centre de normalisation de la défense.
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L’intérét des normes dans les armées

Les armées ont établi des normes spécifiques aux opérations militaires, mais
elles s’appuient également sur les normes de technologies duales, dont I'application est
a la fois civile et militaire — dans les domaines informatiques, technologiques ou de
sécurité. Elles se conforment aussi dans de nombreux domaines & ’émergence de
nouvelles regles et aux évolutions de la société en appliquant des normes strictement
civiles, comme les normes alimentaires ou celles rattachées au Code du travail ou au
Code de ’environnement.

Le référentiel normatif recouvre la quasi-totalité des activités et répond a un
véritable besoin de maitriser les risques et le cadre juridique liés 4 un emploi opérationnel
exigeant, notamment a 'ére du numérique qui introduit dans les armées de nouvelles
capacités et technologies.

Pour mener les opérations

Les opérations militaires se déroulent le plus souvent dans un cadre interarmées
et interalliés. Dans ce contexte, la convergence des volontés politiques doit se traduire
par une compréhension mutuelle du niveau stratégique au niveau tactique, dans les
structures de commandement (états-majors stratégiques ou opératifs) jusqu’au niveau
des forces sur le terrain. A cet égard, le systéme normatif de 'Otan rend particuliérement
efficace toute coalition en permettant 'interfacage rapide de différents contributeurs a
une opération militaire. Etendu 4 tous les champs d’une opération militaire, ce systéme
offre un référentiel commun aux troupes rassemblées, qu’il s’agisse de la chaine de
commandement destinée a établir les plans d’opérations et diffuser les ordres militaires,
de soutien (logistique, carburant, munitions, soutien médical...) ou de 'outil combat
(doctrine, procédure...).

Ce systeme normatif joue de surcroit dés le temps de paix. En s’inscrivant dans
la durée, il agit sur les processus longs tels le développement capacitaire de nouveaux
syst¢tmes d’armes ou la préparation opérationnelle des forces. Cette précaution permet
Iinterfacage des moyens militaires essentiels a '’échange de données. Elle facilite
également le développement et I'évaluation des procédures en coalition ou en bilatéral
dés le temps de paix durant les périodes d’entrainement.

Pour maitriser les risques

Le recours aux normes joue un rdle central pour garantir la maitrise des risques
et la confiance dans I'exploitation des systémes opérationnels.

Fortement exposés aux risques, les militaires manipulent au quotidien des
outils et produits dangereux : armes, munitions, produits corrosifs mais aussi moyens
de levage... Compte tenu de la dangerosité de ces activités, les normes techniques,
souvent d’origine civile, sont la plupart du temps rattachées & un cadre juridique
précis. Cest le cas, par exemple, des normes liées & ’hygi¢ne et a la sécurité au travail,
ainsi que celles, plus spécifiques, liées aux activités pyrotechniques. C’est également le
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cas des normes appliquées au milieu aéronautique. Elles renforcent la sécurité aérienne
dans tous les domaines d’activité : circulation aérienne, production et exploitation des
aéronefs, plateformes mais aussi maintenance ou formation des maintenanciers et des
équipages. Les regles fixent les exigences essentielles a respecter pour chaque organisme
en charge d’un périmétre d’activité V. Elles permettent ainsi de tracer les activités et
de garantir la maitrise d’ensemble de la sécurité aérienne, de la conception des maté-
riels jusqu’a leur exploitation. Elles évitent ainsi toute dérive comme 'utilisation de
piéces aéronautiques issues de trafics.

Cette démarche, construite la plupart du temps sur la base de référentiels civils,
renforce, ainsi, la protection juridique des activités militaires face & une judiciarisation
généralisée du contentieux en cas d’accident avec dommages a un tiers.

Pour accompagner les nouvelles technologies

La normalisation va suivre le développement des nouvelles technologies
comme lintelligence artificielle (IA) ou la 5G. En effet, ces outils du numérique,
s’accompagnent de nouvelles architectures, nouvelles régles de conception et d’exploi-
tation, nouvelles interfaces, nouveaux risques liés a la manipulation, au stockage et a la
transmission des données. Ils vont donc s’accompagner de nouveaux cadres d’emploi,
de nouvelles régles d’exploitation.

Dans cet environnement fortement numérisé et en perpétuelle évolution, le
cadre d’emploi des armées et ses normes sont appelés & s’adapter a 'apparition des
nouvelles technologies. La prise en compte de ces sujets et leur anticipation sont indis-

pensables pour préparer les organisations et les modes de fonctionnement des armées.

Pour la protection des données, une premicre érape a été franchie avec
I’établissement du Reglement général sur la protection des données (RGPD) qui offre
un cadre législatif a Péchelle européenne en renforcant les droits des personnes et en
responsabilisant les acteurs traitant des données a caractére personnel.

En amont de la production des normes, les questions d’éthique doivent aussi
étre abordées. Elles sont actuellement prises en compte par le Comité d’éthique de la
défense 12, composé de 18 personnalités issues des armées et de personnalités quali-
fiées dans des domaines divers (juristes, professeurs, chercheurs, médecins, ingénieurs,
scientifiques, historiens). Ce comité proceéde ainsi a une analyse prospective des risques
et enjeux liés aux technologies émergentes. Pour les Systémes d’armes létaux autonomes
(Sala) par exemple, le comité pointe dans son avis du 29 avril 2021 I'incompatibilité
de Pemploi des Sala & la loi frangaise 1. Il préconise toutefois de poursuivre les

) EMAR-21 G pour les organismes de production, EMAR-21 ] pour les organismes de conception, EMAR-147 pour
les organismes de formation, EMAR-145 pour les organismes d’entretien.

(12 Arrété de la ministre des Armées en date du 17 juillet 2019 portant création du comité d’éthique de la défense.
(https://www.legifrance.gouv.fr/loda/id/LEGITEXT000038798817/2021-04-29).

(13 COMITE D’ETHIQUE DE LA DEFENSE : « Avis sur I'intégration de 'autonomie dans les syst¢tmes d’armes létaux »,
29 avril 2021, p. 6 : « 'emploi par les forces armées francaises de Sala serait absolument contraire au principe constitu-
tionnel de nécessaire libre disposition de la force armée et au principe de continuité de la chaine de commandement »
(www.defense.gouv.fr/).
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recherches sur le sujet, afin d’éviter tout décrochage scientifique et technique face a des
adversaires utilisateurs de ces systémes.

Pour faire des économies

L’utilisation par les armées de normes et régles civiles est largement répandue
notamment lorsque la spécificité militaire est peu marquée. C'est le cas d’activités ol
les régles usuelles d’hygiéne et sécurité du travail peuvent s’appliquer sans entraver la
bonne exécution des missions militaires. Dans le domaine des organisations, les armées
adoptent souvent la norme ISO 9000 qui définit les critéres et les exigences pour la
mise en place d’un syst¢éme de management de la qualité. Cette méthodologie, adaptée
aux organismes de la Défense, permet de disposer de processus adaptés et éprouvés. La
transcription dans les armées de normes civiles peut méme s’appliquer & des métiers
plus spécifiques. Tel est le cas des pilotes de transport de 'Armée de I'air et de 'Espace
(AAE) dont la formation repose en partie sur des qualifications civiles — ATPL — Air
Transport Pilot Licence — complétées par des modules spécifiquement militaires. En uti-
lisant ces normes civiles, les armées s’appuient sur des référentiels éprouvés et évolutifs
car mis en ceuvre et partagés par de nombreux usagers. Il est alors possible de recourir
a des auditeurs extérieurs pour les mettre en place et en contréler la bonne application.
Ces choix normatifs soulagent ainsi les armées de structures coliteuses et dédiées pour
développer, suivre et contrdler la bonne application de référentiels de plus en plus
étoflés, complexes et évolutifs 19,

Les effets préjudiciables des normes pour les armées

La norme est une force pour cadrer et maitriser 'outil opérationnel, et son
fonctionnement dans un environnement interarmées et interalliés. Mais I'application
stricte d’'une norme peut aussi contrarier voire entraver 'action des armées.

Des normes a rebours de la réalité opérationnelle

L’environnement d’exploitation et de soutien est particuliérement assujetti au
respect de normes.

Tel est le cas des infrastructures ol les prescriptions ¥ s’accompagnent
de longs délais d’instruction et impliquent une gestion de projet complexe faisant
intervenir de trés nombreux acteurs. En mati¢re d’'impact sur 'environnement, la
réglementation sur les espéces protégées peut imposer d’en déplacer ainsi que de
prendre des mesures physiques compensatoires pour assurer leur préservation. Les
autorisations d’exploiter les installations militaires sont alors soumises a l'avis de
diverses commissions entrainant des procédures complexes aux résultats incertains.

(9 Par exemple, le référentiel de réglementation de 'aviation civile francaise n’a cessé d’évoluer depuis la Convention
de Chicago de 1944.

19 Code de I'environnement, réglementation sur les especes protégées, Code du travail, protection des installations. ..
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L’adoption de la norme « établissement recevant du public » pour les nouvelles
constructions est souvent retenue et impose la mise en place systématique d’ascenseurs
dans des batiments qui n’accueillent que des militaires aptes au service, en excellente
condition physique, comme le nouveau hangar dédié a la maintenance des A330 19,
Sources de cofits et de délais supplémentaires, de telles mesures sont paradoxales rela-
tivement a Porganisation et aux missions des armées.

Enfin, l'activité opérationnelle des armées peut étre contrainte par des normes
civiles comme celles relatives au bruit. Avec une activité urbaine de plus en plus proche
des bases aériennes, les riverains sont tres attentifs aux mesures prises dans les plans
d’exposition au bruit (PEB) 17 aux abords des aérodromes. Dans ce contexte, les
armées peinent a concilier les besoins opérationnels et d’entrainement avec les niveaux
sonores autorisés.

Des colits induits

L’adoption des normes peut imposer des investissements dans la formation des
personnels, la mise en place d’organisations adaptées notamment pour le contrdle de
I'application des normes, mais aussi pour 'adaptation des équipements et des contrats
de prestation aux nouvelles regles.

Le controle des installations frigorifiques et électriques est, par exemple, réalisé
par des spécialistes hautement qualifiés. Lorsque ces équipements sont utilisés en
opérations, il devient indispensable de pouvoir disposer de militaires formés. Cette
exigence devient complexe a mettre en ceuvre lorsque les qualifications ou les forma-
tions requises dépassent le niveau de recrutement initial des militaires concernés par
cette mission.

Les normes civiles imposent également des adaptations capacitaires. Tel est le
cas dans le domaine de la circulation aérienne ot 'Organisation de I'aviation civile
internationale (OACI) impose de nouveaux équipements aux aéronefs pour garantir la
sécurité aérienne ou optimiser le trafic ®. Les armées doivent alors investir dans la
mise A hauteur de leurs moyens aériens, en particulier dans les domaines des commu-
nications, afin d’étre autorisées a circuler dans 'espace aérien.

Dans le domaine environnemental, les normes européennes d’émissions, dites
normes EURO fixent les limites maximales de rejets polluants pour les véhicules
roulants neufs. L’application stricte de ces normes au parc des véhicules des armées

10 C’est, par exemple, le cas pour le nouveau hangar « cathédrale » basé a 'aéroport industriel Marcel Dassault a Déols,
dans 'agglomération de Chateauroux, dédié a la maintenance et a la reconversion des Airbus A330 en cargos.

17 Document d’urbanisme qui fixe les conditions d’utilisation des sols exposés aux nuisances dues au bruit des aéronefs.
Le PEB vise a interdire ou limiter les constructions pour ne pas augmenter les populations soumises aux nuisances. La
maitrise de 'urbanisme au voisinage des aérodromes a été instaurée par la loi du 11 juillet 1985 et codifiée par l'arrété
du 28 avril 2002 dans l'article R147-5 du Code de I'urbanisme : « Dans les zones définies par le plan d’exposition au
bruit (PEB), 'extension de 'urbanisation et la création ou I'extension d’équipements publics sont interdites lorsqu’elles
conduisent A exposer immédiatement ou a terme de nouvelles populations aux nuisances de bruit. » (www.bruitparif.fr/).
(8 Par exemple, postes VHF 8.33, IFF Mode S, moyens de localisation et de navigation précis.


https://www.bruitparif.fr/plan-d-exposition-au-bruit-peb-et-urbanisme/
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viendrait mettre 2 mal un modele répondant a des criteres d’emploi opérationnel, mais
aussi 4 des investissements réalisés pour de longues périodes d’utilisation 1.

Les cotits sont également & réévaluer dans le domaine alimentaire. La loi
EGalim @9 préconisant d’introduire un minimum de produits durables ou sous signe
de qualité (dont 20 % de bio) dans la restauration collective nécessite une adaptation
des contrats pour mettre en place de nouvelles prestations.

Un commandement « normé »

Les référentiels réglementaires et normés imposent un cadre strict dans de
nombreux domaines.

Pour le chef militaire, exercice du commandement passe aussi par la maitrise
de I'environnement normatif. A cet égard, 'emprise de la norme peut induire des auto-
matismes, une absence de réflexion, inhiber I'évaluation et la prise de risque compte
tenu de 'impact juridique lié & certaines normes. Au chef militaire peut se substituer
le gestionnaire, 'administrateur. Au combattant peut se substituer I'automate, dénué
d’autonomie, de créativité, de réactivité. Au demeurant, par la nature méme de leur
métier, 'un et 'autre seront sommés de prendre des initiatives et soumis a d’insur-
montables paradoxes.

Clest pour pallier cet écueil que les armées recherchent une application plus
souple de la navigabilité, offrant plus de latitude au commandement militaire qui, en
contrepartie, devra assumer plus de responsabilités. Dans le méme esprit, un chef de
site doit pouvoir organiser la sécurité de son emprise en fonction de la menace évaluée,
de la réalité géographique du terrain et de ses moyens. Au besoin, il pourra s’écarter,
apres analyse de risque et identification des mesures palliatives, des standards prescrits
par une typologie théorique des sites et mesures de protection associées.

Quels leviers et marges de manceuvre pour les armées ?

Agir dans les phases de production de la norme

Pour préserver les spécificités des armées, il est tout d’abord indispensable de
connaitre au mieux les rouages et les acteurs impliqués afin d’intervenir au plus tot
dans P’établissement de la norme. En effet, il est difficile de faire valoir des adaptations
voire des exemptions pour les armées lorsque la norme ou la directive est parue.

Le processus d’élaboration des normes qui peut durer plusieurs années, est
souvent considéré comme abscons et secondaire. Or, ceux qui participent a la norma-
lisation influencent les choix techniques et les organisations retenues. Les premiers a
définir les regles forcent les autres a leur emboiter le pas. Selon la formule attribuée a

(19 Investissement dans la formation des personnels et moyens de soutien pour I'entretien.
29 Loin®2018-938 du 30 octobre 2018 pour I'équilibre des relations commerciales dans le secteur agricole et alimentaire,
et une alimentation saine, durable et accessible a tous, dite « Loi EGalim » (www.legifrance.gouv.fr/).
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Ernst Werner von Siemens @V dans la seconde moitié du XIXe siecle : « qui fait la
norme, fait le marché ». Cette assertion reste vraie et désigne 'industrie comme un
partenaire essentiel auprés duquel il importe de faire valoir les spécificités des
armées ??. Concomitamment, ou lorsque cette étape est franchie, il convient d’influer
aussi sur I’élaboration des doctrines qui véhiculent leur lot de regles et de normes.
Lorsque cette prédominance n’est pas acquise (industriel étranger, hégémonie d’un
partenaire tel les Etats-Unis dans la réflexion doctrinale...), il s’agit d’influer pour faire
valoir au mieux nos spécificités et rechercher au minimum une convergence d’intéréts.

A cet égard, le ministere des Armées dispose des outils adaptés pour faire valoir
ses besoins :

e La Direction des affaires juridiques (DAJ), point d’entrée du ministére dans les
débats interministériels pour le volet réglementaire. La DAJ dispose de spécialistes
au sein des services locaux du contentieux et instruit les dossiers techniques avec les
spécialistes des armées. La compréhension et la prise en compte des spécificités des
armées est indispensable au niveau interministériel pour accompagner la position
francaise au niveau européen ou a TONU.

* Le Centre de normalisation de défense (CND), point d’entrée des travaux avec
I'Afnor et I'Otan. Il coordonne la participation des spécialistes des armées dans les
groupes de travail dirigés par 'Afnor pour la production des normes techniques et
par I'Otan pour la production des STANAG.

Toutefois les armées ne peuvent pas participer a tous les groupes de travail. En
relation avec la DA]J et le CND, il convient donc de cibler les domaines d’intérét pour
les armées. Compte tenu de 'importance croissante du numérique, un rapprochement
de ces structures avec les spécialistes en charge de ces sujets s’'imposera au sein du
ministere.

Ne pas ajouter de la norme a la norme

Les marges de manceuvre offertes aux armées reposent également sur une
forme « d’hygi¢ne normative » visant a éviter la production de documents complé-
mentaires pouvant induire des contraintes supérieures a ce qu’exige la norme seule.
Pour pallier cette tendance, il est indispensable d’éviter toute production aux échelons
intermédiaires et de diffuser la norme sans ajustement complémentaire aux échelons
d’exécution. Ceux-ci seraient les seuls habilités, aprés analyse des risques, & en compléter
et assumer les angles morts & 'aune de leurs spécificités de terrains mais aussi de leur
expertise technique.

@D 1816-1892. Inventeur et industriel allemand, magnat du génie électrique. Contemporain d’Alfred Krupp et de
Friedrich Bayer, il est 'un des piliers de I'« époque des fondateurs » (Griinderzeit), une période de faste économique en
Allemange, allant des années 1850 au krach de 1873.

22 CHARI lliasse, « La stratégie d’exportation des normes technologiques chinoises », Institut Open Diplomacy,
13 novembre 2020 (https://www.open-diplomacy.eu/blog/belt-and-road-initiative-route-soie-chine-normes-chari).


https://www.open-diplomacy.eu/blog/belt-and-road-initiative-route-soie-chine-normes-chari
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L’exemple de la navigabilité des aéronefs montre 'application d’un cadre régle-
mentaire de maniére trop contrainte. Le ministére des Armées a décidé en 2006 @ de
décliner a son niveau les reglements de I'Agence européenne de sécurité aérienne
(AESA), réservés a I'aviation civile. Dans un souci d’améliorer la sécurité des vols, cette
démarche a conduit a une interprétation des regles parfois plus restrictive que ce qui
était exigé. Le retour d’expérience de ces quinze derniéres années a établi la nécessité
de pouvoir disposer de régimes dérogatoires adaptés aux besoins opérationnels. Des
travaux d’ajustement des régles devraient donc aboutir en ce sens en cours d’année.

D’autres marges de manceuvre pourraient étre recherchées au niveau de la
formation du personnel. Il s’agit d’entretenir une solide culture opérationnelle afin de
promouvoir une approche pragmatique et raisonnée dans la définition des normes,
leur exploitation et entretien des référentiels.

Définir un nouveau référentiel de pensée

La transformation des armées depuis ces vingt derniéres années a été marquée
par de fortes contraintes financiéres et restrictions en ressources humaines. Dans un
souci de rentabilité ou de recherche d’efficience, 'outil militaire s’est beaucoup inspiré
des méthodes éprouvées dans le civil, en entreprises, avec notamment la création
d’organismes techniques et spécialisés. Parallelement, les armées ont été engagées de
facon expéditionnaire, loin du territoire national sur des conflits de basse ou moyenne
intensité ot le niveau de risque consenti restait limité.

Ce contexte a favorisé I'émergence et I'application quasi-inconditionnelle des
normes. Or, la menace évolue rapidement. La haute intensité, anticipée par les armées
depuis plusieurs années est dorénavant un horizon plausible, 'invasion de I’'Ukraine
par la Russie ®® en est une illustration. Cette éventualité appelle des réflexions sur la
résilience et pose clairement la question de la persistance des normes appliquées par les
armées en cas de conflit et de 'inhibition qu’elles pourraient induire chez les militaires,
en particulier dans les niveaux d’exécution habitués a appliquer un cadre normatif
strict. Pour les armées, il convient de préserver la capacité d’action autonome pour agir
dans les conditions les plus extrémes. Dans ce cadre, la réponse pourrait découler d’une
évaluation objective de la pertinence du maintien des normes en temps de guerre selon
le critere risque encouru/risque assumé par le commandement. Cette évaluation pourrait
alimenter des plans de continuité de l'action voire des plans d’opération ol seraient
décrites les modalités de sortie de la norme. Les armées en ont 'expérience dans le
domaine aéronautique ot la navigabilité prévoit des exceptions réglementaires a
la norme assumées par le commandement ®. Une méthode de « gestion du risque

29 Décret n° 2006-1551 du 7 déc. 2006 (modifié par décret n° 2013-367 du 29 avr. 2013)‘relatifaux régles d’utilisation,
de navigabilité et d’immatriculation des aéronefs militaires et des aéronefs appartenant a I'Etat, et utilisés par les services
de douanes, de sécurité publique et de sécurité civile (www.legifrance.gouv.fr/).

@9 BURKHARD Thierry, Ordre du jour n® 13, Etat-major des armées, 22 avril 2022 (www.defense.gouv.fr/).

29 Article 10 du Décret n° 2013-367 du 29 avril 2013 relatif aux régles d’utilisation, de navigabilité et d’immatriculation
des aéronefs militaires et des aéronefs appartenant 4 I'Etat et utilisés par les services de douanes, de sécurité publique et
de sécurité civile (https://www.legifrance.gouv.fr/loda/article_lc/LEGIARTI000044457144).
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opérationnel » permet d’en évaluer le risque, d’établir des mesures d’atténuation et de
définir les modalités d’un retour a 'environnement normé.

Une autre maniére de prendre en compte ces contextes exceptionnels peut
reposer sur une gradation des normes. Cest ainsi que procéde 'AAE pour I'exploitation
de ses aéronefs avec des normes standard, des normes particuli¢res et des normes
exceptionnelles, ces dernié¢res n’étant autorisées qu’en opérations. Dans ce cadre, il
convient aussi de s’interroger sur 'application des normes liées a I'évolution du Code
de I'environnement. Pour ne pas subir '’émergence des nombreuses régles, une catégo-
risation des normes par priorité, en fonction de 'immédiateté de leur impact sur
’homme ou d’enjeux de survie, pourrait étre établie, son utilité pouvant s’étendre en
prévision d’arbitrages budgéraires.

Prendre linitiative dans les nouveaux espaces

La guerre en Ukraine rappelle que les opérations militaires sont aussi menées
dans lespace cybernétique et dans Espace @9. Les technologies du numérique, les
nouveaux espaces de conflictualité (cyber, espace, informationnel, grands fonds
marins) s’accompagnent d’enjeux de régulation dont les répercussions sont bien
souvent plus larges que le seul périmetre défense, mais ot les armées doivent néan-
moins peser.

Dans le domaine de la sécurité spatiale par exemple, des travaux sont commen-
cés dans les enceintes internationales pour instaurer des régles de comportement res-
ponsable dans I’Espace, notamment pour limiter la production de débris spatiaux.
Cette démarche est un axe prioritaire d’action identifié¢ dans la Swrazégie spatiale de
défense de 2019 @7,

La participation aux groupes de travail Afnor en charge du secteur des techno-
logies de 'information est centrale aussi pour appréhender les syst¢mes normatifs des
domaines en pleine évolution qui ont une pertinence pour la défense nationale :
Internet des objets (Jo7), IA, réalité augmentée, interconnexion des appareils de traitement
de l'information, techniques automatiques d’identification et de saisie de données ou
encore biométrie. Ces domaines sont, par exemple, appliqués dans le War Gaming, les
simulations (notamment de syst¢mes d’armes), dans la protection des installations
militaires ou dans la communication, entre autres.

Dans le milieu aérien, les travaux menés par 'AESA et la Commission euro-
péenne sur 'usage des drones doivent étre suivis afin de se prémunir d’éventuelles
divergences entre nos intéréts et ceux de nos partenaires, mais aussi éviter une législa-
tion trop contraignante. Certains pays adoptent, en effet, une réglementation tres res-
trictive dans le domaine des vols non habités, imposant des spécificités techniques
— par exemple, le nombre de moteurs — dans la construction des drones.

(20 UNTERSINGER Martin, « Guerre en Ukraine : la Russie accusée d’étre derriere la cyberattaque ayant visé le réseau
satellite KA-SAT », Le Monde, 10 mai 2022 (www.lemonde.fr/).

@7 PARLY Florence, « Déclaration de la ministre des Armées sur la stratégie spatiale de défense », Base aérienne 949 de
Lyon, 25 juillet 2019 (www.vie-publique.fr/).


https://www.lemonde.fr/pixels/article/2022/05/10/guerre-en-ukraine-la-russie-accusee-d-etre-derriere-la-cyberattaque-ayant-vise-le-reseau-du-satellite-ka-sat_6125513_4408996.html
https://www.vie-publique.fr/discours/268578-florence-parly-25072019-strategie-spatiale-de-defense
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Au-dela des aspects techniques, la participation de la France a ces forums
recouvre des enjeux philosophiques. L’émergence d’armes létales autonomes ou encore
de I'TA bouscule I'éthique de la guerre. Avec le champ politique ou I'espace médiatique,
le champ des normes reste un espace d’influence qu’il convient d’exploiter. A cet égard,
le personnel impliqué dans ces travaux doit étre imprégné d’une solide culture opéra-
tionnelle et percevoir ces enjeux fondamentaux.

k3
Hk

La norme est partout et constitutive de nos sociétés. Les armées en sont impré-
gnées et n’ont en réalité par véritablement les moyens d’agir sans elles. Elles structurent
les syst¢tmes d’armes et les organisations, faconnent les modes d’actions. Elles sont
devenues indispensables pour garantir la capacité des armées a agir dans un environne-
ment interarmées et interallié. Elles garantissent I’échange des données, la compatibilité
des outils, la compréhension des acteurs impliqués dans les opérations. Elles apportent
un cadre judiciaire adapté pour sécuriser 'activité des militaires.

Il convient toutefois de ne pas « sur-normer » en interdisant aux échelons inter-
médiaires de le faire. Les chefs de terrain doivent pouvoir disposer d’une latitude
d’application, adaptée & leurs spécificités. Cette démarche est indispensable pour
préserver 'imagination des soldats. Axée sur la maitrise des risques, elle développe les
capacités d’autonomie, d’appréciation de situation et de décision.

Si les normes sont indispensables dans de nombreux domaines, elles ne doivent
cependant pas remettre en cause 'art de la guerre, dont 'une des clés pour prendre
I'ascendant sur l'adversaire est agilité. Cette capacité doit étre préservée en perma-
nence pour aménager 'action militaire, y compris dans des conditions extrémes, en
dehors des normes.

Ainsi, a la lumiere de ce que nous colite la norme et selon les domaines
d’application, il convient de s’interroger sur la préservation de criteres d’exception
pour les armées. Sans positionner les armées en dehors d’un cadre réglementaire, la
définition de critéres autorisant 4 se détacher de la norme pourrait étre envisagée, voire
étre testée a l'entralnement pour préparer les acteurs de terrain a agir dans les condi-
tions extrémes.

Cette réflexion mérite d’étre portée tout particulierement dans les travaux
d’élaboration des normes des secteurs en pleine évolution : le numérique, I'espace,
I'environnement... Elle favorisera ainsi la recherche de résilience au sein des armées,
mais aussi au sein de tous les acteurs étatiques et non étatiques impliqués dans les
processus d’élaboration des normes. ¢
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Communication et influence
a I’ere numeérique : quels enjeux
pour la Gendarmerie nationale ?

Francgois-Xavier LESUEUR

Colonel (Gendarmerie), auditeur de la 71¢ session du
CHEM et de la 74¢ session de 'THEDN. Il a notamment
commandé le groupement de Gendarmerie départementale
d’Tlle-et-Vilaine et été affecté au service central du rensei-
gnement territorial ol il exercait les fonctions d’adjoint
gendarmerie au chef du service.

a Gendarmerie a intégré depuis de nombreuses années la communication,

interne et externe, dans son fonctionnement et influence ainsi, plus ou moins,

les publics qu’elle touche. Autrement dit, la communication et U'influence de la
Gendarmerie sont intimement liées, la seconde étant — généralement — un fruit de la
premiere. Or, Pexplosion des espaces numériques, des réseaux sociaux et des nouvelles
technologies modifie considérablement les pratiques de la communication, notre fagon
de nous informer ou de percevoir les choses. Dans ce contexte informationnel en
perpétuelle ébullition, la Gendarmerie doit donc veiller a rester visible et audible si elle
veut rester influente.

Mais cela ne suffit sans doute pas car, dans le « Far West digital  », les pieges
sont nombreux. La propagation de fausses nouvelles, la manipulation de certaines
images, voire des faits, peuvent avoir des effets néfastes sur nos concitoyens, d’autant
que, sur ces réseaux sociaux, la voix d’un utilisateur anonyme compte autant (parfois
méme davantage) que celle d’un responsable public ou d’un grand média dont la fonc-
tion essentielle est d’informer. De ce fait, « la fronti¢re entre les faits et les opinions se
brouille. @ » Un avis personnel peut prendre la méme importance que des informations
recoupées et vérifiées, et finalement produire des effets sur la voie publique. Dés lors,
le champ informationnel devient un espace stratégique pour la sécurité des Francais.

Alors que les armées viennent de rendre publique une doctrine de Lutte infor-
matique d’influence (L2I) présentant leur prise en compte de cette problématique @,
il semble pertinent de s’interroger sur la communication de la Gendarmerie dans le

(" CORNEVIN Christophe, « La présidentielle face au spectre d’une cyberattaque », Le Figaro, 25 février 2022.

@ PARLY Florence, « Déclaration de la ministre des Armées sur la doctrine militaire de lutte informatique d’influence »,
Paris, 20 octobre 2021 (https://vie-publique.fr/).

®  COMCYBER, Eléments publics de doctrine militaire de lutte informatique d'influence (L2I), ministere des Armées, 2021,
14 pages (https://www.defense.gouv.fr/sites/default/files/ema/doctrine_de_lutte_informatique_dinfluence_I2i.pdf).
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cyberespace, son influence, et les défis a relever pour qu’elle contribue toujours davantage
a la protection des Frangais au sein d’un écosystéme cyber national en développement.

La communication de la Gendarmerie : un vecteur d’influence a renforcer
pour faire face aux défis de la digitalisation de I'information

La communication et 'influence sont des themes a la mode. Ils font 'objet de
nombreux travaux et sont étudiés sous divers angles et en fonction de diverses défini-
tions. De fagon simplifiée, on peut considérer que la communication est la transmission
d’un message d’un émetteur vers un récepteur. Cette relation a pour premier et parfois
unique objectif de faire parvenir une information au récepteur (le numéro de téléphone
de la brigade de gendarmerie compétente adressé a un usager). Un cran au-dessus, le
deuxi¢me niveau d’ambition de la communication peut étre de valoriser 'émetteur, de
soigner son image, voire de parer des attaques ou des atteintes a son image : Uenjeu est
alors réputationnel. C’est cet objectif qui est le plus fréquemment visé en communication
institutionnelle et que 'on peut interpréter comme relevant de l'influence. Plus
justement, I'influence — Cest-a-dire le fait de chercher, directement ou par rebond, a
obtenir un effet sur les actions d’une personne ou a minima sa perception des choses,
sans contrainte —, peut étre considérée comme un troisiéme niveau d’ambition spéci-
fique de la communication. En réalité, ces différents niveaux s’imbriquent et se répon-
dent mais peuvent étre observés, de fagon pédagogique, de maniére distincte.

Ainsi, de facon schématique, et si 'on met de c6té le premier objectif de trans-
mission simple d’'une information, on peut distinguer les deux autres objectifs de la
communication de la facon suivante : I'objectif réputationnel positionne le centre de
gravité de laction de communication du coté de Iémetteur, tandis que lobjectif
d’influence le positionne du c6té du récepteur.

L’image comme vecteur d’influence
Une image traditionnellement valorisée via le terrain

La communication majoritairement mise en ceuvre par la Gendarmerie vise a
valoriser son image, sa réputation professionnelle. Elle a pour objectif de mettre en
lumiére positivement son action au service des Francais et, in fine, de renforcer la
confiance de nos concitoyens envers U'institution et donc sa légitimité. Elle est majori-
tairement fondée sur la qualité des émetteurs, généralement des militaires de terrain @,
qui passent des messages simples : ils diffusent des conseils de prévention, présentent
leurs missions et les moyens engagés, décortiquent avec pédagogie 'opération en cours
ou soulignent son succes. En d’autres termes, ils valorisent 'action de la Gendarmerie en
tant qu’institution, la font connaitre et comprendre au plus grand nombre, soulignent

@ La Gendarmerie bénéficie « d’émetteurs supplémentaires » grice a ses réservistes. Si ses 31 500 réservistes opérationnels
et 1 800 réservistes citoyens n’ont pas vocation @ priori 4 communiquer au-delad des consignes qui peuvent leur étre
données ponctuellement, ils sont autant de relais d’opinion favorables qui évoquent parfois, 4 titre personnel, leur service
dans ou au profit de la Gendarmerie.
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la qualité de son service quotidien au bénéfice des Francais. La force du message vient
de son universalité et de la légitimité de ceux qui s’expriment.

Cette forme de communication est parfaitement intégrée dans le fonctionnement
institutionnel et opérationnel de la Gendarmerie. Au niveau central, le Service d’infor-
mations et de relations publiques des armées-Gendarmerie (Sirpa-Gendarmerie) est
I'interlocuteur naturel des médias nationaux. Sous I'autorité du Directeur général de la
Gendarmerie nationale (DGGN) et en lien avec le cabinet du ministre de I'Intérieur
et la Délégation a I'information et 4 la communication (Dicom) du Minint, il répond
aux sollicitations des médias et propose des interviews, des visites, reportages ou contenus.
Le porte-parole de la Gendarmerie intervient également dans ce cadre, donnant un
visage et une voix a l'institution.

Sur le terrain, les militaires des unités opérationnelles et en particulier les chefs
— 4 tous les niveaux : canton, arrondissement, département, région, zone — sont,
en outre, formés et encouragés 2 communiquer, dans le respect des prérogatives des
autorités administratives et judiciaires locales. Cette posture décentralisée donne 2 la
Gendarmerie une force de frappe peu commune et permet de délivrer des messages
légitimes car transmis par ceux qui font.

Il est d’ailleurs intéressant de souligner que l'accent est mis depuis plusieurs
années, en mati¢re de communication institutionnelle, sur le service de proximité
(sécurité du quotidien) et les brigades territoriales et non prioritairement sur les unités
spécialisées comme le Groupe d’intervention de la Gendarmerie nationale (GIGN) ou
les pelotons de secours en montagne. Outre la valorisation interne des nombreux
gendarmes affectés dans ces unités, cette orientation permet de toucher un public plus
large, directement concerné par ce service de proximité.

Dans le cadre d’opérations spécifiques, la manceuvre de communication de la
Gendarmerie est intégrée a la planification d’ensemble et déclinée rigoureusement.
A ce titre, le plan de communication mis en ceuvre au moment de I'opération
d’évacuation de la Zone 4 défendre (ZAD) de Notre-Dame-des-Landes en 2018 est un
exemple intéressant. La Gendarmerie avait, en effet, organisé sa manceuvre de commu-
nication en plusieurs phases pour ne pas laisser aux opposants U'exclusivité des messages
diffusés au grand public. En amont de 'opération, la Gendarmerie a notamment briefé
les médias, partageant son appréciation de la situation et son analyse des risques. Cette
premiere phase peut étre comparée a ce qui est parfois appelée shaping dans le monde
de la communication et qui consiste & préparer les esprits, ici & objectiver le contexte
et légitimer 'opération, tout en alertant 'opinion sur le niveau de violence qui pourrait
étre recherché par les jusqu’au-boutistes. La séquence suivante, initiée le premier jour
de I'évacuation, a consisté a prendre I'ascendant informationnel, 4 prendre de vitesse
I'adversaire tactique, en diffusant dés les premiceres minutes des images de 'opération,
produites par la Gendarmerie puis des journalistes intégrés au dispositif. Cette orien-
tation a été ensuite élargie pour offrir aux médias la possibilité de travailler en lien
permanent avec les unités engagées. Dans la durée, les prises de parole du directeur de
la Gendarmerie sur le terrain et d’officiers dans les médias 4 Paris ont jalonné les déve-
loppements de I'opération, en centrant les propos sur ses volets opératifs et tactiques.
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La présence de magistrats au poste de commandement de 'opération a par ailleurs
permis d’utiliser certaines des images produites sur le terrain dans les procédures judi-
ciaires diligentées.

A ces actions de communication quotidiennes ou planifiées, s’ajoutent la
communication de recrutement et la communication de crise qui répondent a des
contraintes précises et ne seront pas développées ici.

Le défi de I'image dans le monde numeérique

De maniere générale, le défi auquel est confrontée aujourd’hui la Gendarmerie
dans sa « manceuvre communication » est celui d’'un environnement informationnel
en perpétuelle évolution, avec ses spécificités, ses codes et ses modes. Au-dela des
médias traditionnels, de la presse écrite, de la télévision, des radios, il faut aujourd’hui,
pour étre visible, répondre avec pertinence aux fortes attentes du monde numérique :
réseaux sociaux ©), webmagazines et webtélés se multiplient et consomment des conte-
nus. Sans remettre en cause la nécessaire décentralisation des initiatives et actions de
communication pour couvrir une demande croissante, ce foisonnement nécessite une
réelle professionnalisation des acteurs pour étre efficace. Il s’agit de connaitre et d’uti-
liser les codes des vecteurs numériques qui comptent vraiment au plan national comme
dans les territoires, tout en inscrivant les initiatives locales de communication dans la
ligne éditoriale du Minint et de la Gendarmerie.

L’opération #RépondrePrésent visant a soutenir dans un esprit de solidarité, sur
le terrain et de fagon concréte, les élus, les acteurs économiques et sociaux, le grand
public, pendant la crise Covid, a ainsi fait 'objet d’'un plan de communication spéci-
fique pour valoriser 'engagement de la Gendarmerie au plan local mais aussi I'action
du Minint au niveau national, de nombreux contenus ayant été proposés aux médias
en complément des sujets sur les mesures de contrdle. Un pilotage haut centralisé et la
création d’un hashtag dédié ont contribué a la visibilité de 'opération sur les réseaux et
a la reprise des contenus par le ministere et d’autres acteurs publics.

Dans le monde numérique, la visibilité est aussi liée a la qualité visuelle des
interfaces. Dans un quotidien inondé d’images, les criteres de forme conditionnent,
au moins partiellement, 'intérét et le temps que vont passer les internautes sur les
supports et donc Pempreinte et attractivicé de la Gendarmerie. Il s’agit, en termes
commerciaux, de soigner la « marque employeur », qui influe en particulier sur les
recrutements. Rien ne doit donc étre laissé au hasard et le travail des webdesigners et
des graphistes est déterminant. La mise & disposition de ces savoir-faire sur le terrain,
jusqu’au niveau départemental, serait donc un plus indéniable.

Afin d’atteindre un public plus nombreux et varié, il est également admis qu’il
est parfois nécessaire d’innover, de sortir des cadres habituels, d’oser changer de ton.
La définition de phrases choc, l'utilisation de techniques de marketing se sont ainsi

6 Cest ainsi que se sont ouvertes depuis 2010 les pages Facebook des groupements de Gendarmerie départementale :
aujourd’hui 100 % des groupements animent une page Facebook. Les comptes Twitter des groupements de Gendarmerie
départementale se sont développés depuis, 50 % des groupements étant aujourd’hui présents sur ce réseau social.
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développées. Une boutique en ligne officielle de la Gendarmerie a par exemple vu le
jour et propose une gamme étendue de produits promotionnels ©.

Dans le méme esprit, le commandant de groupement des Vosges, le colonel
Brice Mangou ), 4 l'origine du compte Twitter de la Gendarmerie des Vosges et
community manager soulignait en janvier 2021 : « Sur la forme, on a choisi d’utiliser le
levier de ’humour pour que le message soit plus audible. (...) A louverture du
compte, nos publications étaient assez institutionnelles. (...) Au bout d’un an, nous ne
rassemblions que 800 followers. Notre communication était donc inaudible. Le temps
passé a construire des publications quotidiennes n’était pas rentable. Le choix a été fait
(...) d’utiliser davantage des publications décalées, d’utiliser le levier de 'humour. Je
pense sincérement qu’aujourd’hui, la gendarmerie des Vosges est un peu comme une
marque qu'on a réussi A valoriser auprés des Vosgiens et plus largement aupres des
Francais. ». Ce choix éditorial a payé puisqua I'été 2021, on comptait plus de
82 000 abonnés. En outre, au-dela de Ieffet produit sur 'image de linstitution, cette
orientation a eu un effet opérationnel car elle a permis de rapprocher la gendarmerie
locale et la population : « ces publications (...) facilitent pour les personnels de la
Gendarmerie la capacité a4 échanger avec la population, a délier la parole. Tout sim-
plement en créant davantage de proximité », explique le colonel Mangou.

Cet exemple confirme le besoin d’un pilotage précis des actions de communi-
cation pour influencer. Clest parce que le nombre d’abonnés stagnait que le colonel
Mangou a décidé de modifier sa ligne éditoriale. Or, ce pilotage fait aujourd’hui
souvent défaut par manque de temps et de ressources. On considére le travail terminé,
une fois le message transmis. Alors qu’en réalité, 'impact de chaque message devrait
pouvoir étre analysé pour investir des ressources a la hauteur des gains évalués. Il existe
des outils, des applications de Social Listening notamment, qui permettent de répondre
efficacement a ce besoin et & d’autres (réaliser facilement par exemple des publications
multicanaux : messages électroniques, Web, réseaux sociaux). La Gendarmerie utilise
d’ailleurs 'un d’entre eux au plan central. Pour étre plus efficient et affiner encore le
travail, il est proposé d’en démultiplier 'usage en expérimentant son déploiement
a Iéchelon régional. En parallele, il sera indispensable de renforcer les équipes de
communication aux niveaux national, régional et départemental. Ce renforcement RH
et technique peut méme étre considéré comme un préalable si 'on veut adapter la
fonction communication aux exigences du monde numérique et notamment s’intéresser
davantage aux récepteurs.

L’empreinte numérique/l’audience comme vecteur d’influence

Si l'objectif de 'action de communication n’est plus principalement de valoriser
I'image de l'institution, de soigner sa réputation, mais d’influencer, d’obtenir un effet
sur les perceptions ou actions d’une personne, le centre de gravité de 'action sera le

© Boutique en ligne officielle autour des 3 marques : Garde républicaine, Gendarmerie nationale et GIGN
(https://boutique.gendarmerienationale.fr).

) BAER Sébastien : « Ils ont fait 'actu. Le colonel Brice Mangou, humour et prévention » France Info, 27 janvier 2021
(https://www.francetvinfo.fr/).


https://boutique.gendarmerienationale.fr
https://www.francetvinfo.fr/replay-radio/ils-ont-fait-l-actu/ils-ont-fait-l-actu-le-colonel-brice-mangou-humour-et-prevention_4699989.html
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récepteur. Trois orientations cumulatives émergent alors naturellement : élargir le
nombre des récepteurs, cibler ceux « a haute valeur ajoutée » (par exemple en fonction
de leur capacité a relayer un message de fagon plus efficace que §’il est émis par un
émetteur institutionnel) et fabriquer des messages plus spécifiques au récepteur. La
force du message vient alors de sa viralité et de sa spécificité.

Augmenter le nombre des récepteurs : développer la fonction cybercontact et les cyberservices

La premiére orientation proposée, quantitative, consiste a chercher a élargir le
nombre de récepteurs et a toucher, au-dela des récepteurs institutionnels ® (élus,
administrations, associations...), ceux qui ne connaissent pas bien la Gendarmerie, ou
ont peut-étre moins d’occasions d’interaction : les jeunes, les seniors, les communautés
étrangeres présentes sur le territoire national... Dans un esprit proactif et au-dela de sa
disponibilité physique et opérationnelle, il s’agit d’accroitre la surface de contact de la

Gendarmerie, son empreinte numérique, son réseau sur les réseaux.

Afin d’étre efficiente au milieu d’une jungle informationnelle en croissance ),
cette présence renforcée nécessite une fine analyse préalable pour identifier les vecteurs
adaptés aux différents publics visés. A titre d’exemple, on peut citer U'interview que le
directeur général de la Gendarmerie nationale a donnée pendant une trentaine de
minutes sur Skyrock PLM (Pour les militaires) le 11 octobre 2021 (9, afin de toucher
les jeunes intéressés par les sujets militaires. Dans le méme esprit, si l'on souhaite entrer
en relation avec les 16-29 ans qui passent en moyenne 3 heures/jour sur les réseaux
sociaux 1Y, il est sans doute pertinent d’utiliser ces mémes réseaux sociaux, en veillant
a choisir et suivre celui ou ceux qui sont a la mode. On peut également s’interroger sur
l'intérér d’élaborer une série télévisée diffusée sur une plateforme de streaming qui
mettrait positivement en scéne une unité de Gendarmerie. D’une maniére générale et
sans négliger les autres vecteurs de contact, il s’agit de renforcer la présence de la
Gendarmerie, sa visibilité et son accessibilité, 1a o1 les gens « vivent » de plus en plus,
passent de plus en plus de temps, se rencontrent, consomment, travaillent, interagis-
sent et sont victimes d’infractions : le monde numérique.

Clest le sens de la création, dés 2018 a Rennes, de la brigade numérique qui
illustre la dynamique d’adaptation de la fonction contact de la Gendarmerie & cet

® Les récepteurs institutionnels doivent étre réellement pris en compte et faire 'objet d’'une animation soutenue.
L’exemple de ce que pratique I'armée de Terre, au niveau central, avec son « Péle rayonnement » (PRAT) est intéressant.
Rattaché 4 l'officier relations extérieures (ORE) de 'armée de Terre, ce pdle anime la réserve citoyenne de I'armée de
Terre au niveau central, organise des groupes de réflexion stratégique réunissant autorités civiles et militaires, des formations
a la prise de décision au profit de cadres civils et militaires, des parrainages régiments-communes ou régiments-
entreprises, des immersions et des visites, des présentations de 'armée de Terre, des conférences et séminaires, des actions
vers le monde de I'enseignement supérieur et de la recherche. Cf. CENTRE DE DOCTRINE ET D’ENSEIGNEMENT DU COMMAN-
DEMENT (CDEC), « Le péle rayonnement de I'armée de Terre » (www.c-dec.terre.defense.gouv.fr/).

© En 2021, il est estimé que 500 heures de contenus sont mises en ligne sur YouTube chaque minute.

(0 SkyrockFM, « Interview du général d’armée Christian Rodriguez #SkyrockPLM », Youtube, décembre 2021
(https://www.youtube.com/watch?v=d Tr5f6e5WKo).

(D On peut aussi citer 'exemple de 'armée américaine qui a décidé d’utiliser I'e-sport pour attirer de nouveaux candidats
au recrutement et serait ainsi entré en contact avec plus de 13 000 personnes sur les six premiers mois de 'année 2020.
L’e-sport, parfois traduit par sport électronique, désigne la pratique sur /nternet ou sur un réseau local d’un jeu vidéo seul
ou en équipe, par le biais d’un ordinateur ou d’une console de jeux.
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espace. Elle fait désormais partie intégrante, sur le plan organique, de la division de la
proximité numérique du Commandement de la Gendarmerie dans le cyberespace
(ComCyberGend). Fonctionnant 24h/24 et 7 jours/7, cette brigade est composée
aujourd’hui de 33 militaires. Répondant aux besoins des usagers, ce service de contact
numérique multicanal a vu son activité quasiment doubler depuis 2019, hors les
périodes exceptionnelles des confinements.

Non seulement lactivité croit, mais elle se diversifie. Au-dela du contact
« classique » avec l'usager, permis notamment viz 'offre numérique Magendarmerie,
la brigade numérique ne cesse d’intégrer, depuis sa création, de nouvelles briques fonc-
tionnelles prioritairement dédiées aux victimes d’infractions avec les prises en compte :
des signalements en ligne des faits de violences conjugales, intrafamiliales, sexuelles et
sexistes (VSS) depuis le portail national arretonslesviolences.gouv fr 12 ; des faits de
cybermalveillance (Acyma) a destination des usagers professionnels viz le portail cyber-
malveillance.gouv.fr ; des signalements de points de trafics de stupéfiants ; des échanges
provenant de I'application smartphone Gend’Elus ; des échanges provenant de I'appli-
cation du Minint masécurité ; des signalements de travail illégal (en expérimentation) ;
des signalements d’atteintes 4 I'environnement (en expérimentation). L’objectif est
d’apporter un maximum de services aux usagers numériques, de transformer « Pexpé-
rience client » proposée aux récepteurs en répondant a leurs besoins a distance. Cet
objectif nécessitera sans doute de développer les unités numériques et les effectifs
dédiés car la demande de ce type de service et les charges vont croissant (9.

Mais pour revenir a 'idée initiale de diversification des publics touchés, il faut
aller plus loin. Pour le moment et A titre d’exemple, aucune force de sécurité intérieure
n’opére directement sur les plateformes de jeux en ligne alors que 49 % des Francais
affirment jouer réguli¢rement et que les jeux les plus connus regroupent des millions
d’utilisateurs a I'instar de Formite 9. La Gendarmerie pourrait donc renforcer sa fonction
contact « en ligne » en mettant en place des missions de prévention de proximité, ot des
gendarmes identifiés comme tels iraient au contact des joueurs au sein méme des jeux.
Engager cette démarche avec le public spécifique des jeux vidéo permettrait de toucher
des personnes potentiellement fragiles %, de lutter contre le cyberharcelement 19 et
de véhiculer une image moderne de linstitution. C'est d’ailleurs 'esprit du test qui a
été réalisé entre avril et mai 2020 viz 'avatar « Enfant Bleu », personnage virtuel

(12 En tres forte croissance, 'activité VSS entraine une judiciarisation importante des dossiers (2 134 procédures judi-
ciaires initiées en 2021 contre 495 en 2020).

(19 La cyberdélinquance augmente chaque année de 10 & 20 % et les usagers utilisent de plus en plus Inzernet pour traiter
leurs affaires personnelles. C’est d’ailleurs dans cet esprit que la plateforme 7/hésée — acronyme de « Traitement harmonisé
des enquétes et signalements pour les e-escroqueries » —, a été mise en ligne le 15 mars 2022. Il est ainsi désormais possible
de déposer plainte aprés une escroquerie en ligne sans se déplacer dans une brigade de Gendarmerie ou un commissariat
de Police. La plateforme a déja traité plusieurs centaines de déclarations depuis le 15 mars 2022. CORNEVIN Christophe,
« La police lance Thésée contre les arnaques en ligne », Le Figaro, 25 mars 2022.

(9 Fortnite est un jeu de survie et de tir en ligne développé par Epic Games, proposant de nombreux modes de jeu diffé-
rents pour tous les types de joueurs.

(19 Les adolescents adeptes du jeu vidéo peuvent étre victimes de nombreuses infractions dans le monde numérique.
Ils peuvent aussi parfois se réfugier dans le jeu vidéo a la suite de souffrances venues du monde physique (harcélement,
violences intrafamiliales...).

(19 Le cyber harcelement n’épargne pas I'univers du jeu vidéo. La présence des gendarmes en ligne permettrait de lutter
contre ce phénomene.
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développé pour Formite, présent dans le jeu et animé par des volontaires de I'association
L’Enfant Bleu — Enfance maltraitée, demandant aux joueurs qui soupgonnaient des
violences sur des enfants de les informer. Le quotidien Le Parisien, dans un article
publié le 18 mars 2022, indique qu’en un mois, 1 200 jeunes joueurs se sont confiés,
précisant que 300 échanges ont été transférés au groupe des mineurs victimes de
I'Office central pour la répression des violences aux personnes (OCRVP).

En retenant ce mode d’action, il pourrait étre envisagé d’accroitre la présence
de la Gendarmerie dans le cyberespace, en créant des avatars directement animés par
des gendarmes, identifiables en tant que tels. Le métavers 17 Roblox, trés en vogue en
ce moment aupres des jeunes et permettant des échanges en direct entre les person-
nages dans un monde virtuel que chacun peut construire, pourrait servir de terrain
d’expérimentation a ce type de patrouille virtuelle dans le métavers. On pourrait éga-
lement proposer de créer dans ces univers virtuels des « méta-brigades de Gendarmerie »
qui permettraient aux joueurs qui le souhaitent d’entrer dans ces unités virtuelles pour
étre mis en contact avec un gendarme (de la brigade numérique par exemple).

En poussant le raisonnement, chaque gendarme départemental pourrait étre
doté des sa sortie d’école de formation, dans un cadre juridique a définir, d’un profil
professionnel numérique pour patrouiller sur les réseaux locaux. Clairement identifié
¢s qualités, chaque gendarme pourrait ainsi devenir un « micro-influenceur » local,
reproduisant dans les espaces virtuels ce qu’il fait dans les espaces physiques, & commen-
cer par la prévention de proximité. Comme l'on entre en relation avec son conseiller
bancaire, le public pourrait entrer en relation avec la Gendarmerie de fagon personna-
lisée tout en ayant assurance de s’adresser & un gendarme du secteur, qu’il est possible
de rencontrer si nécessaire. Ce mode d’action nécessitera une formation précise, des
controdles et des garanties d’authentification mais constituera également un puissant
levier au service du public et une possibilité intéressante pour I’échelon central qui
pourra communiquer via ces avatars ou unités numériques avec un trés grand nombre
d’usagers. En complétant son maillage territorial par un maillage virtuel, en augmen-
tant sa surface de contact, en offrant de nouveaux services dans le cyberespace, la
Gendarmerie adaptera résolument son offre aux nouvelles pratiques et aux nouveaux
besoins du public.

Cibler des récepteurs-relais a haute valeur ajoutée

Dans une approche plus qualitative, la deuxiéme orientation proposée est de
choisir finement les récepteurs, autrement dit de cibler des relais efficaces dont la noto-
riété permettra de légitimer les messages et de leur donner une visibilité accrue. L’enjeu
est de contourner la défiance du public vis-a-vis des émetteurs institutionnels et
d’amplifier les messages.

17 Le métavers (en anglais metaverse, contraction de « méta » et « univers », c’est-a-dire méta-univers) est un réseau
d’environnements virtuels toujours actif dans lequel de nombreuses personnes peuvent interagir entre elles et avec ces
objets numériques tout en exploitant des représentations numériques (ou avatars) d’elles-mémes.
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L’idée est bel et bien d’identifier dans le cyberespace des contacts et relais
d’opinion, des voix indépendantes, des influenceurs, hors des spheres ératiques, qui
vont servir d’intermédiaires (proxies) pour reprendre et diffuser volontairement les
messages ou les éléments qui seront dés lors adaptés a chacun de leurs publics. Le
premier travail consiste donc a cartographier ces relais d’opinion, ces influenceurs, ces
High Value Targets en fonction des publics visés. Ce travail est lourd et demande d’étre
mis A jour en permanence : I'analyse des réseaux, des canaux, des groupes et bulles
informationnelles, des audiences, des leaders est indispensable 4 I'efficacité de la démarche.
On retrouve ici intérét des applications de Social Listening évoquées plus haut pour
visualiser par thématique les influenceurs qui comptent, les noeuds d’influence et la
propagation de I'information.

On peut citer en exemple le choix fait par la Gendarmerie de réaliser des vidéos
en partenariat avec le « Youtubeur » Tibo InShape : certaines vidéos de ses immersions
dans des unités ont atteint pres de 8 millions de vues ¥, soit un peu plus qu'un
passage au journal de 20 heures sur 7F/ mais en touchant sans doute des publics diffé-
rents. Une autre possibilité consiste a interagir avec un influenceur viz des commen-
taires ou des échanges réalisés par un gendarme, si possible bien installé dans le paysage
numérique concerné et intervenant &s qualités. Ce procédé est utilisable avec des relais
d’opinion locaux comme au plan national voire international.

Adapter le message

Sur le fond, les messages construits viseront toujours la méme finalité :
contribuer 2 la sécurité des Francais. Mais qu’ils soient de nature informationnelle,
réputationnelle ou qu’ils visent a influencer, c’est-a-dire schématiquement obtenir un
consentement ou empécher une action, ils doivent étre vus et compris par les récep-
teurs jusque dans « leur monde ». Ils doivent donc étre fabriqués sur-mesure.

Autrement dit, le récepteur détermine le message, la munition est construite
pour la cible. Cela n’est pas nouveau mais est démultiplié dans le cyberespace ou des
communautés affinitaires se créent chaque jour. Par conséquent, il n’est pas suffisant
de dupliquer la communication physique dans 'espace numérique pour étre efficace .
Il s’agit plutdt de ciseler des contenus adaptés, proportionnés, utilisant, le cas échéant,
le vocabulaire, le langage ou la langue, le ton, les codes, les arguments des influenceurs
ou groupes visés, aprés avoir étudié leurs spécificités. Cette posture, souvent bien
différente de ce que propose la communication institutionnelle et par nature segmen-
tée, doit écre hiérarchiquement endossée et confiée a des spécialistes qui érudient les
processus et leviers de séduction et de conviction des récepteurs visés. Les publications
de la Police nationale sur TikTok @% endossant nettement la ligne éditoriale du réseau
avec des vidéos courtes scénarisées et accompagnées de musique semblent ainsi toucher
les jeunes.

(8 TBO INSHAPE, « Mission extréme  la Gendarmerie !! », Youtube, 16 décembre 2016 (https://www.youtube.com/).
(19 Cette orientation est possible mais correspond uniquement aux vecteurs numériques institutionnels.

29 Application pour smartphones, née en 2016 et éditée par le géant chinois ByteDance, qui est dédiée a la création et
au partage de courtes vidéos musicales.
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Face a des risques démultipliés par les pratiques informationnelles
dans le cyberespace, contribuer a une stratégie de communication nationale

De nouvelles techniques et pratiques de communication qui augmentent les risques

La prédominance des médias numériques et des réseaux sociaux facilite I'usage
de techniques et de pratiques centrées sur le message, qui peuvent tromper le public et
contribuent a la désinformation.

La plus connue de ces techniques est sans doute celle des fake news (parfois
appelées infox). Ce terme anglais désigne des informations fausses, mensongeres ou
délibérément biaisées, diffusées dans le but de tromper le public ou de le manipuler.
Ces fausses nouvelles sont généralement trés virales @Y.

« Les fake news sont comme les feux de forét, prévient Stéphane Bouillon,
Secrétaire général de la défense et de la sécurité nationale (SGDSN). Quand cela
commence a flamber, il est possible d’éteindre I'incendie avec un seau d’eau ou un
camion de pompier. Si cela se propage trop, il faut des Canadair et la forét finit par
braler. Il s’agit donc d’intervenir au plus vite pour en déceler le making of et informer
la population que ce qui prospére sur les réseaux, voire les chaines en continu, a été
construit de toutes pieces 4 Moscou, Pékin, Ankara ou encore Téhéran 2. »

On peut citer en exemple la plateforme russe Observateur continental, proposée
par abonnement sur Facebook, qui se présente comme une plateforme d’informations,
dédiée aux chroniqueurs et analystes des relations internationales, sur un ton plutdt
anecdotique. Le site diffuse de fausses informations qui sont reprises et essaiment sur
d’autres sites, contribuant ainsi 2 une forme de blanchiment de ces informations ; par
exemple, que la Covid-19 était une arme biologique sortie des laboratoires américains.
Publiquement, rien ne semble lier Observateur continental i la Russie, mais un travail
de recherche un peu approfondi permet de comprendre que cette plateforme est gérée
par une agence d’information privée qui opére de nombreux sites Web pour le compte
de I'Etat russe @?.

Une variante de la technique des fausses informations est le bombardement
informationnel, parfois appelé en anglais fog of more. Le principe est de saturer les
réseaux d’informations (qu’elles soient vraies ou fausses) au moyen de robots 4. Cette
masse d’informations rend difficile leur appréhension par les récepteurs et conduit au
désintérét, a I'incompréhension ou a des simplifications y compris sur des sujets
complexes. La crise Covid I'a démontré : de nombreuses informations contradictoires

2D Selon une étude de la New York University dont les conclusions ont été rapportées par le Washington Post, les fake
news ont provoqué sur Facebook un taux d’engagement (/ike, partage...), six fois plus important qu’une information véri-
fiée, lors des élections de 2020 aux Etats-Unis. DWOSKIN Elizabeth, « Misinformation on Facebook got six times more
clicks than factual news during the 2020 election, study says », Washington Post, 4 septembre 2021
(https://www.washingtonpost.com/technology/2021/09/03/facebook-misinformation-nyu-study/).

22 Cité par CORNEVIN Christophe, op. cit.

29 QUENEL Nicolas, HASDAY Antoine et COGO Paul : « Les poupées russes de la désinformation 4 travers des médias
“alternatifs” francais », Next Inpact, 15 juin 2020 (https://www.nextinpact.com/).

29 On parle souvent de botnets, contraction de « robot znets », c’est-a-dire réseaux de robots.
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ont circulé, sur lorigine du virus ou la maniere de s’en protéger, semant parfois le
trouble dans les esprits et brouillant les messages gouvernementaux.

S’ajoute également la technique de Uastroturfing (également appelé « similan-
tisme » ou contrefagon d’opinion). Cette technique consiste a simuler un mouvement
spontané ou populaire a des fins d’ordre politique ou économique. Elle permet de
donner 'impression, via les réseaux sociaux en particulier, d’'un sentiment majoritaire
pour orienter 'opinion ou les clients. A titre d’exemple, on peut citer le fait d’inonder
des sites électroniques commerciaux avec des commentaires de supposés clients, fabri-
qués de toutes pieces, positifs ou négatifs en fonction du but recherché. Certaines
agences se sont spécialisées dans la publication de ces faux avis et commentaires. Outre
des outils existants pour s’en prémunir, notons que certaines de ces pratiques peuvent
constituer des infractions.

Enfin et sans prétendre 4 'exhaustivité, on peut citer les techniques de morphing
qui permettent de diffuser des vidéos présentant un personnage réel tenant des propos
qu’il n’a jamais tenus, ou de spamouflage, combinaison des termes spam et camouflage,
qui consistent a diffuser des vidéos présentant de fausses personnes d’apparence réelle,
ou des vidéos provenant de faux comptes ayant une apparence officielle ou au moins
digne de foi. On parle globalement de deepfakes ou d’hypertrucage pour évoquer ces
techniques de synthése multimédia reposant sur intelligence artificielle (IA) pour
conjuguer des fichiers vidéo et audio, et créer des contenus faux mais semblant vrais.

Au-dela de leur impact commercial, toutes ces techniques peuvent avoir des
effets dévastateurs sur les perceptions individuelles et, i fine, fragiliser la cohésion natio-
nale en sapant la confiance des individus qui ne savent plus que croire et n’épargnent
pas les gouvernements dans leur doute. Or, la confiance fonde les démocraties et leur
résilience. Ces ressorts n’ont pas échappé a certains de nos compétiteurs sur la scéne
internationale : ils en usent. La ministre des Armées Florence Parly parle d’ailleurs de
« guerre par 'information » ? et a rendu publique, le 20 octobre 2021, une doctrine
militaire de L2 @9,

Certains experts militaires évoquent méme avenement de la guerre cognitive
qui supplante déja la guerre informationnelle. Oliver Backes et Andrew Swab de
I'Université de Harvard @7 la définissent de la facon suivante : « la guerre cognitive est
une stratégie qui a pour objet de modifier la fagon de penser d’une population cible,
et ainsi sa fagon d’agir @®. » Il ne s’agit plus seulement de combattre un flux d’infor-
mations, mais plutdt de contréler ou altérer la facon dont les gens réagissent a
I'information. L’objectif est de faire en sorte que 'ennemi se détruise lui-méme de
I'intérieur en faisant de 'opinion publique une arme pour déstabiliser les institutions.
Déstabiliser est ainsi le but fondamental de la guerre cognitive, une guerre subversive

2 PARLY Florence, op. cit.

20 COMCYBER, 0p. cit.

@27 Centre Robert et Renée Belfer pour la science et les affaires internationales.

29 Cité dans BERNAL Alonso, CARTER Cameron, SINGH Ishpreet, CAO Kathy et MADREPERLA Olivia, Cognitive
Warfare—An Attack on Truth and Thought, automne 2020, Otan/Johns Hopkins University
(https://www.innovationhub-act.org/sites/default/files/2021-03/Cognitive%20 Warfare.pdf).
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qui ne vise pas les corps mais les esprits. Et ces ressorts sont aussi mis en ceuvre sur le
territoire national par des individus ou groupes qui s’opposent a certaines décisions ou
politiques publiques.

Les techniques utilisées jouent sur des mécanismes psychologiques connus :
face a des sujets émergents, complexes ou difficilement compréhensibles, face a 'adver-
sité, l'individu se rassure en se raccrochant a des messages simples voire simplistes
sans s’inquiéter de leur véracité ; il se rassure en ayant le sentiment d’appartenir a une
communauté qui partage une méme « compréhension » des risques ou des solutions.
Peuvent alors se constituer des bulles informationnelles dans lesquelles s’enferment
progressivement les récepteurs ; dans ces bulles, prospérent des approximations, des
fausses informations, des discours haineux voire des théses complotistes ¢, décrivant
certains événements comme résultant de I'action planifiée et dissimulée d’un groupe,
sans preuves rationnelles et faisant de cette absence de preuves un signe de la puissance
dissimulatrice du groupe a la manceuvre. Le risque est que ces perceptions peuvent
faire évoluer les comportements, exciter les passions et entrainer le passage au réel ©9.
Autrement dit, ces discours et theses peuvent se traduire en actes, parfois violents, sur
la voie publique.

Contribuer a une stratégie nationale de communication
Elaborer une stratégie nationale de communication

Les manipulations et escroqueries ne sont pas nouvelles mais les outils le sont
et permettent une démultiplication des effets : il est donc indispensable de réagir a
I'échelle des enjeux afin de lutter plus efficacement contre le pouvoir égalisateur des
réseaux qui met au méme plan le vrai et le faux, la minorité et la majorité, le légal et
l'illégal, les médias professionnels et les réseaux sociaux. De nombreuses initiatives et
actions sont entreprises, dans la sphére publique comme privée, mais une approche
nationale, pilotée au niveau interministériel, semble nécessaire pour mieux protéger les
Francais dans le cyberespace. Il s’agit concrétement de coordonner un écosysteme
d’acteurs de confiance au service d’une stratégie de communication partagée, valorisant
une information ouverte.

En effet et sans étre naif, 'information ouverte est constitutive des démocraties.
C’est la nature et 'honneur de nos Etats démocratiques de ne pas chercher de symétrie
parfaite ou systématique face a certaines pratiques informationnelles et de ne pas cen-
surer les narratifs malveillants disponibles sur les réseaux, en dehors des cas judiciaire-
ment répréhensibles. La stratégie de communication nationale a élaborer devra donc
valoriser la publicité des faits et données, la transparence des choix faits et promouvoir

la redevabilité des acteurs.

29 CorNEVIN Christophe, op. cit.

69 A ce titre, il est intéressant de noter que 'un des scénarios imaginés par les équipes de la Red Team du ministere des
Armées (https://redteamdefense.org), composée d’une dizaine d’auteurs et scénaristes de science-fiction, et chargée
d’offrir une vision prospective visant a anticiper les risques futurs, s’intitule « Chronique d’une mort culturelle annoncée »
et présente un engagement des armées compliqué par la prééminence des safe spheres (bulles communautaires de réalités
virtuelles alternatives) et la balkanisation d’une société morcelée vivant dans un environnement virtuel prédominant.
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La décision prise par les autorités américaines de révéler au grand public un
volume inhabituel d’informations, a lorigine classifiées, au sujet des préparatifs de
loffensive russe en Ukraine pour tenter de neutraliser la désinformation russe
(y compris en gestation), illustre bien cette orientation démocratique moderne ©1.

D’autant que soutenir cette ambition d’un discours ouvert n’empéche pas
d’étre agile, de savoir saisir des opportunités, de bénéficier de certaines faiblesses des
outils numériques ®? voire de manier 'ambiguité, sans jamais franchir certaines limites
éthiques et juridiques. D’ailleurs, dans certains cas juridiquement encadrés, l'emploi de
ce que 'on appelle communément la ruse est tout a fait admis dans les démocraties, en
particulier face & un adversaire identifié : dans le champ judiciaire, on peut rappeler,
par exemple, Pexistence du « coup d’achat »®3 qui permet aux officiers de police judi-
ciaire et aux agents de police judiciaire agissant sous leur contrdle, avec 'autorisation
du procureur de la République ou du juge d’instruction, d’entrer en relation avec des
trafiquants de drogues en se faisant passer pour des acheteurs. La ruse de guerre (ou
stratageme) est également considérée comme licite par le droit des conflits armés.

La Gendarmerie pourrait contribuer a I'élaboration et a la mise en ceuvre de
cette stratégie nationale de communication dont le Service d’information du gouver-
nement (SIG) pourrait assurer la gouvernance, en lien avec le SGDSN qui joue un réle
central en mati¢re de cyberdéfense (notamment grice a I’Agence nationale de la
sécurité des systtmes d’information ou ANSSI), conformément aux orientations défi-
nies dans la Revue stratégique de cyberdéfense publiée en février 2018 4%, mais aussi dans
la lutte contre les manipulations de Pinformation ©%. Cette gouvernance viserait la
cohérence des messages, leur redondance ou reprise et la coordination de leur diffusion
pour renforcer leur impact.

Prévenir, former et anticiper

Cette stratégie nationale de communication pourrait s’appuyer sur un premier
pilier dédié a la prévention, articulée autour des enjeux de formation et de rensei-
gnement.

En matiére de formation, dans le cadre familial, & ’école, dans les services
publics, les entreprises, sur Internet, il est urgent de renforcer la formation des inter-
nautes, de développer des outils, des modules qui permettent a chacun d’apprendre a
évoluer dans le cyberespace en connaissance de cause et en sécurité. Outre la connais-
sance des vulnérabilités physiques et numériques des réseaux et 'acquisition de réflexes
d’hygi¢ne numérique, il s’agit de faire comprendre que les contenus disponibles

61 VINCENT Elise, « Les lecons de la guerre en Ukraine pour le renseignement militaire francais », Le Monde, 13 avril 2022.
62 Quand les usagers de la route signalent la présence des forces de I'ordre sur la route viz les applications de navigation,
le pictogramme figurant le contréle reste présent un certain temps méme si les gendarmes ou policiers sont partis. Cette
inertie du signalement contribue finalement a la sécurité routiere, tandis que les gendarmes et policiers ont adapté depuis
longtemps leur pratique des contrdles en multipliant les points d’action de courte durée.

33 Article 706-32 du Code de procédure pénale (https://www.legifrance.gouv.fr/).

B9 SGDSN, Revue stratégique de cyberdéfense, 12 février 2018 (http://www.sgdsn.gouv.fr/).

% Présentation du service Viginium (Vigilance et protection contre les ingérences numériques étrangeéres) sur le site du
SGDSN (www.sgdsn.gouv.fr/).


https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000006577642/
http://www.sgdsn.gouv.fr/uploads/2018/02/20180206-np-revue-cyber-public-v3.3-publication.pdf
http://www.sgdsn.gouv.fr/le-sgdsn/fonctionnement/le-service-de-vigilance-et-de-protection-contre-les-ingerences-numeriques-etrangeres-viginum/
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dans le cyberespace ne sont pas tous de méme valeur et que certains dissimulent des
intentions malveillantes, qu’elles soient constitutives d’infractions ou non. Il s’agit de
faire acquérir des réflexes de vérification des sources et de recoupement des informations.

En ce sens, le travail de vérification digitale réalisé par de nombreux médias
est emblématique et a forte portée pédagogique. On peut citer 'exemple récent du
collectif médiatique baptisé « Coalition Désinfox », lancée le 6 décembre 2021 par
I'Agence France-Presse (AFP) et soutenue par Google France, pour lutter contre la
désinformation a I'occasion des élections présidentielles et législatives 2022 ¢9. Cette
initiative réunit 21 médias francais ¢” qui rendent visible le travail de vérification des
contenus de tous les médias partenaires (page dédiée sur le site de VAFP Factuel) et
cherchent a rapprocher ce travail de vérification des attentes du grand public par un
dispositif de signalement des fausses informations. Chaque citoyen peut interpeller la
coalition sur les propos d’un candidat ou sur des publications circulant sur les réseaux
sociaux. Ce principe de vérification collective par des acteurs non-institutionnels est
sans doute l'orientation la plus efficace pour toucher le grand public.

Obutre le fait de détecter et de caractériser les fausses informations au profit des
internautes, il est nécessaire sur certains sujets sensibles d’offrir un discours alternatif.
Clest ainsi que pour lutter contre des contenus faisant la promotion de la radicalisation,
notamment islamiste, les pouvoirs publics ont développé un contre-discours visant a
convaincre les personnes en doute ou en rupture. Il est porté par le Secrétariat général
du comité interministériel de prévention de la délinquance et de la radicalisation
(SG CIPDR). Mais le SG CIPDR ne peut naturellement agir seul, la société civile dans
son ensemble étant la mieux & méme de porter et d’incarner ce discours au quotidien.
Le SG CIPDR s’ implique également dans la formation sur le terrain de tous les acteurs
de la prévention de la radicalisation, publics et privés.

Pour les pouvoirs publics, un autre enjeu de prévention est de détecter les
informations pouvant entrainer des conséquences violentes dans I'espace public. Par
nature sensible, cet axe est opéré par les services de renseignement et les unités territo-
riales ou services de sécurité publique qui concentrent leurs efforts sur les conséquences
possibles de ces informations sur la voie publique. Les policiers et gendarmes du
Service central du renseignement territorial (SCRT) en particulier scrutent les réseaux
sociaux 2 la recherche des appels & mobilisation sur la voie publique, le principe de la
déclaration préalable des manifestations n’étant réguli¢rement pas respecté. L’objectif
est d’anticiper ces mobilisations pour garantir 'ordre public.

Sur un autre périmetre, on peut également citer la création de 'agence appelée
Viginum, qui est un service & compétence nationale rattaché au SGDSN, chargé de
détecter et de lutter contre les ingérences numériques étrangeres aux fins de manipu-
lation de Iinformation. Cette agence « n’a pas vocation a surveiller des cas intuitu

66« Elections 2022 : 23 médias unissent leurs forces contre la désinformation », AFP Factuel (https://factuel.afp.com/).
67 20 Minutes, AFP, Arte, BFM TV, Euronews, Fact¢Furious, FactoScope, France24, Konbini, LCI, M6, Médiacités,
Phosphore, Rue89 Bordeaux, Rue89 Strasbourg, RFI, Radio France Maghreb 2, RMC, RTL, TFI et TV5 Monde.
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personae ou A intervenir dans le débat politique national et ses fake news, dont il appar-
tient aux médias, voire a la justice, de déméler le vrai du faux ©%. »

La Gendarmerie dans ce pilier prévention

\

La Gendarmerie contribue naturellement a ces efforts de prévention. Dans
le domaine de la formation, elle agit depuis longtemps ¢ au profit du public, le
commandement de la Gendarmerie dans le cyberespace (ComCyberGend), créé le
25 février 2021, multipliant ses efforts en la matiére. Il semble également nécessaire de
développer les formations en direction des agents publics ayant tous vocation a agir
dans le cyberespace, en particulier le personnel des ministéres régaliens. Le premier
réflexe a développer chez ces agents est sans doute celui d’une plus grande discrétion
sur les réseaux afin de ne pas devenir facilement des cibles pour des individus mal
intentionnés. Des outils existent (guide d’usage des médias sociaux diffusé au personnel
de la Gendarmerie par exemple) mais il faut sans doute agir de facon plus volontariste.

Au-dela et afin de renforcer leur résilience, il est proposé de former les mili-
taires de la Gendarmerie 4 agir dans un environnement dégradé, en leur faisant par
exemple subir a Pentrainement des attaques numériques d’influence (messages de
menaces envoyés sur les téléphones des militaires) ou, afin de simuler la neutralisation
des terminaux, en les en privant pendant des phases opérationnelles (gendarmes

mobiles en déplacement par exemple).

Dans le domaine du renseignement et en complémentarité de son action au
sein du SCRT, la Gendarmerie contribue a la détection des menaces et troubles poten-
tiels a 'ordre public. Elle fournit également des effectifs dans certaines structures spé-
cialisées citées plus haut et pourrait développer des partenariats visant a partager plus
systématiquement 'analyse des risques et a relayer des informations vérifiées, labellisées,
tant qu’elles ne concernent pas le champ politique. La Gendarmerie déploie enfin sa
propre communication qui constitue e facto dans certaines situations un contre-discours.

Détecter, attribuer, poursuivre

En plus des actions de prévention, une stratégie nationale de communication
nécessite un volet plus offensif fondé en particulier sur la fonction investigation des
unités et services compétents du Minint. Il s’agit de détecter les contenus illicites (faux
et usage de faux, outrages, provocation a la haine ou a la violence, apologie du terro-
risme...), de les caractériser juridiquement et d’en attribuer ces contenus pour que
leurs auteurs soient poursuivis. Cette approche demande naturellement des moyens
humains et techniques lourds.

Ainsi, a 'échelon local comme national, sous 'autorité du ComCyberGend,
les cybergendarmes s’intéressent aux contenus publiquement accessibles sur le Web,

% CORNEVIN Christophe, op. ciz.

69 A titre d’exemple, on peut citer, dés 2013, le lancement du « permis /nzernet » par la Gendarmerie 4 destination des
éleves de CM2, toujours en vigueur aujourd’hui dans un cadre ministériel (+ 2 500 000 éléves sensibilisés depuis 2013).
Aujourd’hui, de nombreuses initiatives sont prises en direction des collectivités, des entreprises, des associations.
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comme les gendarmes le font en patrouille sur la voie publique, lorsqu’ils remarquent
un zag ou apergoivent une fenétre cassée dans une maison inoccupée. Ils veillent [a ol
nos concitoyens passent de plus en plus de temps, dans le cyberespace. Cette mission
demande sans doute a étre développée et, 1a encore, la possibilité pour tous les
gendarmes de disposer d’avatars pourrait démultiplier leurs actions et contribuer a la
sécurisation du Web “9, en complément des missions effectuées par les cyberenquéteurs
spécialisés qui surveillent de fagon discréte les zones moins accessibles du cyberespace
pour traquer les cybercriminels chevronnés.

Lorsqu’un contenu illicite est détecté, les cybergendarmes comme les enquéteurs
de la Police nationale s’engagent, sous le controle des magistrats, dans des investigations
judiciaires qui permettent, dans certains cas, de poursuivre les émetteurs de ces contenus,
mais aussi les relayeurs et les plateformes. Ces derniéres ont d’ailleurs, afin de se
prémunir contre les contenus illicites, développé leurs propres outils de surveillance
des publications.

Afin de faciliter la détection et la mise en ceuvre de contre-mesures, la plate-
forme Pharos “Y, portail officiel de signalement des contenus illicites sur Internetr 42
créé en 2009 et opéré par des gendarmes et des policiers, est a disposition du public.
Elle pourrait sans doute étre encore renforcée et dotée d’outils de détection automati-
sée. Son pendant judiciaire vient d’étre créé au Parquet de Paris avec le Pole national
de lutte contre la haine en ligne qui, outre la direction des enquétes concernant des
faits de « cyberhaine », a pour mission de représenter la Justice francaise face aux
grandes plateformes.

Hors du périmeétre judiciaire, d’autres actions offensives sont mises en oeuvre
par des services spécialisés. On peut notamment citer le ministere des Armées qui
dispose de capacités défensives mais aussi offensives et d’influence dans le cyberespace,
et qui agit dans la profondeur .

Les défis a relever pour la Gendarmerie

Dans un contexte international et national volatil, et face au défi sécuritaire
représenté par les Jeux olympiques et paralympiques de 2024, 'organisation et la coor-
dination de cet écosystéme national au service d’une stratégic globale de communica-
tion semblent une priorité. La Gendarmerie a toute sa place dans cet écosysteme et doit
concentrer ses efforts sur trois grands défis pour renforcer ses capacités.

Le premier défi a relever est celui des ressources humaines (RH), tant il est
indispensable de recruter les rtalents nécessaires au développement de la
Gendarmerie 3.0, et a sa présence dans le cyberespace. Clest le sens de l'orientation

49 Nombreux sont les gendarmes de moins de 35 ans qui, passant du temps sur les réseaux sociaux 2 titre personnel,
détectent des contenus illicites et les signalent dans le cadre du service pour que des mesures soient prises, le cas échéant.
@) Plateforme Pharos (https://www.internet-signalement.gouv.fr).

@2 Contenu ou comportement illicite, c’est-a-dire qu’il doit étre interdit et puni par une loi francaise. Il doit s’agir d’un
contenu public d’/nternet, auquel tout internaute peut se retrouver confronté : site, blog, forum, propos sur un « zchat »,
agissement d’un « rodeur » anonyme sur une messagerie, etc.

@) PARLY Florence, op. cit.
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donnée au recrutement des militaires de la Gendarmerie qui comprend désormais un
nombre significatif de scientifiques et qu’il convient d’élargir aux ingénieurs civils, aux
cyber-communicants, mais aussi aux psychologues, aux neuroscientifiques, aux socio-
logues, autant de spécialistes indissociables de I'avenir de I'action dans le cyberespace
ou les enjeux cognitifs sont centraux. Dans un environnement RH concurrentiel,
I'accent mis sur le sens de I'action, des conditions de recrutement ou de formation spé-
cifiques et une certaine flexibilité des parcours (y compris la possibilité de contrats
courts) sont des pistes a creuser pour augmenter lattractivité d’'un engagement dans la
« cybergendarmerie ».

Le défi RH recouvre également, on I'a dit, la nécessité de former tous les
personnels de 'institution aux pratiques et enjeux du cyberespace. « Equiper » chaque
gendarme d’un avatar numérique ne s’improvisera pas et demandera un effort de
formation ainsi qu’un suivi non négligeables.

Le défi technologique vient ensuite et vise  ne pas décrocher face aux évolutions
permanentes. L’accent doit étre mis notamment sur la protection physique et logicielle
des réseaux, sur le stockage sécurisé et le traitement des données, sur les apports de I'TA,
sur la 5G et ses implications ainsi que la recherche quantique. Le financement de ces
évolutions et de la recherche associée représente en lui-méme un défi et nécessite des
partenariats.

Ces partenariats constituent le troisi¢me défi a relever car la Gendarmerie ne
peut agir isolément face & 'immensité de la tAche qui exige d’ailleurs certaines redon-
dances pour étre solidement prise en compte. La Gendarmerie ne peut financer seule
les moyens nécessaires. Elle doit donc multiplier les accords avec le secteur public
comme le secteur privé, voire avec certains acteurs étrangers. Clest le sens de sa pré-
sence au sein du campus Cyber qui vient d’étre inauguré a la Défense. On pourrait
également proposer que la Gendarmerie, et plus précisément le ComCyberGend, soit
associée plus étroitement au Cercle de coordination des crises cyber (C4), instance
interministérielle pilotée par TANSSI, traitant de I'analyse de la menace.

k3
*k

Pour répondre aux enjeux informationnels numériques, la Gendarmerie
dispose d’une politique de communication éprouvée et d’'une empreinte ancienne et
cohérente dans le monde digital. La révolution numérique en marche nécessite toute-
fois de ne pas se contenter de ce constat et de suivre résolument les évolutions perma-
nentes du cyberespace pour renforcer la présence de la Gendarmerie dans une double
logique de forte visibilité et de services aux usagers.

Compléter le maillage territorial de linstitution par une offre numérique
volontariste semble donc indispensable et nécessite d’expérimenter rapidement des
pratiques disruptives jusqu'au niveau individuel. Ces innovations conditionneront
en effet influence de la Gendarmerie dans cet environnement mouvant. Elles ne
pourront étre envisagées qu’avec un engagement conséquent dans les domaines des
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ressources humaines, des technologies émergentes ainsi que de la recherche, en parte-
nariat avec d’autres acteurs publics et privés.

Cet effort ne peut en outre étre imaginé en dehors d’une stratégie nationale de
communication visant & mieux informer les internautes, a pointer les manipulations et
a poursuivre les auteurs d’infraction. C’est tout I'enjeu de la bataille cognitive qui fait
rage dans le cyberespace, voit s’affronter les narratifs et place nos concitoyens au coeur
des luttes... ¢
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héorisé aux Etats-Unis partir 2005 dans une série d’articles du futur général

des Marines puis Secrétaire A la Défense James N. Mattis ), le concept de

guerre hybride a été porté a la connaissance du grand public lors de 'annexion
de la Crimée par la Russie en 2014 @. En France, le terme de « menaces hybrides » est
apparu dans le Livre blanc sur la Défense et la Sécurité nationale de 2013 @), et n’a fait
'objet de productions dédiées qu’en 2021, au niveau interministériel par le Secrétariat
général de la défense et de la sécurité nationale (SGDSN), et au sein du ministere des
Armées (Minarm) par le Centre interarmées de concepts, de doctrines et d’expérimen-
tations (CICDE). Bien que ne menant pas d’actions opérationnelles, la Direction
générale de 'armement (DGA) s’inscrit naturellement dans ce cadre, mais de maniére
diffuse. Pourtant, dans ses missions de préparation de l'avenir, d’acquisition des
programmes d’armement, de développement international, de structuration de la Base
industrielle et technologique de défense (BITD), la DGA concourt a fournir a I'Etat
les moyens d’investir le champ de ’hybridité, et, avant cela, d’étre prét a résister aux
menaces hybrides.

Les cadrages ministériel et interministériel - la dimension éthique

Le Document de référence interministérielle sur les stratégies hybrides du SGDSN
de janvier 2021 @ reléve les caractéristiques communes a ces stratégies : ce sont des
compétitions désinhibées, qui combinent des moyens directs et indirects, légaux et
illégaux, des modes d’actions militaires et non militaires, qui instrumentalisent le
droit, les investissements, détournent a leurs fins les travaux du secteur civil, voire
manipulent Pinformation et I'opinion. Le SGDSN identifie cinq domaines d’action
prioritaire : le cyber (puisque désormais la numérisation introduit des vulnérabilités
dans toutes les organisations), le champ informationnel (ol peut étre dénigrée 'activité

" HOFFMAN Frank G. et MATTIS James N., « Future Warfare. The Rise of Hybrid Wars », Proceedings, vol. 131,
n° 1233, novembre 2005, p. 18-19.

@« Moscou avait annexé la Crimée au printemps 2014, avec une opération menée par des forces spéciales sans écusson
— surnommdées alors “les petits hommes verts”  puis manipulé une rébellion prorusse renforcée par des militaires sans
uniforme dans l'est de I'Ukraine », SEMO Marc, « La guerre hybride, la guerre avant la guerre », Le Monde,
12 janvier 2022.

® Livre blanc sur la Défense et la Sécurité nationale, 2013, p. 85 et 136 (http://www.livreblancdefenseetsecurite.gouv.fr/).
@ SGDSN, Document de référence interministérielle sur les stratégies hybrides, 2021 [Diffusion restreinte].
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des entités ératiques comme des entreprises), la sécurité économique (et donc le potentiel
scientifique et technique), les normes juridiques (potentiellement détournées par des
dispositifs extraterritoriaux ou affaiblies dans un sens favorable) et, bien stir, le champ
opérationnel (appréhendant de manicre spécifique I'action militaire, et les moyens de
contrer des atteintes hybrides).

Un cadrage plus opérationnel a été défini par le CICDE dans sa Réflexion
doctrinale interarmées sur les armées dans laffrontement hybride de février 2021 ©.
Le CICDE donne a la stratégie hybride une acception plus militaire : il s’agit de la
« stratégie d’un acteur, étatique ou non, visant a contourner ou affaiblir la puissance,
I'influence, la légitimité et la volonté adverse tout en affirmant sa propre légitimité,
en mettant en ceuvre une combinaison intégrée de modes d’actions militaires et non-
militaires, directs et indirects, licites ou illicites, souvent subversifs, ambigus et diffici-
lement attribuables, visant A paralyser et pouvant étre engagés sous un seuil estimé de
riposte ou de conflit ouvert et dans le cadre d’'une possible gestion d’escalade ».
Le CICDE insiste sur la nécessité de coordonner 'ensemble des compétences existant
au sein du ministeére des Armées. En particulier, il reléve les compétences de la DGA
pour protéger la BITD, en lien avec la Direction du renseignement et de la sécurité de
la défense (DRSD) chargée, entre autres, de lutter contre les tentatives d’ingérence
dans les entreprises de défense, et pour appréhender toutes les autres menaces (notam-
ment cyber, spatial et RBC).

Face a ces attaques hybrides, le défi pour une démocratie est de reprendre
Iinitiative. Naturellement, il est impossible d’éluder une réflexion concernant
I’échique et le droit dans I'action, quand bien méme la réponse a une stratégie hybride
donne des possibilités de réplique sous le seuil. Un Etat démocratique doit veiller A ne
pas s’affaiblir en rentrant dans un engrenage qui serait en contradiction avec ses
valeurs, et dans lequel cherche a I'entrainer I'adversaire. Il doit s’attacher a circonscrire
les zones grises — ces zones ot la régulation internationale est absente, ou a tout le
moins insuffisante — ot un compétiteur n’hésite pas a déployer son action. Soulignons
l'action de régulation de la DGA : dans un régime de prohibition de la production et
de la vente de matériels de guerre, c’est le Minarm qui délivre les Autorisations de
fabrication, commerce, intermédiation, exploitation et utilisation (AFCI), la DGA
jouant le rdle d’autorité de classement des armements et de contrdle des registres
portant sur les mouvements des armes, éléments et munitions que les titulaires I’ AFCI
sont dans 'obligation de tenir.

Acquérir judicieusement les équipements pour la guerre hybride
L’érosion de la supériorité technologique

Les armées occidentales font face & un tiple défi technologique dans le
contexte d’affrontement hybride. En premier lieu, on constate que des forces irrégu-
lieres ont désormais facilement acces & des armements de technologie avancée : en

© CICDE, Réflexion doctrinale interarmées sur les armées dans l'affrontement hybride, 2021 [Diffusion restreinte].
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témoigne l'utilisation de missiles MANPADS (Man Portable Air Defense System) qui
constituent une menace sérieuse érodant la supériorité aérienne. En second lieu, des
moyens de bas niveau technologique, et a faible colit, peuvent s’avérer parfaitement
adaptés au mode de lutte d’adversaires hybrides. On peut penser a 'utilisation de pick-up
ou de motos qui sillonnent la Bande sahélo-saharienne (BSS), contribuant 4 la furti-
vité, ou encore a I'usage massif d’Engins explosifs improvisés (/ED) contre lesquels il a
fallu adapter les blindés qui n’avaient pas été congus pour y résister.

Enfin, il faut relever 'aspect égalisateur de nouvelles technologies duales, en
évolution constante et tirées par le civil. Moins colteuses car plus démocratisées, ces
technologies peuvent étre détournées et contourner la supériorité des technologies
purement militaires. Des adversaires hybrides peuvent voir leurs capacités tactiques
décuplées par des capacités qui étaient jusqu’alors réservées 2 des Ertats avancés. Ainsi,
les données satellitaires disponibles sur un dispositif comme Google Earth fournissent
des images de haute qualité qui étaient auparavant 'apanage de quelques services de
renseignement militaires dans le monde. Les mouvements des forces conventionnelles
peuvent étre relevés via les publications des soldats sur Facebook. Sur un plan plus
politique, le développement de ces mémes réseaux sociaux depuis le milieu des
années 2000 a donné les moyens 4 des adversaires de relayer leurs discours sur le terri-
toire national, que ce soit dans un but de propagande et de guerre psychologique,
mais aussi pour instrumentaliser des groupes sociaux et provoquer une déstabilisation
intérieure du pays ciblé.

Adapter les acquisitions d’équipements : orientation, conception, méthodes

La réponse que peut donner la DGA est également triple. Il convient d’abord
d’orienter la réflexion capacitaire coordonnée avec la division Cohérence capacitaire de
I’Etat—major des armées (EMA/COCA) vers des domaines qui deviennent cruciaux.
A cet égard, le CICDE identifie les drones aériens, terrestres ou navals de longue
endurance, les constellations spatiales, les moyens de surveillance de 'environnement
informationnel et de maitrise de I'information. Cela s’étend jusqu’aux capacités de tra-
duction automatique, indispensables pour suivre pertinemment et efficacement les
réseaux sociaux.

Ensuite, face a I'érosion de la supériorité technologique des armées occiden-
tales, la DGA doit adapter la conception des systemes d’armes afin de contrer la
menace hybride, qui remet en cause la course occidentale a la technologie, challengeant
les cotits des programmes a la fois en acquisition et en Maintien en condition opéra-
tionnelle (MCO), alors qu’ils n’offrent qu’un avantage tactique limité. Les forces
conventionnelles peuvent de plus étre fragilisées par des technologies censées les rendre
plus performantes. Alors que les Syst¢mes d’information et de communication (SIC)
offrent des capacités accrues au combattant, leur intégration massive dans les équi-
pements, peut aussi créer une véritable dépendance qui conduit & remettre en question
la capacité d’adaptation et la rusticité du soldat. En 2015, la notification par la DGA
de la réalisation de 241 Véhicules légers et de 202 Poids lourds pour les forces spéciales
(VLFS et PLFS) répond a ces impératifs de rusticité et illustre la prise en compte des
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contraintes opérationnelles fortes de ces unités qui se retrouvent souvent en premiére
ligne face a des adversaires hybrides. Le 1" Régiment de parachutistes d’infanterie de
Marine (1 RPIMa) a été largement associé par la DGA 2 la définition de ces véhicules
pour les adapter au mieux aux théatres d’opérations et aux nouveaux types d’engagement.

Enfin, au-dela de orientation capacitaire et de la conception des systemes, la
DGA doit veiller a toujours simplifier ses méthodes d’acquisition elles-mémes. Cela
s'est manifesté en octobre 2021 par la signature par TEMA et la DGA du guide
d’application de I'Instruction ministérielle n° 1618 (IM 1618 ©) concernant la
conduite des programmes d’armement. Le but de ce document pratique est de clarifier
les processus de 'IM 1618, pour raccourcir les cycles d’acquisition, tout en captant les
innovations et les améliorations des systémes, a I'état de I'art, tout au long de leur cycle
de vie. Il convient de développer les retours d’expérience des unités et une ingénierie
contractuelle simplifiée afin de permettre des acquisitions en urgence opérationnelle.
En corollaire, 'ingénierie syst¢me, la spécification de systeémes ouverts modulaires,
doivent contribuer & un développement agile qui permette d’intégrer rapidement les
technologies les plus a jour. Révolution intellectuelle, il peut étre parfois nécessaire
d’admettre un usage éphémeére pour certains matériels.

La bataille de 'innovation

L’intégration de 'innovation constitue un cas d’espéce de la captation des nou-
velles technologies qui proliferent dans le monde civil. Il est intéressant de noter que
I’Agence [américaine] pour les projets de recherche avancée de défense (DARPA) — a
laquelle la DGA est souvent comparée ) — s’est intéressée trés tdt aux apports des
réseaux sociaux en termes de communication en temps réel, de mobilisation en urgence
et de collaboration massive. Dans son défi « Red Balloon » en 2009, les compétiteurs
concourraient pour trouver en premier la position de 10 ballons météorologiques
dispersés sur le territoire des Etats-Unis. Le Massachussetts Institute of Technology (MIT)
y est parvenu en moins de 9 heures, utilisant les réseaux sociaux pour recruter rapide-
ment des informateurs et recouper les données, tant des messages que des prises de
vues. De maniere évidente, la gestion de la donnée devient centrale ; il est impératif
d’intégrer les apports de I'Intelligence artificielle (IA) pour en améliorer 'exploitation,
en termes de récupération ou de mise A disposition, d’analyse et d’aide 4 la décision.
L’emploi de I'TA pourrait méme fournir des clés pour comprendre les intentions de
I'adversaire, en tirant parti de la théorie des jeux et de la simulation ®.

Devant la démocratisation de I'acces a I'innovation avec 'émergence de nou-
veaux acteurs qui investissent beaucoup dans les nouvelles technologies (numérique,
robotique, IA), l'innovation constitue une priorité pour le Minarm. Pour rendre
le ministere plus performant face 4 de nombreuses nouvelles menaces, ’Agence de

© Instruction n° 1618/ARM/CAB sur le déroulement des opérations d’armement (https://www legifrance.gouv.fr/).

" Notons toutefois que la DGA n’a pas lancé de défi concernant I'utilisation des réseaux sociaux.

®  C’est 'ambition du programme américain COMPASS (Collection and Monitoring via Planning for Active Situational
Scenarios) : TUCKER Patrick, « The Pentagon wants IA to Reveal Adversaries’ True Intentions », Defense One,
16 mars 2018 (https://www.defenseone.com/).
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I'innovation de défense (AID) a été créée en septembre 2018 et placée sous la respon-
sabilité¢ du Délégué général pour Parmement. La mission de ce service & compétence
nationale est explicite : fédérer la captation en cycle court des « innovations d’oppor-
tunité au bénéfice de tous les utilisateurs finaux [du Minarm] [...] : conduite des opé-
rations, équipements, soutiens, fonctionnement, administration ©. » Les objectifs fixés
sont synthétisés dans le Document de référence de ['orientation de innovation de défense
(DROID) qui « présente la réalité des actions entreprises par I’Agence et les armées,
directions et services pour que I'innovation de défense continue a assurer la supériorité
opérationnelle de nos forces, et la garantie de notre autonomie stratégique 1. » On 'y
retrouve les domaines prioritaires déja identifiés dans les documents précités du
SGDSN et du CICDE : lutte anti-drone, cyberespace, énergie, NRBC (nucléaire,
radiologique, biologique, chimique). L’édition 2022 du DROID consacre I'action de
I’AID dans le domaine de la supériorité informationnelle.

L’enjeu d’accroitre autonomie stratégique requiert un effort du Minarm pour
se faire connaitre d’entreprises peu famili¢res du domaine de la défense (notamment
les Petites et moyennes entreprises — PME) et les accompagner par des financements.
L’AID a ainsi mis en place un guichet unique pour elles, simplifiant 'acces aux dispo-
sitifs de soutien public a I'innovation. Il importe surtout de pouvoir travailler en
confiance avec des opérateurs civils. A titre d’exemple, certaines entreprises informa-
tiques sont capables de développer des moteurs d’exploitation de données optiques.
Pour que de tels moteurs puissent opérer A des fins militaires, il faut étre en mesure de
les alimenter en données réelles, issues des théatres — ce qui signifie qu’elles doivent
pouvoir étre transmises, déclassifiées, non-annotées.

La mise en ordre de bataille dans le cyberespace

Dans le domaine particulier du cyberespace, une fois de plus, la DGA ne peut
pas participer directement a 'affrontement, mais fournir les équipements de la lutte
offensive, défensive et d’influence. La premiére n’est désormais plus un tabou. Les
Eléments publics de doctrine militaire de lutte informatique offensive 'V mentionnent
explicitement les enjeux exprimés par Florence Parly, ministre des Armées : « La réussite
de la cyberdéfense est collective. [...] Il faut donc une meilleure coordination de tous
les services (ComCyber, renseignements, DGA) qui luttent pour la cyberdéfense au
sein du ministere. [...] Le développement des capacités de Lutte informatique offen-
sive [LIO] au profit des armées est confié a la [DGA], comme pour toute autre capacité
militaire. En raison de la sensibilité et de la dynamique du domaine, les équipes
du ComCyber et les équipes cyber de la DGA travaillent en étroite coopération a
’élaboration et 4 la mise en ceuvre d’une feuille de route capacitaire. » Dans le champ
de linfluence, les Eléments publics de doctrine militaire de lutte informatique d’influence

O AID, « Présentation de I'agence » (https://www.defense.gouv.fr/aid/presentation-lagence).

19 AID, « Le Document de référence de l'orientation de l'innovation de Défense (DROID) 2021 est en ligne », ministere
des Armées, 12 juillet 2021 (https://www.defense.gouv.fr/).

() CoMCYBER, Eléments publics de doctrine militaire de lutte informatique offensive, ministere des Armées, 2019
(https://www.defense.gouv.fr/sites/default/files/ema/doctrine_de_lutte_informatique_dinfluence_I2i.pdf).


https://www.defense.gouv.fr/aid/presentation-lagence
https://www.defense.gouv.fr/actualites/document-reference-lorientation-linnovation-defense-droid-2021-est-ligne
https://www.defense.gouv.fr/sites/default/files/ema/doctrine_de_lutte_informatique_dinfluence_l2i.pdf
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soulignent la nécessité de disposer « d’outils utilisant les technologies de traitement de
données en masse et d’intelligence artificielle », afin de pouvoir veiller les réseaux ainsi
que détecter et analyser des contenus d’intérét.

Cette coordination se matérialise par la création d’'un poéle dans le bassin
rennais, ol se retrouvent colocalisés les effectifs du centre DGA Maitrise de I'informa-
tion (DGA MI) A Bruz, de I'Ecole des Transmissions 2 Cesson-Sévigné, et d’une
antenne du ComCyber 2 Rennes. Ce sont ainsi quelque 800 cyber-combattants 12 qui
pourraient étre rassemblés & 'horizon 2025. Cet effort sur les ressources humaines
militaires est accompagné par la création de la Cyberdéfense Factory, incubateur favori-
sant le contact entre PME et universitaires, experts de DGA MI, et des opérationnels
des armées pour travailler sur les sujets de cybersécurité.

La lutte d’influence sur la scéne internationale
Un soutien aux exportations a orienter

Parmi les autres grandes missions de la DGA figure le développement interna-
tional, qui est, de fait, une expression de puissance. Cette présence sur la scéne inter-
nationale permet a la France de se positionner face & des compétiteurs. Les efforts de
la DGA pour concrétiser les prospects d’export peuvent donc étre vus comme une lutte
de contre-influence envers des pays dont 'action hybride se développe également par
le biais des exportations. Cela suppose de cibler des pays selon des intéréts géostraté-
giques ; on peut toutefois déplorer que ce n’est pas le moteur majeur, et que les pros-
pects sont orientés vers des pays résolus a s’équiper, qui disposent de larges finances
comme les monarchies de la péninsule arabique, ou qui se situent traditionnellement
dans la sphére d’influence frangaise en Afrique — 'export du Dassault Rafale fait néan-
moins figure d’exception notable. Le cas de la fourniture d’armement apportée en
urgence a 'Ukraine % face a lattaque russe de février 2022 pose d’ailleurs la question
des exportations vers des pays en guerre. Ce soutien offre & la Russie 'argument pour
menacer les pays qui fournissent des armements d’étre considérés comme des belligé-
rants. Dans la prise de la décision d’exporter, le processus de contrdle gouvernemental
sur les ventes d’armements (la Commission interministérielle pour I'étude des expor-
tations de matériel de guerre — CIEEMG) est extrémement formalisé : la DGA ne joue
ainsi qu’un rdle restreint.

Des décideurs a convaincre

En revanche, la DGA peut contribuer a la promotion des syst¢tmes d’armes
aupres des autorités d’acquisition étrangeres, apportant I'assurance que les programmes
frangais ont été conduits sous une maitrise d’ouvrage solide, laquelle joue aussi le role
de caution en tant qu’autorité technique en France. Les démonstrations de prototypes

12 CHAPLEAU Philippe, « Florence Parly inaugure le socle de la cyberdéfense francaise ce jeudi a Rennes », Quest France,
3 octobre 2019 (https://www.ouest-france.fr/).

13 ENGRAND Thomas et AFP, « Armes, matériel médical et humanitaire... Quels pays envoient de l'aide a I'Ukraine ? »,
Le Figaro, 2 mars 2022, (https://www.lefigaro.fr/).
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dans les centres d’essais au profit des pays prospectés peuvent également servir a
montrer a d’autres pays compétiteurs les performances des syst¢mes francais. Cela
mériterait cependant plus de déplacements communs avec les équipes de négociateurs
industriels, pour confirmer leur qualité, voire aller jusqu’a instiller des doutes quant
aux performances des systémes concurrents. La DGA peut contribuer 2 y identifier les
faiblesses de conception, ou pointer des surcolits par rapport aux performances affichées.

Plus en amont, la DGA peut aussi ceuvrer via le Programme d’invitation des
personnalités d’avenir (PIPA) du ministere de ’Europe et des Affaires étrangeres
(MEAE) qui consiste a faire venir des responsables étrangers, militaires ou politiques,
4 haut potentiel et donc susceptibles d’occuper dans un avenir proche des postes de
décideurs pour les acquisitions de défense. Ces personnalités doivent étre convaincues
de la solidité¢ du modele de la DGA, notamment en matiere d’essais de qualification,
en leur faisant visiter les centres de la DGA. De plus, on peut noter que ’Ecole du per-
sonnel navigant d’essais et de réception (EPNER), au sein du centre de DGA Essais en
vol (DGA EV), accueille chaque année des stagiaires étrangers. Toutes ces actions
concourent 2 une acculturation des personnes a tous les niveaux des ministéres étran-
gers chargés de la défense, et viennent en soutien de I’établissement de partenariats de
défense complets, couvrant tout le spectre depuis le niveau politique jusqu’au suivi en
service des équipements.

Les transferts de technologie, un instrument complexe

Concernant les transferts de technologie, la DGA est amenée a se prononcer
dans le formalisme des CIEMMG sur leur opportunité. Si la stratégiec d’analyse
consiste & ne pas fournir les technologies les plus avancées, elle pourrait également étre
guidée par la volonté de créer dans des pays des dépendances a des composants francais
— a condition bien st qu’il n’existe pas de source alternative d’approvisionnement.
A cet égard, on peut s’étonner que Thales exporte des tubes 2 ondes progressives vers
la Chine, alors qu’il ne fait pas de doute que la Chine serait capable de trouver une
autre source, voire développer une capacité nationale de production. Il faut enfin noter
que Pexport de composants technologiques est verrouillé par les pays producteurs ; si
une harmonisation des politiques de controle export a permis de simplifier les réex-
ports de composants technologiques entre pays de 'Union européenne, a partir du
moment ol des pays alliés sont capables d’agir comme des compétiteurs favorisant
leurs propres exportations en bloquant les réexportations par la France en dehors de
I'Europe, ils agissent. L’Allemagne se montre ainsi tres regardante sur les réexports,
mais « rien qu’en 2021, Berlin a autorisé 'exportation de plus de 4 milliards d’euros
d’armes au Caire, soit prés de la moitié du montant total de ses livraisons d’armes a
I'étranger. Un record. Alors que 'Ukraine se voit offrir des casques et des tentes, la dic-
tature militaire égyptienne regoit des sous-marins, des frégates et des systemes de
défense antiaérienne ultramodernes de fabrication allemande 4. »

(49 KeNSCHE Christine (Die Welt) « Egypte : aucun autre pays ne recoit autant d’armes de I’Allemagne », Le Figaro inter-
national, 11 février 2022.
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Il importe toutefois de ne pas oublier que l'influence a l'international ne
saurait se résumer au seul jeu de I'offre et de la demande pour remporter des marchés
d’armement. La logique des retours industriels conduit a créer ses propres concurrents,
et a perdre progressivement ses parts de marché. La logique de rentrées de finances a
court terme ne doit pas prendre le pas sur le développement et la protection de la
BITD, qui constitue une des autres missions de la DGA.

Protéger la BITD contre les menaces hybrides
Investissements et contre-investissements

Une stratégie hybride peut éprouver la robustesse de I'économie du pays ciblé :
celle-ci peut étre sapée par l'acquisition, directe ou indirecte, d’entreprises dans des
secteurs stratégiques. Au sein de la DGA, le Service des affaires industrielles et de
I'intelligence économique (S2IE) porte le réle de structurer et de protéger la BITD
nationale. Il dispose en particulier d’une sous-direction enti¢rement dédiée aux PME.
Le S2IE agit en relation étroite avec le Service & I'information stratégique et a la sécu-
rité économique (SISSE) ainsi qu’avec la Direction du renseignement et de la sécurité
de la défense (DRSD) pour diffuser une véritable culture de la sécurité et contrer les
infiltrations dans les entreprises et centres de recherche ot se forme le potentiel scien-
tifique et technique national. La sous-direction PME poss¢éde pour atout de disposer
des correspondants dans les Directions régionales de I'économie, de 'emploi, du
travail et des solidarités (DREETS) @%, créant un maillage territorial qui permet
d’identifier dans '’ensemble de la chaine d’approvisionnement parfois des PME sur les-
quelles repose la supériorité technologique et d’en suivre de pres la santé financiére ou
les tentatives de prédation.

En effet, les investissements étrangers dans ces entreprises, selon des montages
parfois complexes visant a les rendre moins détectables, constituent la principale
menace de captation de savoir-faire. Le Code monétaire et financier dispose que « Sont
soumis A autorisation préalable du ministre chargé de I'Economie et des Finances les
investissements étrangers dans une activité en France qui, méme a titre occasionnel,
[...] [est] de nature & porter atteinte [...] aux intéréts de la défense nationale (9. »
« L’autorisation donnée peut étre assortie le cas échéant de conditions visant A assurer
que linvestissement projeté ne portera pas atteinte aux intéréts nationaux visés
au I 07,5 Il revient au S2IE d’établir dans une lettre d’engagement a signer par 'inves-
tisseur ces conditions contraignantes (maintien en France des bureaux d’études et de
certaines compétences stratégiques, localisation de serveurs informatiques sur le terri-
toire national, étanchéité de la remontée de certaines informations vers les actionnaires
étrangers) ; de plus le S2IE est chargé de la vérification annuelle de la tenue de ces
engagements.

15 Les DREETS sont des services déconcentrés communs aux ministeres chargés des Affaires sociales, de I’Economie et
des Finances, du Travail et de "Emploi, placés globalement sous I'autorité du préfet de région.

19 Code monétaire et financier, Article L151-3 I (https://www.legifrance.gouv.fr/).

17 Code monétaire et financier, Article L.151-3 II (https://www.legifrance.gouv.fr/).
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De maniére générale, les entreprlses de défense peuvent rencontrer des difficultés
a financer leur activité, qui est entierement encadrée par I'Etat, en raison du régime de
prohibition sur le commerce des matériels de guerre prévu par le Code de la défense 9.
De plus, les entreprises de la BITD demeurent dépendante de la commande publique,
ce qui les rend vulnérables aux revirements politiques ”. Enfin, I’Etat demeure, au
travers de I’Agence des participations de 'Etat (APE), un actionnaire majoritaire dans
les conseils d’administration des grands groupes de défense (Naval Group, Nexter,
Thales, Safran) — en contrepartie, I'Etat client y est pour sa part représenté par le S21E.

Si ces groupes sont en mesure de lever des fonds, il n’en va pas de méme pour
les PME, les rendant plus vulnérables 4 des investisseurs plus ou moins bien intention-
nés. Le S2IE est A lorigine de la mise en place, en 2017, du fonds d’investissement
Definvest ?%, géré par la Banque publique d’investissements (BPI) France et destiné a
sécuriser le capital des entreprises stratégiques pour le secteur de la défense @Y. La
DGA « donne un pré-accord sur I'éligibilité de I'entreprise [...] au regard de son acti-
vité et de son potentiel pour la défense @2. » Enfin, il convient de mentionner que le
S2IE a largement contribué a la mise en place de dispositifs en faveur des PME (Pacte
Défense PME en 2013 @¥, puis Plan Action PME en 2018 @9), établissant des chartes
entre grands groupes de la BITD et PME dans le but que ces derniéres puissent
pleinement bénéficier equltablement des retombées des contrats d’armement passés
par 'Etat aux grands maitres d’ceuvre industriels de la défense.

Des efforts conjoints pour une BITD du numérique nationale

Un cas spécifique au sein de la BITD concerne les entreprises du numérique.
L’Agence du numérique de défense (AND), service 2 compétence nationale créé en
avril 2021 et rattaché au DGA, est chargée « de mettre en ceuvre la politique indus-
trielle du ministere de la Défense dans le domaine des technologies numériques des
syst¢tmes d’information en lien avec [...] le service des affaires industrielles et de
l'intelligence économique de la [DGA] @. »

Cette création vient en conséquence de la demande de la ministre des Armées,
lors du Forum international de la cybersécurité, le 22 janvier 2019 a Lille, plaidant en
faveur d’un engagement mutuel fort de I'Etat et des entreprises pour créer une chaine

1% Code de la défense, Articles L.2335-2 et L.2335-3 (https://www.legifrance.gouv.fr/).

19 Cf. I'annulation de la vente de Bditiments de projection et de commandement (BPC) a la Russie en rétorsion a
I’annexion de la Crimée en 2014. Voir « L'annulation de la vente des Mistral 3 la Russie, une mesure crédible ? »,
Le Monde, 20 mars 2014 (hteps://www.lemonde.ft/).

29 Doté de 50 millions d’euros 4 sa création, portés 2 100 M en 2020.

@D Definvest a effectué en juillet 2020 sa premiére entrée au capital de Fichou (filiale du groupe Photonics), PME de
35 personnes Jeader frangais des composants optiques de treés haute précision, & hauteur de 500 000 €.

22 MINISTERE DES ARMEES, « Les fonds d’investissement de défense » (https://www.defense.gouv.fr/).

29 Présentation du premier bilan « Pacte Défense PME », 2014 (https://www.prefectures-regions.gouv.fr/).

29 MINISTERE DES ARMEES, « Le plan d'action pour les PME et ETT du ministére des Armées »
(https://www.achats.defense.gouv.fr/nous-connaitre/nos-engagements).

29 Arrété du 23 avril 2021 portant création de I’Agence du numérique de défense, article 2

(https://www legifrance.gouv.fr/).
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de conflance cohérente de la sécurité de I'écosysteme cyber @9, qui renforce les pare-
feu tant du Minarm que des industriels fournisseurs, pour défendre I'industrie de
défense francaise de la convoitise de compétiteurs étrangers. En novembre 2019 a été
signée une « convention cyber » entre le ministére et 8 grands maitres d’ceuvre indus-
triels et principaux équipementiers du ministére : Airbus, Ariane Group, Dassault
Aviation, MBDA, Naval Group, Nexter, Safran et Thales. Cette convention a été
rédigée par le Commandement de la cyberdéfense (ComCyber) de TEMA et la DGA.
La ministre des Armées d’alors, Florence Parly, a souligné & cette occasion l’importance
cruciale de la DGA : « Avoir notre propre fagon d’innover est indispensable et c’est ce
que I'Etat soutient depuis plus de 50 ans, notamment grice a I'engagement et au travail
constant de la [DGA] dont jai souvent 'occasion de saluer 'immense qualité [...] Je
fais aussi confiance a la DGA et au ComCyber pour continuer a avancer main dans la
main avec nos partenaires industriels ?7. »

Réglementations internationales : pas d’angélisme

Un dernier pan de la guerre hybride concerne les attaques des pays exporta-
teurs sur le plan réputationnel ®¥ et I'instrumentalisation du droit (ou Law Fare) par
les compétiteurs. A cet égard, les Etats-Unis se distinguent par la pretentlon a I'extra-
territorialité de leur droit national. Cela s’applique tant aux entreprises qu’aux organi-
sations européennes ; la DGA elle-méme serait susceptible d’étre touchée .

A I’heure actuelle, les initiatives de la Commission européenne (taxinomie des
activités économiques considérées comme durables ¢ et écolabel européen sur les pro-
duits financiers de détail ®?) portent en elles le danger paradoxal d’'un détournement
par des compétiteurs hybrides de moyens légaux contre les pays de I'Union européenne
qui les auraient eux-mémes mis en place. Face 2 cette situation, la DGA peut exercer
un role de « lanceur d’alerte » : ainsi, a I'été 2020, le DGA, Joél Barre, a exprimé son
inquiétude quant aux risques de cette réglementation ©?. Si des entreprises de la BITD
étaient exclues de la taxinomie ou de I’écolabel, leurs contraintes de financement

26 MARCELLIN Dorian, « [Fic 2019] A Lille, les enjeux de culture sécurité des entreprises pris entre cyberdéfense et “doc-
trine cyber offensive” », Alliancy, 23 janvier 2019 (https://www.alliancy.fr/). Voir également PARLY Florence,
« Déclaration de la ministre des Armées sur la cyberdéfense », Paris, le 22 janvier 2019 » (https://www.vie-publique.fr/).
@7 PaARLY Florence, « Déclaration de la ministre des Armées sur la cyberdéfense », Paris, le 14 novembre 2019
(https://www.vie-publique.fr/discours/272028-florence-parly-14112019-cyberdefense).

29 Surtout quand certains de leurs clients se trouvent étre des pays en guerre — telles les livraisons de matériels de guerre
francais 4 I’Arabie saoudite et aux Emirats arabes unis (EAU), en conflit avec le Yémen.

29 S’appuyant sur la loi CounterzngAmerzm s Adversaries Ykroug/) Sanctions Act (CAATSA) votée par le Congres en 2017,
les Etats-Unis ont imposé, en décembre 2020, des sanctions a I’Agence gouvernementale des industries de la défense
turque. « Les Frats-Unis sanctionnent la Turquie pour l'acquisition des S-400 russes », Reuters, 14 décembre 2020
(hteps://www.reuters.com/article/usa-turquie-sanctions-idFRKBN28O2NF).

59 COMMISSION EUROPEENNE, REPRESENTATION EN FRANCE, « Taxonomie verte : mode d’emploi ! », 13 janvier 2022
(https://france.representation.ec.europa.cu/informations/taxonomie-verte-mode-demploi-2022-01-13_fr).

) ADEME (AGENCE DE LA TRANSITION ECOLOGIQUE), « L’écolabel européen », 5 novembre 2021
(https://expertises.ademe.fr/).

62 Prise de position soulignée dans COMMISSION DE LA DEFENSE NATIONALE ET DES FORCES ARMEES, Rapport sur la
proposition de résolution européenne (n° 4727) de M Frangoise Dumas, M. Jean-Louis Thiériot et plusieurs de leurs collégues,
visant a protéger la base industrielle et technologique de défense et de sécurité européenne des effets de la taxonomie européenne
de la finance durable, (N° 4859), Assemblée nationale (https://www.assemblee-nationale.fr/).

317


https://www.alliancy.fr/a-lille-les-enjeux-de-culture-securite-des-entreprises-pris-entre-cyberdefense-et-doctrine-cyber-offensive
https://www.vie-publique.fr/discours/269260-florence-parly-22012019-cyberdefense
https://www.vie-publique.fr/discours/272028-florence-parly-14112019-cyberdefense
https://www.reuters.com/article/usa-turquie-sanctions-idFRKBN28O2NF
https://france.representation.ec.europa.eu/informations/taxonomie-verte-mode-demploi-2022-01-13_fr
https://expertises.ademe.fr/entreprises-monde-agricole/labels-certifications/lecolabel-europeen
https://www.assemblee-nationale.fr/dyn/docs/RAPPANR5L15B4859.raw

318

La Direction générale de 'armement
a I'ére des menaces hybrides

aupres des banques et des fonds d’investissement s’aggraveraient et mettraient en
danger 'autonomie stratégique francaise.

Le fond de la problématique des réglementations européennes est le risque
d’une extension des obligations environnementales ou durables vers celles de confor-
mité (« compliance ») aux critéres sociaux et de gouvernance. L'initiative de 'UE sur la
finance durable vise initialement a réorienter 'investissement privé vers des activités
économiques durables (reglement 2020/852 du 18 juin 2020), mais ce reglement
porte en lui la possibilité d’une extension vers les objectifs sociaux. Un sous-groupe tra-
vaille d’ailleurs sur cette extension, et son rapport du 12 juillet 2021 considére une
activité comme « significativement nuisible » lorsqu’elle est prohibée par des conven-
tions internationales — comme c’est le cas des mines anti-personnel interdites par la
Convention d’Ottawa entrée en vigueur en mars 1999. Le risque est une extension a
I'ensemble de la production d’armement.

Sans remettre évidemment en question les conventions internationales, I'enjeu
est de convaincre la Commission européenne que les entreprises de la BITD ne jouent
pas un rdle nuisible : au contraire, elles apportent aux pays de I'UE la sécurité, condi-
tion de leur bien-étre durable. Elles donnent aussi 2 'UE les moyens de défendre ses
valeurs, de garantir le respect des droits de ’homme, de protéger les populations de
génocide. A cet égard, la DGA peut exercer une réelle action d’influence sur la
Commission européenne : la Direction générale Defense Industry and Space
(DG DEEFIS) a recruté de nombreux agents en provenance de la DGA ©3).

***

Sil'on tiche de résumer des pistes d’amélioration pour la DGA afin de donner
au ministére des Armées les moyens d’entrer dans I'¢re de la guerre hybride, on peut
en premier lieu donner une plus grande visibilité 4 son expertise en matiere de maitrise
d’ouvrage de programme et de qualification des systémes d’armes, par le biais d’une
communication stratégique (STRATCOM). Cela se pratique déja concernant les tirs
de missiles stratégiques : on en a vu 'exemple trés récemment, le 23 mars 2022 ©9,
avec le tir de qualification du missile stratégique Air-sol moyenne portée amélioré
(ASMPA). Ce missile, développé par MBDA sous maitrise d’ouvrage de la DGA, a été
tiré par un Rafale qui a décollé de la base aérienne de Cazaux, site de DGA Essais en
vol. Tout au long de sa phase de vol, le missile a été suivi par les moyens de DGA Essais
de missiles a Biscarrosse, Hourtin et Quimper, ainsi que par le Bitiment d'essais et de
mesures (BEM) Monge. 11 est évident que la communication sur ce tir d’essai prend une
résonance significative alors que la Russie livre une guerre a 'Ukraine. Elle vise a
démontrer la crédibilité opérationnelle des forces stratégiques, a 'heure ot1 la Russie a

9 BRICHET Sarah, ¢f al., « La gouvernance du Fonds européen de défense », Questions d’Europe n° 592, 19 avril 2021,
Fondation Robert Schuman (https://www.robert-schuman.eu/).

69 La programmation de ces essais reléve éminemment du niveau politique : deux mois plus tot, du 24 au
28 janvier 2022, s’est tenue la 10¢ Conférence d’examen du Traité de non-prolifération (TNP), durant laquelle il était
évidemment hors de question de planifier un tir de missile stratégique ! Dans tous les cas, la DGA ne dispose pas de
Pautorité décisionnelle pour médiatiser ces essais.
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dépassé le seuil de 'agression armée apres des mois de manceuvres hybrides. Cette
communication mériterait d’étre étendue aux systémes d’armes conventionnels lorsque
se tiennent des essais de qualification dans les centres de la DGA.

Concernant I'action internationale de la DGA, il serait d’intérét de mener une
politique de prospect plus ciblée des pays dans des zones géostratégiques. On peut
également penser que la France pourrait s’inspirer du dispositif américain Foreign Military
Sales (FMS), dont les Etats-Unis se servent comme d’un véritable outil d’influence. La
DGA assumerait alors le role d’agence d’acquisition au profit de pays étrangers ¢°.

Il conviendrait aussi d’augmenter I'effort d’acculturation de ressortissants
étrangers. On a déja fait référence au programme d’invitation des personnalités d’avenir ;
mais il est possible d’agir encore plus en amont : en développant I'accueil d’éléves
étrangers dans I’école sous tutelle de la DGA qu’est I'Ecole nationale supérieure de
techniques avancées (ENSTA). Si ces éléves ne deviennent pas tous des décideurs dans
le domaine de la défense, leur formation les oriente naturellement vers celui-ci.

Enfin, il faut toujours garder a 'esprit I'indispensable mobilisation de ressources
humaines hautement spécialisées. Le CICDE souligne dans sa réflexion doctrinale pré-
citée 'apport des centres experts du domaine RBC, tels que le centre DGA NRBC. Ils
crédibilisent 12 une chaine compléte de la preuve d’exactions hybrides, du prélévement
d’échantillons 2 leur analyse, en assurant la recevabilité devant les instances juridiques
internationales ; le CICDE affirme ainsi qu’ils « participent pleinement a la réponse
contre-hybride. » La problématique de la formation et de la création de filieres
d’expertise s'impose a d’autres spécialités qui doivent étre redimensionnées a 'aune des
enjeux des menaces hybrides (au premier rang desquelles les spécialités du domaine
cyber). Des actions pourraient étre entreprises pour accroitre le recours 2 la réserve ou
pour assouplir les processus de recrutement. De méme que 'hybridité repose toujours
sur une combinaison de modes d’action, I'adaptation de la DGA aux menaces hybrides
nécessite une intégration de tous les efforts précités ; or les actions de la DGA,
en soutien des forces armées amenées 4 opérer dans le champ de I'hybridité, restent
discréetes. Cela mériterait un document directeur synthétisant les actions déja
entreprises ou possibles pour la DGA et précisant son indispensable coordination avec
les autres entités du Minarm. ¢

6% Le contrat Capacité motorisée (CaMo) signé en novembre 2018 avec la Belgique, qui au-dela de la vente de véhicules
Griffon, prévoit le développement commun de la doctrine et de la formation, marquerait-il le retour du concept de par-
tenariat stratégique entre Etats 2 MINISTERE [BELGE] DE LA DEFENSE, « CaMo : un partenariat stratégique unique »
(https://www.mil.be/fr/).
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ne cyberattaque se produit toutes les 39 secondes dans le monde ! Face a une

évolution exponentielle et au retour de la conflictualité dans les relations éta-

tiques, il ne fait plus aucun doute que les manceuvres dans le cyberespace ont
pris et prendront une place majeure dans les futures crises. Dés 2008, le Livre blanc sur
la Défense et la Sécurité nationale accordait une place importante a cette menace, esti-
mant que « le niveau quotidien actuel des agressions contre les systemes d’information,
qu’elles soient d’origine étatique ou non, laisse présager un potentiel tres élevé de
déstabilisation de la vie courante, de paralysie de réseaux critiques pour la vie de la
nation, ou de déni de fonctionnement de certaines capacités militaires @ ».

Le Livre blanc sur la Défense et la Sécurité nationale de 2013 définit le cyber-
espace comme un nouveau champ de confrontation, a part enti¢re ?. Il constitue ainsi
un espace de contestation voire d’affrontement pour les Etats, mais aussi un lieu de
développement de phénomenes criminels pour des réseaux de plus en plus structurés.
Il constitue également un espace ou les frontieres entre les actions criminelles et
Paffrontement entre Etats se sont diluées. La numérisation de nos sociétés a engendré
une forme d’« hybridité » ot la cyberguerre céotoie le conflit conventionnel, ol certaines
« armes cyber » sont les outils utilisés par la cybercriminalité, ol les cybercriminels
d’un jour deviennent des cybercombattants le jour d’aprés — a I'image du groupe de
hackers Anonymous engagé aux cdtés de 'Ukraine dans la guerre qui Poppose 2 la
Russie @ — ol une cyberattaque non ératique peut engendrer des conséquences sur les
activités étatiques.

M MALLET Jean-Claude, Défense et Sécurité nationale : le Livre blanc, 17 juin 2008, p. 52
(heeps://www.vie-publique.fr/sites/default/files/rapport/pdf/084000341.pdf).

@ Livre blanc sur la Défense et la Sécurité nationale, 2013, p. 45 (http://www livreblancdefenseetsecurite.gouv.fr/).

® « Guerre en Ukraine : pourquoi parle-t-on d’une cyberguerre ? », Guardia, 8 mars 2022, mis a jour le 19 mai 2022
(https://guardia.school/le-lab/guerre-en-ukraine-pourquoi-parle-t-on-dune-cyberguerre.html).
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C’est ainsi qu’en 2019, un rapport de la commission d’enquéte du Sénat sur
la souveraineté numérique affirmait que « loin de 'utopie égalitaire de ses débuts, le
cyberespace est devenu un lieu d’affrontement mondial ol s’exercent luttes d’influence,
conflits d’intéréts, et logiques sociales et économiques antagonistes @. » Dans nos vies
quotidiennes, le numérique est présent partout : dans nos véhicules, nos communes
(gestion du trafic routier, caméras de vidéoprotection, etc.), nos domiciles (domotique,
etc.), nos téléphones, sur nos postes de travail, etc. Cette hyper-connectivité de nos
équipements et réseaux ainsi que la prépondérance du numérique dans notre quotidien
a ouvert un large champ d’action tant pour les groupes criminels que pour les officines,
appelées « proxies », agissant au nom de certains Etats. Ainsi, dans le cyberespace,
personne n’est & l'abri (particuliers, entreprises, institutions, collectivités territoriales,
médias, établissements hospitaliers, etc.), ni d’attaques crapuleuses, ni d’attaques de
déstabilisation dans un but militant ou politique.

Le cyberespace — constitué par les infrastructures interconnectées relevant
des technologies de 'information, notamment /nternet, et par les données qui y sont
traitées © — apparait dés lors comme un espace d’opportunité ol le principe « risque-
efficacité » est particulierement favorable aux attaquants. Selon certaines études ©, les
attaques par rancongiciel ) peuvent atteindre 746 % de rentabilité, soit un retour sur
investissement jamais égalé jusque-la dans les phénomenes criminels. Ainsi, les trafics
en ligne (commerce d’armes, de drogues, de médicaments, etc.), la vente de données
dématérialisées (données personnelles, informations bancaires, documents confiden-
tiels, etc.), les arnaques, les attaques par déni de service (DDoS), les wiper ® ou encore
les rancongiciels, les piratages de contenus sont autant des sources de revenus impor-
tants que des moyens de désorganisation des structures.

Les différents compétiteurs, comme les criminels et cybermilitants de tous
bords (ou hacktivistes), ont donc bien compris les formidables opportunités qu’offre le
cyberespace, diluant de fait les frontiéres entre civil et militaire, public et privé, actions
des Erats et de groupes criminels. Les mémes logiciels malveillants © sont utilisés tant
par les cyberattaquants, appuyant les guerres conventionnelles entre Etats, que par les
réseaux criminels ou les hackers s opposant 4 des Etats dans une confrontation directe,
prenant en cela part a une nouvelle forme de « conflit numérique » ou de contestation,
que Bertrand Boyer, officier des troupes de Marine, appelle la « guérilla 2.0 » 19,

Clest donc dans cet espace a la fois familier et « dangereux » pour chaque
citoyen, chaque entreprise, chaque institution, et face a 'augmentation trés forte du

@ LONGUET Gérard, La souveraineté numérique (Rapport n° 7), Sénat, 1< octobre 2019, p. 14 (http://www.senat.fr/).
) COMMISSION D’ENRICHISSEMENT DE LA LANGUE FRANCAISE, « Vocabulaire de la défense : cyberdéfense (liste de termes,
expressions et définitions adoptés) » ; JORF n°® 0219, texte n° 45, 19 septembre 2017 (https://www.legifrance.gouv.fr/).
© CREAK Amanda et CAULIER Sophy, « Cyberattaques : Comment les services financiers s’organisent », Polytechnique
insights, 3 mars 2021 (https://www.polytechnique-insights.com/).

@ Programme malveillant recu par courriel ou mis a disposition sur un site /nterner qui provoque le chiffrement de tous
les fichiers. La clé de déchiffrement est alors proposée contre rangon.

® Logiciel malveillant capable d’effacer les données d’un ordinateur.

O Exemple du wiper NotPetya, virus adossé a un logiciel de comptabilité ukrainien qui a infecté de grandes entreprises
francaises (St Gobain, Auchan, SNCF, etc.)

(19 BOYER Bertrand, Guérilla 2.0 — Guerres irréguliéres dans le cyberespace, Editions de I'Ecole de Guerre, 2020,
352 pages.
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niveau de la menace d’origine cyber que la Gendarmerie nationale a souhaité créer, le
25 février 2021 1, le ComCyberGend — le Commandement de la Gendarmerie dans
le cyberespace. En structurant sa chaine cyber, elle inscrit des lors sa stratégie dans une
volonté globale de I'Etat d’étre en capacité de répondre aux cyberattaques et de faire
preuve de résilience dans les domaines de la défense et la sécurité.

La formalisation d’une chaine cyber, intégrée et unique, permet de se ques-
tionner sur la contribution de la Gendarmerie nationale, et son nouveau commandement
cyber, a la défense et la sécurité nationale au sein du cyberespace ? Au-dela de la lecture
fonctionnelle (anticipation opérationnelle, prévention et investigations), que peut
apporter davantage aux armées, sur le territoire national ou les théatres d’opérations
extérieures, la Gendarmerie 12 ? Quel peut étre son role face A des attaques sur le
territoire national accompagnant un conflit de haute intensité, ses possibilités d’appui
aux armées, les nouvelles pistes de coopération pour assurer la continuité de I’action de
PEtat dans les trois notions du triptyque « compétition-contestation-affrontement »
dans le cyberespace ? Enfin, au-dela du volet opérationnel, quelles sont les pistes de
réflexion pour favoriser une politique de ressources humaines volontariste, a la fois
attractive et résiliente ?

Un cyberespace marqué par un effritement de la frontiere
entre les enjeux de défense nationale et la lutte contre la criminalité

Quelle est la physionomie de I'environnement numérique dans lequel le
ComCyberGend et 'ensemble de la communauté cyber évoluent ? Comme tous les
champs d’intervention (terre, air, mer), le cyberespace a justifié le développement
d’une stratégie de défense et de sécurité. Dans un document publié par I’Agence natio-
nale de la sécurité des syst¢mes d’information (ANSSI) en février 2011 et intitulé
« Défense et sécurité des systémes d’information — Stratégie de la France », la cybersécurité
est déja définie comme I« état recherché pour un syst¢me d’information lui permettant
de résister & des événements issus du cyberespace susceptible de compromettre la dis-
ponibilité, 'intégrité ou la confidentialité des données stockées, traitées ou transmises
et des services connexes que ces systemes offrent ou qu’ils rendent accessibles. La cyber-
sécurité fait appel a des techniques de sécurité des systemes d’information et s’appuie
sur la lutte contre la cybercriminalité et sur la mise en place d’une cyberdéfense 19, »

Ainsi, la cybersécurité recouvre trois champs distincts mais complémentaires :

* Les mesures de protection des infrastructures contre les menaces et les attaques.

e La cyberdéfense définie comme « 'ensemble des moyens mis en place par un Etat
pour défendre dans le cyberespace les systémes d’information jugés d’importance

(D MINISTERE DE L'INTERIEUR, Arrété portant sur la création du Commandement de la Gendarmerie dans le cyberespace,
25 février 2021 (hteps://www.legifrance.gouv.fr/jorf/id/JORFTEXT000043261338).

12 Code de la défense, Article L3211-1 4 3 : « La GN est une force armée [...], elle participe a la défense de la Patrie et
des intéréts supérieurs de la Nation [...] » (https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000037201047/).
(3 ANSSI, Défense et sécurité des systémes d'information : Stratégie de la France, 15 février 2011, p. 21
(https://www.ssi.gouv.fr/).
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vitale, qui contribuent a assurer la cybersécurité. La cyberdéfense met notamment
en ceuvre la lutte informatique défensive et la lutte informatique offensive 4. »
Depuis 2017, date de la définition, il est admis que la Lutte informatique
d’influence (L2I) en est également une déclinaison.

* La lutte contre la cybercriminalité, définie comme 'ensemble des « actes contre-
venants aux traités internationaux ou aux lois nationales, utilisant les réseaux ou
les systtmes d’information comme moyens de réalisation d’'un délit ou d’un
crime, ou les ayant pour cible . »

Elle prend donc forme lorsqu’une entité attaquante effectue un enchainement
d’actions via des voies numériques ou physiques pour exploiter les propriétés du cyber-
espace, notamment ses vulnérabilités, techniques ou structurelles, afin de réaliser des
effets, eux-mémes d’ordre numérique ou physique 19.

Une menace cyber protéiforme

Comme dans n’importe quel phénoméne criminel, cette menace peut prendre
différentes formes et relever de motivations diverses. Yann Salamon, dans son ouvrage
Cybersécurité, Cyberdéfense (2020), dégage trois catégories d’attaquants cyber : les
groupes « professionnels » qui agissent pour leur propre compte, les cyberattaquants
qui agissent en sous-traitance d’une organisation plus large (agence étatique ou entre-
prise privée) et, enfin, ceux appartenant et agissant directement pour le compte d’un
commanditaire (Etats, mafias ou groupes terroristes) (7).

Les motivations des cyberattaquants peuvent étre par ailleurs de différents ordres :

— ératiques (espionnage, déstabilisation, attaques sur des infrastructures critiques

d’Frats),

— lucratives et compétitives (vol de cryptomonnaies, ranconnage, vol de secrets
industriels, sextorsion, faux investissements, escroqueries de tout type),

— idéologiques et politiques (activisme en ligne, incitation a 'émeute, appel 4 la vio-
lence contre les institutions, cyberterrorisme, atteinte 4 la démocratie, manipulation
de l'information portée par des « hacktivistes »),

— émotionnelles ou sentimentales (revenge porn),

— ludiques ou récréatives (relever des défis techniques et intégrer une communauté
€n tant que « white hats » (18), « grey hats » ou « black hats » (19)),

— et, enfin, défensives (riposte & une premiére attaque en neutralisant les effets @2).

(4 COMMISSION D’ENRICHISSEMENT DE LA LANGUE FRANGAISE, 0p. cit.

15 ANSSI, Défense et sécurité des systémes d’information, op. cit., p. 21.

19 SALAMON Yann, Cybersécurité et Cyberdéfense — Enjeux stratégiques, Ellipses, 2020, p. 61.

D Ibidem, p. 63.

(18 Hackers éthiques

(19 Hackers mal intentionnés

29 Exemple en février 2022 de 'action de la société américaine Nvidia (spécialiste des processeurs, cartes et puces gra-
phiques) qui, face a une cyberattaque, aurait riposté en dehors de tout cadre de légitime défense. GREIG Jonathan, « Face
a un incident de cybersécurité, Nvidia soupgonné d’avoir répliqué », ZDnet, 28 février 2012 (www.zdnet.fr/).
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Enfin, certains phénomenes de criminalité traditionnelle trouvent une trans-
position numérique, comme les atteintes aux personnes (proxénétisme en ligne, haine
en ligne, usurpation d’identité, atteintes sexuelles sur mineurs en ligne) ou les services
illégaux en ligne (trafics de stupéfiants ou d’armes, réseaux liés a la pédocriminalité,
fraude documentaire, cybercrime en tant que service).

La Revue stratégique de cyberdéfense de février 2018 mentionne par ailleurs que
les attaquants informatiques poursuivent quatre types d’objectifs, non exclusifs entre
eux : I'espionnage (exemple de la cyberattaque SolarWinds révélée en décembre 2021
sur certaines administrations américaines), les trafics illicites, la déstabilisation et le
sabotage ?V (qui peut, dans certains cas, préparer les conflits de demain en cartogra-
phiant et en pré-positionnant des implants informatiques pour d’éventuelles actions).

Des cyberattaques aux caractéristiques singulieres

Les cyberattaques, a la différence des actions de conflit conventionnel ou de
criminalité traditionnelle, se caractérisent par certains facteurs déterminants, expli-
quant la progression exponentielle de ces modes d’action, tant dans le domaine de la
cybercriminalité que des guerres hybrides.

La premiére particularité des cyberattaques tient a leur simplicité de mise en
ocuvre et leur automaticité. Relativement faciles d’acces, par des kits, des plateformes
de service en ligne et un « service aprés-vente » par forums, les technologies cyber se
démocratisent a la fois matériellement et financi¢rement. Elles permettent a des
individus avec peu de compétences de lancer des attaques sophistiquées. De plus, un
programme malveillant ou des modalités d’action méme « basiques » mais répliquées
des centaines de milliers de fois sur une vaste échelle au moment opportun peuvent
produire des perturbations conséquentes. L'exemple, en mai 2017, de l'attaque
s’appuyant sur le logiciel WannaCry, un « simple » rancongiciel, était parvenu a infecter
plus de 300 000 ordinateurs, dans 150 pays. De grandes administrations et de grandes
entreprises avaient été touchées, a 'image du National Health Service britannique, du
constructeur automobile frangais Renault, de 'entreprise de fret américaine FedEx ou
encore de 'entreprise de télécommunications espagnole Telefénica. La cybercrimina-
lité engendre donc, dans le monde, un cott social exorbitant de prés de 6 000 milliards
de dollars, soit 0,8 % du PNB mondial @?. Elle est ainsi devenue le troisitme plus
grand fléau économique dans le monde derri¢re la corruption dans le secteur public et
le trafic de stupéfiants.

La deuxi¢me caractéristique est que ce fléau moderne n’épargne personne. Il se
caractérise par l'universalité de I'impact sur les populations (prés de deux tiers des
personnes qui utilisent des services en ligne, soit plus de deux milliards d’individus),
un risque faible pour des gains élevés (les colits des dommages liés 4 la cybercriminalité

2D SECRETARIAT GENERAL DE LA DEFENSE ET DE LA SECURITE NATIONALE (SGDSN), Revue stratégique de cyberdéfense,
12 février 2018 (http://www.sgdsn.gouv.fr/).

22 AFP, « La cybercriminalité¢ a colité plus de 6 000 milliards de dollars en 2021 », Le Figaro, 10 mai 2022
(https://www.lefigaro.fr/).


http://www.sgdsn.gouv.fr/uploads/2018/02/20180206-np-revue-cyber-public-v3.3-publication.pdf
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sont estimés 3 1 000 Md $ en 2021 @) et surtout une sorte de persistance, avec des
attaques qui s'appuient de plus en plus sur le principe du « rebond », c’est-a-dire la
possibilité d’analyser les données exfiltrées d’'une premiére attaque afin d’identifier
la maniére de lancer la suivante. Ainsi, depuis le début de la crise sanitaire, les cyber-
attaques ont explosé de 255 % @9. Selon 'ANSSI, 11 % des cyberattaques ont
concerné des hopitaux et 20 % des collectivités territoriales. Mais ce sont les petites et
moyennes entreprises qui sont devenues les cibles principales avec 44 % des cyber-
attaques, les 2/3 ayant subi au moins une tentative de fraude .

Fort de ces constats, il appert que les forces et la singularité des modes d’actions
cyber, utilisés de fagon massive par les groupes criminels permettent, dans le cadre de
conflictualité ou d’affrontement, a des Ertats, milices ou partisans, de mettre en ceuvre
facilement et rapidement des actions d’infiltration des syst¢mes pouvant potentiellement
déstabiliser un Etat et sa société et, par effet rebond, engendrer un impact sur la
défense et les intéréts supérieurs de la Nation. Car objectif est bien celui-ci : le cyber-
espace est essentiellement composé de la représentation de la société civile. Les indivi-
dus, les entreprises publiques et privées, les administrations cotoient, dans ce monde
artificiel, un monde militaire, dont 'empreinte numérique est a la fois réduite et tres
sécurisée (systémes d’armes, transmissions, centres de commandement). De fait, 'arme
cyber s’exercera prioritairement sur 'environnement civil, moins protégé, mais dont
les atteintes portées peuvent mettre en danger le fonctionnement normal de la société
et porter atteinte 2 la stireté de I'Etat. En effet, au-dela des secteurs d’importance vitale
(énergie, santé, etc.), le ciblage de sous-traitants de la défense ou de I'environnement
personnel des militaires, dans une nouvelle forme de guerre psychologique, pourra
affecter par effet ricochet la défense et les armées ?%. Ce nouveau type de confrontation
se retrouve d’ailleurs dans la définition de la « menace hybride » proposée par Frank G.
Hoffman, officier du Corps des Marines, qui la définit comme « un mélange d’armes
conventionnelles, de tactiques irréguliéres, de terrorisme et de comportements crimi-
nels dans Pespace de bataille afin d’atteindre ses objectifs politiques @7). »

Face a ce défi, combinant a la fois défense et sécurité intérieure, les acteurs de
la lutte contre les cybermenaces ont mis en place des stratégies, affiché une ambition
et organisé une réponse coordonnée entre services de I'Etat.

29 Cyber’Occitanie, « Quelques chiffres » (https://www.cyberocc.com/sinformer/quelques chiffres/).

29 VITARD Alice, « En quoi la crise du Covid-19 constitue-t-elle un tournant dans la prise en compte de la menace
cyber ? », L'Usine digitale, 31 mars 2021 (https://www.usine-digitale.fr/).

29 Baromeétre Fraude et Cybercriminalité réalisé par Euler Hermes (leader européen de I'assurance fraude) et
I’Association nationale des directeurs financiers et de contrdle de gestion (DFCQG), cf. Allianz, « 1 entreprise sur 4 a subi
une fraude avérée cette année », 15 septembre 2021 (https://www.allianz-trade.fr/actualites/etude-fraude-2021.html).
20 Exemple des soldats russes dont les identités sont révélées sur les réseaux sociaux dans la guerre en Ukraine, soit pour
dénoncer des exactions commises, soit, lorsqu’ils sont prisonniers, pour faire pression sur leur famille. NEVEU Louis,
« Guerre en Ukraine : les Anonymous publient l'identité de 120.000 soldats russes », Futura Tech, 6 avril 2022
(https://www.futura-sciences.com/).

27 HOFFMAN Frank G., « Hybrid vs. Compound War », Armed Forces Journal, 1 octobre 2009
(http://armedforcesjournal.com/hybrid-vs-compound-war/).
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La Gendarmerie en ordre de marche face a la menace cyber

Avec la création du ComCyberGend, la Gendarmerie s’est mise en ordre de
bataille en rassemblant 'ensemble de ses forces cyber pour offrir une structure unique
dont Pobjectif est d’assurer visibilité @®), lisibilité, cohérence, coordination et efficience
dans un domaine ot elle a investi depuis de nombreuses années, en obtenant des résultats
remarquables ?. Face 4 une constante augmentation ®® du nombre de faits constatés,
la Gendarmerie a souhaité s’engager de fagon globale dans la prévention des cyber-
menaces et la lutte contre la cybercriminalité en s’appuyant sur son maillage territorial,
mais aussi sur une chaine cyber « CyberGend » ©V structurée et reconnue pour ses
compétences et son haut niveau d’expertise.

Des missions qui se déclinent dans les trois couches du cyberespace

La Gendarmerie intervient dans le cadre de ses missions quotidiennes de sécurité
publique dans la couche physique. Ce premier niveau du cyberespace représente
I’ensemble des infrastructures (serveurs, centres de traitement de données — Data
Centers —, réseaux de fibres optiques terrestres et sous-marines ou encore réseaux de
communication utilisant des ondes électromagnétiques, telles que les antennes de télé-
communication) qui permet 'acheminement et I'’échange de données. Ainsi, les unités
de Gendarmerie assurent une mission de protection sur 95 % du territoire national,
dans le cadre de la surveillance générale, pour lutter contre des actes de délinquance
d’appropriation (vol de cables de cuivre pour leur valeur marchande) ou des actes mal-
veillants (détérioration des antennes relais de téléphonie par des groupes contestataires)
et ainsi empécher les perturbations de fonctionnement induites.

Mais son action la plus significative, notamment via sa chaine « CyberGend »,
se réalise dans les couches logique et cognitive. Constituée par 'ensemble des programmes
qui permettent d’accéder aux différents réseaux du cyberespace, de les exploiter et
d’assurer le transport des données, la couche logique est le principal espace de mise en
ccuvre de la fonction prévention, tant aupres de la population que du monde écono-
mique (PME, TPE) et des acteurs institutionnels locaux. Car 80 % des incidents de
sécurité cyber résultent d’'une mauvaise utilisation de 'outil numérique par l'usager :
ainsi les courriels et les techniques d’ingénierie sociale, c’est-a-dire les actions qui pous-
sent ou incitent la victime a aider 'attaquant a atteindre ses objectifs 2, sont les failles
les plus utilisées par les cyberattaquants pour infiltrer un syst¢éme. La Gendarmerie
méne donc depuis de nombreuses années des actions de sensibilisation & I'hygi¢ne

29 Selon un sondage effectué en 2017 par la plateforme Cybermalveillance.gouv.fr, seules 0,6 % des personnes interro-
gées savaient & qui s'adresser en cas de probleme cyber. MORIN Céline, « COMCyberGEND : la gendarmerie monte en
puissance face 4 la menace cyber », GENDinfo, 8 aotit 2021 (https://www.gendinfo.fr/).

29 FOLLOROU Jacques et UNTERSINGER Martin, « EncroChat, cette mystérieuse société technologique prisée par le crime
organisé », Le Monde, 3 juillet 2020 (https://www.lemonde.fr/).

B9 En 2021, pres de 120 000 procédures en lien avec la cybercriminalité ont été enregistrées par la Gendarmerie natio-
nale.

6D Compte Twitter officiel du Commandement de la Gendarmerie dans le cyberespace
(hteps://twitter.com/CyberGEND).

62 Exemple de I'escroquerie au « faux Président ».
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numérique, par le biais de ses référents « sécurité économique », aupres des acteurs
publics et privés de proximité, afin de réduire la surface d’attaque et les comportements
numériques inappropriés.

La prise en compte de la couche cognitive ou informationnelle, espace d’inter-
actions sociales et d’acces a I'information au quotidien, est également un enjeu majeur,
de par son impact sur la « vie réelle ». Pages Internet, réseaux sociaux, messageries ins-
tantanées, cette couche, par essence ouverte et globale, difficile & réguler totalement
compte tenu de son étendue et de sa nature, induit mécaniquement un grand nombre
de vulnérabilités, chaque élément constitutif pouvant étre exploité, transformé ou
détourné par un acteur malveillant. Cest donc dans cet espace immense — plus
d’1,8 Md de sites Internet représentant plus de 4,5 Md de pages, de plus de 330 mil-
lions de noms de domaines enregistrés — que les fonctions anticipation, par le biais de
« cyberpatrouilleurs », et investigations par les enquéteurs numériques travaillant en
infiltration, vont notamment s’exercer. En outre, la désinformation, les activités
de propagande ou encore les rumeurs et autres Fake News véhiculées de plus en plus
rapidement dans le cyberespace font I'objet d’une vigilance a la fois par les canaux du
renseignement territorial (Sous-direction de lanticipation opérationnelle, SDAO)
mais aussi par la composante communication (Sirpa) de la Gendarmerie. La diffusion
de certains contenus pouvant en effet avoir des conséquences graves en ordre public,
la Gendarmerie a obligation de s’engager, aux c6tés des partenaires institutionnels en
charge du renseignement et de la Lutte informatique d’influence (L2I), afin de détecter
et caractériser au plus tot les tentatives de désinformation.

La structuration d’une chaine cyber fédérée au sein d’'un commandement dédie

S’inscrivant pleinement dans la stratégie de transformation « Gend 20.24 »
voulue par le Directeur général de la Gendarmerie nationale ®¥, ce nouveau comman-
dement permet d’assurer une totale transversalité, a la fois sur 'ensemble du spectre
missionnel de la sécurité intérieure, de la prévention a I'investigation, de I'anticipation
opérationnelle aux appuis techniques, mais aussi d’y adosser une politique de ressources
humaines adaptée ainsi que des partenariats avec les autres acteurs institutionnels et le
monde privé.

Le ComCyberGend s’appuie sur 7 000 enquéteurs numériques, répartis sur
I'ensemble du territoire national, en métropole et outre-mer. Il assure ses missions dans
les grands domaines relevant de la prévention et protection face aux cybermenaces, de
la veille des espaces numériques, du renseignement d’intérét cyber, de l'investigation
numérique et du traitement de la preuve numérique, de la gestion de crise numérique
ainsi que de la stratégie cyber dans ses dimensions prospective, partenariale et normative.

L’état-major du ComCyberGend est ainsi articulé autour de quatre divisions
dédiées a quatre fonctions principales :

33 LA REDACTION, « “Pouvoir servir efficacement, demain, nos concitoyens” », GENDinfo, 15 juin 2020
(https://www.gendinfo.fr/).
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* La division proximité numérique, traitant les volets prévention et contact
avec le public, s’appuie prioritairement sur la Brigade numérique (BNum). Lancée en
2018, implantée & Rennes, mais compétente sur 'ensemble du territoire national,
celle-ci a pour fonction de favoriser, via le numérique, le contact avec la population,
complétant et démultipliant ainsi les capacités d’accueil des 3 500 brigades territo-
riales. Composée d’une trentaine de gendarmes, fonctionnant 24 heures sur 24, 7 jours
sur 7, sans traiter les urgences qui restent de la compétence des plateformes d’appel
d’urgence (15, 17, 18 et 112), elle permet au citoyen, depuis l'interface de son choix
(smartphone, tablette, ordinateur), de contacter la Gendarmerie, par les réseaux sociaux
ou par lapplication MaSécurité, lancée le 7 mars 2022 par le ministere de
I'Intérieur ®9. Face au mouvement #MeT oo et A la prise de parole des femmes victimes
de violences sur les réseaux sociaux, la BNum accucille par ailleurs la plateforme de
signalement des violences sexuelles et sexistes, voulue par le ministere de I'Intérieur ¢,
En complément du contact direct avec un militaire de la Gendarmerie, les usagers
peuvent également accéder a un centre d’aide (type FAQ) qui leur permet de recher-
cher, en autonomie, des réponses a des questions d’ordre général. Enfin, bien que la
BNum n’ait pas vocation a recevoir des plaintes, ses gendarmes, officiers de police judi-
ciaire & compétence nationale, peuvent d’initiative se saisir de faits constituant des
infractions dont ils auraient connaissance et les transmettre 2 l'unité de Gendarmerie
ou de Police compétente dans le cadre du « guichet unique ».

* La division enquétes numériques, autrement dit les spécialistes du C3N
(Centre de lutte contre les criminalités numériques), appuyés par les enquéteurs de ses
onze antennes déconcentrées et les enquéteurs technologies numériques NTECH) des
groupements, comprend notamment des groupes dédiés aux cryptoactifs, aux enquétes
complexes ou en sources ouvertes, au Darkweb, a la pédopornographie, etc. Travaillant
d’initiative ou en appui des unités de terrain, engagés sur les enquétes complexes aux
muldiples ramifications, y compris internationales, les cyber-enquéteurs analysent,
décortiquent et infiltrent, le cas échéant, les réscaux criminels. Cest ainsi qu’en 2017,
les gendarmes du C3NV, du service de renseignement criminel de la Gendarmerie et de
I'Institut de recherche criminelle de la Gendarmerie nationale IRCGN, département
informatique-électronique), se sont penchés sur la téléphonie chiffrée EncroChar,
surnommée « le WhatsApp des gangsters ». Dans le cadre d’une enquéte judiciaire de
plusieurs années, ils ont obtenu l'autorisation de mettre en ceuvre un dispositif
d’interception des communications des utilisateurs de ce réseau, utilisé par le crime
organisé. Grice a cette prouesse technique, les enquéteurs ont eu accés aux conversa-
tions non chiffrées et en temps réel d’environ 60 000 utilisateurs. Prés de 120 M de
messages et images, presque tous liés a de la criminalité organisée de haut niveau, ont
été interceptés, sans que la captation soit détectée. Les renseignements partagés via
Europol avec de nombreux pays ont permis plus de 1 000 arrestations, majoritairement
en Europe, des saisies spectaculaires de drogue et d’armes, mais aussi 'empéchement
de centaines d’assassinats planifiés.

649 Application MaSécurité sur GooglePlay (https://play.google.com/) ou AppStore (https://apps.apple.com/).
6% Plateforme de signalement des violences sexuelles et sexistes (https://arretonslesviolences.gouv.fr/).
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* La division d’appui aux opérations numériques, qui comprend un départe-
ment de conception et de développement des outils cyber (DC?) et deux centres natio-
naux, I'un d’expertise numérique (CNENUM) et l'autre d’assistance cyber (CNAC).
Téléphones, ordinateurs et objets connectés, tous ces supports numériques peuvent
étre pris en compte par les cyber-experts, notamment lorsqu’ils sont chiffrés ou décé-
riorés, afin d’en extraire les données, potentiellement éléments de preuve dans une
enquéte judiciaire. En outre, la division assure un appui opérationnel aux enquéteurs
avec un guichet unique pour leurs relations avec les opérateurs de téléphonie ainsi que
les fournisseurs d’acces et de services numériques et dispose d’une force de projection
sur le terrain. Enfin, le DC? explore le potentiel des technologies numériques afin de
concevoir des applications orientées sur investigation au profit des cyber-enquéteurs
de la Gendarmerie.

* Enfin, la division stratégie, prospective et partenariats, qui assure 'analyse
de la menace, mais aussi la promotion d’une stratégie partenariale étendue a 'ensemble
des acteurs gravitant dans le domaine cyber. Grands industriels du secteur, GIP Acyma
(Groupement d’intérét public Action contre la cybermalveillance) exploitant le site
cybermalveillance.gouv. fr, mais aussi des ministéres comme I'Education nationale, pour
travailler par exemple sur le cyberharcélement, les grandes écoles et les universités dans
le domaine de la formation, les associations professionnelles ou d’élus sont autant de
relais et de partenaires notamment dans la prévention de la cybermenace.

Pour mettre en ceuvre cette stratégie partenariale, I'état-major du
ComCyberGend a rejoint depuis février 2022 le Campus Cyber ¢9, installé dans le
quartier de la Défense et qui regroupe de nombreux acteurs frangais, étatiques comme
privés, du monde du cyber. Ainsi, les liens tissés avec les entreprises, notamment les
CERT (Computer Emergency Response Team), mais aussi avec les entreprises innovantes
en cybersécurité et les centres de recherche, favorisent 'alerte et Iassistance pour
assurer une double mission d’information sur les vulnérabilités et les menaces en cours
ainsi que sur les moyens d’y parer et d’assister les victimes dans la résolution des inci-
dents. Les échanges réguliers nés de cette proximité avec I'écosysteme cyber, public et
privé, permettent a la Gendarmerie de consolider son dispositif dans tous les
domaines.

Des convergences Défense/Sécurité qui incitent
au renforcement des coopérations

« Le cyberespace est un espace qui n’est ni en guerre ni en paix, mais en état
de tension permanente. Un tel constat exige de ce fait une organisation et la mise en
place de politiques et d’actions a la fois spécifiques et globales de la part des pouvoirs
publics 7. »

69 Site officiel du Campus Cyber (https://campuscyber.fr/).
67 COMMISSION DE LA DEFENSE NATIONALE ET DES FORCES ARMEES, La cyberdéfense (Rapport d’information n° 1141),
Assemblée nationale, 4 juillet 2018, p. 11 (https://www.assemblee-nationale.fr/).

329


https://campuscyber.fr/
https://www.assemblee-nationale.fr/dyn/15/rapports/cion_def/l15b1141_rapport-information.pdf

330

La contribution du nouveau ComCyberGend a I'aune
du triptyque compétition-contestation-affrontement dans le cyberespace

La superposition des spheres civiles et militaires dans le champ immatériel
bouscule nos perceptions traditionnelles : si les atteintes portées a des éléments civils
ne sont censées étre qu’une exception dans le cadre des conflits conventionnels, elles
représentent la norme dans le cyberespace. On retrouve cette lecture dans le Préambule
de la Convention de Budapest ®¥, qui sans définir la cybercriminalité en évoque une
approche opérationnelle de la fagon de I'affronter en considérant que des mesures de
cyberdéfense sont mises en ocuvre et des poursuites judiciaires sont engagées dés que
intégrité ou la confidentialité d’un syst¢me d’information, la vie des populations, le
fonctionnement de 'économie ou de la société sont atteints.

Cette vision opérationnelle s’inscrit pleinement dans la stratégie « Supériorité
opérationnelle 2030 » de 'armée de Terre et dans la Vision stratégique du Chef d’état-
major des armées (Céma) ©%, notamment dans le développement des moyens cyber,
dans le domaine de la lutte informationnelle et la densification des capacités des armées
sur les plans qualitatif et quantitatif. Elle justifie le nécessaire renforcement de la
coopération entre la Gendarmerie nationale, force armée principalement en charge de
missions de sécurité intérieure, et les acteurs du ministére des Armées, notamment le
Commandement de la cyberdéfense (ComCyber), pour assurer la continuité sécurité
intérieure—défense dans le cyberespace, s’inscrivant en cela dans le nouveau triptyque
« compétition-contestation-affrontement ».

Une recherche de nouvelles synergies opérationnelles

La Gendarmerie nationale, de par son statut militaire et sa nature de force
armée, se positionne comme un trait d’'union entre la sécurité intérieure — qui est son
cceur de métier — et la défense/sécurité nationale, a laquelle elle participe.

Elle a ainsi, depuis plusieurs années, développé des liens avec des directions et
les armées dans le cadre de la lutte informatique. Dés 2012, un officier a été intégré au
sein du Centre d’analyse de la lutte informatique défensive (Calid) pour notamment
relayer les échanges avec la Gendarmerie et soutenir Uentraide opérationnelle. Depuis
juillet 2020, le poste a été repositionné au sein de I'état-major du ComCyber pour
assurer un role de conseiller en sécurité intérieure et favoriser les contacts avec la chaine
cyber de la Gendarmerie. La montée en puissance de l'institution par le biais de son
nouveau commandement cyber et 'évolution rapide des cybermenaces justifient de se
pencher sur de nouvelles synergies, notamment opérationnelles. La Gendarmerie
dispose, en effet, de moyens dans le domaine judiciaire et de 'appui technique sur
lesquels une coopération accrue avec les armées, tant dans les missions de renseignement
que dans les luttes informatiques, peut se développer.

% CONSEIL DE L’EUROPE, Convention sur la cybercriminalité, Budapest, 23 novembre 2001 (https://rm.coe.int/). C’est un
cadre juridique international contraignant.

9 BURKHARD Thierry, Vision stratégique du Chef d’état-major de l'armée de Terre (Cémat) — Supériorité opérationnelle
2030, avril 2020 (http://lignesdedefense.blogs.ouest-france.fr/files/SIRPA_Vision_Strat_ CEMAT_WEB.pdf).

BURKHARD Thierry, Vision stratégique du Chef d'état-major des armées, octobre 2021 (https://www.defense.gouv.fr/).
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En tant que force militaire & compétence judiciaire, la Gendarmerie peut
appuyer les Armées dans I'investigation numérique et la judiciarisation des attaques
cyber. L'imputation d’un acte d’agression est la condition préalable 4 la mise en ceuvre
d’une réponse coercitive adaptée et proportionnée, basée sur un cadre juridique solide.
Pour autant, dans le domaine cyber, la caractérisation est particulierement difficile
pour plusieurs raisons : les actions malveillantes menées dans le cyberespace font trés
rarement — voire jamais — l'objet d’une revendication par des acteurs identifiés,
a fortiori des Frats. Et si certains groupes de hackers sont bien connus, I'identité des
individus qui les composent ne 'est pas forcément. En outre, I'attaquant originel, s’il
peut étre identifié, n’est pas nécessairement le commanditaire de I'action, un Erat
pouvant utiliser la signature numérique d’un autre. En outre, au-dela de l'identification
des auteurs, rares sont les attaques directes, les attaquants dissimulant le point de départ
initial de leur action en profitant du caractére totalement ouvert et intriqué de ce
milieu. Enfin, lors d’une attaque, la question de la cible peut se poser : le nombre assez
significatif de « victimes collatérales », compte tenu du degré d’interconnexion entre
les différents acteurs du cyberespace, rend difficile la détermination rapide de I'objectif
visé, en premicre intention.

Malgré ces difficultés, investigation numérique apparait importante a plusieurs
titres. Face 4 une attaque d’ampleur avec un degré de sophistication élevé, la recherche
de preuves numériques et la mise en ceuvre de techniques d’infiltration peuvent per-
mettre ainsi de comprendre la motivation des cyberattaquants, de déterminer I'objectif
visé mais aussi de collecter des traces numériques pour remonter sur les auteurs et/ou
commanditaires. Ces investigations, & cheval entre cyberdéfense et lutte contre la
cybercriminalité permettent par ailleurs de déterminer le cadre juridique applicable.
Pour exemple, dans le cadre d’'un conflit armé, 'action des hacktivistes, comme nous
le voyons actuellement dans la guerre en Ukraine, pose une question d’ordre juridique
sur le cadre légal d’action et la responsabilité que pourrait se voir reconnaitre l'individu
mais aussi un Etat dans un conflit dans lequel il n’est pas belligérant.

En effet, en vertu du droit international, la « Due Diligence » engage chaque
Etat 4 une obligation de moyens pour interdire puis faire cesser, depuis son territoire,
des actions hostiles contre un pays tiers. Car si les cyberattaquants ukrainiens apparais-
sent, du point de vue du droit des conflits armés, juridiquement légitimes & engager
des actions offensives cyber contre les forces et le gouvernement russe, les actions des
hackers étrangers agissant hors du territoire ukrainien ne relévent pas immédiatement
des reégles du droit international mais du droit pénal “9. Enfin, les investigations
numériques peuvent, dans certains cas, permettre de faire cesser I'attaque, notamment
par la saisie du matériel support de I'attaque, en s’appuyant sur des coopérations
internationales existant avec Europol “V, Interpol et Eurojust “?, dans le cadre de la
Convention de Budapest.

@ Code pénal, Article 323-1 et suiv. (https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000030939438/).

@ Agence européenne spécialisée dans la répression de la criminalité internationale et le terrorisme lutte contre la cyber-
criminalité via I European Cybercrime Centre (EC3) et le Joint Cybercrime Action Taskforce (J-CAT).

@) European Union Agency for Criminal Justice Cooperation pour la coordination des différents parquets nationaux en
matiére de cybercrime.
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Les échanges entre les Armées et la Gendarmerie peuvent donc de ce point de
vue étre renforcés pour comprendre, anticiper et mettre rapidement fin 4 des actions
pouvant entraver la liberté d’action des forces et services de I'Etat.

Dans le domaine du traitement de la preuve numérique, par ailleurs, une
coopération accrue entre les armées et les divisions du ComCyberGend peut étre
I'émergence d’'une communauté spécialisée dans 'extraction et analyse des données.
Le partage de connaissances, d’expertises techniques et d’outils entre le Centre de
recherche et d’analyse du cyberespace (Crac) *?, dont les missions sont la recherche et
I'exploitation du Renseignement d’origine cyber (ROC), qu’il soit issu de sources
ouvertes Web, réseaux sociaux) ou extrait de supports numériques (téléphones por-
tables, cartes SIM, disques durs, clés USB, etc.) et la Division d’appui aux opérations
numériques du ComCyberGend, permettrait de renforcer la veille en source ouverte,
la mise en ccuvre de stratégies de Social Media Intelligence “? ainsi que les techniques
d’infiltration numérique. Ce partage favoriserait, dans une logique de capitalisation et
de gestion optimisée du stock de données, la mise en commun et la connaissance des
outils et techniques opérationnelles. Cette coopération renforcée pourrait également se
développer dans le cadre de la présence de la Gendarmerie sur les théatres d’opérations
extérieures. Pour sa mission prévotale, des gendarmes, formés avant projection aux
techniques d’investigations ou de criminalistiques numériques, pourraient appuyer les
armées, directement sur le terrain, permettant un gain de temps et une efficience plus
forte dans la recherche et Pextraction des informations indispensables a 'action en
sécurité des militaires. Enfin, Pintégration du ComCyberGend au C4-TECHOPS,
Cest-a-dire la déclinaison technico-opérationnelle du Centre de coordination des crises
cyber (C4) qui regroupe les acteurs des quatre chaines opérationnelles, définies dans la
revue stratégique de cyberdéfense, que sont la protection, les actions militaires, le ren-
seignement et investigation judiciaire, favoriserait les échanges sur 'appui technique
a mettre en place pour faire face aux cybermenaces et cyberattaques.

Un méme principe d’échanges opérationnels peut par ailleurs étre affirmé dans
la sphére informationnelle, afin d’assurer une continuité de prise en compte depuis les
théatres d’opérations extérieures jusque sur le territoire national. Dans le cadre de la
L2I menée par les armées ou en appui de Viginum, organisme en charge de la vigilance
et de la protection contre les ingérences numériques étrangeres (rattaché au SGDSN),
le ComCyberGend pourrait renforcer, au profit de ses deux acteurs, la détection des
attaques de type informationnel, caractériser la source et mettre en oceuvre des tech-
niques d’infiltration numérique, notamment dans le cadre d’enquétes judiciaires.

Ces coopérations favoriseraient ainsi la lecture croisée d’une cybermenace tou-
jours plus protéiforme. Les échanges opérationnels, par la mise en place de nouveaux
officiers de liaison, renforceraient la détection, la définition de modalités de qualification
et de remédiation. Ils alimenteraient par ailleurs, par une redescente des informations

4 Entité rattachée a la Direction du renseignement militaire (DRM).
@9 Outils et solutions qui permettent de surveiller les différentes plateformes et conversations sur les médias sociaux pour
en déduire des tendances et analyses.
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sur les menaces et attaques identifiées, la chaine cyber sur le terrain, favorisant une sen-
sibilisation dans la profondeur des acteurs publics et privés, potentiellement ciblés.

Axes de réflexion stratégique

Pour répondre aux enjeux de demain, il convient a la fois de se questionner sur
larticulation & mettre en place, notamment dans le cadre d’'un engagement majeur,
mais aussi sur la politique de ressource & consolider.

Avec la guerre en Ukraine, 'hypothése d’'un conflit de haute intensité a pris
forme aux portes de 'Union européenne. Dans le cadre des réflexions portées tant par
le général Burkhard %> que par les parlementaires “©, 'engagement de la Gendarmerie
est évoqué, notamment dans la nécessaire coopération entre les forces armées, tant sur
le territoire national que sur les théitres d’opérations extéricures. Car les stratégies
hybrides offensives des adversaires potentiels entraineraient des répercussions sur notre
sol. Dans cette hypothése, la chaine CyberGend mettrait en ceuvre 'ensemble de ses
capacités pour détecter, analyser et rechercher les éventuelles preuves d’implication de
I'ennemi, aux c6tés du ComCyber, engagé pour sa part a la fois dans la conduite de la
défense de ses systemes d’information, et dans la planification et conduite des opérations
militaires de cyberdéfense, notamment sur les théitres d’opérations extérieures. De la
méme maniere, la Gendarmerie serait en mesure d’appuyer les autorités gouvernemen-
tales aussi bien dans la constatation des crimes de guerre (par étude des informations
transmises sur le Ner par exemple) comme dans la détection de trafics d’armes ou d’étres
humains qui pourraient irriguer le territoire national. Enfin, dans un objectif de décloi-
sonnement et d’articulation du renseignement autour de la donnée, la Gendarmerie
serait engagée dans la détection des manceuvres de déstabilisation sur le Nez, afin de
prévenir les troubles graves a I'ordre public, voire les situations insurrectionnelles.

Pour assurer cette montée en puissance de la prise en compte de la menace
cyber dans le champ de la sécurité intérieure, du temps de paix jusque dans ’hypothese
du conflit majeur, la question des ressources humaines apparait comme un enjeu
majeur dans un environnement, public et privé, trés concurrentiel.

En mati¢re de recrutement, la création de fili¢res pour actirer les plus jeunes et
maintenir un haut niveau de compétence de la communauté militaire cyber est néces-
saire. La quéte de sens des jeunes générations permet actuellement & des institutions
comme la Gendarmerie ou les Armées de disposer d’un vivier de candidats suffisant
pour répondre aux besoins, notamment dans le domaine cyber. A ce titre, la
Gendarmerie a mis en ceuvre une stratégie volontariste de recrutement annuel de 40 %
de profils scientifiques pour ses officiers.

La question se pose ensuite des stratégies de fidélisation d’une ressource qui
deviendra experte, une fois formée, et qui pourra exprimer des velléités de quitter les

@ BURKHARD 'Thierry, Vision stratégique du Céma, op. cit.
46 COMMISSION DE LA DEFENSE NATIONALE ET DES FORCES ARMEES, Préparation i la haute intensité (Rapport d’informa-
tion n° 5054), Assemblée nationale, 17 février 2022 (https://www.assemblee-nationale.fr/).
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structures étatiques pour rejoindre les entreprises privées. Afin de rester attractif et
compétitif, il conviendra de se questionner sur les parcours croisés entre administra-
tions, en interministériel, voire entre acteurs publics et entreprises privées. Par ailleurs,
une plus grande souplesse dans le recrutement de hauts potentiels techniques pourrait
favoriser la création de parcours de carriére variés et cohérents.

La Gendarmerie nationale souhaite également miser sur la formation, en
renfor¢ant la compétence de ses militaires dans le cadre de leur formation initiale
autant que continue. Dans les écoles de Gendarmerie, des « e-compagnies », composées
d’éleves-gendarmes sélectionnés, qui suivent une formation intense fortement axée sur
le numérique (25 % des contenus), sont, d’ores et déja, mises en place. Par ailleurs, un
effort significatif de formation continue, sur le terrain ou lors des stages d’encadrement,
permettra a tous les gendarmes de disposer d’un socle commun sur les questions cyber
et de se spécialiser par la mise en ocuvre d’une voie cyber dédiée. Avec la mise en
place d’un dipléme technique cyber déclinant les spécialités de cyber-enquéteur,
cyber-techniciens et cyber-analyste de données, la Gendarmerie renforcera sa chaine
cyber pour atteindre 10 000 « cyber-gendarmes » a ’horizon 2027.

Enfin, Pexploitation du potentiel RH de la réserve cyber est un enjeu majeur
pour les années a venir. Aujourd’hui, la Gendarmerie peut s’appuyer sur un peu plus
de 200 réservistes cyber, qui accompagnent linstitution depuis plusieurs années un
peu partout en France, dans beaucoup de métiers différents. Le Commandement de la
réserve Gendarmerie (CRG) a actuellement pour mission, dans le cadre d’'un bureau
dédié, d’identifier les compétences et de réorganiser, a 'aune des nouveaux enjeux, ce
réseau pour lui permettre de mener des actions aux c6tés des gendarmes. Il peut s’agir
de réservistes opérationnels qui participent a des perquisitions, des enquétes judiciaires
ou qui remplissent un roéle plus technique. La Gendarmerie s’appuie par ailleurs sur
I'expertise de réservistes citoyens, qui aident a la réflexion, ménent des actions de pré-
vention, et contribuent parfois a des actions nouvelles dans les territoires. Le projet de
gouvernance partagée entre le ComCyber, le ComCyberGend et I’Anssi, initié en
2018 mais non abouti, pourrait a ce titre étre relancé dans le but de pouvoir s’appuyer
mutuellement sur cette ressource, notamment en cas de crise majeure.

***

Le niveau de menace cyber, tant dans le domaine de la sécurité intérieure que
dans celui de la défense, nécessite plus que jamais la recherche de coopérations accrues
entre les acteurs publics et avec le monde privé. Pour faire face aux actions de sabotage,
de capration de données ou de modifications des perceptions de la société, la création
du ComCyberGend offre un point d’entrée unique, visible et bien identifié qui, dans
les années a venir, lui assurera une place centrale dans la prévention et la lutte contre
les menaces cyber, en particulier aux cétés des Armées. ¢
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Le commandement stratégique
des opérations
face a un conflit majeur

Christophe de LA CHAPELLE

Colonel (Terre), auditeur de la 71¢ session du CHEM et
de la 74¢ session de 'THEDN. En aotit 2020, il est affecté
au Centre de planification et de conduite des opérations
(CPCO), en charge de la conduite des opérations aux
Proche et Moyen-Orient, et dans I’Asie-Pacifique.

arc Aurele, empereur philosophe dont le régne fut marqué, au début du

I« siecle, par de nombreux conflits militaires et une grave pandémie ,

demanda aux dieux trois choses pour faire face aux défis qui menagaient
I'Empire : savoir réformer ce qui doit I'étre, savoir se résigner a ce que 'on ne peut
réformer, et savoir distinguer entre les deux @.

Cet aphorisme peut, aujourd’hui encore, guider 'adaptation du commande-
ment au nouveau contexte géostratégique, caractérisé par le triptyque « compétition-
contestation-affrontement » ®. Sa performance est, en effet, un facteur essentiel de
supériorité opérationnelle. Si elle ne garantit pas a elle seule la victoire, elle y contribue
de fagon décisive. Elle repose avant tout sur des hommes, mais aussi sur des processus
et une organisation.

Le commandement interarmées recouvre deux types de prérogatives : d’une
part, des responsabilités de planification et de conduite des opérations au niveau stra-
tégique et, d’autre part, 'autorité sur les moyens attribués par ce niveau, aux différents
commandements ?. La doctrine distingue ainsi le commandement en tant qu’autorité
conférée au chef, du contrdle qui vise  « s’assurer du respect des directives et des ordres
et en évaluer les résultats et les effets produits ». Cette notion de « commandement et
de contrdle » (C2) est apparue pour la premiére fois sous la plume de Jomini, historien
des guerres napoléoniennes et stratégiste. Réorganisé a I'issue de la guerre du Golfe,
dans les années 1990, le commandement interarmées des opérations doit aujourd’hui
étre optimisé pour faire face a un conflit de haute intensité, intégrant tous les milieux

M Vers 166, la « Peste antonine » dévasta la population de 'Empire romain pendant plusieurs décennies.

@ MARC AURELE, Pensées pour moi-méme, Flammarion, 1999, 222 pages.

) BURKHARD 'Thierry, Vision stratégique du chef d'état-major des armées, octobre 2021, p. 8
(https://www.defense.gouv.fr/).

@ CENTRE INTERARMEES DE CONCEPTS, DOCTRINES ET EXPERIMENTATIONS (CICDE), DIA 3.0, Commandement des
engagements opérationnels hors du territoire national, 2019 (https://www.cicde.defense.gouv.fr/).
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et champs de confrontation ®. L’infovalorisation, engagée depuis une vingtaine d’années,
semble a présent concrétiser la possibilité de mener un véritable combat combinant des
actions dans les champs matériels et immatériels.

A travers une réflexion historique, cette étude souhaite déterminer, a la lumiére
des grandes inflexions stratégiques et ruptures technologiques, les principaux enjeux
du commandement interarmées des opérations avant d’en proposer des adaptations.

Deux exemples historiques

Les crises et les guerres soumettent les structures de commandement 4 de fortes
tensions allant parfois jusqu’au « crash test ». Elles sont, a ce titre, trés révélatrices des
forces et faiblesses de nos organisations et donnent lieu & des mesures d’adaptation et
de correction. La crise de Suez en 1956 comme la guerre du Golfe en 1991 sont a cet
égard tres instructives.

Victoire tactique mais échec politico-stratégique majeur, la crise de Suez souligna
les faiblesses de 'organisation politico-militaire francaise issue de la IV République.
Elles seront corrigées par le général de Gaulle, en 1958. Trente-cinq ans plus tard, la
guerre du Golfe montra les difficultés a projeter une force interarmées. Elles condui-
ront a une réforme de grande ampleur du commandement francais.

La crise de Suez (1956) : un échec du systéme politico-militaire

A la suite de la nationalisation du canal de Suez, le 26 juillet 1956, la France,
le Royaume-Uni et Israél se lancérent conjointement dans une opération militaire
pour en reprendre le contréle. Sur le plan tactique, l'opération (Mousquetaire) fut
couronnée de succes. Toutefois, au niveau stratégique, 'affrontement conduisit a une
défaite majeure, lourde de conséquences. Quels furent les causes de cet échec et les
enseignements tirés ?

La désorganisation politico-militaire francaise

Pendant toute la crise de Suez, pour éviter les fuites mais également masquer
les divisions du gouvernement, le Comité de défense nationale © ne fut jamais convo-
qué. Ce dernier n’était d’ailleurs plus le lieu du dialogue politico-militaire, réunissant
sous Iautorité du chef de I'Erat, les principaux responsables gouvernementaux et les
grandes autorités militaires. Il était devenu un Conseil des ministres spécialisé. Or, il
n’y avait aucune autre structure permanente de gestion de crise ; seules des réunions

© Le Concept d’emploi des forces (CEF) établit deux catégories d’espaces de manceuvre et de confrontation : les milieux
et les champs. Les milieux renvoient aux espaces terrestre, maritime, aérien, extra-atmosphérique et cyber. Les champs
recouvrent les espaces informationnel et électromagnétique.

© Larticle 33 de la Constitution de la IV¢ République stipule que « Le président de la République préside, avec les
mémes attributions, le Conseil supérieur et le Comité de la défense nationale et prend le titre de chef des armées. »
(https://www.conseil-constitutionnel.fr/les-constitutions-dans-1-histoire/constitution-de-1946-ive-republique).


https://www.conseil-constitutionnel.fr/les-constitutions-dans-l-histoire/constitution-de-1946-ive-republique
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ponctuelles, n’associant jamais 'ensemble des acteurs gouvernementaux et militaires,
se tenaient 7.

De plus, le président du Conseil, Guy Mollet, ne disposait pas de cabinet mili-
taire ®. Il déléguait ce domaine régalien a son ministre de la Défense, Maurice Bourges-
Maunoury, qui coiffait les trois secrétaires d’Etat aux forces armées. Le dialogue politico-
militaire n’était donc pas a la hauteur des enjeux de la crise de Suez. Cette faiblesse
permit aux Britanniques de faire main basse sur la planification et la conduite des opé-
rations, d’autant plus que I'armée francaise ne possédait pas de structure interarmées
équivalente au Joint Planning Staff (U'état-major de planification interarmées britan-
nique). « Le général a pu constater que TEMFA [I'état-major des forces armées] n’était
pas adapté A son rdle (...) que la synthése n’est pas faite & son échelon ® », nota son
chef, le général d’armée Paul Ely, des le 30 juillet. /7 fine, ce furent d’abord les fai-

blesses de 'organisation politico-militaire francaise qui conduisirent & I'échec de Suez.

Le manque de prise en compte du champ informationnel

Réunis autour d’une hostilité commune 4 'Egypte de Nasser, les alliés britan-
niques, francais et israéliens ne parviendront jamais a s’accorder sur les modalités de
leur association. Les Américains qui avaient rapidement exclu toute intervention mili-
taire furent tenus dans l'ignorance des préparatifs et réagirent trés mal au fait d’avoir
été dédaignés par leurs plus proches alliés. Le consensus national britannique autour
de 'opération se délitait. Aux graves erreurs d’appréciation de Londres et de Paris,
s’ajoutaient I'impréparation et la faiblesse de I'action psychologique avant, pendant et
apres les opérations militaires.

Au niveau stratégique, la coordination de I'action dans le champ des percep-
tions se révéla d’emblée difficile. Pourtant, une structure dédiée a la gestion de 'action
psychologique — 'Information Coordination Executive (ICE) — fut créée. Confiée aux
Britanniques et dirigée par un diplomate du Foreign Office, elle sera complétée par un
comité franco-britannique pour la guerre psychologique (Psychological Warfare
Committee) 9. Au niveau opératif, ce fut un Frangais, le vice-amiral Pierre Barjot,
adjoint au commandant en chef interalliés et commandant en chef du Corps expédi-
tionnaire francais en Orient qui eut la lourde tAche de diriger « les questions relatives
a linformation et a la presse, ainsi qu’a action et a la guerre psychologique ».

Tres rapidement, les approches francaise et britannique divergerent. Alors que
pour les Britanniques, I'action dans la sphére informationnelle ne devait s’appliquer
qu'aux forces armées et 4 la population de I'adversaire dans les zones des combats, du

@ VIAL Philippe, « Marianne et la “gouvernante anglaise” : les systémes politico-militaires francais et britannique a
I'épreuve de la crise de Suez », Revue historique des armées, n° 273, 2014, p. 42-50 (https://journals.openedition.org/).
® 1l disposait d’un chargé de mission, le général de corps d’armée Paul Grossin, mais celui-ci est trés peu présent.

©® Fry Paul, Journal des marches, cité par VIAL Philippe, op. cit., p. 9.

(19 SERVICE HISTORIQUE DE LA DEFENSE (SHD), L affrontement dans le champ informationnel lors de la crise de Suez de
1956, note n° 508244 ARM/SGA/DPMA/SHD/DHS/BMN du 20 octobre 2021.
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cOté francais, on défendit une acception plus large de la guerre psychologique dont
I'objectif final était de renverser Nasser V.

Les responsables politiques francais se saisirent trés tard de ce dossier et ne
fixérent que fin octobre 1956, le cadre général de I'action psychologique : périmetre,
idées-forces, moyens et organisation. Rien ne fut entrepris aupres de la presse francaise
pour préparer I'opinion publique. Lors du lancement de l'opération, la couverture
média fut insuffisante et déficiente. Or, l'intervention militaire ne bénéficia que d’un
soutien trés mitigé outre-Manche (12,

A contrario, les actions de I'adversaire dans le champ informationnel furent
importantes et coordonnées, sans que les alliés franco-britanniques ne parvinssent  les
empécher. Dés le déclenchement de I'opération, les dirigeants égyptiens exalterent le
sentiment national et entretinrent l'esprit de résistance. Radio Le Caire allait étre la
principale arme de propagande égyptienne. Détruite par des bombardements alliés,
elle reprendra ses émissions peu aprés (3. Trés vite, I'Egypte comprit qu’elle bénéficiait
du soutien de 'opinion publique internationale. Elle regut par ailleurs 'appui soviétique.
Quand les Alliés voulurent réagir, la bataille des perceptions était déja largement perdue.

Enseignements tirés de la crise de Suez dans le champ informationnel

La désorganisation politico-militaire frangaise qui avait conduit a 'absence de
prise en compte du champ informationnel allait étre la principale cause de I'échec
franco-britannique. Pour "amiral Barjot, au lendemain de la crise, « la grande legon de
Suez est de disposer d’un appareil militaire rapide et souple, capable de suivre le
rythme des événements politiques ou méme de les devancer. » Il reprochait aux
Britanniques d’avoir planifié une guerre prolongée au lieu d’une opération de vive
force. « Le plan élaboré & Londres (...) supposait un monde politique favorable ou
indifférent. » Ni la position des Alliés, ni celle des adversaires ne furent prises en
compte. L'influence de la presse et la communauté internationale avaient été négligées
deés la planification. « Un #iming comme si on avait éternité devant soi, comme s’il n’y
avait a craindre ni mauvaise humeur américaine, ni réaction russe, ni opinion
publique, dans le monde, 4 TONU et méme a Londres 4. »

Cet échec favorisera la prise de conscience de I'importance de la sphére infor-
mationnelle dés la phase de planification des opérations. Le général Ely affirmera que
« la guerre moderne a pris une forme complexe o1 'action psychologique joue un réle
déterminant . » Le général Beaufre, commandant de la force terrestre frangaise
durant 'opération de Suez, regrettera lui que les actions psychologiques ne fussent pas
prises en compte dans la doctrine francaise 9.

(1 GUELTON Frédéric : « L’action psychologique dans 'opération Suez » in VAISSE Maurice : La France et lopération de
Suez de 1956, ADDIM, 1997, p. 156-180, p. 156.

12« Octobre-novembre 1956 : l'opinion francaise et internationale et la crise de Suez », IFOP Collectors, n°® 25,
janvier 2014, p. 10-18 (https://www.ifop.com/wp-content/uploads/2018/03/670-1-document_file.pdf).

13 GUELTON Frédéric, op. cit., p. 163.

(49 BARJOT Pierre, Les lecons de Suez. Cours supérieur interarmées du 28 septembre 1959, p. 24-25.

19 Lettre du Chef d’état-major général des forces armées au ministre de la Défense datée du 13 novembre 1956.

(19 BEAUFRE André (général), Les enseignements tirés de l'opération de Suez en 1956 et leur application, cité par GUELTON
Frédéric, op. cit., p. 168.
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Au niveau stratégique, le besoin de renforcer les moyens de renseignement
comme ceux de I'action psychologique apparaissait clairement. Par ailleurs, la France
devait disposer d’'une autonomie nationale dans ces deux domaines quand bien méme
elle interviendrait au sein d’une coalition. Enfin, I'action psychologique devait bénéfi-
cier d’une prise en compte du niveau politique, assumée dans la durée. En conséquence
de quoi, dés 1957, I'Etat-major général des forces armées se réorganisa et donna le nom
de « 5¢ division » a son bureau psychologique 17. Enfin, si la Constitution de 1958
établit un axe politico-militaire trés fort, ce fut probablement pour préparer I'arrivée
de 'arme nucléaire, mais aussi pour éviter que se réitérat I'échec de Suez.

Premiére guerre du Golfe (1991) : une victoire en trompe-I’ceil

Pour 'amiral Jacques Lanxade, alors Chef de I'état-major particulier du président
de la République (CEMP), bien que la guerre du Golfe soit une victoire, elle montre
« les faiblesses trés importantes » de Uorganisation de la défense francaise ¥. En effet,
depuis la crise de Suez et la fin de la guerre d’Algérie, nos forces ont été développées
selon I'impératif premier de la stratégie de dissuasion nucléaire, garantes de 'indépen-
dance francaise. En revanche, I'organisation du commandement n’a toujours pas été
congue pour planifier et conduire des opérations interarmées, loin de la métropole.

Les raisons des difficultés francaises dans le Golfe

A Dété 1990, lorsque les Irakiens envahissent le Koweit, le Chef d’état-major
des armées (Céma) propose au Président Mitterrand les premiéres options militaires.
Cependant, 'amiral Lanxade constate trés rapidement que « chacun des chefs d’états-
majors prend A son compte une large part des actions décidées. Cette pratique se renforce
lorsque 'offensive de la coalition s’engage en janvier 1991 9. » Le Céma rencontre
alors beaucoup de difficultés de coordination tant dans la direction d’ensemble des
opérations que dans la recherche du renseignement militaire sur les forces irakiennes.
II note que « la guerre du Golfe fait apparaitre 'inadaptation de la structure de nos
armées 20, » En effet, alors que les armées sont organisées presque exclusivement par
milieux (terrestre, aérien et maritime), les opérations dirigées par les Américains sont
intégralement interarmées. La distorsion entre 'organisation temps de paix et celle du
temps de guerre est flagrante.

Les enseignements tirés de la guerre du Golfe

En prenant la téte de I’Etat-major des armées (EMA), a Iété 1991, I'amiral
Lanxade est déterminé a repositionner le Céma a la place qui lui revient dans le processus
de décision politico-militaire. Il veut aussi aligner 'organisation du commandement
opérationnel du temps de paix sur les besoins du temps de guerre. La poursuite de cet

(7 Les 5¢ divisions disparaitront en février 1960, dans le contexte de la guerre d’Algérie, suite a des dérives.
(18 LANXADE Jacques, Quand le monde a basculé, NIL éditions, 2001, p. 324.

U Ibidem, p. 325.

@0 Jbid., p. 325.
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objectif sera au centre de son action durant les quatre années qu’il passera a la téte
de PEMA.

Clest ainsi qu'a l'issue de la guerre du Golfe, de nouvelles logiques, jamais
démenties par la suite, inspireront une réforme de grande ampleur du commandement
frangais @Y. L’objectif d’interarmisation du commandement sera systématiquement
poursuivi. Le role du Céma est renforcé afin de lui donner les moyens de proposer au
chef des armées des options militaires variées et réalistes ??. La transformation, au
début des années 1990, du Centre opérationnel des armées (COA, créé en 1976) en
Centre opérationnel interarmées (COIA) doit permettre au Céma de commander
toutes les opérations auxquelles participent les forces francaises. Le COIA sera organisé
autour d’une cellule centrale de veille continue, et d’autant de cellules spécialisées qu’il
existe d’opérations a conduire. Il peut ainsi entrer en contact avec le commandement
de chaque opération sur le terrain.

En parallele, un Etat—major interarmées (EMIA) de planification est créé 3.
Sa mission sera de préparer les plans d’engagement des forces francaises, dans esprit
de transversalité voulu par 'amiral Lanxade : « désormais les opérations doivent étre
interarmées ®¥. » Cette nouvelle structure qui ne commande pas d’unité devient aussi
I'interface entre 'armée francaise et les organisations internationales et en premier lieu
I'Otan, afin d’étre partie prenante dés la conception des opérations en coalition .
« L’esprit interarmées est en marche ?9. » En 2003, TEMIA et le COIA se rapprocheront
pour donner naissance au Centre de planification et de conduite des opérations (CPCO),
garantissant désormais la cohérence entre la planification et la conduite.

En méme temps que le COIA, le renseignement militaire frangais est réformé.
Jusque-1a, chaque armée possédait sa propre capacité de renseignement militaire, via
les 2¢ bureaux, qui échappait a 'autorité du Céma. En juin 1992, une Direction du
renseignement militaire (DRM) est créée en retirant aux trois armées la mission de
recueil du renseignement opérationnel et en rassemblant tous les moyens spécifiques
destinés a la recherche @”. La concentration des moyens de renseignement sera un
démultiplicateur d’effets. L’étape suivante consistera a établir une coopération efficace
entre la DRM et le COIA, ce qui ne va pas de soi. L’amiral Lanxade note a I"époque :
« Il faudra juguler certains exces d’indépendance d’équipes de la DRM sur le terrain et
leur tendance a se fixer elles-mémes leurs missions 9. »

) PENA Louis, « La guerre du Golfe : un précédent qui continue de fagonner la structure de commandement francaise »,
Revue Défense Nationale, n° 843, octobre 2021, p. 107-113.

@2 LANXADE Jacques « Le réle du CEMA dans la gestion des crises », Le Casoar, n° 213, avril 2014, p. 29-31
(https://fr.calameo.com/read/004680193bdc917ac1b67).

29 Deux EMIA sont en fait créés en 1993 (effectifs en 1994) : un pour 'Europe, et un pour I'outre-mer et I'étranger.
Par la suite, ils fusionneront en 1993. LANXADE Jacques, Quand le monde a basculé, op. cit., p. 340.

29 LANXADE Jacques, Quand le monde a basculé, op. cit., p. 339.

@5 L’Etat»major interarmées de forces et d’entrainement (EMIA-FE) est aujourd’hui le Commandement pour les opé-
rations interarmées (CPOIA).

20 LANXADE Jacques, Quand le monde a basculé, op. cit., p. 337.

27 BAT Jean-Pierre, « Réformer le renseignement militaire francais apres la guerre du Golfe : un enjeu politique », RDNV,
n° 843, octobre 2021, p. 78-84.

2% LANXADE Jacques, Quand le monde a basculé, op. cit., p. 333.
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La création de la DRM est immédiatement suivie par celle d'un Commandement
des opérations spéciales (COS) véritablement interarmées. Néanmoins, la dimension
de prospective et d’analyse pour anticiper les crises demande a étre renforcée. Clest
ainsi qu’est créée, la méme année, a partir de la Délégation aux études générales
(DEG), la Direction des affaires stratégiques (DAS) directement rattachée au ministre.

Les multiples opérations menées depuis la guerre du Golfe attestent de la
pertinence du modele de commandement francais. Celui-ci s’enrichira en 2017, d’'un
Commandement de la cyberdéfense (ComCyber) @, placé sous 'autorité du Chef
d’état-major des armées et en 2019, d’'un Commandement de I'Espace (CDE) ¢9,
dépendant organiquement du Chef d’état-major de 'armée de lair et de I'Espace et
d’un point de vue fonctionnel du Céma.

Enjeux du commandement stratégique

La crise de Suez en 1956, comme la guerre du Golfe en 1991 nous confirme
que « La complexité et les évolutions rapides qui caractérisent le monde imposent tou-
jours plus d’agilité et nous obligent notamment a réviser réguli¢rement la pertinence
de nos processus et de nos organisations ®V. » Cependant, quels sont les critéres de per-
formance du commandement interarmées ? Quelle configuration et quelle envergure
lui donner et jusqu’ott le décentraliser ? Si les approches différent entre les pays, 'enjeu
majeur est le méme : décider plus rapidement que I'adversaire.

Critéres de performance du C2

Si le concept d’emploi des forces distingue neuf facteurs de supériorité
opérationnelle appliqués a lart de la guerre, c’est celui de « la performance du
commandement » qui est cité en premier ®?. Cette performance se mesure a 'aune de
la qualité des décisions prises pour atteindre les objectifs assignés. Face a la complexité
et a l'incertitude, le C2 doit réunir les six qualités suivantes ¢ :

— flexibilité, soit 'aptitude a générer plusieurs solutions alternatives pour atteindre
I'objectif ;

— versatilité, soit I'aptitude d’une décision a prévaloir pour une gamme de situa-
tions variées ;

— adaptabilité, soit aptitude d’une décision & demeurer modifiable aprés son acti-
vation ;

— résilience, soit Paptitude d’une décision a surmonter les altérations ;

29 Décret n° 2017-743 du 4 mai 2017 relatif aux attributions du chef d’état-major des armées, JORF n° 0106,
5 mai 2017 (hteps://www legifrance.gouv.fr/jorf/id/JORFTEXT000034580618).

B9 Arrété du 3 septembre 2019 portant création et organisation du commandement de 'Espace, JORF n° 0208, 7 sep-
tembre 2019 (https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000039060428).

B BURKHARD 'Thierry, op. cit, p. 14.

2 CENTRE INTERARMEES DE CONCEPTS, DOCTRINES ET EXPERIMENTATIONS (CICDE), CIA 01 — Concept d'emploi des
forces 2020, 38 pages (https://www.cicde.defense.gouv.fr/images/documentation/CIA/20201202-NP-CIA-01_CEF.pdf).
63 TOURRET Vincent et GROS Philippe, « Les modes de Commandement et de Contrdle », Note n° 28, Observatoire
des conflits futurs, octobre 2021, p. 17 (https://archives.defense.gouv.fr/).

343


https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000034580618
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000039060428
https://www.cicde.defense.gouv.fr/images/documentation/CIA/20201202-NP-CIA-01_CEF.pdf
https://archives.defense.gouv.fr/content/download/632671/10475545/file/OBSCONFLIT_Note%201_modes%20C2_Draft%20pr%C3%A9publication.pdf

344

Le commandement stratégique des opérations
face a un conflit majeur

— réactivité, soit la capacité d’adaptation et de correction a temps ;

— inventivité, soit la capacité a développer des décisions originales.

Ces qualités doivent étre représentée de facon équilibrée. A titre d’exemple, un
C2 maximisant sa flexibilité au détriment de sa réactivité sera condamné a I'inefficacité.
Inversement, s’il privilégie sa réactivité et néglige sa flexibilité, il manquera d’anticipa-
tion pour ne se focaliser que sur les probléemes immédiats et connus.

Configuration et envergure du commandement stratégique

La performance d’une organisation n’est pas proportionnelle a sa taille méme
si elle a une propension naturelle a grossir ®9. La foi en « I'économie d’échelle » a ses
limites : « personne n’aime vraiment la grande organisation. Personne n’aime recevoir
des ordres d’un supérieur, qui recoit des ordres d’un supérieur, qui lui-méme recoit des
ordres ... (...) personne n’aime étre gouverné par des régles, c’est-a-dire par des
personnes dont la réponse, pour toutes doléances, est : “Ce n’est pas moi qui ai fait les
régles. Je ne fais que les appliquer” . »

Clausewitz traite le probléme de la configuration et de 'envergure du comman-

p g g
dement : « Si les parties d’'un ensemble sont trop grandes, elles affaiblissent la puissance
p Pg p
de Plinstance supréme ©©. » Le chef commande un nombre donné de subordonnés
pour lequel il existe un optimum. Ce point est crucial en haute intensité pour éviter la
saturation du C2. Si le type d’action a venir ne préjuge que de 'engagement simultané
d’un nombre réduit de subordonnés, on peut facilement gérer 'ensemble. Le probleme
se complique en cas d’engagements multiples.

Il faut donc organiser le commandement pour diminuer le nombre de subor-
donnés simultanément actifs, soit en les autonomisant (décentralisation), soit en en
regroupant une partie sous un niveau intermédiaire de commandement. Pour
Clausewitz, le nombre de subordonnés dépend du niveau hiérarchique considéré. En
effet, plus ce dernier est élevé, plus on s’éloigne de la pression du combat et plus un
grand nombre de subordonnés est facile a gérer. Ce point ne va pas dans le sens de la
réduction des états-majors centraux. Il faut donc trouver le bon équilibre.

Pourquoi et quand décentraliser le commandement ?

Il existe une tension permanente au sein du C2 entre le désir de centralisation
du commandement pour s’assurer de la cohérence d’ensemble et les nécessaires
délégations et transfert de son autorité pour privilégier U'initiative de ses subordonnés,
selon le principe de subsidiarité ©7).

B9 Voir a ce sujet les travaux de SCHUMACHER Ernst Friedrich, Small is Beautiful (Seuil, 1973, 316 pages), réactualisé
par Pearce Joseph, Small is Still Beautiful (ISI Books, 2006, 336 pages).

% SCHUMACHER Ernst Friedrich, op. cit., p. 250.

66 CLAUSEWITZ (VON) Carl, De la Guerre, Editions de Minuit, 1955, p. 324.

67 Une autorité centrale ne doit effectuer que les tiches qui ne peuvent pas étre réalisées a I'échelon inférieur.
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Cest d’abord le degré de complexité qui détermine le niveau de centralisation
ou de décentralisation du commandement. Plus on veut coordonner des actions
complexes qui échappent au niveau local, plus on est contraint de centraliser.
L’interarmées est de fait trés centralisateur et il n’y a pas de raison que les actions dans
les nouveaux milieux et champs immatériels, ne le soit pas encore plus.

En fait, Cest la nécessité de couplage ©® des effets qui détermine le niveau de
synchronisation nécessaire. Le couplage mesure le degré de dépendance et d’inter-
action des éléments d'un syst¢tme. Dans un syst¢éme fortement couplé en situation
complexe, comme l'intégration multimilieux multichamps (M2MC) et la haute inten-
sité, il faut pouvoir décentraliser les éléments pour répondre a la complexité. Toutefois,
ceux-ci étant fortement codépendants, la centralisation s’avere encore plus nécessaire.
Ainsi, le niveau d’intégration du M2MC et de la haute intensité ne peut se satisfaire
d’une simple coordination mais nécessite la synergie des effets et des actions, dans un
laps de temps trés court pour saisir des opportunités.

Nous pouvons retenir trois facteurs de centralisation des opérations
M2MC ©9. IIs s’appliquent tout aussi bien a la haute intensité :

— Le volume des opérations : la rareté des moyens encourage la centralisation, mais
le nombre et la diversité des actions favorisent la décentralisation.

— La portée stratégique des effets : plus celle-ci s’accroit, plus le contréle doit étre
renforcé.

— La nature stratégique de 'opération : plus une opération est de niveau stracé-
gique, plus la centralisation permet de réintroduire les contraintes de niveau poli-
tique.

Analyse comparative des C2 américain et russe

Un C2 américain trés décentralisé

Rappelons qu’il n’y a pas de Céma aux Ertats-Unis, méme si le Chairman
of the Joint Chiefs of Staff (le président du comité des chefs d’états-majors) joue un role
de coordination. L’unicité stratégique du commandement échoit aux autorités civiles
qui confient le commandement des forces a des commandeurs opérationnels régional
interarmées (6 Regional Combatant Command : AFRICOM, NORTHCOM, EUCOM,
CENTCOM, INDOPACOM et SOUTHCOM) ou fonctionnel (5 : stratégique, opé-
rations spéciales, transport, cyber, Espace) “9. Cette organisation, directement héritée
de celle qui a gagné la Seconde Guerre mondiale, est efficace mais nécessite énormément
de moyens. Elle ne semble pas a la portée de la France.

8% La notion de couplage provient des travaux sur la théorie des organisations de Karl E. WEICK, Sensemaking in
Organizations, Sage Publications, Californie, 1995, 248 pages.

69 HINOTE Clint, « Centralized Control and Decentralized Execution : A Catchphrase in Crisis ? », Air Force Research
Institute Paper, Research paper 2009-1, mars 2009 (https://media.defense.gov/).

@9 US Department of Defense, Combatant Command (https://www.defense.gov/About/combatant-commands/).
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Un C2 russe trop centralisé

Au cours du conflit russo-ukrainien, des faiblesses de la structure de comman-
dement russe sont apparues au grand jour. Si la conception des opérations d’invasion
de P'Ukraine a sans doute été centralisée & trés haut niveau, la gestion du théatre
d’opérations a été éclatée entre trois ou quatre érats-majors interarmées régionaux
faiblement coordonnés entre eux par le niveau stratégique qui semble apparaitre
comme le « grand corps malade » de 'organisation politico-militaire russe. En effet,
C’est — entre autres — un défaut de planification interarmées, qui semble étre respon-
sable des difficultés russes a prendre I'ascendant sur les forces ukrainiennes, au moins
au début de la campagne.

Quelles adaptations du commandement stratégique ?

Face aux stratégies hybrides et au retour de la haute intensité, le Céma
place I'adaptation du commandement interarmées au coeur de sa Vision stratégique :
« I'excellence de la chaine de commandement repose sur la plasticité et la réactivité de
son organisation ainsi que sur la faculté & appréhender les situations, a décider vite et
juste et a synchroniser les effets dans un champ trés large, en s’appuyant notamment
sur les possibilités portées par le cyber et Iintelligence artificielle V. »

En effet, si l'organisation actuelle du C2 interarmées prend en compte déja
I'ensemble des problématiques relatives aux « champs immatériels », elle n’est pas
encore suffisamment orientée sur les conflits de haute intensité. Une nécessaire adap-
tation s’impose. Elle suit trois évolutions et pourrait prendre plusieurs formes.

Facteurs d’évolution du C2 stratégique

Trois tendances lourdes d’évolution du C2 interarmées peuvent étre identi-
fies : infovalorisation, les stratégies hybrides et le retour de la haute intensité.

Tout d’abord, la fonction C2 interarmées va continuer d’étre trés influencée
par un ensemble de facteurs technico-opérationnels, au premier rang desquels celui de
l'infovalorisation. La qualité et la masse d’information sur I'adversaire et 'environnement
opérationnel dues 2 la densification des moyens de recueil, devraient bénéficier de
I'apport des Big Data a condition de disposer d’'un Cloud de combat M2MC performant
et interopérable. Pour traiter ces données, le recours a I'intelligence artificielle (IA) sera
indispensable.

Ensuite, le C2 doit continuer & s’adapter & des stratégies hybrides, visant 2 affecter
le compétiteur essentiellement sous le seuil du conflic armé mais impliquant a des
degrés divers 'emploi de I'instrument militaire : postures de déploiement et exercices
de « signalement » stratégique, modes d’action non létaux (guerre électronique, action
dans le milieu cyber, partenariats stratégiques, etc.). Les stratégies directes et indirectes

@) BURKHARD 'Thierry, 0p. cit., « axe d’effort 2 », p. 20.
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hybrides se concrétisent au niveau opérationnel par un fort niveau d’intégration des
instruments militaire, diplomatique, voire économique et des instruments de lutte
informationnelle. Qu’il s’agisse de les mener ou de s’en prémunir, ces stratégies impli-
quent une planification interministérielle renforcée mettant I'accent sur I'analyse
systémique.

Enfin, le risque accru d’affrontements conventionnels de haute intensité, qu’ils
soient brefs ou longs, doit également étre pris en compte. Il présente deux implications
majeures pour le C2. La premiére est la réintroduction de la perspective de 'escalade
nucléaire dans les calculs stratégiques de dissuasion. Le conflit ukrainien en est un bon
exemple. La seconde renvoie a la résilience du commandement.

Le défi de la synchronisation des effets

« Au commencement était I'influence ». Cette influence se concoit aussi bien
dans les champs matériels quimmactériels. Elle est la quintessence du niveau straté-
gique. En lien direct avec le Conseil de défense et de sécurité nationale (CDSN), sa
conception doit relever de I'entourage proche du Céma ou du major général des
armées, avant d’irriguer tout 'EMA mais aussi les états-majors d’armées.

Si lorganisation actuelle du C2 interarmées francais integre déja les actions
dans les champs immatériels, elle ne permet pas suffisamment d’en synchroniser les
effets. Ce point est pourtant crucial en raison de la contraction du tempo des opéra-
tions due 2 'immédiateté de certains effets de la Lutte informatique offensive (LIO) et
a la rapidité de traitement des informations. L’intégration des opérations dans tous
milieux et champs doit donc étre renforcée pour mieux combiner les effets matériels
avec les effets immatériels.

A ce défi stratégique s’ajoute la nécessité de faire correspondre des cycles déci-
sionnels trées hétérogenes en fonction des milieux et des champs, notamment ceux des
trois milieux classiques, du milieu cyber et du champ informationnel. En effet :

— les effets cinétiques sont immédiats ;
— les effets cyber s’inscrivent dans le temps long ;

— les effets d’influence s’inscrivent dans un temps potentiellement plus incertain.

A ce titre, une meilleure prise en compte des stratégies hybrides dans les
processus et les méthodes de planification opérationnelle s’impose. Il s’agit de développer
une méthode de planification interministérielle dédiée aux stratégies ou aux contre-
stratégies hybrides et de renforcer la formation des officiers dans ce domaine.

Par ailleurs, l'intégration M2MC doit s’entendre de plus en plus avec nos
alliés. Elle nécessite de synchroniser nos effets avec eux, en assumant le risque d’une
moindre autonomie. A titre de comparaison, il apparait de plus en plus difficile
d’envisager dans les champs électromagnétiques et dans le milieu cyber, un niveau
d’intégration multinational moindre que celui qui caractérise actuellement les opéra-
tions aériennes. Ajoutons que le tempo accéléré des médias devra étre pris en compte
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comme une donnée d’entrée de la planification des opérations. Cette hétérogénéité est
en partie déja appréhendée par le ciblage large spectre.

Ensuite, 'intensification de la conflictualité¢ dans tous les milieux et champs
impose de mieux prendre en compte toute la profondeur du champ de bataille qui
s’étend de la ligne de contact jusqu’au territoire national.

Le défi du renseignement

Les principaux défis du commandement sont non seulement de disposer de
capacités d’appréciation et d’anticipation “? renforcées pour influencer nos partenaires
et nos compétiteurs, mais aussi d’identifier dans le temps court les opportunités et les
menaces pouvant servir a cela. Iz fine, il s’agit de « pouvoir décider plus rapidement et
avec plus d’acuité, méme avec une part importante d’incertitude, en tenant compte
d’un nombre de données d’entrée toujours plus important . »

A ce titre, 'accélération du cycle du renseignement devient encore plus cri-
tique que par le passé. Il doit soutenir I'agilité des opérations, en facilitant le partage
rapide de I'information entre les trois niveaux : stratégique, opératif et tactique. Or, de
ce point de vue I3, le principe de centralisation des moyens de renseignement qui a
prévalu a la création de la DRM, en 1992, n’a pas produit tous les effets escomptés.
En effet, au cours des années 2000, les trois armées ont remis sur pied une petite partie
des moyens dont ils disposaient avant la création de la DRM parce que celle-ci ne
répondait pas a leurs propres besoins.

I s’agit donc, aujourd’hui, d’accroitre la fluidité de la chaine d’information
entre la DRM et les armées, mais également avec les niveaux opératif et tactique. Pour
cela, il ne faut pas aller plus loin dans la centralisation des moyens de renseignement,
qu’ils soient humains ou techniques, mais rechercher une plus grande subsidiarité et
un mode de gouvernance adapté qui permette d’associer pleinement tous les acteurs
dans leur complémentarité, quitte a leur redonner une partie des moyens.

La « coopération parfaite » entre la DRM et le CPCO, dont 'amiral Lanxade
pressentait déja qu’elle serait difficile, doit aussi faire I'objet d’une attention renouve-
lée, en intégrant le cyber et 'Espace. A cet effet, la DRM doit consacrer plus de moyens
ason ]2 CPCO (cellule renseignement [interarmées] du CPCO) et pousser a un plus
haut degré son niveau d’intégration interarmées.

Enfin, la bonne analyse est souvent présente dans les services de renseignement,
mais ne remonte pas jusqu’aux décideurs qui, noyés dans un « brouillard informationnel »,
ont du mal a faire la distinction entre I'information pertinente et le bruit de fond.
Se pose alors la question de la maniére de traiter la masse d’information qui remonte
jusqu’au niveau stratégique. L’apport de I'IA sera, a ce titre, décisif.

@ L’anticipation recouvre une période de 6 mois a 2 ans.
@) CICDE, CEIA-3.0. Commandement et controle interarmées du fitur, N° 52/ARM/CICDE/NP, 8 juillet 2021, p. 14
(https://www.cicde.defense.gouv.fr/).
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Le défi des centres de commandement

Alors que le COIA, créé apres la guerre du Golfe, devait permettre au Céma
de commander toutes les opérations, ce n’est aujourd’hui plus le cas puisque le CPCO,
héritier du COIA, ne commande que les opérations conventionnelles et se coordonne
au mieux, sous les ordres du sous-chef opérations de I’état-major des armées, avec le
COS, le ComCyber et le CDE. Ainsi, si 'unicité du commandement de tous les
acteurs est incarnée par le Céma, la direction des opérations est dans les faits, loin
d’étre unifiée et sa cohérence n’est plus garantie. Il y a comme une couche supplémen-
taire d’interarmisation 2 entreprendre.

A ce titre, un effort accru de coordination des différents acteurs doit s’incarner
au travers d’une fusion des centres de planification et de conduite des opérations
conventionnelles (CPCO), spéciales (CPCOS), cyber (CO Cyber), mais aussi Espace
(J Espace) et renseignement (DRM/J2). Cette réunion doit s’articuler autour d’un
centre de commandement « menant » (CPCO) et de centres « concourants » (COS,
Cyber, DRM, Espace) redonnant ainsi une verticalité indispensable a la chaine de
commandement des opérations. En effet, le modele des COCOM américains, peu inté-
grateur du spatial et du cyber, s’il est efficace, n’est pas a la portée des moyens francais.

La planification et la conduite des opérations interarmées telles que nous les
pratiquons aujourd’hui devraient donc évoluer en partie dans leur organisation et leur
mise en ceuvre, tout en conservant deux principes du commandement :

— unicité pour assurer la cohérence de 'action, combiner et synchroniser les actions

M2MC ;

— continuité et permanence.

Pour autant, la décentralisation du commandement doit étre recherchée systé-
matiquement. Cependant, elle ne doit étre mise en ceuvre que si les conditions Iexi-
gent et le permettent. Il faut plutdt rechercher une gestion dynamique de la délégation
d’autorité vers les contréleurs opérationnels @Y (OPCON) selon les critéres suivants :

— le volume des opérations : plus il est élevé, plus la décentralisation apparait
opportune ;

— le degré de couplage entre acteurs : plus il est élevé, plus la centralisation s’impose.

En ce qui concerne le cyber, le niveau de décision comme la maitrise du risque
de dommages collatéraux au sens large, implique forcément une centralisation de la
planification opérationnelle intrinséque des actions au niveau stratégique. Or, le cyber
étant sans doute le nouveau milieu le plus systématiquement exploité dans les opéra-
tions, cela tend a limiter la décentralisation de ’ensemble.

Le CPCO exerce aujourd’hui le commandement opérationnel (OPCOM) sur
une trentaine de subordonnés ou OPCON. Indubitablement, un conflit de haute

@) Le contrdle opérationnel est le « pouvoir délégué a un commandant de diriger les forces attribuées de maniére a
pouvoir accomplir des missions ou des tiches particuli¢res habituellement limitées de par leur nature, quant au lieu ou
dans le temps ; de déployer lesdites unités et de conserver ou déléguer le contréle tactique de ces unités. »
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intensité sur un ou plusieurs théitres d’opérations extérieures et impactant le territoire
national, mettrait le CPCO sous forte tension. Ce nombre d’OPCON pourrait étre
réduit, notamment sur le territoire national métropolitain, en subordonnant les huit
OPCON @ du milieu terrestre, sous un commandement de niveau opératif unique,
ce qui serait cohérent avec la création d’une posture permanente de protection du
territoire national, englobant les opérations actuelles (Sentinelle, Résilience, etc.) ainsi
que la Défense opérationnelle du territoire (DOT). Les postures permanentes de stireté
aérienne (PPSA) et maritime (PPSM) resteraient subordonnées a leurs chaines propres,
déja éprouvées.

La préparation 4 la haute intensité pose la délicate question de la transition
entre des organisations du C2 temps de paix et temps de guerre, ou comment passer
de la compétition a la contestation et de la contestation a I'affrontement ? Les états-
majors centraux et les directions des services interarmées sont-ils suffisamment réactifs
pour opérer cette bascule en quelques jours ? Comment s’y préparer ? Le mieux étant
de disposer d’une organisation temps de paix la plus proche possible de celle qui
permettra de faire face 3 un conflit de haute intensité. A ce titre, 'intégration au niveau
opératif, des directions et services interarmées est un enjeu de taille qui nécessiterait
une réforme de grande ampleur. Elle viserait & donner aux commandeurs opérationnels,
des le temps de paix, la pleine autorité sur les soutiens.

*
$k

L’organisation actuelle du commandement stratégique des opérations date de
l'apres-guerre du Golfe — soit d’une trentaine d’années —, elle-méme issue des ensei-
gnements tirés de la crise de Suez et de la fin de la guerre d’Algérie — encore trente ans
auparavant. Si une réforme de grande ampleur s'impose a nouveau aujourd’hui, c’est
parce que la dialectique de la confrontation a changé. Apres des décennies d’engagements
d’intensité réduite ayant conforté une organisation efficace, le contexte international
augmente a nouveau la probabilité de montée aux extrémes. Il impose d’étre « prét en
permanence a faire face 4 un conflit majeur, agissant dans tous les milieux et champs
de confrontation “9, »

Les bases de lorganisation du commandement frangais, organisé en trois
niveaux de subsidiarité (stratégique, opératif et tactique), sont solides. Elles devraient
permettre d’affronter les nouvelles formes de conflictualité et la haute intensité. On
peut donc raisonnablement se « résigner » & ne pas les réformer. En revanche, les défis
d’optimisation sont nombreux, parmi lesquels on « distinguera » ceux de la synchroni-
sation des effets, de accélération du cycle du renseignement et de I'unification des
centres de commandement. ¢

@) Zones de défense et de sécurité (ZDS) Ouest, Est, Sud, Sud-Est, Sud-Ouest, Ile-de-France, Nord et commandement
(COM) Nord.
46 BURKHARD 'Thierry, op. cit., p. 2.



Jeux de guerre :
vers un nouvel essor

Yann MALARD

Colonel (air), auditeur de la 71¢ session du CHEM et de la
74¢ session de 'THEDN.

« La guerre est un jeu, de par sa nature subjective comme de par sa nature objective. »
Carl voN CLAUSEWITZ

«1I faut jouer pour devenir sérieux. »
ARISTOTE

epuis quelques années, la pratique du Wargame bénéficie d’'une nouvelle
dynamique au sein des armées occidentales. Plus qu’un simple phénomene de
mode, 'instabilité stratégique, la complexité des équilibres géopolitiques et le
recours 4 une violence décomplexée de la part des Etats conférent a cet outil pédago-
gique un intérét renouvelé pour les armées, et plus particulierement pour les décideurs
militaires. Ainsi, dans sa Vision stratégique parue en 2021, le Chef d’état-major des
armées (Céma), le général Thierry Burkhard, souligne que « les expérimentations et les
mises en situation du type Wargame offrent de multiples opportunités notamment pour
préparer nos engagements opérationnels, former, entrainer et évaluer nos besoins @. »

En stimulant la créativité des autorités dans un cadre que les Anglo-Saxons
qualifient de « safe-to-fail environment », le Wargame est avant tout une expérience
immersive individuelle et collective. S’il ne peut constituer un moyen infaillible de
prédire ce que sera le prochain conflit, ni méme de s’assurer des conditions nécessaires
a la victoire, de nombreux exemples historiques illustrent avantage, parfois décisif,
apporté par son utilisation. La démocratisation actuelle du Wargame correspond avant
tout a une évolution culturelle qui répond au besoin de développer 'agilité intellec-
tuelle et 'entrainement a la prise de décision des futurs chefs militaires a travers un
processus adapté. Celui-ci prend la forme d’une étude de scénarios tirés d’expériences
passées ou au contraire ancrés dans une démarche prospective et exploratoire. En mettant
a I'épreuve les propres stratégies du joueur, les jeux de guerre permettent de structurer
sa pensée, de développer une vision désinhibée et de batir sa réflexion en intégrant les
réactions potentielles de 'adversaire. Ainsi, ils préparent mieux son esprit a I'impro-
bable en développant 'empathie stratégique de joueur, a savoir sa capacité a discerner
et décrypter les intentions par une connaissance plus intime des problématiques.
Quel que soit le niveau considéré — stratégique, opératif ou tactique —, la pratique
du Wargame offre une opportunité singuli¢re d’entrainement et 'appropriation de

M CLAUSEWITZ (VON) Carl, De la guerre, Tempus, 2006, p. 53.
@ BURKHARD Thierry, Vision stratégique du Chef d état-major des armées, octobre 2021, p. 16 (https://www.defense.gouv.fr/).
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situations complexes. Cette méthodologie ne se limite pas & 'étude des confrontations
armées mais présente par ailleurs la possibilité de modéliser toutes les problématiques.
Le jeu de guerre permet également de construire un narratif qui peut constituer un
vecteur important d’influence dans les nouveaux champs de conflictualité.

Si de nombreuses armées occidentales ont décidé d’investir massivement dans
une pratique intensive du Wargame, les armées francaises ne disposent aujourd’hui
d’aucun centre référent dans ce domaine qui demeure 'apanage de quelques spécia-
listes. Pour autant, de nombreuses initiatives existent au sein des armées, illustrant le
dynamisme et I'intérét porté a cette pratique. Elles nécessitent aujourd’hui d’écre fédé-
rées par une équipe qui pourra valoriser les meilleures pratiques, assurer Uinterface avec
Iinternational et établir une gouvernance en phase avec le niveau d’ambition fixé.

Jeux de guerre : de quoi parle-t-on ?

S’il n’existe aucune définition précise, de maniére communément admise, le
jeu de guerre vise 4 mettre un (ou plusieurs) joueur(s) en situation et a le confronter a
une intelligence adverse afin de 'amener a prendre des décisions en temps contraint ©.
En mettant en ceuvre des systemes de forces simulées, en plongeant les joueurs dans
un monde immersif, « le Wargame est une forme élaborée de simulation stratégique,
opérative ou tactique (en fonction du niveau de réflexion que 'on souhaite stimuler)
qui recrée une situation de confrontation armée passée, présente ou potentiellement
future. Quels que soient le théme, la méthode et le support (jeu de plateau ou
programme informatique), 'enjeu consiste & placer les participants dans un environ-
nement suffisamment réaliste et immersif pour améliorer la qualité de leur prise de
décision, en les contraignant a des choix difficiles compte tenu de moyens limités
(en nombre d’unités combattantes par exemple), mais aussi de contraintes opération-
nelles et politiques reproduisant au plus prés celles de la réalité . »

Dans I'imaginaire collectif francais, le Wargame reste avant tout une affaire de
spécialistes. Assez rapidement, des références aux jeux « grand public » comme Risk ou
Stratego ©, s’immiscent dans les conversations des non-initiés, avec souvent un regard
assez amusé sur ce type de pratique considéré au mieux comme un aimable
passe-temps, au pire comme une simple perte de temps. De l'autre c6té, les experts y
voient une activité qui demande des compétences acquises parfois au prix d’efforts
considérables. Le jeu de guerre souflre ainsi d'un manque de connaissance, aussi bien
sur sa nature que sur son utilité, notamment dans un cadre militaire. Mal connu,
mal apprécié et par conséquent mal employé sont les expressions qui reviennent le plus
souvent ©.

® PEYRET (DE) Sébastien, « Du jeu, de la guerre et du jeu de guerre dans le processus de formation des élites militaires »,
Stratégique n° 116, mars 2017, p. 141-149.

@ Razoux Pierre, « De lutilit¢ du Wargaming », Les Grands Dossiers de Diplomatie, n° 65, décembre 2021
(https://www.areion24.news/2022/04/14/de-lutilite-du-wargaming/).

©) Risk dont la version initiale, sous le nom de La Conquéte du Monde, a été créée par un Francais en 1957, et Stratego
Legends (1999), produit par la société Avalon Hill fondée en 1953.

© Enseignement de 'exercice Warfighter, entretien avec le Lt-col. Steve PENGILLY.
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Le Wargame : une histoire ancienne

Si la guerre fait partie intégrante de Ihistoire des civilisations, sa représentation
est sans doute aussi ancienne. Ainsi, les batailles de ’Antiquité se retrouvent sous diverses
formes, qu’il s’agisse de fresques, de frises ou encore d’amphores statuaires sur lesquels
figurent les hommes en armes, triomphant la plupart du temps devant les vaincus.

La modélisation du champ de bataille sous une forme plus abstraite vient
compléter progressivement cette représentation figée. Ainsi, & compter du VI¢ siecle
apparait le Chaturanga ) en Inde qui offre une présentation assez rudimentaire du
champ de bataille avec la présence de quatre divisions qui ne sont en réalité que les
armes classiques indiennes de 'époque, a savoir I'infanterie, la cavalerie, les éléphants
et les chars. Ce jeu prend place sur un plateau de soixante-quatre cases sur lesquelles
se déploient les armées, engagées dans une lutte & mort. Du Chaturanga naissent le
Chatrang perse, puis les échecs, dont les Arabes sont a l'origine de 'introduction en
Europe au X¢ siécle. Les échecs permettent d’illustrer 'abandon progressif qui est
consenti sur I'aspect représentatif du champ de bataille en cédant la priorité a la
modélisation du mouvement des forces en présence. Les choix dédiés & la manceuvre
prennent alors une place prépondérante dans la constitution de ce jeu.

Kriegsspiel : la référence historique

Le jeu d’échecs est considéré comme le point de départ de la création du
Kriegsspiel ® qui constitue aujourd’hui P'acception la plus largement répandue du
Wargame. En Allemagne, au XVIII¢ siecle, apparait une tendance qui va structurer la
pratique du jeu de guerre. L’objectif est de tenter, A travers une étude historique des
batailles, et donc par le biais d’'une meilleure compréhension du passé, de se projeter
dans le futur. C’est une combinaison de jeu, d’histoire et de science. Ce travail important
de modélisation se déroule en plusieurs étapes. Il s’agit d’aborder les différentes séquences
historiques par un prisme méthodique afin de dégager des enseignements prospectifs
pour les combats & venir. Il y a dans cette pratique une attention particuli¢re a la modé-
lisation géographique du champ de bataille sur un plateau. La difficulté réside alors
dans 'équilibre délicat & maintenir entre une bonne représentativité du champ de
bataille et des confrontations, et de 'autre c6té, la complexité des regles qui en décou-
lent, pouvant conduire a une quasi-paralysie des séquences de jeu. Le succes rencontré
par le Kriegsspiel a été le fruit d’un long processus de maturation qui trouve non pas
son origine dans I'invention d’un seul individu, mais dans I'amélioration progressive
d’un type de jeu destiné aux officiers. Pour autant, les noms des von Reisswitz, pére et
fils, résonnent encore aujourd’hui dans la communauté des « Wargamers ». Ainsi, en
deux générations, ils ont réussi & imposer un style particulier dans la pratique du jeu
de guerre avec l'utilisation de régles et de modéles qui ont fait école dans la plupart des
pays occidentaux.

@)

BOURGUILLEAU Antoine, Jouer la guerre — Histoire du Wargame ; Passés/Composés, 2020, p. 33.
®  Kriegsspiel dont la traduction littérale est « Jeu de guerre » en allemand.
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Le ro6le des plus hautes autorités militaires est cependant intéressant a observer.
En effet, si les premieres versions n’ont rencontré qu'un succes modéré au sein des
milieux initiés, C’est bien une présentation aupreés auprés de celui qui deviendra en
1820 chef d’état-major de 'armée prussienne, le maréchal Karl von Miiffling, qui pro-
voque une généralisation de cette pratique au sein de 'ensemble des écoles d’officiers.
Ainsi, apres avoir participé a une partie en 1815, il s’exclame : « Ceci n’est pas un jeu,
ceci est la guerre ! @ » S’ensuivit une injonction d’imposer cette pratique a tous les
états-majors. Décrié pendant de trés nombreuses années, le Kriegsspiel a trouvé le relais
qui lui manquait en la personne du Maréchal von Miflling, convaincu de son intérét
dans le cadre de la préparation opérationnelle.

Si la pratique du Wargame connait un véritable ge d’or au XIX¢ si¢cle en
Prusse, le Kriegsspiel ne connaitra jamais en France un essor comparable. Aux Frats-
Unis, il faudra attendre le début du XX¢ siecle pour voir cette pratique se développer.
En effet, jugé trop complexe, trop lent et réservé a4 un cercle d’initiés fermé, le
Kriegsspiel peine & trouver son audience. Au cours du temps, une tendance 4 une aug-
mentation massive des regles d’utilisation du Kriegsspiel rend progressivement inabor-
dable ce jeu et ses successeurs. La documentation associée, dans une poursuite effrénée
au réalisme, dépasse désormais les 250 pages.

La naissance du Wargame

L’évolution va venir de I'US Navy qui adopte une approche similaire dans le
cadre de la préparation des opérations dans le Pacifique. Conscient des enjeux dans
cette zone et de la trés probable confrontation 4 terme avec le Japon, le Naval War
College introduit progressivement ['utilisation du Wargame dans sa méthode de plani-
fication. Parties apres parties, tous les grands principes et difficultés que les amiraux
ont pu rencontrer lors de la Seconde Guerre mondiale se sont révélés exacts. L’amiral
Nimitz qualifie sa formation dans les années 1920 au sein de cette institution comme
la meilleure qui soit . Par une pratique réguliere, méthodique et ouverte du
Wargame, aussi bien d’un niveau opératif que tactique, I'US Naval War College érait
parvenu 2 identifier un grand nombre de difficultés pour lesquelles des réponses ont
été apportées, dans les domaines aussi divers que la logistique ou la protection des
batiments. Le terme Kriegsspiel est progressivement abandonné aux Ertats-Unis au
profit du terme Wargame qui va désormais s'imposer de maniére universelle. La guerre
du Pacifique, qui constitue pour beaucoup I'exemple de l'intérét de la pratique du
Wargame dans la planification opérationnelle, est avant tout représentative de la

) Général von Miiffling, chef d’état-major de I'armée prusse : « This is not a game. This is training for war. I must
recommend it to the whole Army! », 1815. Cité notamment dans BOURGUILLEAU Antoine, Jouer la guerre — Histoire du
Wargame, Passé-composé, 2020.

19 Commandant en chef de la Flotte du Pacifique (CINCPAC) en décembre 1941, puis Commandant en chef inter-
armées des zones de I'océan Pacifique (CINCPOA) en avril 1942. De retour devant cette institution en 1965, 'amiral
Nimitz déclare : « Notre maitrise du sujet était devenue si grande que lorsque la guerre du Pacifique a vraiment
commencé, rien de ce qui s’y est déroulé ne nous a surpris le moins du monde, & 'exception des attaques kamikazes, ces
attaques suicides que les Japonais ont lancé a la fin de la guerre. Pour le reste, tout s’est 4 peu prés déroulé comme nous
I'imaginions. »
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capacité d’une institution ouverte a I'innovation, de s’approprier un modéle, qu’elle
optimise A travers ses propres besoins et modele a son image.

Les jeux de guerre : un outil multiforme

Apres ce bref rappel sur les origines du Wargame, il convient de tenter de
présenter les éléments fondamentaux Y qui constituent les différentes formes que
peut revétir cet outil. De maniere assez arbitraire, et donc forcément imparfaite, les
Wargames peuvent étre classés en deux grandes catégories. La premicre est celle de la
reproduction d’un affrontement militaire, historique, contemporain ou prospectif,
dans un espace et un temps définis. La seconde correspond 4 une démarche explora-
toire sur des problématiques qui peuvent dépasser largement I'étude des conflits en
s’attachant 4 des domaines financiers, technologiques ou encore culturels.

Les « jeux de guerre » sont des séances dynamiques ot les décisions des joueurs
jouent un réle central. Le coeur d’'un « jeu de guerre » est ainsi constitué de joueurs,
de leurs propres décisions, du narratif que ce processus peut produire, du partage
d’expérience entre les participants et des enseignements que les participants ou les
observateurs vont pouvoir en tirer.

De la méme maniére que le feraient des adversaires, les « jeux de guerre » repré-
sentent dans leur systéme de jeu tous les modes de friction et facteurs de résistance qui
soumettent le plan & un stress-test interactif, dans lequel le role de I'arbitrage — et
introduction des aléas — demeure central. Selon la finalité du « jeu de guerre », le
systeme d’arbitrage peut prendre diverses formes. De « libre » a « rigide », toute la
palette des régles d’arbitrage est utilisable, choisie au regard du projet pédagogique
poursuivi.

De ces définitions trés génériques naissent une variété infinie de types de
Wargame qu’il est difficile de catégoriser tant leurs formes different. De grandes ten-
dances se dessinent cependant et peuvent étre résumées dans les ensembles suivants :

* Les Open-Games ou Seminar Games : il s’agit d’'une discussion libre dans laquelle
les experts vont s’exprimer a tour de rdle, confrontant leurs arguments et batis-
sant un narratif suivant un processus ou le rdle de 'arbitre est minimal.

* Les Matrix Games : les joueurs développent les arguments spécifiquement autour
des actions envisagées ainsi que les conséquences de leurs décisions.

* Les Kriegsspiels (et autres jeux de plateaux hexagonaux) : les plus répandus, per-
mettent d’allier une représentativité assez fidele du terrain, favorisant le caractére
réaliste et immersif de la partie, et la possibilité d’y introduire des événements.

* « Course of Action » Wargame : confrontation des modes d’action ennemis et amis.
Ce type de Wargame est sans doute le plus connu dans les milieux militaires qui
'utilisent de maniere réguliere dans la méthode de planification. En France, une

(1) DEVELOPMENT, CONCEPTS AND DOCTRINE CENTRE, Wargaming Handbook, Ministry of Defence of the United
Kingdom, 4 aotit 2017, 112 pages, p. 17-20 (https://assets.publishing.service.gov.uk/).
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distinction entre Wargaming (confrontation des modes d’action) et Wargame
(tout autre type de processus) tend a se développer.

L’avéenement de I’ére numérique

Dans chacun de ces modéles, le probléme central réside dans la difficulté a
simuler la complexité des interactions envisagées et a améliorer le degré de réalisme
atteint. Dans ce cadre, la révolution numérique et 'augmentation massive des capaci-
tés de calcul ont modifié considérablement la vision et 'utilisation de la simulation ces
cinquante derniéres années. L'intérét du numérique et des évolutions apportées par les
progres de lintelligence artificielle (IA) dans la pratique du Wargame font I'objet
actuellement de tres nombreuses publications 12 qui illustrent le dynamisme et le
potentiel technologique a explorer.

Qu’il s’agisse de I'instruction initiale des combattants a travers 'appropriation
du syst¢me d’armes ou des manceuvres 2 trés large échelle conduites par des officiers
généraux dans le cadre d’un conflit & haute intensité, la simulation répond & un double
objectif : réduire le colit et renforcer le réalisme. Il existe cependant un équilibre délicat
entre ['utilisation du numérique, qui offre des facilités indiscutables de mise en réseau,
et la capacité a agréger des problématiques de plus en plus complexes. En effet, s'il n’existe
aucun obstacle physique aujourd’hui tant les capacités de calcul sont importantes, la
modélisation d’une problématique complexe demande un investissement financier et
temporel parfois trop important au regard de I'intérét du modéle développé.

Sila démocratisation des jeux vidéo et la mutation numérique profonde de nos
sociétés ont pénétré les niveaux tactique et opératif du Wargame, le numérique peine
a infilerer la tranche « haute » que constituent les niveaux stratégiques et PolMil (politico-
militaire), de par la complexité des paramétres & prendre en compte. Afin d’atteindre
cet objectif, I'effort consenti en ressources humaines mobilisées demeure trop important
au regard du gain obtenu. La qualité essentielle — et non des moindres — du Wargame
réside en effet dans son colit réduit et sa mise en place rapide. Le prix du « ticket
d’entrée » doit demeurer faible, aussi bien pour les joueurs que pour les concepteurs.

Le graphique ci-dessous propose une représentation schématique de la part
variable du numérique en fonction des niveaux considérés. Cette part a vocation 2
progressivement et inéluctablement progresser encore dans les prochaines années. Le
phénomene de gamification ' et la popularisation des jeux vidéo offrent ainsi des
opportunités pour diminuer les cotlits d’acquisition et de fonctionnement des systémes
de simulation, dans une approche ouverte et équilibrée, particuli¢rement pertinente
dans le cadre des algorithmes d’IA wtilisés.

(12 RUESTCHMANN Patrick, « Chap. 5 — Applying Al and Automation to Wargaming: an Overview of Opportunities
with a Focus on Intelligent components », NATO Analytical War Gaming — Innovative Approaches for Data Capture,
Analysis and Exploitation, 16 décembre 2021.

13 L’industrie des jeux vidéo en France a réalisé en 2020 un chiffre d’affaires de 5,3 milliards d’euros. A I’échelle mon-
diale, I'estimation est de 180 Md$, soit environ 'équivalent de I'ensemble des richesses créées en Nouvelle-Zélande.
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Le Wargame dans les armées : oui... mais pourquoi ?

« Tu me dis, j'oublie. Tu m’enseignes, je me souviens. Tu m’impliques, j’apprends. »
Proverbe chinois

Le Wargame apporte une expérience individuelle et collective unique compre-
nant une forte dimension pédagogique pour les futurs responsables des armées. Cet
entrainement a la prise de décisions concourt tres directement aux succes des opéra-
tions et a la performance du commandement en s’appuyant par une appropriation des
problématiques complexes 4 travers un mode complémentaire aux méthodes de plani-
fication couramment utilisées.

Dans son ouvrage Supreme Command 9, le politologue américain Eliot A.
Cohen conteste la « théorie normale » de Samuel Huntington * qui considére que la
guerre est une entreprise militaire, et par conséquent, doit étre gérée par les militaires.
Samuel Huntington compare ainsi le soldat & un médecin appelé a traiter un patient
dans la salle d’urgence, s’en remettant ainsi a son analyse et son professionnalisme.
Face & cette théorie, Eliot A. Cohen, défend I'idée que les autorités politiques doivent
au contraire rester impliquées dans la conduite des opérations afin de prendre les bonnes
décisions stratégiques. En s’appuyant sur quatre exemples historiques, 'universitaire
promeut 'idée qu’'un homme politique, s’il dispose des informations pertinentes et justes,
est mieux préparé pour faire face a la complexité des conflits. Cohen critique en creux
I'absence d’entrainement des militaires & I'art de la guerre. De fait, les conditions sont
rarement réunies et peu de généraux peuvent se targuer d’avoir pratiqué régulierement
le métier des armes, encore moins la gestion d’un conflit majeur au niveau stratégique.

(49 CoHEN Eliot A., Supreme Command: Soldiers, Statemen and Leadership in Wartime, Anchor, 2003, 320 pages.
(15 HUNTINGTON Samuel P., The Soldier and the State, the Theory and Politics of Civil-Military Relations, Harvard
University Press, 1957, 560 pages.
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Pour autant, les élites militaires disposent d’un large panel d’outils pour se
préparer a cette éventualité qui demeure la raison d’étre de 'Enseignement militaire
supérieur, dynamisé apres I'échec cuisant de 1940 et du célébre « plus jamais ¢a » que
historien frangais Marc Bloch commente dans son ouvrage L étrange défaite 9. Parmi
ces outils, le Wargame présente un certain nombre de qualités que 'on peut regrouper
en six catégories.

Un outil pour tenter de mieux appréhender la complexité

En 1977, Robert Keohane et Joseph Nye, professeurs en sciences politiques,
décrivent 'émergence de compagnies multilatérales et théorisent « I'interdépendance
complexe » 17, illustrant 'augmentation continue des flux entre les Etats qu’il s’agisse
de l'information, du commerce, de la finance, de la circulation des biens, des individus
ou encore des idées. L’effondrement du bloc soviétique et le début du XXI¢ siecle vien-
nent conforter cette vision et confirment les craintes d’une instabilité stratégique de
plus en plus marquée, comme souligné par U'Actualisation stratégique de 2021 19, La
dégradation du contexte, la persistance des menaces et les tensions grandissantes entre
es grandes puissances comme les Etats-Unis et la Chine sont autant de sources
1 d les Etats-U t la Ch t autant d
d’inquiétude. La pandémie de la Covid-19 a sans doute constitué un accélérateur
dans I'enhardissement et le durcissement des relations internationales que vient illus-
trer U'invasion russe en Ukraine en février 2022 avec un retour de la guerre aux portes
de 'Europe. Les rapports de forces et la manceuvre des unités élémentaires ne constituent
plus le « coeur » de la bataille et la compréhension de la complexité des problématiques
dans une approche globale est une nécessité.

&

Les aspects économiques, sociétaux, religieux, énergétiques ou encore hybrides
sont autant de données d’entrée dans la modélisation du jeu de guerre. Quel que soit
le format retenu, qu’il soit numérisé ou non, le Wargame permet d’embrasser largement
la problématique envisagée en incitant & une certaine empathie stratégique.

Une expérience individuelle et collective unique

Se plonger dans un Wargame, c’est accepter de vivre une expérience indivi-
duelle et collective immersive. En se glissant dans la peau d’'un commandeur, le
Wargame offre I'opportunité d’une appropriation active qui renvoie aux fondamentaux
de la pédagogie. Confrontés aux mémes dilemmes que les décideurs, les joueurs per-
coivent mieux la sensibilité des enjeux et face & un adversaire retors, sont confrontés aux
conséquences de leurs propres décisions. Chaque partie est ainsi le fruit d’'une analyse
méthodique du risque et de 'intuition des joueurs. Cette méthode d’apprentissage

(19 BLOCH Marc, L étrange défaite : témoignage écrit en 1940 ; Gallimard, 1990 p. 27 : « Beaucoup d’erreurs diverses,
dont les effets s’accumulérent, ont mené nos armées au désastre. Une grande carence, cependant, les domine toutes. Nos
chefs militaires et civils, ou ceux qui agissaient en leur nom, n’ont pas su penser cette guerre. En d’autres termes, le
triomphe allemand fut essentiellement une victoire intellectuelle et c’est peut-étre la ce qu’il y a en lui de plus grave. »
(17 KEOHANE Robert Owen et NYE Joseph S., Power and Interdependence: World Politics in Transition, Boston, Little
Brown, 1977, 273 pages.

(%) MINISTERE DES ARMEES, Actualisation stratégique 2021, janvier 2021 (https://www.defense.gouv.fr/).
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(« active learning » ¥ comme décrit par Philip Sabin, professeur au King’s College de
Londres) est gage d’une appropriation efficace. Les interactions entre les joueurs per-
mettent par ailleurs de développer une connaissance mutuelle bénéfique dans le cadre
de la création d’'une communauté autour d’'une problématique commune. A titre
d’exemple, le Wargame Fitna—Global War in the Middle East de Pierre Razoux, dédié aux
problématiques du Moyen-Orient, a fait 'objet d’une séance au Centre de planification
et de conduite des opérations (CPCO) comprenant aussi bien des officiers traitants
que des membres de la Direction générale des relations internationales et de la stratégie
(DGRIS) ou encore du Quai d’Orsay. La présence d’observateurs lors des séances est
une condition nécessaire pour pouvoir tirer tous les enseignements et valoriser les
résultats des différentes parties réalisées.

Développer I’agilité intellectuelle dans un environnement sécurisé

Face aux défis posés par la complexité croissante du monde, il faut parvenir a
décloisonner notre pensée, le célebre « Think out of the box ». En effet, notre schéma
mental demeure profondément imprégné de notre culture et de notre éducation.
Ainsi, il est nécessaire de trouver des artifices afin de tenter d’échapper & ce carcan.
Le jeu répond partiellement a ce besoin a travers deux aspects.

Le premier est que cette activité est dégagée de toute conséquence sur le
quotidien du joueur, développant ainsi un espace protégé que les Anglo-Saxons quali-
fient de « safe-to-fail environment ». Cette distanciation par rapport 2 la réalicé offre
Iopportunité de s'engager sans retenue dans les différentes options envisagées. En
créant un espace de jeu placé hors des contraintes du réel, le joueur se dégage partiel-
lement du poids de sa propre histoire et développe ainsi des options qu’il se serait
refusé A envisager dans un environnement plus formel. De maniére artificielle, le
Wargame permet également de lutter contre 'aversion naturelle au risque que Daniel
Kahneman décrit dans son ouvrage Systéme 1/Systéme 2, les deux vitesses de la pensée @°.
Dans sa Lettre aux équipages @V, Pamiral Pierre Vandier, Chef d’état-major de la
Marine, revient également sur cette notion fondamentale de I’état d’esprit dans lequel
les armées doivent désormais se placer.

Le second élément est lincertitude qui est une caractéristique du jeu. La
richesse des combinaisons possibles entre les situations de jeu et les interactions des
autres joueurs offre une infinité de solutions. Pratiquer le Wargame, c’est accepter qu’il
n’existe pas une seule solution qui méne 2 la victoire, et méme parfois accepter qu’il
n’y en a aucune. Se retrouver face 3 ce choc des volontés, face 4 un ennemi qui
manceuvre, impose de mobiliser I'ensemble de ses connaissances, dans une approche

19 SABIN Philipp, Simulating War, Studying Conflict throught Simulation Games, Bloomsbury Academic, 2014,
416 pages.

29 KAHNEMAN Daniel, Systéme 1/Systéme 2, les deux vitesses de la pensée, Editions Flammarion, 2012, p. 341. Spécialiste
de psychologie cognitive et d’économie comportementale, 'auteur démontre par ses observations que « les pertes
Iemportent sur les gains » et la majorité des gens éprouvent naturellement une aversion & la perte.

@) VANDIER Pierre (amiral), Lettre aux équipages du 7 mars 2022 : « Il vaut mieux avoir essayé et appris quelque chose
que de rester confiné dans la fausse quiétude de I'aversion au risque. Seule la compréhension collective de ces enjeux
permettra de gagner les moyens qui nous manquent, d’inventer les solutions face aux difficultés. »
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équilibrée entre 'approche raisonnée (intuition) et rationnelle (analytique). Le rythme
imposé par le tempo rapide du jeu conduit a dynamiser son analyse et sa réflexion
avant l'action. Le Wargame rejoint ainsi les techniques liées a I'innovation imposant
une divergence puis une convergence de la pensée.

Conceptualisation et modélisation : des phases indispensables riches d’enseignements

Albert Einstein déclarait : « si j’avais une heure pour résoudre un probléme, je
passerai 55 minutes a réfléchir au probléme et 5 minutes a réfléchir a des solutions ».
La création d’'un Wargame est une étape sans doute aussi riche d’enseignements que
la pratique qui en découle. En effet, la modélisation impose de définir précisément la
problématique, en particulier en cernant 'ensemble des interactions extérieures et des
données nécessaires a la mise en place du jeu. Le « besoin » est présenté par le « sponsor »
du Wargame qui va le transmettre au directeur en charge de le développer. 1 est alors
nécessaire de comprendre que le processus de création d’'un Wargame est circulaire,
comprenant la phase de design, de développement, de pratique puis une phase d’ana-
lyse qui a une double vocation : celle d’identifier les enseignements tactiques, opératifs
ou stratégiques de la partie, mais également une phase de retour d’expérience dans la
modélisation du jeu afin d’améliorer U'intérét et le réalisme. Ces phases de modélisation
et d’adaptation continue nécessitent de se poser les bonnes questions et participent
ainsi directement a la crédibilicé et & la plus-value de I'exercice au bénéfice du sponsor.

De Ia construction du narratif vers un véritable pouvoir d’influence

Le choix du théme pour un Wargame est déja une premiére étape dans le
processus d’influence, qui va se poursuivre avec la phase de développement puis de dif-
fusion a grande échelle. Reprenant les techniques dédiées a I'innovation et notamment
les phases de divergence, il est ainsi possible de développer et approfondir un ou plusieurs
scénarios suite aux différentes parties réalisées. Si une tendance se dégage préférentiel-
lement, elle peut étre alors relayée plus largement et appuyer un message. Dans une
société de communication, la capacité du Wargame a exporter ce storytelling ne doit pas
étre sous-estimée.

Ainsi, les déclarations en 2021 du Vice-Chairman of the Joint Chiefs, le général
américain John Hyten @?, indiquant que les armées américaines avaient « échoué misé-
rablement » dans le cadre d’'un Wargame organisé par le Pentagone, ont connu un
retentissement certain dans la presse et au Congres. Si le scénario précis n’a pas été
divulgué, de nombreux articles ont mentionné l'affrontement face a la Chine dans le
cadre d’une dégradation de la situation a Taiwan.

22 Copp Tara, « ‘It Failed Miserably’: After Wargaming Loss, Joint Chiefs Are Overhauling How the US Military Will
Fight », Defense One, 26 juillet 2021 (https://www.defenseone.com/).


https://www.defenseone.com/policy/2021/07/it-failed-miserably-after-wargaming-loss-joint-chiefs-are-overhauling-how-us-military-will-fight/184050/
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Une capacitée a intégrer les nouveaux champs de conflictualité

Par son architecture ouverte, la technique du Wargame est particulierement
adaptée aux érudes exploratoires dans le domaine de la prospective. Dans le contexte
des études de la chaine de commandement qui integrent le multi-milieux et muld-
champs @ pour lesquelles les armées s’investissent aujourd’hui, le processus du
Wargame semble particulierement pertinent. En effet, la structure de commandement
et de contrdle envisagée a pour objectif une intégration des effets au plus bas niveau
possible. Cette évolution dans la répartition des responsabilités ne sera possible que
s’il existe une compréhension globale des enjeux par I'ensemble des acteurs. Ainsi, les
techniques du Wargame pourront étre mises a profit dans le cadre d’'une démarche
exploratoire autour du C2 (commandement et contréle), ou encore afin d’analyser les
opportunités d’intégration de nouveaux armements comme les planeurs hypersoniques
ou les drones sous-marins. A titre d’exemple, le Battle Lab Scorpion de 'armée de Terre
a mené ses travaux d’élaboration et d’expérimentation de la doctrine exploratoire
Scorpion en s’appuyant sur ces techniques 2.

Si les processus du Wargame comportent de véritables plus-values dans la pré-
paration opérationnelle des armées et de leurs dirigeants, il serait cependant trompeur
d’y voir ’Alpha et 'Oméga de toute planification opérationnelle.

Des limites du modéle

En effet, la pratique du Wargame a mis en évidence de nombreuses limitations
au cours de histoire qu’il convient de connaitre afin de bien mesurer ses attentes.

Méme s’il s’agit d’'une évidence, il convient de rappeler que le Wargame ne
permet pas de trouver le fameux « Cygne noir ® » que décrit Nassim Nicholas Taleb,
cet événement rare et imprévu qui va étre a I'origine d’un bouleversement important
de notre société. Au mieux, la technique du Wargaming identifiera les probléemes
auxquels on va étre confrontés mais n’a pas pour prétention de prédire le futur. Si
I'aspect « qualitatif » de Panalyse est de maniére générale assez pertinent et conduit
parfois 2 amender le plan de manceuvre, le « quantitatif » est pour sa part plus difficile
a manier et I'intérét consiste surtout a reconnaitre les signes précurseurs d’un changement
de stratégie adverse. Ce constat est d’autant plus juste deés lors que sont modélisés des
émotions ou des sentiments. A titre d’exemple, fort de P'expérience de la guerre du
Pacifique et de la performance du modele développé par V'US Naval War College,
a guerre du Vietnam a fait partie des conflits les plus conceptualisés et joués aux
1 du Viet fait tie d flits les pl tual t
Etats-Unis avant le déclenchement des hostilités. Dans une trés large majorité des cas,
les parties se soldaient par une victoire américaine assez écrasante en raison notamment
d’une sous-estimation de la mobilisation de la population et de la motivation des

29 M2MC = 5 milieux de confrontation (air, terre, mer, cyber, Espace) et 2 champs (informationnel, électromagnétique).
@9 Entretien avec le colonel Sébastien DE PEYRET, directeur du Battle Lab Terre, 2 février 2022.

25 TALEB Nassim Nicholas et RIMOLDY Christine, Le Cygne noir : la puissance de l'imprévisible. Suivi de Force et fragilité :
réflexions philosophiques et empiriques ; Les Belles Lettres, 2020. Les cygnes sont tous blancs jusqu’a la découverte d'un
spécimen noir qu’aucune modélisation n’avait envisagé.
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soldats asiatiques. De maniére intrinséque, le Wargame dépend de la pertinence de la
modélisation retenue et un biais connu historiquement est celui de conforter sa propre
doctrine a 'aide d’un Jeu de Guerre dédié. Dés lors, la tentation de manipuler et
d’instrumentaliser les Wargames n’est pas loin. A ce titre, un exemple comme le jeu
grand public Sixth Fleet de I'éditeur américain Victory Games est particuliérement
parlant. Ainsi, 4 la fin du XX¢ siecle, un groupe aéronaval de I’ US Navy était quasiment
indestructible sauf 4 avoir recours 4 'arme nucléaire, constituant un message dont les
destinataires étaient multiples. Enfin, le Wargame connait une dépendance évidente a
la connaissance intrinséque qu’ont les joueurs et les concepteurs du sujet.

Une dynamique internationale forte

Actuellement, huit Wargame sur dix sont produits dans le monde anglo-saxon,
illustrant le dynamisme de cette activité au sein de cette communauté. Cette vitalité
est bien entendu a mettre en relation avec 'intérét que portent les forces armées qui la
composent. Les quelques exemples ci-dessous illustrent les investissements consentis
au sein des forces armées des Etats-Unis, de 'Otan, du Royaume-Uni et d’Israél.

Sans surprise, les Etats-Unis insufflent une dynamique forte par la voix du
Comité des chefs d’états-majors qui publie en 2020 sa vision de Ienseignement
professionnel militaire ?9. Dans ce document, la pratique du Wargame sous toutes ses
formes est vivement recommandée. Cette impulsion se traduit concrétement avec la
création de plusieurs centres comme le WARS Lab (Wargaming and Advanced Research
Simulation) de I'US Air Force, créé au sein de la base aérienne de Kirtland (Nouveau-
Mexique) en septembre 2021. Celui-ci sera spécifiquement dédié aux armements a
énergic dirigée et aux véhicules spatiaux, utilisant 'ensemble des techniques du
Wargame et comprenant une section instrumentée afin de simuler de maniére réaliste
les effets des armements. L’activisme de 'Université du Marine Corps dans le domaine
de la lutte informationnelle est également & souligner. Ainsi, deux semaines avant le
début de 'invasion des forces russes en Ukraine, un Wargame avait rassemblé un grand
nombre de participants @”. Si la réalité s’est révélée différente des scénarios envisagés,
de nombreuses similitudes permettent d’illustrer la pertinence de 'exercice. Enfin, le
panorama américain ne saurait étre complet sans citer la RAND Corporation *® qui
dédie une section spécifique au Wargame avec une implication forte de la communauté
scientifique et universitaire, plaidant également pour un renforcement de cette
pratique au sein de la formation des autorités militaires.

29 Joint Chiefs of Staff Vision : Developing Today’s Joint Officers for Tomorrow’s Ways of War, 1 mai 2020 :
« Develop Practical Warfighting Skills. The driving mindset behind our reforms must be that we are preparing for war. In
Sfuture wars we envision all-domain operations to generate effective joint command and control, globally integrate effects, and
conduct cross-domain fires and maneuver. Curricula should leverage live, virtual, constructive, and gaming methodologies with
Wargames and exercises involving multiple sets and repetitions to develop deeper insight and ingenuity. We must resource and
develop a library of case studies, colloquia, games, and exercises for use across the PME enterprise and incentivige collaboration
and synergy between schools » (https:/[www.jcs.mil/).

@27 LACEY James, BARRICK Tim et BARRICK Nathan, « The wargame before the war : Russia attacks Ukraine », War
on the Rocks, 2 mars 2022 (https://warontherocks.com/2022/03/the- Wargame-before-the-war-russia-attacks-ukraine/).
2% JOON BAE Sebastian et KEARNEY Paul M., « Use Wargaming to Sharpen the Tactical Edge », 7he RAND Blog,
8 mars 2021 (https://www.rand.org/blog/2021/03/use-wargaming-to-sharpen-the-tactical-edge.html).


https://www.jcs.mil/Portals/36/Documents/Doctrine/education/jcs_pme_tm_vision.pdf?ver=2020-05-15-102429-817
https://warontherocks.com/2022/03/the-Wargame-before-the-war-russia-attacks-ukraine/
https://www.rand.org/blog/2021/03/use-wargaming-to-sharpen-the-tactical-edge.html
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A I'Otan, le document NATO Warfighting Capstone Concept (NWCC) @9
publié en 2021 a identifié le Wargame comme un sujet d’intérét majeur pour lequel
I’Alliance a adressé un certain nombre de recommandations parmi lesquelles I'étude
des structures de commandements, les réflexions sur TA2AD (Anti-Access Area Denial)
ou encore l'intégration de I'IA. Le 31 janvier 2022, le Joint Warfare Centre Wargame
design capability a Stavanger en Norvége a déclaré sa pleine capacité opérationnelle.
Cette structure offre des perspectives intéressantes au profit de ’Alliance sous la direction
du Supreme Allied Commander Transformation (SACT). La taille trés modeste de la
structure, comprenant seulement cinq membres permanents, illustre cette dynamique
volontariste a 'aide d’une architecture exploratoire et réactive.

Outre-Manche, cest au sein du Defence Science and Technology Laboratory
qu'un centre dédié au Wargame a été créé en janvier 2020. Le Defence Wargaming
Center 49 situé & proximité de Porstmouth a pour objectif de fédérer les initiatives au
profit des trois armées. La production doctrinale britannique fait par ailleurs référence
au sein des armées européennes. Ainsi, le Wargaming Handbook, publié en 2017 par le
Development, Concepts and Doctrine Centre, homologue britannique du Centre inter-
armées de concepts, doctrines et expérimentations (CICDE).

Enfin, en dehors de I’Alliance, I'organisation du Wargame en Israél est également
intéressante a observer. Clest au sein du centre Dado d’études militaires interdiscipli-
naires de la direction des opérations de I'Etat-major des forces de défense que se trouve
la structure qui organise les jeux de guerre. Le centre Dado est un groupe de réflexion
sur la stratégie et la politique militaires de 7sahal qui opere dans trois domaines prin-
cipaux : un centre de processus d’apprentissage qui accompagne les processus de
réflexion centrale des FID (Forces israéliennes de défense), une école pour le dévelop-
pement du leadership militaire supérieur dans la pensée opérationnelle et un institut de
recherche. Dans le cadre de ses activités, le centre organise des jeux de guerre
pour les commandants supérieurs, des séminaires d’apprentissage conjoints avec des
militaires étrangers et des séminaires conjoints d’une journée entre 7sahal et des orga-
nismes universitaires.

Dans chacun de ces exemples, on peut noter que 'approche Top-Down, avec
la dynamique insufflée par les plus hautes autorités, se rejoint avec le phénomene
Bottom-Up, marqué par le foisonnement des initiatives des forces armées et de leurs
attentes.

Quelle ambition pour le Wargame en France ?

La Vision stratégique du Céma identifie le Wargame comme axe d’effort afin de
développer une culture d’audace et de prise de risque ®V. Sans aborder dans le détail
les structures existantes, on peut noter un engouement grandissant pour ce type

29 ALLIED COMMAND TRANSFORMATION (ACT), NATO Warfighting Capstone Concept (https://www.act.nato.int/nwcc).
69 Defence Science and Technology Laboratory : « Dstl Unveils UK’s First Defence Wargaming Centre » in Gov.uk
Press Release, 15 janvier 2020 (https://www.gov.uk/government/news/dstl-unveils-uks-first-defence-wargaming-centre).
OV Vision stratégique, op. cit., p. 16. Voir aussi la feuille de route « Wargame » de I’Etat—major des armées.
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d’innovation dans les armées, sous les formes les plus diverses, avec notamment une
part variable du numérique et de la simulation au sens large. La Fabrique Défense,
organisée a Paris du 28 au 30 janvier 2022 a permis de mettre en lumiére la présence
d’un véritable écosystéme francais ®? de Game Designers dont les jeux sont actuellement
iffusés assez largement dans les écoles de formations d’officiers comme I'Ecole de
diff larg, t dans | les de fi t d
uerre ou le Centre des hautes études militaires .
G le Centre des hautes étud lit CHEM

Pour autant, en comparaison a nos principaux partenaires et alliés, I'organisation
francaise apparait encore sous-optimisée et déstructurée, notamment dans ses fonc-
tions de gouvernance. L’absence d’une structure interarmées dédiée, a disposition des
plus hautes autorités militaires, capable de fusionner les initiatives des armées et en
mesure d’assurer 'interface avec I'international, fait partie des manques identifiés qui
peuvent étre néanmoins facilement comblés.

Recommandations

Dans une approche 7Top-Down, il semble nécessaire de continuer & encourager
et institutionnaliser la pratique du Wargame a tous les niveaux, qu’il soit tactique, opé-
ratif ou stratégique. Il s’agit d’'une évolution culturelle majeure, tant le Wargame
demeure dans Pinconscient collectif avant tout un moyen de divertissement. Le haut
commandement devra s’attacher 2 assurer la continuité de la formation des futures
élites militaires tout au long de leur carriere, depuis le niveau tactique jusqu’au niveau
PolMil, en valorisant la prise de risque.

Il ne faudra pas chercher a définir précisément, ni méme tenter de catégoriser
le Wargame. Une vision restrictive aurait pour conséquence de ne pas exploiter tout le
potentiel de cet outil. En effet, les attentes d’un jeune lieutenant sont différentes de
celles d’un colonel ancien en état-major. A chaque niveau correspondent un besoin
particulier et donc un type de Wargame adapté. 1l peut s’agir aussi bien d’une solution
numérique connectée que d’une discussion ouverte sans grand formalisme. Cette
approche continue et ouverte répond aussi bien a I'évolution de la conflictualité que
des besoins des autorités militaires et politiques.

Afin de favoriser 'appropriation des zones potentielles de conflits et étre en
phase avec la dégradation du contexte sécuritaire, il serait par ailleurs souhaitable
de bannir autant que possible les scénarios fictifs du type Amazonia vs Oliveland que
l'on retrouve encore dans de nombreux exercices. Au contraire, s’appuyer sur les
données réelles disponibles en utilisant notamment U'Open Sowurce Intelligence
(OSINT), domaine en pleine expansion, permettrait de s’approprier pleinement les
sujets avec le niveau requis de connaissances.

Enfin, le haut commandement pourra s’attacher a favoriser la pénétration du
numérique et de I'TA en encourageant les passerelles entre les unités dédiées au
Wargame et 4 la simulation.

62 Quelques exemples : Crise olympique (2 propos des jeux de Paris 2024) aux éditions Pytharec, Fitna ou encore
Suprématie 2050 chez Nuts Publishing, I'éditeur Hexasim, le magazine des jeux d’histoire Vae Victis. ..
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En termes organisationnels, la création d’un centre référent pour le Wargame
au niveau interarmées est fortement souhaitable. Ce centre serait constitué d’une struc-
ture réactive, flexible et adaptée aux besoins des plus hautes autorités du ministére.
S’appuyant sur une équipe légere de quelques permanents et s’inspirant du modéle du
JWC de Stavanger (Norvege), cette cellule agrégerait les compétences nécessaires a la
mise en place du scénario souhaité et assister le haut commandement des armées
dans son role de stratege. Elle serait rattachée dans un premier temps directement au
commandement de I'Etat-major des armées, afin d’assurer une phase d’adaptation
réactive dans son organisation. Cette place particuli¢re assurerait sa promotion et sa
visibilité, avant — sans doute — de rejoindre le Commandement pour les opérations
interarmées (CPOIA) dans un tempo a définir.

Ce centre permettrait de piloter la rédaction de la doctrine qui reste a écrire
mais dont le Wargaming Handbook britannique peut utilement constituer lossature.
En valorisant les initiatives issues des armées et en effectuant la promotion des diffé-
rents modéles qui seront plus adaptés au besoin de chaque institution, il fusionnerait
et valoriserait les initiatives des armées.

Doté d’une architecture ouverte, ce centre aurait pour objectif de dynamiser
et fédérer la communauté du Wargame en animant Iécosystéme nécessaire A son
fonctionnement. Celui-ci serait constitué aussi bien d’experts du monde industriel
que d’universitaires ou encore de diplomates. Un lien avec la Red Team de I'Agence de
I'innovation Défense (AID) pourrait par ailleurs constituer un axe intéressant dans la
construction des scénarios envisagés, en rapprochant la vision prospective de I’étude
des opérations actuelles. Les narratifs développés au cours des différentes séances
nourriraient les axes de communication stratégique tout en favorisant la synergie des
différents acteurs.

En mesure de contractualiser rapidement les projets, le centre devrait disposer
d’infrastructures dédiées afin d’accueillir les groupes constitués. Le site de I'Ecole mili-
taire, de par la multiplicité des organismes qu’il héberge et son accessibilité, semble
tout 2 fait indiqué. Le centre devrait néanmoins conserver une capacité de projection
rapide afin d’exporter facilement outil au plus prés des multiples autorités concernées.

Enfin, ce centre aurait en charge d’assurer 'interface avec les unités internatio-
nales dédiées au Wargame (Otan, Ftats-Unis, Grande-Bretagne...) en tirant profit des
meilleures pratiques et en favorisant la participation a des exercices d’ampleur ou la
mise en place d’événement de type « convention », potentiellement en marge de la

Fabrique Défense.

Si les attentes vis-a-vis de cette structure en devenir sont grandes, il conviendra
de combiner ambition et réalisme 4 travers notamment les criteres d’adaptabilité et
d’évolutivité. Il est par ailleurs recommandé de ne pas créer une entité uniquement
constituée de spécialistes du Wargame, mais privilégier une diversité d’origine afin de
ne pas sombrer dans ce qui constitue parfois le travers de cette activité, 4 savoir une
tendance 2 la complexification. Le Wargame doit conserver ses qualités fondamentales,
a savoir un outil simple d’acces, dont la mise en ceuvre est rapide et peu onéreuse.
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Les domaines d’études sont aujourd’hui multiples, mais une étude approfondie
sur le C2 interarmées ®¥ semble un point d’application unanimement recherché. Dans
le contexte du durcissement stratégique et du retour de la guerre de haute intensité aux
portes de I'Europe, les prochains affrontements seront multi-milieux et multi-champs.
Dans ce cadre, notre modéle de C2, facteur de supériorité opérationnelle ®9 reconnu,
doit étre soumis & un véritable stress-test. La méthodologie du Wargame semble tout a
fait indiquée, & commencer par 'exercice Orion 23 4.

« Nous ne pourrons jamais résoudre les problémes de demain avec la pensée d’aujourd’hui. »
Albert EINSTEIN

Le Wargame constitue ainsi un outil pédagogique qui permet d’embrasser les
enjeux dans toute leur complexité et se les approprier de maniere active. Il s’agit d’une
méthode éprouvée et complémentaire des méthodes de planification actuellement uti-
lisées en France. Aussi bien dans le cadre de la formation que de la prospective, il offre
une alternative peu colteuse, flexible et évolutive. Si la phase de modélisation et de
conceptualisation est sans doute aussi importante que celle de jeu en elle-méme, Cest
bien dans la possibilité de décloisonner sa pensée dans un environnement sécurisé que
réside la véritable plus-value de cette méthodologie qui rejoint par de nombreux
aspects les processus d’innovation. Ainsi, en réduisant son aversion au risque et en se
confrontant aux conséquences de ses propres décisions dans un temps contraint, le
joueur développe son agilité intellectuelle, qualité indispensable au futur haut respon-
sable militaire.

Encourager la pratique du Jeu de guerre, C’est permettre de vivre une expérience
individuelle et collective singuli¢re qui n’a pour autre objectif que d’assurer le succes
de nos opérations et d’éprouver la pertinence de nos structures de commandement. En
ayant pleinement conscience de la plus-value mais également des limites de la pratique
du Wargame, la mise en place d’une organisation cohérente en France est une condi-
tion préalable indispensable au développement et & Poptimisation de cet outil.

B3 Vision stratégique du Céma, op. cit., p. 20 « L’excellence de la chaine de commandement repose sur la plasticité et la
réactivité de son organisation ainsi que sur la faculté a appréhender les situations, 4 décider vite et juste et a synchroniser
les effets dans un champ trés large, en s’appuyant notamment sur les possibilités portées par le cyber et I'intelligence arti-
ficielle. La simplification doit permettre de reconquérir du temps utile, 4 tous les niveaux, contribuant ainsi 4 la liberté
d’action au quotidien et favorisant I'anticipation. »

39 CENTRE INTERARMEES DE CONCEPTS, DOCTRINES ET EXPERIMENTATIONS (CICDE), CIA 01 Concept d'emploi des
forces, 2020, p. 5 : « principe clé de 'intégration, entendue comme le démultiplicateur indispensable des effets opération-
nels, par 'instauration d’un cadre commun 4 tous les acteurs » (https://www.cicde.defense.gouv.fi/).

3% Exercice interarmées majeur souhaité par le Céma, Orion devrait voir I'engagement d’environ 10 000 soldats des
armées, directions et services, dans tous les milieux, en vue de préparer un engagement de haute intensité sur un scénario
mettant en ceuvre les menaces identifiées par les analyses stratégiques.
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Jeux de guerre :
vers un nouvel essor
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De I'utilité de principes genériques
d’organisation pour les armées ?

Valérie MORCEL

Colonel (Terre), a effectué la majeure partie de sa carriére
dans le domaine de la guerre électronique. Aprés avoir
commandé le 54¢ régiment de transmissions, elle a rejoint
la DRHAT en 2020. Auditrice de la 71¢ session du
CHEM et de la 74¢ session de 'THEDN.

ne riche tradition jacobine anime la France ! Un anachronisme abusif la

verrait émerger sous lautorité d’un Richelieu instaurant les prémices du

pouvoir absolu sublimé par Louis XIV. Pourtant, depuis plusieurs décennies,
une farouche volonté décentralisatrice est appelée de leurs veeux par les responsables
politiques de tous bords...

Ces logiques antagonistes s’illustrent dans tous les recoins de 'organisation des
armées. Les équilibres y reposent notamment sur des structures adaptées, des processus
fluides et des interactions humaines apaisées. Le but essentiel de 'organisation est
de permettre la mise en ceuvre de la stratégie définie, grace a la répartition optimale de
ressources contraintes, pour remplir dans la durée les missions assignées (. Répondant
parfaitement aux modalités collectives de I'action des armées, les principes décrits par
Jean-Michel Plane @, spécialiste de la gestion des comportements organisationnels,
montrent de maniére claire les logiques s’exercant sur sa conception et mettant en jeu
les trois piliers définis ci-dessus : « une organisation apparait ainsi comme une réponse
structurée a I'action collective, un ensemble relativement contraignant pour les per-
sonnes et, simultanément, comme une construction collective dynamique favorisant
l'accomplissement de projets communs. Elle peut aussi étre appréhendée comme un
lieu de réalisation de soi, d’accomplissement et d’épanouissement mais aussi comme
un lieu conflictuel au sein duquel s’exercent souvent la domination et le pouvoir. »
Dans un tel cadre, l'organisation aura pour principal objet de permettre au chef en
charge de I'action de combiner au mieux, dans espace et dans le temps, I'ensemble des
composantes susceptibles de concourir a I'imposition de sa volonté a4 un adversaire.
Pour autant, son optimisation repose-t-elle sur le respect de régles génériques ?

L’organisation militaire de haut niveau étant fixée par le pouvoir politique @,
ses fondements ne sauraient étre ici remis en cause. Le choix politique doit en revanche

M Instruction N° 210214/DEF/SGA/DRH-MD relative 4 I'organisation et aux processus de la fonction ressource
humaine au sein du ministére de la Défense du 18 juillet 2019.

@ PLANE Jean-Michel, 7héorie des organisations, Dunod, 2008, 126 pages, p. 8.

® Code de la défense, Art. R*1142-1 : « le ministre de la Défense (...) fixe 'organisation des armées ainsi que des direc-
tions et services du ministére. » (https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000037506317).
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pouvoir étre alimenté par la réflexion interne, sous l'autorité du Chef d’état-major des
armées (Céma), responsable de 'organisation interarmées et de 'organisation générale
des armées . En gardant a l'esprit la prééminence des opérations, cet écrit se focalisera
donc sur le périmeétre des forces armées, incluant leur soutien commun, leur adminis-
tration générale et les entités qui leur sont adhérentes ©. Les choix relatifs au modele
d’armée, & Pambition et aux ressources allouées, ne seront pas abordés. A noter que la
comparaison avec des mod¢les alliés s’avere difficile, tant les syst¢mes militaires different
de par héritage et le poids de Ihistoire respective des Nations.

Partant du constat empirique d’une forte différenciation des choix d’organisation
au sein des armées — entre capacités coliteuses mutualisées et préservation d’entités de
niche, en passant par des structures en silos ou matricielles et d’incessantes protestations
de subsidiarité — il s’agit de s’interroger sur les motifs ayant présidé a instauration de
ces modeles. Par ailleurs, divers facteurs structurants ameénent a une évolution de cet
écosysteme. In fine, quelques principes émergent pour permettre leur adaptation dans
la durée aux exigences de la guerre.

Un paysage organisationnel contrasté

Les armées peuvent étre considérées comme un vaste systeme de systémes
mélant une multitude d’organisations amenées a coordonner leurs actions. Dans ce
panorama, des tiraillements existent & tous niveaux, entre centralisation et subsidiarité,
systemes hiérarchisés et matriciels, mutualisés ou distribués, uniformisation et respect
des spécificités... Une connaissance approfondie des atouts et freins associés a chaque
modele structurel, aux modalités de fonctionnement en vigueur et aux déterminants
humains qui irriguent les entités militaires s’avere indispensable pour tirer le meilleur
profit de leur complémentarité.

Une combinaison de modéles structurants

L’organigramme constitue la matrice originelle des unités militaires. Aussi, les
armées s organisent-elles d’abord autour de structures dont la forme évolutive mixe des
regroupements par métier ou par logique missionnelle. Selon I'universitaire canadien
en sciences de gestion Henry Mintzberg, « toute activité humaine... donne naissance
a deux besoins fondamentaux et contradictoires : la division du travail entre différentes
taches et la coordination de ces tiches pour accomplir une activité © ». Ainsi, les
organisations complexes combinent généralement des structures hiérarchiques ),
fonctionnelles ®, divisionnelles ), matricielles 19. Issues de la théorie des organisations

@ Code de la défense, Art. R*3121-2 (https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000037506355) et
D3121-17 (hteps://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000021116412/2009-10-07).

Certains services de renseignement du ministere, par exemple.

MINTZBERG Henry, Structure et dynamique des organisations, Les Editions d’organisation, 438 pages, p. 18.
Structure pyramidale traditionnelle décrite par I'ingénieur frangais Henri Fayol reposant sur I'unicit¢ de commandement.
Définies par I'ingénieur américain Frederick Taylor, elles regroupent les spécialistes en grandes fonctions.

© Le regroupement s’y effectue par tiches, produits, régions, responsabilisant les échelons intermédiaires. ..

(19 Combinaison des deux précédentes.
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et adaptées au monde économique, elles se transposent de maniére assez directe dans
le monde militaire.

Des structures centralisées

D’apres Gilles Besangon, alors colonel (air), « le modele d’organisation des
armées est [...] nativement centralisé pour garantir la discipline liée & 'emploi maitrisé
de la force et efficacité opérationnelle attendue de la hiérarchie !V ». En effet, ce type
de structure favorise I'application des principes de la guerre édictés par le maréchal
Foch 12, Par I'uniformité de I'action qu’il permet, il renforce la concentration des
efforts et limite les redondances. La massification de certaines fonctions autorise une
meilleure économie des forces, alors que le chef, disposant de tous les leviers, bénéficie
d’une pleine liberté d’action et peut combiner les effets en donnant une impulsion
forte. La normalisation des procédures et des syst¢mes simplifie les bascules d’efforts et
I’évaluation des résultats.

En revanche, le verrouillage des mécanismes décisionnels surchargeant les
échelons supérieurs peut ralentir les opérations et amener le chef a se préoccuper de
tiches routiniéres au détriment de ses fonctions stratégiques. Généraliste par nécessité,
le décideur peut négliger des dimensions dont il ne percevrait pas 'importance. La rési-
lience du systéme est moindre que dans un syst¢me plus distribué.

Ces organisations centralisées se matérialisent généralement sous une forme :

e Pyramidale

L’autorité y revient au responsable de la performance collective. Celui-ci doit
disposer des leviers lui permettant d’assumer cette charge et peut déléguer son pouvoir,
générant ainsi un rateau 1¥. Des dents moins nombreuses offrent 'avantage d’un flux
de communication mieux ordonné, d’une décision plus sécurisée par 'addition des
niveaux de contrdle et la meilleure disponibilité des chefs. Les différences de statuts y
sont en revanche plus marquées et la frustration peut gagner des individus recherchant
autonomie et réalisation personnelle.

Dans le domaine opérationnel, cette structure assure, comme le soulignait le
général Lecointre 9, « de pouvoir déléguer 'exécution de I'ordre & chaque échelon,
doté des capacités de commandement nécessaires a 'exercice de 'autorité et a la mise
en ceuvre d’une action militaire pouvant étre adaptée a I'évolution de la volonté de
I'ennemi. »

(D BESANCON Gilles, « Déconcentrations — Quelles opportunités pour la transformation des armées ? », Cabier de la
RDN « Action 2030 - 67¢ session du CHEM », p. 252 (https://www.defnat.com/).

(2 FocH Ferdinand, Des Principes de la guerre (1903).

(13 DELAVALLEE Eric, « Les 5 types d’organisation », Questions de management (blog), 6 juin 2017
(https://www.questions-de-management.com/5-types-dorganisation/).

(19 COMMISSION DE LA DEFENSE ET DES FORCES ARMEES, « Audition du général Lecointre, chef d’état-major des Armées,
sur la place des armées dans la société francaise et la singularité militaire », Assemblée nationale, 7 juillet 2021
(http://event.assemblee-nationale.fr/video.11046148_60e5c733091ae).
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En dépit de ses limitations, ce modéle constitue, pour nombre de militaires,
un idéal @ qui mériterait d’étre généralisé.

¢ Fonctionnelle

Regrouper les compétences par fonctions revient & privilégier les interdépen-
dances entre processus et les économies d’échelle 19. L’efficience prend alors le pas sur
la réalisation de la mission dont le sens global est rendu moins évident. Comme
I'indiquait encore le général Lecointre, « nous avons (...) supprimé les niveaux de syn-
these et désorganisé les armées en tuyaux d’orgues indépendants. » Une élévation du
niveau global de la décision s’est ensuivie, jusqu’aux échelons ol ces fonctions se
rencontrent. Ceux-ci n’étant pas nécessairement au fait des réalités d’emploi ou des
conséquences pratiques des choix effectués, ces structures ont tendance a étre les plus
bureaucratiques 7). Les récentes évolutions des instructions ministérielles relatives aux
missions et attributions des Commandants de Base de Défense (COMBDD) % et au
commandement zonal et territorial des armées 1) avaient vocation a corriger les exces
de ce bout-en-bout dans les domaines organiques, en remettant plus directement les
soutiens sous 'autorité du commandement militaire de proximité.

Le renforcement de la coordination, les actions de communication internes
et la transparence dans les criteres décisionnels deviennent essentiels pour limiter le
sentiment de frustration généré par ces nouveaux modes de fonctionnement. Ainsi, les
tuyaux d’orgue peuvent-ils se rejoindre au niveau du clavier pour contribuer harmo-
nieusement au résultat produit @

Des structures matricielles

Chaque individu y reléve d’un chef de projet désigné selon les tAches & accomplir
et d’un responsable permanent @Y. Ce modele facilite 'innovation et la gestion d’acti-
vités complexes grice a une coordination aisée entre divisions différentes. La reconnais-
sance des individus et de leur technicité est simplifiée, alors que les chaines de
transmission de l'information sont raccourcies. En revanche, une prise de décision
moins fluide, une dilution des responsabilités et une perte de vue des priorités peuvent
en résulter, tandis que la moindre polyvalence des individus peut fragiliser la conti-
nuité de lactivité.

15 Le rapport Bouchard est souvent cité a 'appui d’une telle vision. Une lecture rapide I'associe 4 une organisation
monolithique mettant en exergue la plénitude des moyens dont dispose le chef désigné pour remplir une mission. Elle
omet en revanche de relever, par exemple, 'existence de silos dédiés a I'artillerie et au service du génie et d’une intendance
dissociée. BOUCHARD Léon, Rapport a M. le ministre de la Guerre, fait au nom de la Commission mixte chargée de préparer
un projet de loi sur l'administration de l'armée, A. Wittersheim, 1874 (https://gallica.bnf.fr/).

19 MINTZBERG Henry, op. cit., p. 131.

17 Selon les théories de I'économiste allemand Max Weber, la bureaucratie constituait, a 'origine, un idéal rationnel.
MANSENCAL Céline et MICHEL Didier, « Théories des organisations », 30 mai 2004, Centre de ressources en économie-
gestion de ’Académie de Versailles (https://creg.ac-versailles.fr/theories-des-organisations)..

(8 Instruction ministérielle (IM) n° 144/ARM/CAB du 28 février 2019.

19 IM101/ARM/CAB du 15 décembre 2021.

@) Entretien avec le Commissaire général de premiére classe (CRG1) Serre, directeur de projet transformation de I'Etat-
major des armées (EMA).

@D« Les structures matricielles : description, avantages et inconvénients », Petites entreprises.Net, 7 avril 2015
(https://www.petite-entreprise.net/).
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Initié dés le début des années 2000, le déploiement de ce modéle s’est accentué
avec la formalisation des autorités fonctionnelles. Il se poursuit avec la réforme de
l'organisation centrale du ministére, qui a vu les sous-chefs de 'TEMA perdre leur autorité
formelle sur les divisions au profit d’un « board ». Cette « collégialité arbitrée » permet
une transversalité accrue de la prise en compte des sujets. Elle vise 2 améliorer la circu-
lation de linformation et le processus de validation grice a4 une meilleure
distribution des goulets d’étranglement.

Des structures modulaires

Retenu par seulement 6 % des entreprises francaises ??, ce modele se dessine
autour d’équipes de projet fédérant les compétences pour la conduite d’une tiche
complexe définie. Favorisant 'adaptation rapide aux circonstances, il peut trouver son
application dans le milieu militaire sous réserve de disposer de chefs correctement
formés @, Par ailleurs, si ce mode d’organisation se révele un outil performant dans
certaines situations, « ce marteau ne convient pas a tous les clous @9 ! » Au prix d’'un
surcroit de gestion, il peut s’avérer pertinent, par exemple dans la constitution des
équipes de programme intégrées ou pour la préparation de ’Ajustement annuel de la
programmation militaire (A2PM). De méme, la structure résolument modulaire des
Groupements tactiques interarmes (GTIA, unités tactiques de niveau 4 Otan) soude
leurs composantes dans I'accomplissement d’une méme mission. Des doctrines
convergentes, une grande faculté d’adaptation, et surtout un entrainement dense leur
sont requis avant de pouvoir s’engager avec le niveau attendu de coordination.

La quéte de processus adaptés

Les organisations reposent également sur un ensemble de mécanismes de
collaboration, coopération, coordination qui permettent aux différentes entités d’inter-
agir. Ceux-ci doivent suivre le rythme de la prise de décision, différent dans la conduite
des opérations et dans les domaines plus organiques. La ol le premier domaine est
marqué par un besoin d’acces direct et immédiat aux données, un acces régulier a des
bases de connaissance massives centralisées se révele plus essentiel pour piloter I'action,
par exemple pour la définition des équipements.

La standardisation des méthodes permet une optimisation des formations, une
simplification de la mesure de la performance, une automatisation des réflexes dans
'accomplissement des tiches et ainsi, un allegement des mesures de coordination par
la mise en place d’une sorte de langage commun. Elle constitue donc un objectif
fréquent pour les organisations qui cherchent & gagner en efficacité et en résilience.
Pour les armées, leur optimisation constitue un facteur de progres identifié. Il importe

22 MAZOIR Fabrice, « La hiérarchie pyramidale reste la norme dans les entreprises », Hellowork, 21 janvier 2015 (mis a
jour le 18 mars 2019) (hteps://www.cadreo.com/).

29 Tiche inscrite dans les priorités de I'Institut national du service public (INSP) créé le 1¢ janvier 2022, successeur de
I’Ecole nationale d’administration (ENA).

29 Entretien avec le contrdleur général des armées (CGA) Philippe Mondoulet qui, actuellement en poste au CGA, était
le secrétaire général du programme d’audit des organisations.
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notamment de fuir la guerre par indicateurs ® représentant Iactivité exclusivement
par une somme d’outils de pilotage désincarnés partagés indifféremment a tous les
niveaux hiérarchiques.

Des facteurs humains et sociaux intégrés

Les choix d’organisation doivent enfin tenir le plus grand compte des facteurs
humains. Toujours selon Henry Mintzberg, « les organigrammes peuvent étre congus
sur papier, mais ils doivent fonctionner avec des personnes bien réelles @9. » Dans les
armées, leur poids est renforcé par les aspects historiques et culturels, les traditions et
I'importance de la cohésion dans 'accomplissement de la mission collective. Leur
respect, associé 4 un statut unique fédérateur, permet la reconnaissance mutuelle des
mérites de chacun et I'identification des militaires & des unités dont I'histoire les trans-
cende. Il revét un aspect vital pour des institutions dont le moral élevé constitue une
garantie de résilience et de solidité dans 'adversité. Ces facteurs découlent de I'age des
organisations militaires, incomparablement supérieur a celui de toute organisation
privée. Les singularités affichées (insignes, symboles...) déterminent la place que
chacun s’attribue dans 'écosysteme. Elles rendent la conduite du changement plus
délicate @”. En 1944, I'état-major britannique ayant supprimé les patches d’épaules
des régiments pour faciliter le regroupement d’unités étrillées a constaté rapidement
I'impact délétere de cette mesure sur le moral et la cohésion des troupes @®. La perte
d’identité ressentie par les militaires des armées affectés en Groupement de soutien de
Base de Défense (GSBDD) génére des risques psychosociaux supérieurs et réduit le
taux de fidélisation de cette population. Ainsi, regroupement et optimisation des
ressources ne doivent pas s'accompagner de la suppression des particularismes et tradi-
tions. Dans cette optique, le recrutement des militaires est resté 4 la main de chaque
armée méme si une parfaite efficience du dispositif aurait pu passer par I'interarmisa-
tion voire I’externalisation de cette fonction.

Enfin, s’« il n’y a richesse, ni force que ’hommes @ », la ressource humaine
(RH) des armées constituant sa force premiére, 'organisation doit étre bate de
maniére a fonctionner méme en cas de pertes massives.

Le mirage du modéle monolithique

Un modele reproduisant a chaque échelon une cellule organisationnelle simple
selon un modele fractal % pourrait sembler idéal. En effet, la reproductibilité serait
présumée générer des économies de réflexion, de coordination, de formation du

@5 Aussi connu comme effet McNamara, du nom du secrétaire d’Etat américain en exercice pendant la guerre du
Vietnam et représenté comme 'archétype du technocrate.

20 MINTZBERG Henry, op. cit., p. 130.

27 Entretien avec le CGA Mondoulet, op. cit.

@8 COHEN Eliot A., Supreme command: Soldiers, Statesmen, and Leadership in Wartime, The Free Press, 2002, 632 pages,
p- 273.

29 BODIN Jean, Les Six Livres de la République (1576) (https://gallica.bnf.fr/ark:/12148/bpt6k6546272j.textelmage).
69 Un modele fractal présente des motifs similaires a toutes les échelles d’observation. Il est apte au passage a I'échelle a
Pinfini.
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personnel... Un tel systéme aurait ainsi vocation a répondre indifféremment et sans
transition aux exigences du temps de paix et de guerre.

Il ne saurait toutefois en étre ainsi, pour de multiples raisons :

e Au-dela d’un certain niveau de complexité de I'entité, la multiplicité de sujets de
natures « priori différentes a traiter est peu susceptible d’étre prise en compte par
le biais d’'un modele organisationnel simple. Selon les théories de la contingence,
« pour tendre vers 'efficacité, la structure formelle de I'organisation ne saurait
suivre une voie unique ® ». Cette assertion repose sur la variabilité de facteurs
externes a I'organisation, ce qui s’applique aux armées, confrontées a des ennemis,
un cadre d’action, des conditions naturelles dont elles ne peuvent maitriser les
parametres.

* Ce mod¢le réclamerait des ressources pléthoriques. Il est « inconcevable, sauf &
jouir de moyens illimités ! » prétend Fabrice Jaouén ©?, ex-colonel (Terre), spé-
cialisé en conseil en transition professionnelle pour dirigeants. En effet, tous les
échelons s’y verraient affecter un saupoudrage des différentes capacités. Or, la
tyrannie des effectifs et le volume d’équipements disponibles s’y opposent, de
méme que le principe de concentration des forces ! Pour ne citer que cet exemple,
I'armement de la chaine compléte des états-majors Terre envisagés dans le cadre
d’une hypothése de Haute intensité (HI) requerrait le renfort de centaines d’offi-
ciers issus des chalnes support.

* Il nécessiterait une description parfaite et sans friction des périmétres de respon-
sabilité de chaque échelon qu’un pragmatisme teinté de bon sens rejette. L'exemple
du renseignement et du cyberespace, domaines évidemment interconnectés mais
dont le faible niveau de recouvrement ne justifie nullement le regroupement, le
montre clairement.

La complexité du monde exige donc de bannir des solutions d’organisation
simplistes et impose de considérer les armées comme un ensemble cohérent de sys-
temes élaborés selon des modeles différents, complémentaires et coordonnés. L'évolution
permanente des situations auxquelles elles doivent faire face requiert une capacité
d’adaptation plus qu’essentielle. .. existentielle !

Des facteurs d’évolution diversifiés
Des réformes majeures

La mission des forces armées s’inscrit par essence dans leur fonction régalienne
de production d’un service de défense nationale ; elle ne saurait donc étre réduite 2 une
équation économique visant la seule efficience sans risque pour la résilience de la
Nation. Pour autant, la volonté de profiter des dividendes de la paix a vu 'importation

BD BAGLA Lusin, Sociologie des organisations, La Découverte, 122 pages, p. 65.
2 JAOUEN Fabrice, « Pour en finir avec le mythe “un chef, une mission, des moyens” (enfin jespere) », Développement
du Leadership (blog), 2 juillet 2015 (https://leadershipsavoir.wordpress.com/).
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dans les armées de notions issues du secteur privé ¢, dans une logique de performance
et de résultats induite par la Loi organique relative aux lois de finances (Lolf) et la
Révision générale des politiques publiques (RGPP). Elles aménent a constater
aujourd’hui les effets d’un choix non entierement contextualisé par rapport a la culture
et aux missions des armées, qui ont appliqué avec diligence les directives édictées.

Dans le cadre de la RGPP, « les travaux ont principalement cherché a analyser
le degré d’eflicience des structures actuelles... ¥ », portant une importance minorée a
la résilience et a I'efficacité du modele construit. Ils ont conduit a la mise en place des
BDD et a la réduction drastique des stocks. Ces réformes ont répondu a 'injonction
prioritaire d’une réduction des effectifs, non corrélée avec une amélioration du service
rendu aux forces.

Dans leur mise en ceuvre, deux démarches complémentaires sont intervenues :
e La mutualisation

Le partage de services et ressources dans le temps et/ou 'espace doit permettre
d’optimiser leur emploi en réduisant les redondances ou le sous-emploi de capacités
disponibles ¢ et en profitant d’économies d’échelle. Il requiert un effort important de
coordination, la définition de regles de fonctionnement et la formation des individus

a ces processus.

Le Livre blanc de 2013 fixait comme objectif, parmi les 4 grands principes
directeurs du modeéle d’armées choisi, « la mutualisation qui conduit & utiliser les capa-
cités rares et critiques au bénéfice de plusieurs missions 9. » Cette démarche s’est
déclinée a tous les niveaux, du plus central — incluant le regroupement des états-majors
a Balard ou la communalisation du versement de la solde viz SourceSolde — au plus
subordonné — avec, par exemple, la création de centres de formation pour les engagés
volontaires de 'armée de Terre effectuant auparavant leurs « classes » en régiment.

Les transformations conduites ont favorisé les « mises en cohérence et une forte
professionnalisation de fonctions jusqu’alors éclatées dans de multiples unités 7 »,
mais, pour le commissaire en chef de 1 classe (CRC1) Le Roch, elles ont eu pour
effet, pour les soutiens, « de fragmenter les rattachements hiérarchiques [...]. Les
moyens n’étant plus opérés en régie du point de vue du chef local, une charge supplé-
mentaire s’est imposée : comitologie, mécanismes d’expression de besoin, mesure de la
qualité du service ont dit se mettre en place dans des environnements qui n’y étaient
pas forcément préparés... ©® » et qui ont di faire face a I'« absence d’unité territoriale

39 DOARE Ronan, « La mutualisation au coeur de la réforme des armées », Inflexions 2012/3 n° 21, p. 121-131
(https://www.inflexions.net/la-revue/21/dossier/doare-ronan-la-mutualisation-au-coeur-de-la-reforme-des-armees).

69 COMMISSION DE LA DEFENSE NATIONALE ET DES FORCES ARMEES, La mise en ceuvre et le suivi de la réorganisation du
ministére de la Défense - Tome I (Rapport d’information n° 1446), Assemblée nationale, 11 février 2009, p. 9
(https://www.assemblee-nationale.fr/13/pdf/rap-info/i1446.pdf).

39 DOARE Ronan, p. cit.

B9 Livre blanc sur la Défense et la Sécurité nationale, 2013, p. 139 (http://www.livreblancdefenseetsecurite.gouv.fr/).

G Ihid

6% LE ROCH Jean, « Le rapport Bouchard peut-il encore nous inspirer ? », Cahier de la RDN « Regards du CHEM
2019 », p. 283-296 (https://www.defnat.com/e-RDN/vue-article-cahier.php?carticle=156&cidcahier=1188).


https://www.inflexions.net/la-revue/21/dossier/doare-ronan-la-mutualisation-au-coeur-de-la-reforme-des-armees
https://www.assemblee-nationale.fr/13/pdf/rap-info/i1446.pdf
http://www.livreblancdefenseetsecurite.gouv.fr/pdf/le_livre_blanc_de_la_defense_2013.pdf
https://www.defnat.com/e-RDN/vue-article-cahier.php?carticle=156&cidcahier=1188
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cohérente » 9. Au prix d’'une complexité accrue, ces entités « doivent organiser leurs
relations sur le fondement de conventions (« contrats de service »), détaillant les obli-
gations et objectifs de chacun (...) repos[a]nt essentiellement sur la bonne volonté de
toutes les parties 9. » Cette évolution a généré, comme le note le HCECM, une
rupture d’ampleur dans la conception et la délivrance des soutiens généraux dans les
forces. La notion de client d’un service commun qui découle de ces réformes repose
sur la capacité a choisir entre plusieurs fournisseurs, alors méme que I'utilisateur mili-
taire est contraint par 'organisme de soutien auquel il est rattaché, sans véritable poids
sur ses priorités. L’évaluation de la qualité du service rendu permet certes de faire
remonter les sujets de préoccupation, mais dans une relation biaisée ot le soutenu peut
mettre en cause le service apporté sans nécessairement connaitre le niveau ot les choix
s'operent et le panel des ressources disponibles. Ces états de fait entrainent un niveau
d’insatisfaction certain dans le ressenti des entités soutenues et des frustrations équiva-
lentes des soutenants.

In fine, rappeler que les services de soutien n’existent que pour le soutien des
armées permet de remettre la finalité opérationnelle au ceeur des réflexions et processus
de fonctionnement, garants de la cohérence globale du dispositif et son efficacité “V.
Le Concept d’emploi des forces le rappelle : la décision de mutualiser ne doit pas « obérer
la résilience intrinséque des armées et n’est pas exclusive de 'autonomie dans des fonc-
tions clés “2) » ; il importe de s’interroger, au préalable, sur sa pertinence au regard des
gains potentiels et du respect des finalités de chaque acteur.

e I’externalisation

Si les armées ont initialement abordé cette démarche avec réticence, elles ont
pourtant dé lui reconnaitre des mérites dans un certain nombre de cas. Elle amene a
se placer « dans le cadre d’un contrat de prestation avec obligation de résultat, dans une
logique de recentrage sur 'opérationnel (le coeur de métier) et d’eflicacité écono-
mique “ ». L’externalisation permet « de concentrer des moyens logistiques militaires
toujours comptés sur les missions les plus sensibles ou les plus risquées. Un travail fin de
complémentarité dans 'espace et le temps permet d’éviter les redondances cotiteuses,
sauf a des fins de réversibilité “9. » Cette derni¢re mention met en exergue le nécessaire
maintien d’une certaine désoptimisation des systémes, garante d’une forme de résilience.

09 HCECM, 12° rapport thématique : La vie des militaires et de leur famille selon le lien d’affectation, juin 2018, p. 55
(https://www.vie-publique.fr/sites/default/files/rapport/pdf/184000462.pdf).

49 COMMISSION DE LA DEFENSE NATIONALE ET DES FORCES ARMEES, La mise en ceuvre et le suivi de la réorganisation du
ministére de la Défense - Tome I (Rapport d’information n° 2437), Assemblée nationale, 7 avril 2010, p. 58
(https://www.assemblee-nationale.fr/13/pdf/rap-info/i2437.pdf).

@) Entretien avec le CRG1 SERRE, 0p. cit.

42 CENTRE INTERARMEES DE CONCEPTS, DOCTRINES ET EXPERIMENTATIONS (CICDE), Concept d'emploi des forces -
CIA01, 2020 (hteps://betterplace.info/files/706599-complement.pdf).

49 NATIONAL AUDIT OFFICE, Allocation and Management of Risk in Ministry of Defence PFI Projects (rapport commandé
par la Chambre des Communes), 30 octobre 2008 cité dans COMMISSION DE LA DEFENSE NATIONALE ET DES FORCES
ARMEES, Rapport d’information n° 2437, op. cit., p. 68.

@9 BACQUET Jean-Marc, La redéconverte du défi logistique militaire, Briefings de ['Ifri, Institut francais des relations inter-
nationales, 26 mai 2021, p. 7 (https://www.ifri.org/).
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L’externalisation trouve son intérét majeur des lors que les fonctions remplies
nécessitent une technicité particuliere ou des installations spécifiques cotteuses
employables au profit de plusieurs clients. Il s’agit donc d’analyser ses vertus et défauts
sans passion, tout en assurant la robustesse du dispositif. La continuité de 'activité des
armées passe par la maitrise des dépendances consenties, la constitution de stocks suffi-
sants et la conservation en régie des actions a réaliser en environnement non maitrisé.

Au bilan, le Conseil de modernisation des politiques publiques relevait en
juin 2010 que « la mutualisation a été préférée, chaque fois que possible, a 'externali-
sation, dans la mesure ot 'Etat a, bien souvent, la taille critique pour accomplir ses
missions au moindre colit ¥9, »

Une nécessaire adaptation permanente au contexte

« (...) la création d’une organisation est un phénomene beaucoup moins
fréquent que [s]a modification... Dans la pratique, & mesure que les buts et les missions
changent, la reconception de la structure est commandée du sommet ; & mesure que le
systeme technique (...) change, la modification se fait & partir de la base “9. » Dans
I'état d’instabilité permanent du monde actuel, renforcé par I'accélération du progres
technique, il s’agit donc de définir et préparer les organisations militaires a faire face a
la réalité des opérations qu’elles auraient a conduire en cas de conflit.

L’évolution de la conflictualité

En dépit du choc provoqué par I'invasion de 'Ukraine “7, la transition entre
les phases du triptyque stratégique compétition-contestation-affrontement semble se
diluer. La superposition et I'imbrication des situations viennent en paralléle d’une
croissance du nombre de milieux et de champs de conflictualité, dont une part non
négligeable excede le strict cadre militaire. L’optimisation des effets attendus de chaque
capacité requerra la fédération de tous les leviers. A cette fin, un échelon de coordination
placé au bon niveau permettra a chaque chef de décider d’actions dont il maitrisera
la portée.

L’apparition de domaines de confrontation se traduit généralement par la créa-
tion de structures, concrétisant une stratégie de la « plaque de cuivre ¥ ». Elle répond
a la volonté de s’ancrer dans des domaines ot des ressources sont a conquérir et qui
captent l'attention du politique. Ce n’est parfois qu’a posteriori que la réflexion sur la
finalité de lentité et 'optimisation de I'organisation choisie vis-a-vis de Iétat final
recherché intervient pour affiner les structures. Ainsi, si le Commandement de la
cyberdéfense (Comcyber) est rattaché directement au Céma, le Commandement de
I'Espace (CDE) est un organisme a vocation interarmées dépendant de ’Armée de l'air

@) DOARE Ronan, op. cit.

@6 MINTZBERG Henry, op. cit., p. 116.

@) La Russie a envahi I'Ukraine le 24 février 2022. Cette guerre est consécutive a la montée des tensions, en cours depuis
plusieurs semaines, dans I’Est ukrainien et dans le cadre du conflit dans le Donbass (depuis 2014).

“%  Elle représente la tendance a créer une entité pour tout nouveau sujet, afin d’accroitre sa visibilité et de 'ancrer dans
le paysage administratif.
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et de PEspace (AAE) tandis que le Centre interarmées des actions sur 'environnement
(CIAE), en charge des actions d’influence, reléve organiquement du Commandement
du renseignement de 'armée de Terre.

Par ailleurs, en raison des formats réduits des armées, la simultanéité des enga-
gements conduit parfois & assumer un partage de la ressource selon des modalités peu
courantes jusqu’alors dans le champ des opérations. L’AAE a ainsi communalisé des
moyens aériens entre les opérations, selon un mode ol le commandement est centra-
lisé, le contrdle distribué et 'exécution décentralisée. De ce fait, les ressources ne sont
pas directement a la main des Comanfor (Commandants de force opérationnelle).
Leur intention est prise en compte par le Centre air de planification et de contrdle des
opérations (CAPCO), via une subsidiarité imposée au chef et accordée d’emblée au
subordonné. Les bascules d’effort alors permises — cohérentes avec la rapidité des vec-
teurs et la continuité du milieu d’évolution entre des théitres parfois adjacents — sont
finalement favorables aux chefs opérationnels : elles leur garantissent une meilleure dis-
ponibilité des moyens qu’avec des ressources dédiées.

Les organisations militaires doivent s’adapter au milieu et au type d’engagement.
La ot les zones terre maillent le territoire national (TIN), les arrondissements maritimes
longent les cotes alors que le dispositif est centralisé pour le milieu aérien, continu par
nature. Par ailleurs, la contre-insurrection améne une dilution et une décentralisation
de la ressource, répartie en petits détachements amenés 2 effectuer une importante
diversité de missions. Elle conduit & une atomisation des expertises. A contrario,
I'hypothése d’engagement majeur induit une massification. Le spectre de la conflictua-
licé justifie donc la diversité des choix effectués.

L’évolution technologique en accélération constante

L’organisation ne peut ignorer les outils disponibles, leur désinvention étant
une hypothese absurde. Elle doit reconsidérer ses processus et son fonctionnement
pour s’adapter a leur évolution : la Gendarmerie, initialement répartie en une muldi-
tude de brigades correspondant a la capacité d’action d’une force hippomobile est
aujourd’hui plus concentrée de maniere a pouvoir opérer des bascules d’efforts. Cest
indispensable dans les programmes d’armement, notamment pour l'intégration des
innovations au rythme de leur apparition mais cela est tout autant dans les processus
d’état-major : la crise de la Covid-19 y a accéléré le déploiement de nombreuses tech-
nologies de communication préexistantes (visioconférence, portails collaboratifs...).

Dans cette optique, la montée en puissance des structures d’innovation, viz un
réseau de réseaux, fédérant les initiatives bostom-up et permettant la communication
sur les projets, constitue un exemple de systtme mettant en ceuvre des processus
souples, adaptés aux objectifs poursuivis.

L’accélération technologique et la complexité des équipements qui en découle
rendent le chef incapable d’en maitriser toutes les dimensions. Il perd progressivement
une partiec de ses prérogatives d’instructeur, jusqu’alors pilier de sa légitimité et se
transforme en assembleur de compétences, qui entraine un collectif et donne du sens
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alaction. Le regroupement des expertises rares et le cotit de simulateurs nécessairement
mutualisés renforcent cette évolution. Si ce mode de fonctionnement existe depuis des
décennies dans les armées plus techniques, Marine nationale ®” et Armée de lair, il
rattrape aujourd’hui 'armée de Terre dans une tendance accélérée par larrivée du
syst¢eme de combat Scorpion (Synergie du contact renforcée par la polyvalence et l'info-
valorisation).

L’impérative polyvalence du personnel qui découle de la présence simultanée
de différentes générations d’équipements requiert un niveau de formation accru qui
doit s’accompagner de la réduction de la rigidité des organisations. En effet, la capacité
a prendre des initiatives, a réfléchir et a agir de maniére autonome se renforce mécani-
quement. La technicité des métiers amene une gestion RH par les compétences plus
que par les seules cultures de milieu ou de filieres. La création de la Direction du ren-
seignement militaire (DRM) et du Commandement des opérations spéciales (COS),
organismes interarmées, aprés la guerre du Golfe est issue de la nécessité de profession-
naliser ces fonctions de plus en plus techniques, sans remettre en cause I'intégration de
leur action dans une manceuvre qui doit rester unique.

Dans un tel contexte, le poids respectif des opérationnels et des experts, garants
de la conformité aux normes, est évolutif. Si la période de mise en ceuvre de la RGPP
a constitué 'age d’or des experts, la position des armées est aujourd’hui renforcée par
leur emploi intense en opérations. Une organisation qui doit assurer la synergie de leurs
finalités respectives génére automatiquement des tensions. En imposant la discussion,
la comitologie a vocation a les réduire.

La soutenabilité du syst¢me repose sur la mutualisation des grands moyens
coliteux. Un acces équilibré aux ressources, arbitré par une structure dépassionnée
représentant les utilisateurs, constitue la clé d’une appropriation optimale du systeme.
Ce principe a été retenu dans le cadre de la réforme d’OCM qui a validé la transfor-
mation de la gouvernance des services de soutien en faisant de leurs conseils de gestion
un outil unifié, harmonisé, simplifié et renforcé de leur pilotage stratégique en y
associant... les différents organismes prescripteurs, les clients... et les autorités respon-
sables des domaines fonctionnels pertinents. Les besoins exogénes non couverts par ces
dispositifs majeurs doivent se voir dédier une part des ressources. Une complémenta-
rité native entre systémes centraux et distribués garantira la cohérence et Pefficacité
globale du dispositif, grice au partage des données et a la combinaison des effets.
La prise en compte d’un cadre normatif de plus en plus contraignant impose égale-
ment des choix organisationnels : I'instauration d’un contrdle centralisé de 'emploi
des techniques de surveillance des communications internationales par la loi 6%
a contraint les choix d’architectures techniques et déterminé les modalités d’emploi
opérationnel des outils.

@) La formation continue est confiée a des organismes spécialisés, alors que I'entrainement se réalise sous la responsabi-
lité du commandant, contré6lé par son chef organique.
69 Loi 2015-1556 relative aux mesures de surveillance des communications électroniques internationales

(https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000031549747/).
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In fine, la théorie des organisations pointe ©V le paradoxe suivant : « plus la
complexité technologique est élevée, plus [...] le nombre de niveaux hiérarchiques
augmente... A partir d’'un certain degré de complexité, la relation s’inverse. » Et 'on
ne peut taxer les armées d’'un manque de complexité !

L’évolution du rythme de circulation de I'information

L’infobésité, 'urgence des réponses, hyperconnectivité dans les opérations
rendent caduques les organisations strictement verticales et nécessitent des évolutions
dans les modalités d’action et les mentalités.

Le volume de données 2 traiter prive le chef de la maitrise de 'ensemble de
I'information disponible et, plus encore, de sa diffusion. Il pousse a I'adoption d’un
modele limitant le nombre de niveaux hiérarchiques ou de structures de validation, au
prix d’un risque assumé. La ministre des Armées Florence Parly a ainsi validé, dans le
cadre de la réforme OCM, la suppression de la responsabilité directe des directeurs de
services de soutien de TEMA devant elle quant a 'administration de leur service.

Un circuit de diffusion et de remontée d’information non strictement vertica-
lisé renforce la résilience de organisation en permettant un maillage reconfigurable
plus aisément. Il suffit que I'information transmise permette le respect du cap fixé, tout
en confiant & chacun la responsabilité de la décision sur son périmetre. Ce constat a
conduit 2 modifier la forme de I’'Ordre aux armées, directions et services (OADS, un
document annuel) pour favoriser la subsidiarité. Les actions & conduire par chaque
chaine y ont été remplacées par la mesure de latteinte d’objectifs plus globaux ©2.

Ces simplifications sont facilitées par I'informatisation. L’emploi massif de
messageries non formelles entraine une dissolution des strictes logiques hiérarchiques.
Si, selon Nitin Nohria et James D. Berkley ©¥ — respectivement spécialiste de 'admi-
nistration des entreprises et des cas de comportement organisationnel a la Harvard
Business School —, les premiers syst¢mes d’information (SI) conservaient les fonction-
nalités de centralisation et contrdle, ils « réduisaient [ensuite] progressivement les
besoins en coordination et en diffusion de 'information, permettant une communica-
tion moins verticale ».

La nécessité d’adapter en permanence l'organisation locale aux circonstances et
aux missions impose une souplesse permanente : « la transformation numérique et
l'acces a information peuvent démontrer rapidement (...) qu'une adaptation régu-
liere de Porganisation est requise pour que chacun puisse valoriser ses compétences.
L’organisation doit rester une conséquence de la mission et de la meilleure maniére de
la réaliser ; elle ne doit ni emprisonner I'initiative ni la prise de responsabilité % ».

6D MANSENCAL Céline et MICHEL Didier, op. cit.

62 Entretien avec le CRG1 SERRE, o0p. cit.

63 NOHRIA Nitin et BERKLEY James D., « The Virtual Organization: Bureaucracy, Technology, and the Implosion
of Control », 77 DONNELLON Anne et HECKSCHER Charles C. (dir.), 7he Post-bureaucratic Organization: New Perspectives
on Organizational Change, Sage, Thousand Oaks, 1994, p. 108-129.

64 BESANCON Gilles, op. cit., p. 261.
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Quelques principes génériques complémentaires

Dans un cadre aussi complexe, ol la diversité des missions a amené a une telle
fragmentation des structures, la martingale pour définir un mode idéal de fonctionne-
ment sans friction n’existe pas. Au-dela des lecons déja tirées des organisations existantes
et de I'évolution de 'environnement, la prise en compte systématique des dimensions
suivantes permettrait d’optimiser I'efficacité des armées sans négliger I'indispensable
efficience ® qui garantit la soutenabilité de leur action.

Respecter la finalité des armées

Les organisations militaires ont vocation a permettre 'accomplissement de la
mission des armées, par le biais d’actions dont Pessence est collective ©9. Face aux
nécessités de questionner en permanence les équilibres atteints, de nombreuses initia-
tives ont fleuri au cours des cinq derni¢res années : revues d’effectifs, Programme
d’audit en organisation (PAO) ©7, Organisation centrale du ministere (OCM) 69
Le PAO avait notamment pour but un « travail d’objectivisation des besoins exprimés
et des ressources allouées au regard des missions confiées [...] analyses fonctionnelles
permettant d’améliorer I'efficacité et l'efficience des entités et fonctions du ministére
[...] neutralisation des redondances ©¢? ». Pour cette étude fonctionnelle restreinte aux
fonctions support, les logiques d’efficience prévalaient. Or, dans une équation mélant
efficacité, efficience et résilience — données intrinséquement liées —, les armées doivent
d’abord répondre aux finalités opérationnelles.

Leur positionnement en recours ultime les oblige en effet. Il requiert, de la part
de leurs chefs, la capacité & mobiliser toutes les énergies et les ressources nécessaires de
maniére immédiate en cas de nécessité. Quelques années apres la défaite de Sedan,
intention des tenants des lois de 1874 sur I'organisation et I'administration des
armées était de « garantir aux chefs opérationnels la plénitude des leviers d’action dans
la conduite de la guerre ©? ». Si le contexte a évolué, cet objectif reste inchangé, aux
termes du CEF ©Y qui place la notion d’intégration en fil directeur de Pemploi des
forces, mise « en synergie en vue d’'un but unique [de] toute la gamme des effets
permettant de Patteindre, et de les réaliser de maniere concentrée ou distribuée dans
I'espace et dans le temps, sur 'ensemble du spectre matériel et immatériel. » La capacité
a répondre A toute situation repose « sur une organisation permettant 'engagement
dans I'urgence des forces et sur la disposition des soutiens et stocks afférents ».

6% Lefficacité mesure I'atteinte d’objectifs définis ; 'efficience correspond i I'économie des moyens pour un niveau de
performance visé.

60 DELAVALLEE Eric, op. cit.

67 Le PAO a été conduit par le Contréle général des armées (CGA) entre 2019 et 2020.

68 L’OCM est une démarche de réforme de I'administration centrale conduite entre 2020 et 2021.

69 Ministere des Armées, Lettre de mission de la ministre des Armées au chef du Contréle général des armées du
16 juillet 2018.

© LE ROCH Jean, op. cit., p. 284.

©) CIAOI, op. cit.
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L’adéquation entre les responsabilités et la pleine disposition des leviers
permettant de les exercer constitue un gage de cohérence. Elle offre les conditions
d’une véritable subsidiarité et permet une meilleure évaluation des résultats obtenus.
A contrario, les crédits dédiés au soutien commun en BDD sont du ressort du
COMBDD qui doit effectuer les arbitrages, alors que la flotte de véhicules de gamme
commerciale était encore récemment pilotée par le Secrétariat général pour 'adminis-
tration (SGA). L’alignement de I'architecture budgétaire avec les responsabilités opé-
rationnelles forme un principe dont la remise en cause mérite systématiquement d’étre
questionnée.

Garantir un équilibre cohérent

La résilience et la soutenabilité du modele reposent sur I'équilibre entre effica-
cité et efficience, dans un contexte de tensions constantes entre ambitions et ressources.
Il s’agit également de concilier les invariants culturels et intemporels des armées avec
les exigences de la modernité.

Ces équilibres passent par un choix éclairé entre faire et faire faire. Il s’est
traduit, pour la Direction générale de 'armement (DGA), par le recentrage sur les acti-
vités de maitrise d’ouvrage, de contractualisation, d’essais et de qualification des sys-
témes au détriment de la production auparavant réalisée en régie par les arsenaux. Il
demeure un sujet ouvert pour les Systemes d’information et de communication (SIC),
et l'infrastructure, en raison de la concurrence s’exercant sur le recrutement des spécia-
listes. Dans ce cadre, 'externalisation doit s’accompagner de la préservation de la
compétence nécessaire 2 la vérification de la pertinence des offres et de la qualité du
service fourni par le prestataire.

Il importe également de parvenir & un équilibre entre des secteurs et équipements
de haute technologie, du haut du spectre, nécessairement en faible volume du fait de
leur cotit, coordonnés nativement avec des équipements plus nombreux de moindre
performance ou @ minima moins polyvalents. Le prix en sera une diversification des
chaines de maintenance et des formations... En parallele, 'apparition de nouveaux
domaines ne doit pas amener a une évolution majeure des allocations de ressources qui
déséquilibrerait le modele et pourrait inhiber sa capacité de réponse a des enjeux moins
spécifiques.

Outre les logiques d’essence comptable ayant présidé aux grandes réformes
citées supra, Uhistoire fournit des clés pour comprendre certains choix. En effet, les
principes machiavéliens se déclinent dans 'organisation du ministére au plus haut
niveau, les trois grands subordonnés du ministre étant nécessairement solidaires pour
accomplir leur mission (Céma, SGA et DGA). Développant cette analyse, le général
Lecointre notait dans un constat sévére lors de son audition finale devant les députés :
« la banalisation des armées francaises 2 laquelle nous avons assisté (...) s’explique sans
doute aussi par une forme de crainte a ’égard des armées, percues comme un potentiel
danger dans I'éventualité ot le pouvoir exécutif aurait la tentation du césarisme. La
civilianisation des armées est aussi I'expression d’un relent d’une ancienne tradition
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républicaine ©? ». Cette fragmentation du pouvoir se retrouve également dans la
séparation des fonctions de direction et de contrdle, assurant ainsi une indépendance
certaine a la seconde. Dans ces matieres, toute modification trop brutale des équilibres
peut amener un raidissement des positions contre-productif.

In fine, 'équilibre repose sur une évaluation raisonnable des objectifs straté-
giques, en fonction des menaces les plus probables, sans chercher a sopposer systéma-
tiquement a la combinaison des plus dangereuses. L’acceptation d’un risque maitrisé
permet alors de viser un modele réaliste.

Limiter les délais d’adaptation

Une résilience soutenable repose sur la capacité a réduire le délai de bascule
entre les organisations du temps de paix et du temps de guerre. Il importe, dans ce
cadre, d’encaisser le choc initial sans rupture pour permettre I'adaptation a un systeme
que le temps de paix peine a laisser imaginer. Si la capacité de résistance de I'organisa-
tion mise sous tension est délicate & prévoir tant elle dépend de la nature de I'adversité,
le Retex Covid montre que quelques semaines suffisent 2 une adaptation majeure des
modes de fonctionnement. Pour autant, elle requiert une préparation préalable en
profondeur des autres dimensions : approvisionnements et stocks, RH, forces morales
et structures notamment.

Le rapport Bouchard déja évoqué invitait & « organiser la guerre dés le temps de
paix, tout en prenant en considération le fait qu’il est difficile de concevoir les circons-
tances exceptionnelles, de mobiliser en avant d’une crise majeure les ressources néces-
saires et de les conserver en vue d’une réaction possible, jamais certaine ©3). » Il précisait,
pour 'organisation militaire que « le corps d’armée, ainsi que toutes les troupes qui le
composent, sont pourvus en tout temps du commandement, des états-majors et de
tous les services administratifs et auxiliaires qui leur sont nécessaires pour entrer en
campagne... ©Y.» L’habitude de travailler et de s’entrainer ensemble constitue une réelle
opportunité pour transcender le changement de posture résultant de 'entrée en conflit,
y compris au plan administratif. C’est bien le temps long et I'anticipation qui permettent
de se préparer a la rupture stratégique sans rupture organisationnelle compléte.

Un systeme différencié permet de graduer la réponse dans le cadre du dialogue
stratégique. Il économise les forces tout en s’appuyant sur des mécanismes de montée en
puissance vers le temps de guerre préalablement imaginés, décrits et testés régulierement
dans les dimensions structurelle, procédurale et humaine. La rejointe rapide de la cible
« guerre » devient alors possible. Ainsi, de nos jours, la défense aérienne reléve en temps
normal de I'autorité du Premier ministre, alors que le Céma prend la prééminence sur le
controle de 'espace aérien en temps de guerre, dans une forme de discontinuité préparée.
La fourniture, au profit des régiments, d’une capacité initiale de projection en cas de
crise pour un volume de forces donné, s’inscrit dans cette dynamique d’anticipation.

©2« Audition du général Lecointre », op. cit.
©3 Rapport Bouchard, op. cit.
©9 " Jbid., Art. 9, p. 131.
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Ces principes se traduisent dans la définition du syst¢tme de Commandement

Y
et de contrdle (C2) des armées « permanent ou de circonstance, dont l'architecture est
configurable et modelable, en fonction de la nature et de I'évolution d’une opération.
Le C2 repose sur une organisation, des structures, des moyens humains et matériels
capables de travailler en mode dégradé. Il confere I'aptitude a agréger et combiner des
g greg
capacités en vue de produire les effets nécessaires et d’atteindre les objectifs militaires
assignés aux niveaux considérés ©. » Cette définition ne s’oppose en rien au maintien
d’une discontinuité pour le domaine de la dissuasion, tant du fait de son caractére
prépondérant dans la structuration de outil de défense qu’en raison de la nécessité de
préserver la discontinuité dans emploi de Parme nucléaire. Elle invite & ne pas rejeter
d’emblée la perspective d’organisations différentes entre le territoire métropolitain ol
les armées sont proches de leurs bases, des stocks. .. et les contextes expéditionnaires, y
compris en haute intensité.

L’entrainement renforcé requis par ce contexte améne en outre, selon le
colonel (er) Michel Goya, a s’interroger sur les « briques de base » des formations de
combat ©®. Mises sur pied d’emblée selon leur format d’engagement privilégié dans
I'hypothese la plus contraignante, les unités pourraient voir la divergence entre le
temps de la compétition et celui de I'affrontement s’amenuiser, et leur capacité a
répondre a I'urgence s’accroitre.

L’agilité recherchée, garante de la capacité & s’adapter aux circonstances et aux
évolutions d’une société cherchant une souplesse accrue, repose également sur la capa-
cité 2 laisser de la place aux hommes. Il s’agit de ne pas vouloir tout régler par le biais
d’organigrammes, de ne pas figer de maniére trop rigide la comitologie pour la laisser
respirer au fil de 'évolution des dossiers. De méme, une subsidiarité offrant & un
responsable une réelle liberté de s’organiser sur son périmetre sans validation réglemen-
taire favoriserait I'adaptation au contexte et les expérimentations. Toute structure opé-
rationnelle mutualisée devrait, en outre, prévoir d’emblée la capacité a générer une
émanation ad hoc au profit d’un échelon subordonné ou d’un projet pour lequel une
coordination fine serait insuffisante.

La notion de durée constituant le point clé de la performance visée dans un
cadre opérationnel, il s’agit de réduire les frictions dans la boucle décisionnelle en limitant
le nombre d’échelons, en acceptant de les court-circuiter au besoin, pour rester cohé-
rents avec le rythme de l'action. Or, I'imposante comitologie qui structure aujourd’hui
la vie des états-majors s’oppose a la capacité a suivre le rythme imposé par 'urgence ou
la mulciplicité des sujets avec une qualité adaptée. Ce constat appelle donc & favoriser
la simplicité des organisations et la souplesse des processus.

Dans un domaine plus organique, la réactivité impose de rapprocher la déci-
sion des échelons les plus locaux. Si la révision de I'/M144 a renforcé les leviers dans
la main des COMBDD, il peut, dans nombre de domaines, étre nécessaire de réduire

© CIAO0I, op. cit.
©9 Gova Michel, Le régiment demeure-t-il un modéle pertinent pour aborder les défis et les opportunités de demain ? Si non,
quelle alternative ?, Observatoire de 'armée de Terre 2035, FRS, 18 avril 2018 (https://www.frstrategie.org/).
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encore le niveau de fixation des priorités, sur la base d’allocations préalables, de droits
de tirage. Et alors que I'évolution de 'organisation des armées privilégie, depuis quinze
ans, le renforcement des échelons centraux et la mise en ceuvre de politiques trans-
verses, le constat de la diversité des garnisons et de la grande variéeé des soutiens
internes et externes dont bénéficient localement les militaires et les familles plaide pour
une plus grande différenciation des actions et le renforcement du rdle des échelons
locaux jusqu’aux emprises voire aux unités.

*
Hk

Si Pambition n’était ici en aucune maniere de brosser un tableau exhaustif des
problématiques d’organisation des armées ou encore de proposer un modele idéal, les
constats formulés ont vocation a faciliter I'identification des écueils et 4 orienter la
réflexion.

Dans un contexte stratégique perturbé et imprévisible, I'optimisation d’orga-
nisations enserrées dans un corpus réglementaire et législatif trés dense passe sans doute
par une démarche continue de simplification. Celle-ci doit inclure identification de
procédures dérogatoires pour les situations exceptionnelles, que le temps long de la
préparation doit permettre de tester pour vérifier leur pertinence et leur robustesse. Par
ailleurs, les armées ne peuvent envisager d’encaisser les chocs majeurs qu’en s’appuyant
sur des structures partiellement sous-optimisées, leur donnant I'épaisseur et I'élasticité
nécessaires au sursaut. De telles perspectives imposent de s’extraire des comparaisons
déléteres avec des organisations évoluant dans d’autres contextes qui perdent de vue la

(e . . b 4 z .7 \ .
finalité existentielle d’armées dédiées a la sauvegarde de la Nation.
&

Si, au moment de la rédaction du rapport Bouchard déja largement exploité,
des conclusions ont pu étre tirées de I'existence de corps d’armées aptes 4 mener de
facon autonome des missions complexes, intégrant les effets disponibles & 'époque, le
niveau de conduite d’une action intégrée a connu une véritable révolution. En effet,
dépassant les seules organisations militaires, 'évolution de la conflictualité requiert de
plus en plus une intégration des politiques publiques et une coordination de 'action
au niveau interministériel ; celle-ci se double d’'une tendance de fond qui amene la
majeure partie des innovations technologiques a étre désormais portées par le secteur
civil et transposées au monde de la défense, y compris dans un mode ot le secteur privé
devient opérateur au profit de I'Erar.

Dans ces conditions, une intégration plus forte des structures dans une stricte
logique pyramidale verrait vraisemblablement naitre une organisation mégacéphale
risquant la paralysie et l'inefficacité de par le propre poids de son squelette. Aussi,
parait-il préférable de renforcer les mécanismes de coordination visant a la synergie des
effets dans le cadre d’une stratégie réfléchie en commun, respectant les logiques de
milieu et la juste subsidiarité requise pour irriguer tous les échelons jusqu’aux niveaux
tactiques. ¢



Vers une stratégie des ressources
humaines militaires moderne
et durable adaptées aux défis

pour I’Europe : I'exemple
de la Bundeswehr

Markus REINHARDT

Colonel (Luftwaffe), il était derni¢rement chef de bureau
au Ministere fédéral de la Défense (BMVy), direction géné-
rale des ressources humaines, stratégie du personnel (RH)
de la Bundeswebr. Auditeur de la 71¢ session du CHEM et
de la 74¢ session de 'THEDN.

Note préliminaire : Le terme Bundeswehr désigne aussi bien les soldats des forces armées allemandes que les employés
civils (fonctionnaires et salariés sous contrat), ainsi que I'organisation correspondante.

i Pon considere le marché du travail, les défis qui en découlent dans le champ

d’action du personnel (Ressources humaines — RH) sont plus importants que

jamais pour la Bundeswehr. Malgré de bonnes prévisions concernant le marché de
I'emploi, le chémage des jeunes et la pénurie de personnel qualifié augmenteront en
Allemagne au cours des dix prochaines années, tout comme dans le reste de I'Europe.
L’aspect central d’une gestion moderne du personnel militaire est de recruter du
personnel motivé, de le garder si possible a long terme et de continuer a le former dans
le cadre d’un apprentissage tout au long de la vie.

Partant du principe que les hommes et les femmes des forces armées consti-
tuent le facteur le plus important pour la disponibilité et la capacité de réaction, il
convient de disposer d’une stratégie en mati¢re de ressources humaines comme instru-
ment de pilotage central pour la direction du ministere fédéral de la Défense (politische
Leitung des Bundesministeriums der Verteidigung (BMVyg). Elle devrait notamment
piloter un recrutement prévoyant du personnel, de meilleures opportunités de carriere
pour les spécialistes, un développement du personnel axé sur le dialogue ainsi que des
conditions-cadres attrayantes pour des modeles de carriére innovants permettant de
concilier vie familiale et vie professionnelle.

Ce travail met en lumiére les principaux éléments du syst¢tme des RH de la
Bundeswebr en se concentrant sur le personnel militaire, afin d’identifier les points
d’ancrage en matiere de stratégic du personnel pour une éventuelle premiére coopéra-
tion entre Allemagne et la France dans ce domaine également. La thése centrale en

Les Cahiers de la Revue Défense Nationale
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est que l'incitation au changement due aux conditions générales en mati¢re de poli-
tique de sécurité, de société et de personnel, peut rendre judicieuse une extension des
initiatives binationales (France-Allemagne) et finalement, le cas échéant, européennes,
ainsi qu’au domaine de la RH.

En conclusion, il est recommandé d’adopter une approche qui pourrait
conduire a des initiatives concrétes dans le domaine de la RH par le biais d’'un nouveau
format de dialogue binational. En tant que cible, cette impulsion, cette idée, pourrait
plus tard, par le biais de mesures, avoir des effets synergiques. Les possibilités de réali-
sation devraient toutefois étre explorées au préalable en raison des différences des
cultures stratégiques et militaires .

Contexte politique et de sécurité

La Bundeswehr est 'un des employeurs publics les plus importants et les plus
diversifiés d’Allemagne. Ses missions sont en grande partie uniques et distinguent donc
clairement la Bundeswehr des autres institutions et employeurs du pays. La mission
peut exiger des soldats, en dernier ressort, de mettre leur santé et leur vie en danger
dans I'exercice de leur devoir, afin de préserver Uordre fondamental libéral et démocra-
tique, et de défendre la vie et la sécurité d’autres personnes. De leur c6té, les employés
civils de la Bundeswehr faconnent par leur engagement les conditions générales si
importantes et si variées pour I'accomplissement de la mission militaire.

Face 4 des défis complexes et changeants en mati¢re de politique de sécurité,
les exigences envers la Bundeswebhr augmentent. Ses effectifs doivent également aug-
menter @ afin de pouvoir assumer de mani¢re adéquate les nombreuses tAches qui lui
incombent. La réserve revét une importance particuli¢re dans le cadre de la défense
(civile) du pays et de I'Alliance atlantique, et dans le contexte d’une suspension du
service militaire obligatoire ®. L’importance d’'une couverture qualifiée des besoins en
personnel, complétée par le recrutement et la fidélisation de personnel, augmentera
en méme temps que les exigences et constituera a avenir 'un des principaux défis de
la Bundeswehr.

La guerre en Ukraine a entrainé un changement majeur de la situation en
mati¢re de politique de sécurité, qui a fait 'objet d’un consensus politique interne en

" KRAUSE (VON) Ulf, « Die Bundeswehr als Teil einer Europiischen Armee: Realistische Perspektive oder unrealistische
Vision? », Arbeitspapiere 2019/18, Bundesakademie fiir sicherheitspolitik (BAKS), (https://www.baks.bund.de/). GAREIS
Sven Bernhard, « Europiische Streitkrifte: Eine neue Militirkultur anstelle nationalstaatlicher Traditionen und
Fithrungsphilosophien » 7z KALDRACK Gerd F. et POTTERING Hans-Gert, Eine einsatzfihige Armee fiir Europa, vol. 34,
2011, Forum Innere Fithrung (Nomos), p. 454-465 (https://www.nomos-elibrary.de/).

@ BUNDESMINISTERIUM DER VERTEIDIGUNG (BMVG), « Die Trendwende Personal » [Inversion de la tendance person-
nel] (https://www.bundeswehr.de/de/ueber-die-bundeswehr/modernisierung-bundeswehr/trendwende-personal).

®  La réserve est une composante importante de la Bundeswehr pour la défense du pays et des alliances, pour la protection
du territoire ainsi que pour les missions dans le cadre de la gestion internationale des crises, car elle constitue le potentiel
en personnel nécessaire au soutien direct et indirect des forces armées et a leur capacité de montée en puissance. Pour
cela, il s’agit, entre autres, dans le cadre du recrutement et de la fidélisation du personnel, d’utiliser et de développer les
qualifications acquises pendant les périodes de service actif ou lors de formations civiles. BMVG, « Strategie der Reserve
der Bundeswehr » [Stratégie de la réserve de la Bundeswebhr], 18 octobre 2019, passim (https://www.bundeswehr.de/).


https://www.baks.bund.de/sites/baks010/files/arbeitspapier_sicherheitspolitik_2019_18.pdf
https://www.nomos-elibrary.de/10.5771/9783845232713-454/europaeische-streitkraefte-eine-neue-militaerkultur-anstelle-nationalstaatlicher-traditionen-und-fuehrungsphilosophien?l=de
https://www.bundeswehr.de/de/ueber-die-bundeswehr/modernisierung-bundeswehr/trendwende-personal
https://www.bundeswehr.de/resource/blob/171572/21b668f541ce76edf0d80fbf28d2c857/download-sdr-deutsch-data.pdf
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Allemagne en tres peu de temps et contrairement aux positions des partis qui s’étaient
développées jusqu’a présent, y compris au cours de histoire. Pour établir un bilan cri-
tique de la Bundeswehr en deux étapes, il est tout d’abord prévu d’identifier les mesures
urgentes a prendre 4 court terme pour renforcer sa disponibilité opérationnelle (en
termes de personnel) et sa fonctionnalité. Ensuite, des études plus approfondies
doivent conduire a une optimisation durable et a2 une augmentation de la résilience de
la Bundeswebhr & moyen et long termes .

Défis pour le champ d’action du personnel
Marché du travail, tendances sociales et conséquences pour la Bundeswehr

En raison de la situation économique positive ©, du faible taux de chdmage et
de I'évolution démographique, la concurrence sur le marché du travail © pour recruter
des collaborateurs va encore s’intensifier & moyen terme. Le nombre de jeunes ayant
terminé leur scolarité, le groupe cible principal du recrutement militaire de la
Bundeswebr, va continuer a diminuer dans un premier temps ). Parallélement, le besoin
et la pénurie de personnel qualifié a I'échelle nationale continueront d’avoir un impact
sur la Bundeswebr. 1l sera donc encore plus difficile de recruter des candidats déja qua-
lifiés et de fidéliser le personnel, surtout dans les domaines techniques et hautement
spécialisés. Avec un besoin annuel élevé de régénération de la Bundeswehr dans le cadre
du renversement de tendance en mati¢re de personnel, la croissance du personnel est
donc limitée & moyen terme.

Les évolutions sociales déterminent le monde du travail. En particulier, les
valeurs non matérielles telles que le sens de I'activité, la reconnaissance et la concilia-
tion vie privée-vie professionnelle gagnent en importance. Une culture de gestion et
d’organisation valorisante, qui place le développement de l'individu au centre de ses
préoccupations, est une condition préalable 4 la prise en compte de ces changements
et a la réalisation d’adaprations. Dés lors, la formation et la qualification gagnent en
importance stratégique.

En tant qu’employeur attractif, la Bundeswehr doit répondre aux nouvelles exi-
gences des personnes vis-a-vis de leur environnement de travail et de leurs possibilités
de développement individuel, sans pour autant minimiser ou méme passer sous silence

pp p p

@ Un inventaire complet d’aspects essentiels tels que les ressources financi¢res ou matérielles ne fait pas 'objet de cette
réflexion sur la stratégie du personnel.

©) Les effets de la situation Covid-19 ainsi que de la guerre en Ukraine ne peuvent pas encore étre entierement évaluées.
© Pour une comparaison de la situation du marché du travail en France et en Allemagne, voir par exemple CONNEXION
EMPLOI, « Arbeitsmarkt in Frankreich 2022: deutsche und franzésische Unternehmen auf Personalsuche »
(https://www.connexion-emploi.com/).

? KULTUSMINISTERKONFERENZ, « Vorausberechnung der Schiiler- und Absolventenzahlen. 2016 bis 2030 », Szastistische
Veroffentlichungen der Kultusministerkonferenz n° 213, mai 2018 (https://www.kmk.org/f). D’un point de vue démogra-
phique Iévolution 4 long terme est inverse en France. Les courbes d’évolution de la population de I’Allemagne et de la
France se rejoignent autour de 2050, date a laquelle les deux pays compteront environ 70 millions d’habitants selon les
estimations actuelles (contre respectivement 83 et 68 aujourd’hui). BUNDESMINISTERIUM FUR WIRTSCHAFT UND ENERGIE
(BMW1), Wachstum und Demografie im internationalen Vergleich, juillet 2015, p. 25-26 (https://www.bmwi.de/).
Toutefois,  court et moyen termes, les tendances sont comparables.
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les contraintes particuli¢res et les restrictions personnelles visant & garantir leur capa-
cité/disponibilité opérationnelle ®. Il est nécessaire de cibler les personnes intéressées
et de s’orienter vers les candidats en utilisant des outils et des procédures modernes
dans le recrutement. Il faut également analyser les compétences et les qualifications des
employés en ce qui concerne leurs tiches actuelles et futures, les utiliser plus efficacement
et les développer a long terme. La formation et la qualification permettent de consti-
tuer et de conserver un personnel qualifié tout au long de la vie professionnelle.

Les tendances et les développements actuels en dehors de la Bundeswebr, ainsi
que les changements sociaux en mati¢re d’éducation et de qualification peuvent étre
intégrés, s’ils sont pertinents, pour ses besoins et ses objectifs. Une offre professionnelle
et innovante en mati¢re d’éducation et de qualification, basée sur une méthode de
transmission des connaissances plus élaborée, est une condition de base dans la
compétition pour attirer les talents sur le marché du travail. Dans ce contexte,
I'approche axée sur les compétences gagnera en importance. Il est avant tout nécessaire
de proposer des offres de développement du personnel ciblées, y compris pour tous les
groupes de statut au sein de la Bundeswebr, afin de conserver a long terme leur pré-
cieuse expertise et de réduire le besoin de régénération. Le développement du person-
nel en fonction des phases de vie pendant toute la durée de l'appartenance 2 la
Bundeswebr revét ici une importance vitale.

Développement du personnel de la Bundeswehr

Apres des décennies de réduction des effectifs de la Bundeswebhr depuis la réuni-
fication de ’Allemagne en 1990, cette évolution a été stoppée avec le lancement du
Trendwende Personal 2016. Des lors, intention stratégique en matiere de personnel
est d’augmenter les effectifs. Afin de pouvoir remplir Iéventail des missions de la
Bundeswehr avec un volume approprié, celle-ci doit continuer a s’adapter. Les objectifs
pour leffectif 2031 sont d’environ 203 000 soldats © et 73 000 employés civils 19
(contre 183 500 soldats et 81 000 employés civils). Les effectifs futurs visés consti-
tuent le point de référence stratégique pour le champ d’action Personnel. Tant les buts
que lorientation des effectifs vers les missions de la Bundeswehr sont réévalués chaque
année et adaptés si nécessaire V.

®) ZENTRUM FUR MILITARGESCHICHTE UND SOZIALWISSENSCHAFTEN DER BUNDESWEHR (ZMSBW) « Bundeswehr-
umfrage, Bevolkerungsumfrage » [Sondage de population/de la Bundeswehr], 2020-2016. 1l n’y a pas de différences
notables dans I'évaluation entre 2016 et 2020. Selon ces résultats, deux tiers des personnes interrogées considérent
Iemployeur Bundeswehr comme attrayant.

© Répartition en 186 000 soldats contractuels et professionnels, 12 500 volontaires (service militaire) et 4 500 réser-
vistes. Le plan structurel du personnel militaire définit les valeurs de référence et les paramétres dans le but de parvenir a
une augmentation du personnel régénérative et adaptée a I'dge et a la structure. Ce plan est lié dans le temps aux décisions
du Comité directeur du personnel qui s’est tenu au préalable et donne les impulsions nécessaires en matiere de recrute-
ment et de gestion des besoins pour la période 2 moyen terme. A cet égard, il est tenu compre des effets de la pandémie
Covid-19 qui, dans leur ensemble, conduisent 4 un étalement dans le temps de 'augmentation prévue des effectifs a
environ 203 300 soldats d’ici fin 2031.

(19 T’objectif de 73 200 fonctionnaires et employés tarifés correspond a environ 70 000 équivalents temps plein (ETP)
civils. L'effectif du personnel indique, apres correction, Ueffectif actif (y compris le personnel inactif : phase de libération
de la retraite progressive, cas de rigueur, personnes en congés et apprentis ; personnel non structurel : projets de coopé-
ration, phase de travail de la retraite progressive).

(D Cela se fait chaque année par la ministre au sein du « Leitungsboard Personal » (comité directeur du personnel).
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Le profil de capacités de la Bundeswehr 12 fixe des objectifs pour une capacité
d’action et de performance diversifiée et étendue. Les exigences professionnelles et per-
sonnelles posées a ses membres deviennent ainsi plus variées et de plus en plus élevées.
Les exigences en mati¢re de gestion de son personnel ! doivent étre déterminées sur
la base du profil de capacités modifié de la Bundeswehr. Outre la déduction organisa-
tionnelle des besoins en personnel, les compétences nécessaires doivent étre décrites.
Ainsi, les potentiels existants des militaires peuvent étre utilisés de maniére optimale et
développés de maniére ciblée.

Sur la base des dispositions légales, il convient de continuer a organiser le
départ a la retraite des militaires de carri¢re en fonction des besoins et de maniére
flexible. Ce faisant, il convient de préserver un maximum de « protection de la
conflance » au sens de la fiabilité et de la prévisibilité de I'action de employeur. Le
recrutement de spécialistes pour le service dans la Bundeswebr reste un défi majeur.

Etant donné que certaines qualifications et capacités nécessaires 4 I'accomplis-
sement de la mission ne sont disponibles que de maniére limitée sur le marché du
travail, la Bundeswebr continuera  assurer elle-méme la formation et le perfectionnement
de ses membres en fonction des besoins (9. Le potentiel des compétences acquises
de maniére non formelle et informelle doit étre mis en valeur, développé et utilisé.
En outre, il convient de déterminer les domaines dans lesquels les connaissances des
spécialistes civils doivent étre mises a la disposition de la Bundeswehr. Dans ce contexte,
il convient de créer des incitations pour renforcer le lien avec la Bundeswebr, par
exemple en rendant le service de réserve encore plus attractif 1.

Numérisation

La progression de la numérisation et des innovations technologiques s’accompa-
gnera d’une transformation durable du monde du travail. Les changements iront bien
au-dela de I'évolution du matériel et des logiciels. Les domaines d’activité établis vont
se transformer, des tAches vont disparaitre et des nouvelles vont apparaitre. Les activités
complexes, créatives et de résolution de problemes vont augmenter, tout comme la
spécialisation nécessaire des personnes. Les cycles d’innovation vont, en outre, conti-
nuer a s’accélérer, ce qui donnera naissance a de nouvelles approches méthodologiques.

La Bundeswebhr est largement concernée par ces évolutions. La division BMVg
dispose de directives stratégiques pour la mise en ceuvre et la gestion de la transformation
numérique 19. Le cadre des activités de numérisation de la Bundeswebr est ainsi défini.
Les hommes revétent également une importance stratégique en tant que vecteurs de la
capacité de numérisation.

12 BMVG, « Konzeption der Bundeswehr » [Conception de la Bundeswehr], 20 juilllet 2018 (https://www.bmvg.de/).
13 La gestion du personnel de la Bundeswehr est comprise ici comme I'ensemble des interactions des acteurs impliqués
a une multitude de niveaux dans toutes les étapes du processus.

9 BMVG, Trendwende Personal, op. cit.

15 BMVG, Strategie der Reserve der Bundeswebr, op. cit.

19 BMVG, « Umsetzungsstrategic Digitale Bundeswehr » [Stratégic de mise en ceuvre de la Bundeswehr numérique],
2019 (https://www.bmvg.de/de/themen/ruestung/digitalisierung/umsetzungsstrategie-digitale-bundeswehr).
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Une grande disposition au changement et a I'innovation, aussi bien de la part
des hommes que de Porganisation, est déterminante pour pouvoir saisir les chances de
la transformation numérique et pour que chaque individu y participe. Pour ce faire, la
culture de commandement et d’organisation de la Bundeswehr doit étre développée en
fonction de la question de savoir comment maitriser la collaboration future et les
répercussions sur 'environnement de travail personnel ainsi que les interactions psy-
chologiques du travail et de I'organisation dans un environnement essentiellement
numérique. Clest pourquoi les compétences numériques des militaires doivent étre
développées de maniére ciblée. La capacité a se diriger et & s’organiser de maniére
autonome ainsi que les efforts croissants de coordination et de communication,
notamment dans le cadre de tiches de plus en plus complexes, gagneront en impor-
tance (nouveaux clusters de qualification). En outre, il convient de recruter de nou-
veaux talents numériques. Pour exploiter le potentiel des nouvelles technologies
(basées sur lintelligence artificielle ou IA) dans la gestion du personnel, il faut, en
outre, adapter les procédures et les structures en fonction des besoins. De vastes possi-
bilités d’optimisation existent notamment dans le domaine de la capacité d’analyse et
de prévision, ainsi que de la capacité d’adaptation des nouvelles technologies.

Dans ensemble, la gestion du personnel de la Bundeswehr doit donc s’orienter
davantage vers les conditions et les changements du marché du travail, ainsi que les exi-
gences légitimes des hommes envers leur employeur. Le monde du travail devient plus
interconnecté, plus numérique et plus flexible. Les procédures, les technologies et
I'organisation de la gestion du personnel doivent donc étre optimisées en permanence
et adaptées aux changements spécifiques a la Bundeswehr. Cest la seule fagon de réussir
une orientation porteuse d’avenir qui tienne compte de 'importance de la « ressource
clé qu’est le personnel » et qui la traduise en une action ciblée et axée sur ’homme.

Intégration multinationale et européenne

L’intégration dans des structures d’alliances et 'engagement dans le cadre de
formations multinationales caractérisent la mission de la Bundeswehr. Outre I’Otan,
I'Union européenne (UE), avec ses objectifs stratégiques pour la sécurité et la défense
de 'Europe ainsi que ses missions et opérations, gagne en importance pour la politique
étrangere et de sécurité allemande. Il en va de méme pour les Nations unies (ONU).
Les objectifs stratégiques de 'Otan et de 'UE sont pris en compte, en plus des objectifs
nationaux, dans le profil de capacités de la Bundeswebr.

Etant donné que I’Allemagne affirme son ambition et son influence en matiére
de politique de sécurité, notamment par le biais d’'une mise a disposition importante
de personnel pour les structures de 'Otan, de 'UE et de TONU, les contributions alle-
mandes au développement et a4 la mise en ceuvre d’objectifs multinationaux ont
des implications importantes pour le champ d’action du personnel. Ainsi, tant la
disponibilité que les compétences des membres de la Bundeswehr pour son intégration
multinationale doivent étre encouragées et développées. Cela implique également une
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meilleure compréhension du systéme des organisations internationales et de leurs
institutions 17,

L’importance croissante de 'UE doit étre particulierement prise en compte
dans ce contexte. Les compétences acquises dans le cadre d’affectations multinationales
et les réseaux professionnels établis doivent générer une plus-value 9.

La stratégie des ressources humaines de la Bundeswehr (19
Cadre

Les hommes sont le facteur le plus important pour la disponibilité opération-
nelle des forces armées, y compris de la Bundeswebr. Les conditions générales permettant
d’attirer les hommes, de les fidéliser et de les enthousiasmer restent un défi. Le Livre
blanc 2016 sur la politique de sécurité et 'avenir de la Bundeswehr 29 a donc appelé 2
la mise en place d’une stratégie RH afin d’apporter des réponses systématiques aux
défis en matiere de personnel et de développer des solutions précoces pour faire face
aux menaces de pénurie.

Depuis sa premiére publication en 2016, la stratégie des ressources humaines
de la Bundeswebr est I'instrument central de pilotage et de conception de la direction
du BMVg pour 'ensemble du champ d’action du personnel.

Elle fixe des directives multithématiques et multidisciplinaires pour 'orientation
fondamentale et la définition des priorités d’une gestion du personnel moderne, viable
et durable de la Bundeswebr. Elle définit en outre cing lignes d’action, les assortit
d’objectifs et définit des mesures pour les atteindre ?. Ce faisant, 'attention se porte
également sur les processus et structures internes dans le champ d’action du personnel,
avec lexigence d’orienter la gestion de celui-ci dans le contexte de l'excellence (opéra-
tionnelle) et de 'innovation. La volonté de traiter le travail actuel de maniére critique
et de 'améliorer est un facteur de réussite central et 'idée de base ainsi que I'objectif
d’une excellence opérationnelle A viser, en tant qu’optimisation continue et mesurable
de toutes les étapes du processus de gestion du personnel.

Alors que la stratégie des ressources humaines de la Bundeswehr, en tant
quinstrument de pilotage central de la direction du BM Vg, représente le niveau stra-
tégique, integre les évolutions démographiques et sociales aux exigences du champ

(7 Sans oublier I'expertise en politique militaire et les capacités linguistiques.

(% Dans la Boussole stratégique, il n’y a pas de lien explicite avec les RH, car le niveau d’ambition est divisé en paniers
thématiques purement liés a la politique de sécurité. Les documents nationaux de mise en ceuvre sont actuellement
encore en cours d’élaboration ; KAiM Markus et KEMPIN Ronja, « Kompass oder Windspiel? Eine Analyse des Entwurfs
fiir den “Strategischen Kompass” der EU », SWP-Aktuell n° 1, janvier 2022, p. 8 (https://www.swp-berlin.org/). CONSEIL
EUROPEEN, « Une boussole stratégique pour renforcer la sécurité et la défense de 'UE au cours de la prochaine décennie »,
21 mars 2022 (https://www.consilium.europa.eu/).

19 BMVG, « Personalstrategie der Bundeswehr » [Stratégie des ressources humaines de la Bundeswehr],
1¢ décembre 2016 (https://www.bundeswehr.de/).

29 DIE BUNDESREGIERUNG, Weiffbuch 2016 zur Sicherbeitspolitik und Zukunft der Bundeswebr [Livre blanc 2016 sur la
politique de sécurité et Iavenir de la Bundeswebr], 13 juillet 2016 (https://www.bundeswehr.de/).

@D Classifié et donc non utilisable pour cet article.
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d’action du personnel dans une large compréhension et les accompagne d’un catalogue
de mesures concretes, la gestion du personnel se concentre sur la définition des respon-
sabilités, des tiches, des processus et des interfaces. Son exigence de contribuer de
maniére essentielle a la disponibilité du personnel et a 'accomplissement de la mission
signifie que la stratégie du personnel doit apporter des réponses aux défis stratégiques
en matiere de personnel en constante évolution dans le cadre d’un processus de révision
périodique @? (tous les deux ou trois ans). La perspective se porte ainsi sur plus de dix
ans, actuellement jusqu’en 2031. L’évolution du volume des effectifs est également
adaptée a cet horizon. Lors de la prochaine révision (finalisation en 2023), cet horizon
sera étendu a 2035.

L’image cible de la stratégie du personnel

L’image d’objectif de la stratégic RH de la Bundeswebr se rattache directement
au développement de ses capacités et poursuit 'amélioration de la disponibilité opéra-
tionnelle de son personnel. Dans ce contexte, le positionnement et la perception de la
Bundeswebr en tant qu’employeur moderne et attrayant revétent une grande impor-
tance afin de disposer du personnel nécessaire a 'accomplissement de ses missions,
avec les bonnes qualifications, au bon moment et au bon endroit. Cela comprend aussi
bien les soldats préts a étre engagés que le personnel civil de l'administration.
Actuellement, la condition préalable est avant tout 'augmentation du personnel dans
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Figure : La cible de la stratégie des ressources humaines de la Bundeswehr
(BMVg, « Personalstrategie der Bundeswehr — Revision 2019 », op. cit., p. 13).

22 BMVG, « Personalstrategie der Bundeswehr — Revision 2019 » [Stratégie RH de la Bundeswehr — Révision 2019],
12 mai 2020 [acces restreint].
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le cadre du renversement de tendance afin d’harmoniser le volume des effectifs avec les
exigences d’action et de performance de la Bundeswehr 3.

Lignes d’action sélectionnées et objectifs partiels

Les lignes d’action et les objectifs partiels essentiels pour la thématique sont
examinés ci-aprés de maniére condensée.

Ligne d’action « Augmenter I’orientation vers les collaborateurs et les candidats »

Cette ligne d’action place 'homme au centre des préoccupations de la
Bundeswebr et donne des impulsions pour faire face aux évolutions démographiques et
a un marché du travail oli la demande en personnel qualifié est forte. L’augmentation
de lattractivité de 'employeur est d’'une importance stratégique afin de pouvoir faire
face a la concurrence d’autres employeurs. Cette ligne d’action comporte quatre sous-
objectifs :

* Prendre en compte les phases de la vie dans le développement du personnel. La
fidélisation du personnel est un facteur clé de sa disponibilité opérationnelle. Elle
nécessite, en particulier dans le contexte de augmentation de la durée de vie
active, une vision globale des besoins des membres de la Bundeswebr. 11 est de plus
en plus important de concilier les phases de la vie personnelle avec le développement
professionnel.

e Adapter offre d’assistance et de soins. L’offre de prise en charge et d’assistance
de la Bundeswebhr s'est développée au fil du temps. Elle doit étre adaptée aux
besoins de ses employés de tous 4ges et s’aligner sur les exigences de la société.

* Organiser le changement culturel. Les personnes et les environnements de travail
changent, et la Bundeswehr est également soumise a un changement (de valeurs)
qui nécessite une évolution culturelle en son sein. Il faut se pencher, entre autres,
sur les thémes du commandement, de 'estime, de I'apprentissage, du travail en
équipe et de la communication. Pour cela, le développement de la conception
civile et militaire du commandement, jusqu’a une orientation plus commune 2 la
Bundeswebr et le développement ciblé des cadres, joue un role décisif.

¢ Renforcer 'orientation vers les candidats. Dans les conditions d’un marché du
travail ol la demande de main-d’ceuvre qualifiée ou qualifiable a tendance a
dépasser l'offre, I'approche et le recrutement du personnel doivent étre mieux
adaptés aux groupes cibles et aux besoins des candidats.

Ligne d’action « Numérisation dans le champ d’action du personnel »

La numérisation progressive et la transformation numérique de la Bundeswehr
constituent le point de référence de cette ligne d’action. La « stratégie de mise en ceuvre
de la Bundeswehr numérique » @9 donne des directives et fixe le cadre des activités de

@3 Thidem.
29 BMVG, « Umsetzungsstrategie Digitale Bundeswehr », op. cit.
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numérisation. Elle définit le champ d’action du personnel comme la dimension stra-
tégiquement déterminante pour la capacité de numérisation et le développement des
compétences numériques. La ligne d’action comporte trois sous-objectifs :

e Développer les compétences numériques. Les compétences numériques des
employés de la Bundeswehr doivent étre développées, construites et perfection-
nées de manicre ciblée afin de pouvoir assumer les tAches et les activités futures.
Il en résulte des exigences accrues en matiére d’apprentissage, de qualification et
de flexibilité. Les personnes doivent également étre encouragées a développer
leurs compétences numériques de maniere autonome. Certains talents devront
étre recrutés sur le marché du travail afin de répondre 4 la demande d’expertise
spécialisée.

* Mieux connaitre le personnel. Une meilleure capacité d’analyse et de prévision
(basée sur I'TA) concernant le personnel civil et militaire constitue la base pour
développer et promouvoir de maniére ciblée le potentiel existant dans le corps du
personnel. Sur cette base, il est nécessaire de disposer d’une image numérique de
la situation qui serve avant tout a la détermination précoce des besoins RH, au
développement ciblé du personnel et a sa sélection.

* Entrainer les personnes dans la numérisation. La numérisation du monde du
travail modifie les tAches et les domaines d’activité. Les tAches standardisées basées
sur des regles passent a l'arriere-plan et de nouveaux champs d’activité créatifs et
de surveillance apparaissent. Les instruments de gestion du changement permet-
tent d’accompagner le personnel dans ce processus et de le préparer a des tAches
en mutation. Dans ce contexte, la Bundeswehr peut également prendre en compte
et utiliser les perspectives et les idées des employés.

Ligne d’action « Concevoir une gestion du personnel excellente »

La ligne d’action se consacre au développement efficace des processus de travail
dans le recrutement et la fidélisation du personnel ainsi qu’a I'utilisation optimisée des
potentiels existants du corps du personnel grice a un développement ciblé de celui-ci.
Dans ce domaine, la gestion RH de la Bundeswehr doit pouvoir s’appuyer sur des struc-
tures et des processus performants. Une gestion efficiente du personnel tient également
compte de I'idée fondamentale d’excellence opérationnelle, en tant qu’optimisation
continue et mesurable de tous les processus de gestion RH. La ligne d’action comporte
cing sous-objectifs :

* Optimiser le recrutement. Celui-ci doit s’orienter de maniére conséquente sur les
exigences des candidats ainsi que sur des instruments et des procédures modernes.
Les processus et déroulements existants doivent étre optimisés, accélérés et
élargis. Une plus grande flexibilité, une plus grande responsabilité personnelle et
une gestion active des interfaces avec les adaptations organisationnelles correspon-
dantes sont au centre des préoccupations. Parallelement, intensifier et orienter
davantage le recrutement du personnel.

* Optimiser la fidélisation. Celle-ci doit exploiter de maniere encore plus consé-
quente le potentiel existant des effectifs communs de la Bundeswebr. Pour ce faire,
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les processus, les procédures et les déroulements doivent étre optimisés et
étendus. Les interfaces doivent étre traitées activement et l'organisation doit étre
adaptée en conséquence.

e Utiliser eficacement les RH. Les tAches et les activités au sein de la Bundeswehr
vont évoluer et devenir de plus en plus complexes. Dans le cadre du développement
du personnel, les capacités et les compétences des personnes, notamment tech-
niques, doivent étre identifiées, utilisées et développées de maniére ciblée afin de

pouvoir continuer a accomplir les tAches efficacement, en particulier dans les
domaines ot il y a pénurie.

* Promouvoir Porientation vers les compétences. Le monde du travail sera a
I'avenir marqué par des changements constants, la dissolution des déroulements
de carri¢re standardisés, les nouvelles technologies et la diminution des tAches
standardisées et basées sur des regles. Celles nécessitant des compétences créatives
et de résolution de problémes augmenteront. Dans I'ensemble, il s’agit de parvenir
a une meilleure exploitation du potentiel.

* Renforcer la gestion de la diversité. Qu’il s’agisse de I'Age, du handicap, de 'origine
ethnique ou culturelle, de la religion, de I'identité ou de l'orientation sexuelle, la
diversité représente a la fois une chance et un défi pour la Bundeswebr. Laccent
doit étre mis davantage sur son développement et son utilisation.

Ligne d’action « Soutenir I’européanisation de la défense et I'intégration multinationale
au niveau du personnel »

La ligne d’action reprend l'intégration croissante dans les structures d’alliances
et 'engagement dans un cadre multinational. Les contributions allemandes ont des
implications directes pour le champ d’action « Personnel ». La ligne d’action a deux
sous-objectifs :

* Promouvoir la disponibilité individuelle pour la mission multinationale.
L’identification des membres de la Bundeswehr avec son intégration multinatio-
nale (en particulier dans le cadre de I'Otan, de 'UE et de TONU) et les objectifs
qui y sont liés est une condition préalable & une sélection réussie du personnel.
I s’agit de maintenir et de développer la disponibilité individuelle de chacun
a soutenir les missions multinationales.

* Renforcer les compétences et les aptitudes individuelles pour la mission multi-
nationale ainsi que pour les utilisations dans des organisations internationales
et répondre a 'importance croissante de I'européanisation de la défense. ' Otan
reste le pilier central de la politique de sécurité et de défense allemande.
Cependant, 'importance des structures et des institutions de 'UE ainsi que des
missions et des opérations de la politique de sécurité et de défense commune ne
cesse de croitre. Il en va de méme pour I'importance de TONU. Les compétences,
notamment linguistiques, et les aptitudes des employés de la Bundeswehr sont
déterminantes pour 'intégration des positions allemandes dans I'environnement
multinational (en particulier dans le cadre de ’Otan, de 'UE et de TONU).

Dans un environnement de plus en plus multidimensionnel, interconnecté et
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multinational, il est donc nécessaire de renforcer de maniére ciblée les compé-
tences et les capacités des employés et des soldats.

Points d’ancrage pour la coopération binationale et européenne

En conclusion, on peut constater que pour pouvoir atteindre les ambitions
stratégiques RH dans un environnement de plus en plus exigeant, la pression du chan-
gement et du développement s’accroit. Conformément a l'idée d’intégration euro-
péenne, il s’agit également de se rapprocher sur le plan politique (militaire) dans des
champs d’action qui n’ont pas encore été considérés.

Depuis 2019, le BMVyg participe, avec les Pays-Bas (initiateur), la Norvege et
la Grande-Bretagne, a4 un groupe de travail informel, le Northern HR Working Group,
qui se réunit une fois par an, en présentiel ou virtuellement (en raison de la Covid).
Ce format permet d’échanger des informations et des expériences sur les défis et les
stratégies nationales en mati¢re de RH. Il n’y a toutefois pas d’ambition plus large.

Une initiative bilatérale franco-allemande pourrait, par le biais d’'un nouveau
format de dialogue, aider a discuter des points communs et des différences afin d’iden-
tifier ensuite des possibilités d’action. En principe, toutes les lignes d’action de la stra-
tégie du personnel de la Bundeswehr sélectionnées pour cet article semblent se préter a
un tel dialogue. Cependant, compte tenu des différentes cultures organisationnelles,
les thémes internes a I'organisation, qui se refletent surtout dans les lignes d’action
« Augmenter ['orientation vers les collaborateurs et les candidats » et « Concevoir une
gestion du personnel excellente », ne semblent pas encore se préter & plus qu’un
échange d’informations. L’échange sur des thémes tels que le recrutement, les procé-
dures d’analyse de potentiel ou les modeles de compétences promet néanmoins un gain
de connaissances pour les deux parties. Il en va autrement dans le domaine de la numé-
risation. Ici, les premicres idées et étapes d’une collaboration pourraient se baser sur
des intéréts communs (par exemple, images de la situation du personnel, applications
RH basées sur I'TA).

Dans I'ensemble, il est donc recommandé de prendre linitiative d’un échange
d’abord informel au niveau ministériel responsable des questions de stratégic RH,
a linstar du format du Northern HR Working Group, mais de maniére bilatérale et
plus intensive. Un dialogue qui débute et s’'intensifie par la suite aurait un potentiel
stratégique. En effet, il ne s’agit pas de l'efficacité militaire, mais de 'importance d’une
coopération militaire en matiere de politique de sécurité, notamment pour rapprocher
les cultures militaires grace a une compréhension mutuelle du systeme plus large que
celle qui prévalait jusqu'a présent. En tant qu'image cible, cette impulsion pourrait
conduire ultérieurement a des effets synergiques par le biais de mesures.
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Colonel (air), auditeur de la 71¢ session du CHEM et de la
74¢ session de 'THEDN.

utomne 2016, ambassade américaine & Cuba, des diplomates souffrant de

pertes auditives et d’autres symptdmes neurologiques variés... et une enquéte

américaine interne menée pour étudier I'implication russe dans la possible uti-
lisation d’une nouvelle arme sonique indétectable. Si ce contexte avait pu constituer la
trame d’un roman de Tom Clancy, la menace a été prise suffisamment au sérieux pour
relancer les études sur la protection de 'ambassade... et cela a permis de mettre en
lumiére dans la presse les nouvelles armes qui pourraient constituer de vraies ruptures
militaires.

En mettant de c6té arme atomique qui est d’un tout autre registre, la guerre
a été conduite depuis des siecles avec des armes dont les typologies sont restées, au final,
sensiblement identiques : armes blanches, projectiles balistiques, poudres et explosifs et
plus récemment armes chimiques ou bactériologiques. A titre d’illustration, la baion-
nette des Poilus avait la méme finalité que le khépesh égyptien utilisé dans ' Antiquité.
Les actuels canons tractés de 155 mm Tr F1 en service dans ’Armée de terre utilisent
globalement le méme principe général que ceux des galions espagnols du XVIe siecle.
Or, depuis plusieurs années, sont apparus des projets d’armement sur des bases tech-
nologiques disruptives changeant fondamentalement la catégorisation des effets et au
final l'utilisation militaire. Et c’est notamment par les effets que sont caractérisées ces
nouvelles armes dites « A effet dirigé ». Sommes-nous a I'aube d’une révolution dans
Iart de la guerre avec des nouvelles fagons d’engager un ennemi ? Ces nouvelles armes
technologiques seront-elles des options militaires complémentaires s’ajoutant aux
capacités actuelles ou vont-elles, d’ici quelques années, supplanter des armements exis-
tants notamment dans le cadre du retour possible des conflits de haute intensité 2

En prenant ce virage technologique et doctrinal, notre modéle d’armée pourrait
consolider sa cohérence tout en renforgant sa crédibilité en élargissant la palette des

" L'udlisation d’armes a effet dirigé est clairement envisagée dans le cadre d’'un conflit de haute intensité dans
COMMISSION DE LA DEFENSE NATIONALE ET DES FORCES ARMEES, La préparation i la haute intensité (Rapport d information
n° 5054), Assemblée nationale, 17 février 2022 (https://www.assemblee-nationale.fr/).

Les Cahiers de la Revue Défense Nationale
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effets militaires disponibles. Ces armes permettraient également d’augmenter le champ
des possibles du signalement stratégique en phase de contestation. Il est donc essentiel
d’investir pleinement le domaine a '’heure ou certains de nos compétiteurs disposent
déja de projets d’armes a effet dirigé (AED) capable de réduire drastiquement notre
liberté d’action si elles étaient déployées. D ot la nécessité, en parallele du développement
de nos technologies patrimoniales, d’avoir une approche également défensive face a ces
armes en s’interrogeant sur les protections possibles. Un état de I'art de ce que sont les
AED sera initialement conduit permettant de mieux appréhender leurs avantages
tactiques, mais également leurs limitations actuelles. Seront ensuite décrites les fagons
possibles de les intégrer au sein de notre modele d’armée en ayant, au préalable, abordé
les moyens de se protéger face & un compétiteur doté.

Un vaste panorama d’armes dites « nouvelles »,
mais quel est I’état de I’art actuel ?

Avant de rentrer plus en détail dans 'emploi de ces armes, une présentation
générale est nécessaire pour préciser les différentes approches, avantages et inconvénients
de chacun de ces systémes. Sans avoir pour ambition de rentrer dans une description
trop détaillée, il est nécessaire d’avoir en téte les notions techniques clefs afin de mieux
appréhender les futurs emplois tactiques ou stratégiques. Dans Les armes & effet dirigé :
mythe ou réalité P, Bernard Fontaine, directeur de recherche au CNRS, décrit de fagon
déraillée I'intégralicé des nouvelles capacités. Publié en 2011, son état des lieux sera
complété a 'aune des derniers développements.

Par définition, les AED utilisent le principe de la production d’énergie qui,
focalisée, produira des effets divers. En complément de ce principe technique de base,
il est intéressant de partir de la définition que propose le Centre interarmées de concepts,
doctrine et expérimentations (CICDE) dans son Concept exploratoire interarmées : une
arme 2 effet dirigé est « un systeme capable de transmettre dans une direction voulue
une énergie sans intermédiaire d’un vecteur matériel de taille macroscopique et congu
pour générer sur une cible déterminée des effets susceptibles de perturber son fonction-
nement ou de la neutraliser @ ».

Les armes dites « laser » : une premiére catégorie
a la pleine maturité opérationnelle trés proche

Le principe d’'une arme laser peut étre décrit comme la production d’un rayon
a partir d’'une source massive d’énergie dont la concentration sur une cible produira
des effets thermiques (perforation via échauffements sur les systémes ou briilures sur
les personnes) ou éblouissants (saturation des capteurs infrarouge ou électro-optiques
ou aveuglement des combattants).

@ FONTAINE Bernard, Les armes a effet dirigé : mythe ou réalité, Editions L'Harmattan, 2011, 408 pages.
® CICDE, Concept exploratoire interarmées CEIA-3.20_AED(2015) n° 61/DEF/CICDE/DR-SF du 27 mars 2015,
p- 19 (https://www.cicde.defense.gouv.fr/images/documentation/architectures/20220112_PROSP.pdf)
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Les avantages des armes laser sont trés nombreux. Cette technologie permet un
tir directif tendu avec une trés grande précision réduisant les risques de dommages col-
latéraux. La vitesse de propagation est proche de celle de la lumiére permettant une
quasi-immédiateté d’intervention. Par construction, il n’y a pas de munitions évitant
tous les enjeux de stockage avec les problématiques logistiques associées (volume de
stockage, risques pyrotechniques intrinséques des munitions, controles hygrométriques,
manipulations...). Le nombre de tirs possible ne dépend que de la capacité du systéme
a produire de I’énergie. Le colit d’un tir est estimé faible car dépendant seulement de
la production d’énergie. La gradation des effets sur une cible est technologiquement
possible en modulant simplement la puissance du rayon émis. Ainsi, il est possible
d’aller de I'éblouissement d’un capteur adverse jusqu’a sa destruction compléte. Les effets
sur les combattants ennemis pourraient étre également adaptés : d’une simple brilure
dissuasive & une arme mortelle suivant I'intensité et les zones du corps ciblées. Enfin,
par construction physique et au vu de sa fulgurance, il est impossible « d’intercepter »
un laser comme pourrait I'étre un missile ou une munition avant d’atteindre sa cible.

Plusieurs inconvénients sont néanmoins a prendre en compte. La capacité de
production d’énergie reste le point clef car elle nécessite des installations proportion-
nelles a la puissance souhaitée. Les travaux de miniaturisation sont en cours, mais il y
a encore une parfaite bijection entre la taille du systéme laser et son pouvoir offensif.
Les contraintes liées au refroidissement du systéme sont & prendre en compte et c’est
principalement ce facteur qui restreindra la cadence des tirs. Des contraintes de diffrac-
tion existent et les performances se dégradent dans les systémes actuels en cas de nébu-
losité ou d’humidité de Iair imposant d’augmenter la puissance émise pour conserver
les mémes effets. Les tirs par laser sont également restreints & des tirs tendus imposant
d’avoir « dans la ligne de mire » le systéme 2 traiter. Enfin, le laser présente des risques
d’aveuglement a prendre en compte en construction, dans la formation des opéra-
teurs... et juridiquement.

Les armes a micro-ondes de forte puissance : une deuxiéme catégorie
aux effets prometteurs malgré les difficultés actuelles de développement

Les armes a micro-ondes constituent une deuxieme famille d’armes a effet
dirigé. Le coeur du systeme est basé sur l'utilisation d’un faisceau puissant d’ondes
électromagnétiques émis pour perturber, endommager ou détruire, suivant les besoins,
les circuits électroniques.

L’utilisation de faisceaux électromagnétiques sur les matériels électroniques
peut étre sans aucun effet sur les personnes (arme considérée potentiellement comme
non létale) tout en ayant des effets déstabilisateurs majeurs sur les chaines de comman-
dement et les capacités offensives et défensives de 'ennemi. Toutefois, une utilisation
de cette technologie comme arme sur des étres humains peut produire des bralures par
effet direct sur la peau ou des douleurs par effets indirects sur les molécules d’eau du corps.

A Tinstar des armes laser, 'évocation des avantages et des inconvénients peut
éclairer les choix capacitaires futurs.
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Les armes a micro-ondes ont des effets invisibles a I'ceil nu permettant a 'opé-
rateur du systeme de rester plus facilement camouflé. L’arme ne produit pas de fumée,
ni de rayons visibles et aucun bruit majeur n’est émis rendant difficilement détectable
la batterie de tir amie. Il sera également complexe de dissocier lors d’'une panne d’un
systéme une attaque ennemie délibérée d’une cause interne type avarie. Comme pour
les lasers, le cotit d’utilisation, du fait de 'absence de munitions, restera plus modéré
tout en facilitant grandement la logistique.

Des problématiques de développement perdurent. La capacité a produire une
énergie suffisante pour disposer d’une arme aux effets majeurs sur des cibles de grande
dimension reste un enjeu technique de taille. De plus, la difficile focalisation du rayon
en réduit la précision avec actuellement des difficultés physiques pour concentrer les
effets sur une cible donnée. L’absence de dommages collatéraux ou la maitrise des effets
militaires restent deux enjeux complexes a garantir. En effet, il n’y aura pas obligatoi-
rement de signaux extérieurs illustrant les effets de I'arme 4 micro-ondes sur un maté-
riel. De plus, cibler un systeme en particulier avec des effets militaires précis reste
aujourd’hui complexe. Par exemple, il est encore difficile de viser précisément un auto-
directeur d’'un missile pour empécher 'accrochage d’une cible amie. Son systeme de
propulsion pourrait également étre touché en le rendant incontrélable avec des dom-
mages collatéraux possibles a la clef. Pour finir, une derniére problématique concerne
les conditions météorologiques. Les faiscecaux électromagnétiques sont extrémement
impactés par les conditions de température et d’humidité de I'air réduisant de fait la
portée et donc les effets.

Une arme a effet dirigé plus spécifique : les bombes a impulsion électromagnétique (IEM)

Utilisant la méme technique qu’un canon a micro-ondes mais 2 une plus

, . . , \ 102
grande échelle et avec des effets non directifs assumés, les bombes a4 IEM sont a I'étude
dans plusieurs pays. Ces armes, non nucléaires, produisent une IEM perturbant tous
les systémes électroniques a proximité. Les effets sont bien connus depuis les premiers
travaux sur 'arme atomique qui génére, dans ses effets induits, une impulsion iden-
tique. La technologie utilisée ici est bien différente. L’avantage de ce type de bombe est
d’engendrer des effets uniquement sur les systémes électroniques sans impacter les
combattants. A 'heure de notre hyperdépendance a la technologie, une bombe 2
impulsion serait redoutable sur nos sociétés ultra-connectées.

Le canon a son ou l'utilisation du bruit comme capacité offensive

Pour poursuivre ce panorama général, il est possible de rajouter dans les AED,
les canons dit « a son ». Complémentaires des précédentes armes, leur principe de base
est I'émission de sons, d’infrasons ou de basses fréquences aux impacts différents. Soit
le son émis est dans les gammes audibles et crée ainsi une douleur viz une volumétrie
tres élevée, soit il est inaudible, établi sur la base de fréquences qui rentrent en réso-
nance avec les fréquences propres du corps afin de créer des perturbations internes
impactant la capacité & combattre de I'ennemi.
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Comme Pl'a détaillé la chercheuse indépendante Juliette Volcler, auteure de
plusieurs articles sur U'exploitation du son, ces canons peuvent constituer une véritable
arme défensive en ayant un effet repoussoir sur les foules. Sur la production d’ultrason
non perceptibles, elle précise, non sans ironie, que « les oreilles n’ont pas de
paupieres » @ et qu’il est donc plus difficile de s’en protéger rendant I'arme difficile
a contrer.

Les avantages technologiques et tactiques sont multiples. L'utilisation de canon
a son est non létale a la base et permet une gradation des effets suivant les puissances
sonores utilisées. Les armes a ultrasons produisent des effets variés suivant les fré-
quences utilisées avec des réactions différentes en fonction des parties du corps visées.
La production d’ultrasons, perturbant les adversaires, rend 'arme absolument discréte
et il sera complexe d’identifier les vraies causes des maux ressentis : effet d’'une arme

ennemie ou raisons médicales communes ?

Toutefois, et méme si la technologie de production du son est maitrisée, il est
encore complexe d’obtenir une concentration précise du faisceau sonore rendant
I'arme aussi directive qu’escompté. Du coté des effets sur 'organisme, les réactions ne
sont pas universelles car fortement dépendantes des caractéristiques individuelles.

Une arme de rupture mais non directement a effet dirigé : les canons a IEM

Pour terminer cet état de I'art, il est intéressant d’aborder les canons 3 IEM (ou
« railgun » dans 'approche anglo-saxonne) qui utilisent cette énergie pour lancer des
projectiles a partir d’un rail. En toute rigueur sémantique, ce ne sont pas des armes a
effet dirigé car ce n’est pas un faisceau d’énergie qui est émis puis focalisé. Toutefois,
parce que leur emploi pourrait constituer une vraie rupture eu égard a 'augmentation
des performances, cette technologie sera également abordée.

Le potentiel technique de cette nouvelle artillerie pourrait constituer une
rupture notamment tactique avec le lancement de projectiles hypervéloces sur des
distances de plusicurs centaines de kilomeétres. La différence avec les traditionnels
canons a poudre est bien dans la source de propulsion permettant cette si grande évo-
lution dans les portées. Cette force électromagnétique est obtenue par des courants de
haute tension circulant dans des rails conducteurs. L’avantage tactique est évident, la
portée augmentée permettra des tirs & une plus grande distance de sécurité des systémes
de riposte ennemis.

Toutefois, les développements restent complexes et les projets ont évolué au
gré des difficultés techniques et budgétaires. Néanmoins, le secteur reste actif avec des
projets en Chine (canon en test depuis 2014 sur le navire Haiyang Shan pour une mise
en service escomptée a ’horizon 2025 avec une portée de 200 kilomeétres) © et au Japon ©

@ VOLCLER Juliette, Le son comme armes : les usages policiers et militaires du son, La Découverte, 2011, p. XX.

) LAURENT Lagneau, « Un navire militaire chinois armée d’un présumé canon électromagnétique a été apercu en haute
mer », Zone militaire, Opex360.com, 3 janvier 2019 (http://www.opex360.com/).

©  « Japan set to develop Railguns to Counter Hypersonic Missiles », Nikkei Asia, 4 janvier 2022 (https://asia.nikkei.com/).
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quand les Etats-Unis, 4 linverse, réduisent leurs investissements @. En Europe, les
travaux sont également bien lancés, notamment avec le consortium PILUM (Projectiles
Jfor Increased Long Range effects Using Electro-Magnetic railgun) sous I'égide de '’Agence
européenne de la Défense. Rassemblant neuf partenaires issus de cinq pays différents, le
projet pourrait déboucher sur une capacité européenne autonome ®.

Fort de ce panorama technologique, il est désormais plus aisé de préciser
I'emploi possible au sein des armées et de détailler les différentes fonctions opération-
nelles que ces nouvelles armes pourraient servir.

L'utilisation opérationnelle de ces armes : des nouvelles missions possibles
étoffant les capacités militaires sur les champs de bataille

La lutte anti-drones et la protection des sites de facon plus large :
des missions parfaitement adaptées pour employer des AED

Une utilisation, d’ores et déja, opérationnelle des armes a effet dirigé est la lutte
anti-drones avec une extension possible vers de vrais boucliers de théatre anti-munitions.
Dans cette mission de défense tactique, la technologie laser est la plus couramment uti-
lisée notamment pour abattre des drones ou des essaims de drones. Ces systemes a
énergie dirigée peuvent étre utilisés en protection de sites (type base ou camp de
manceuvre) ou sur des véhicules roulants pour de la défense avancée ou de la couver-
ture de déplacements. Le faisceau laser provoquera des échauffements directement sur
le(s) systéme(s) ennemi(s) avec comme conséquences son dysfonctionnement ou sa
destruction par bralure des structures.

De nombreux pays sont bien avancés dans le développement et 'utilisation
opérationnelle de ces armes (le systeme 7HOR — Tactical High Power Operational
Responder — américain par exemple est estimé opérationnel contre les essaims de drones
A I'horizon 2024) mais un compétiteur 2 nos frontiéres a pris une certaine avance tech-
nologique, il s’agit de la Turquie. L’entreprise Roketsan a pu présenter en 2019 le
systéme Alka combinant un laser de 50 kW et un lanceur électromagnétique dont le but
est d’atteindre un essaim de drones a environ 4 000 m (données constructeur) . La
portée intéressante du systeme, sa précision redoutable ainsi que sa capacité a suivre
plusieurs cibles simultanément en font un systeme a surveiller de prés. Les premiéres
utilisations opérationnelles permettront d’en confirmer les vraies capacités.

La France, dans le cadre des Jeux olympiques et paralympiques (JOP) de Paris
2024, s’intéresse précisément a ces systémes défensifs laser dans le but de rendre

" Les budgets pour ce type d’armes ont été réduits notamment pour 'US Navy qui maintiendra en revanche les
recherches sur les projectiles hyper véloces initialement développés pour ces canons. ROGOWAY Tyler, « Congress wants
Answers on the Railgun it Just Funded Even Though the Navy no Longer Want it », 7he Drive-The Warzone,
28 décembre 2021 (https://www.thedrive.com/).

® « AED a sélectionné le consortium “PILUM?”, projet de recherche sur une technologie de rupture pour le dévelop-
pement d’un canon A rails électromagnétique innovant », Naval Group, 11 juin 2020 (https://www.naval-group.com/).
' MERCIER Jean-Jacques, « Les lasers de combat : bientdt la maturité ? », DS/, Hors-série n® 81, décembre 2021-
janvier 2022.
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imperméables les bulles de protection qui seront déployées et notamment contre des
menaces a bas colits type drone. La Compagnie industrielle des lasers (CILAS), entre-
prise francaise fondée en 1966, aujourd’hui filiale d’Ariane Group, s’est positionnée
sur le secteur avec le systeme HELMA-P (High Energy Laser for Multiple Applications-
Power) capable de détecter des drones d’un poids inférieur a4 100 kilogrammes et ceci
jusqu’a 3 km de distance. Complémentaire au systéme portatif Milad (Moyens interarmées
de lutte anti-drone) actuellement déployé dans les forces car autorisant des portées
supérieures, il permettra une utilisation semi-autonome dans les fonctions
détection/engagement de tir.

La mise en place effective de boucliers de zone, en mesure de détruire les
roquettes et autres obus d’artillerie ennemis, est une capacité qu’il sera possible de
déployer rapidement. Cest le concept C-RAM (Counter-Rockets Artillery and Mortar)
avec comme mission la destruction de projectiles type roquettes ou drones par des lasers.
Cette solution technologique offre une meilleure efficience que 'emploi de guets a vue
armés avec un plus grand nombre de cibles qu’il sera possible d’engager en méme
temps. De plus, le faible cotit d’un tir laser permet d’étre en cohérence vis-a-vis de celui
de la cible A traiter (potentiellement des drones de loisir dont l'usage a été détourné),
quand ['utilisation de missile défensif pour la méme mission reviendrait trés cher.

Faisant suite au retour d’expérience du conflit en Afghanistan, mais plus
récemment du conflit au Haut-Karabagh au cours duquel ’Azerbaidjan a fait usage
d’essaims de drones rustiques contre I’Arménie (19, la protection des sites restera un
enjeu majeur.

La protection ou la mise hors service de satellites : des missions pour lesquelles
les armes lasers seront structurantes

Une autre mission clef qui se développe rapidement chez nos partenaires et
compétiteurs est 'autoprotection des satellites. L’espace est un nouveau champ de
conflictualité dans lequel des actions d’espionnage passif et de manceuvres offensives se
développent prenant nos satellites pour cible. Leur protection devient une priorité.

Comme I'a rappelé le général Friedling, commandant I'actuel Commandement
de I'Espace (CDE), dans son audition au Sénat en février 2019, « nous devons
accroitre notre effort sur la protection passive de nos moyens spatiaux, ce qu'on appelle
communément le durcissement de nos capacités 1V ». Cette protection pourrait passer
par I'installation d’équipements embarqués comme des armes laser en mesure d’aveugler
temporairement ou définitivement un satellite espion navigant trop prés ou des armes
a IEM capables d’aller vers une destruction définitive des systémes électroniques du
satellite ennemi ?. Une nouvelle fois, la gradation des effets est pleinement possible

(19 LUBIN-VITOUX Tamara et GOJON Céline, « Haut-Karabagh, une massification par les drones », Note de recherche
prospective, CDEC, septembre 2021, 6 pages (https://www.c-dec.terre.defense.gouv.fr/).

(1) COMMISSION DES AFFAIRES ETRANGERES, DE LA DEFENSE ET DES FORCES ARMEES, « Audition du général Michel
Friedling, commandant du Commandement [interarmées] de I'Espace, Sénat, 13 février 2019
(https://www.nossenateurs.fr/seance/19166).

(12 Un durcissement de nos satellites face 2 nos propres armes sera nécessaire en conception.


https://www.c-dec.terre.defense.gouv.fr/images/multimedia/photo/une/20211023_PEP_haut-karabagh/20210920_NP_CDEC_DDO_PEP_Conflit_au_Haut_Karabagh.pdf
https://www.nossenateurs.fr/seance/19166
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avec ce type de technologie. Actuellement encore au stade de prototype, un laser en
mesure de détruire ou fortement endommager un satellite ennemi pourrait étre
employé depuis une station sol. Cela imposera une précision de tir et une puissance
toujours en cours de développement. En revanche, 'approche opérationnelle est
différente avec une défense de « zone spatiale » plutdét qu'une défense individuelle de
satellites. Eu égard A l'obligation technique des tirs laser tendus, cela imposerait la
répétition des stations sols pour espérer couvrir de vastes espaces. Cette orientation
capacitaire serait plus focalisée sur la protection de zones sensibles dont espionnage
ennemi est & éviter avec notamment la capacité a aveugler les satellites passant a la
verticale.

La technologie pour atteindre un satellite depuis le sol viz un laser est maitrisée
mais reste entier Uenjeu de la puissance. Depuis la fin des années 1990, les Etats-Unis
disposent du dispositif MIRACL (Mid-Infrared Advanced Chemical Laser) en mesure
d’illuminer un satellite depuis le sol #. La Russie a récemment déclaré opérationnel
son systtme Peresvet déployé justement a proximité immédiate de ses rampes de lance-
ment de missiles balistiques nucléaires dans le principal but de contrer Pespionnage
satellitaire 9.

Aider la progression de nos forces sur le terrain en améliorant leur protection

Toujours dans le domaine défensif, une autre utilisation tactique possible est
l'aide a la progression de nos forces par la prise en compte de deux enjeux et menaces :
la protection contre les Engins explosifs improvisés (/ED) et le contrdle des foules
hostiles.

La destruction a distance des /ED est désormais rendue possible via I'utilisation
de lasers ou la production d’IEM émises depuis un syst¢éme embarqué sur un véhicule.
La France dispose d’une avance majeure toujours au travers du systeme HELMA-P
déja citée dont le panel des missions tactiques possibles est vaste. Tout 'avantage d’un
tel systéme réside dans le fait d’avoir une capacité défensive multiple pouvant passer
du traitement d’une cible au sol (/ED, véhicule roulant) ou en vol (drone, munition).

L’utilisation par des forces de police de certaines villes américaines (New York,
Pittsburgh) @ reste un exemple éclairant de 'emploi possible de canons a son grace
notamment au systtme LRAD (Long Range Acoustic Device). Des systemes identiques
ont été utilisés par 'armée américaine en Irak a Falloujah en 2003 en particulier dans
la protection des checks points. L’emploi de faisceaux électromagnétiques via le systéme
antipersonnel VMADS (Vebicle Mounted Active Denial System) est en test depuis
2005 19, Ce systéme, produit par 'entreprise Raytheon, semble avoir atteint sa maturité

(3 PLANTE Chris, « Pentagon beams over Military Laser Test », CNNV, 20 octobre 1997 (https://web.archive.org/).

(49 YERMILIN Peter, « Le systeme laser russe Peverest détruit les drones de combats en cinq secondes », Pravda,
19 mai 2022 (https://france.pravda.ru/news/russie/ 130507 5-peresvet_laser/).

(15 FERRAN Benjamin, « Le “canon a son”, nouvelle arme contre les manifestants », Le Figaro, 28 septembre 2009
(https://www.lefigaro.fr/).

19« Vehicle-Mounted Active Denial System », Global Security, 7 juillet 2011 (https://www.globalsecurity.org/).
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technique mais il n’a pas encore été déployé en opérations, principalement pour des
raisons d’éthique et de doctrine.

La protection des navires contre les menaces de piraterie

Protéger les navires civils ou militaires face & des assaillants est une mission a
laquelle les AED sont parfaitement adaptées. Des systémes électromagnétiques ou
sonores ont pu étre installés sur des navires afin de repousser des attaques au plus fort
des problématiques de piraterie dans 'océan Indien 7. Le syst¢eme LARD (Long-Range
Acoustic Device) de la société britannique APMSS (Anti Piracy Maritime Security
Solutions) a équipé bon nombre de bitiments de canons sonores efficaces jusqu’a
1 000 m et provoquant une douleur insupportable 4 200 m. La gradation des effets est
une nouvelle fois intéressante avec la possibilité de prévenir les agresseurs potentiels
d’abord « a la voix » avant d’augmenter la puissance sonore pour une action plus
dissuasive. La non-létalité de 'arme et sa relative facilité d’emploi (comparée a celle des
armes a feu qui nécessite un entrainement adapté pour maitriser la précision de tir)
rendent pertinentes I'installation d’armes a effet dirigé sur des navires civils avec néan-
moins 'enjeu maitrise des effets collatéraux.

Une future utilisation tactique voir opérative :
P’emploi de bombes a IEM pour déstabiliser ’'ennemi

Une autre utilisation des technologies liées aux AED est la génération d’'une IEM
de forte amplitude viz une bombe. Le but sera de détruire ou fortement endommager
localement les appareils électriques dans une zone de quelques dizaines a quelques cen-
taines de metres. Armement non létal et dont il est assez complexe de se protéger des
effets sur les réseaux de communication et les systémes informatiques, ce type d’armement
est, d’ores et déja, déclaré opérationnel par les Etats-Unis (9 et la Chine (9.

Apres I'emploi opérationnel possible dans les forces, il est intéressant de
s’interroger sur les orientations technologiques possibles pour protéger nos personnels
mais également nos armements des impacts des armes a effet dirigé.

17 BARJONET Claude, « Quand la technologie se charge de 'autoprotection des bateaux », Les Echos, 29 novembre 2011
(hteps://www.lesechos.fr/2011/11/quand-la-technologie-se-charge-de-lautoprotection-des-bateaux-404111).

(% Au travers d’un projet de missiles électromagnétiques produits par Boeing : missile type High Power Joint Electro-
magnetic Non-Kinetic Strike (HIJENKS).

ELLERY Ben, « From Sci-Fi to Reality: the Computer Blitzing Drone that can Cripple a Nation’s Electronics at the Touch
of a Button », Daily Mail, 1 décembre 2012 (https://www.dailymail.co.uk/).

19 Annoncée en aott 2021 dans le South China Morning Post rapportant que des scientifiques de 'entreprise de défense
China Electronics ont réussi a utiliser ce type d’arme contre un drone.

CHEN Stephen, « Did Chinese Scientists just bring down an Unmanned Plane with an Electromagnetic Pulse Weapon? »,
South China Morning Post, 26 aott 2021 (https://www.scmp.com/).


https://www.lesechos.fr/2011/11/quand-la-technologie-se-charge-de-lautoprotection-des-bateaux-404111
https://www.dailymail.co.uk/sciencetech/article-2241525/The-Boeing-blitzing-drone-cripple-nations-electronics.html
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La course entre « le glaive et le bouclier »
ou comment se protéger des AED qui équiperont nos adversaires ?

Protéger les systemes

Comme depuis des si¢cles, la course entre les nouvelles armes et les moyens de
s’en protéger continuera. Face 4 nos ennemis dotés, il va étre capital de définir une stra-
tégie défensive, a la fois opérationnelle et capacitaire.

Tout d’abord, sur les syst¢émes d’armes existants dans nos forces, une étude fine
de leurs fragilités actuelles devra étre conduite pour identifier les marges de manceuvre
programmatiques possibles en termes de protection (test de vulnérabilité). Le rajout de
filtres protecteurs pour les optiques de nos armements et de nos satellites est une
option technique crédible face aux menaces laser. Recouvrir de couches de protection
nos systemes d’armes afin de retarder les effets de 'échauffement thermique par laser
est une autre voie technique a explorer (surfaces réfléchissantes). Dans le cadre, cette fois,
des développements a venir et pour renforcer Pefficacité de nos missiles qui pourraient
étre perturbés par un laser, la mise en autorotation constante jusqu’a une certaine alti-
tude est une piste a étudier afin de réduire le temps d’exposition 2 un endroit fixe et
ainsi retarder les effets d’échauffement. L’alourdissement du systtme de propulsion
impactera néanmoins la portée des missiles sans que les conséquences financiéres et
opérationnelles puissent étre évaluées en I'état actuel.

Face aux rayonnements électromagnétiques auxquels nos systemes électroniques
toujours plus modernes sont extrémement sensibles, deux principales vulnérabilités
existent : la course a la minijaturisation des circuits et 'absence réguliere de protection
globale type cages de Faraday. Comme il est rappelé dans la note « Renseignement
Technologie et Armement » d’avril 2020 du Centre frangais de recherche sur le
renseignement (CF2R) @9, notre vulnérabilité a augmenté avec le développement des
syst¢mes de communication sans fil et la miniaturisation de I'électronique. La présence
d’antennes relais, rendue nécessaire pour nos terminaux radio, est au final une voie
d’entrée facilitée pour les ondes électromagnétiques offensives qui pourront endommager
ces systémes. La miniaturisation, axe de développement recherchée par les industriels,
induit l'utilisation de courants électriques plus faibles et par conséquent plus sensibles
aux champs électromagnétiques potentiellement provoqués par une attaque ennemie.
C’est bien sur ces deux pistes que des réflexions doivent étre conduites.

Les puces pourraient étre « blindées » viaz une enveloppe créant une protection
adaptée. A plus grande échelle, les systémes d’armes pourraient étre intégrés dans
des installations adaptées type cage de Faraday. Dans le cadre du développement de
nouveaux systémes, une attention particuliére pourra étre portée sur les formes et les
surfaces afin de réduire au maximum la taille des antennes qui sont des véritables zones
de concentration des effets électromagnétiques et constituent de véritables « portes
d’entrées ». Sile « blindage » des puces et les protections électromagnétiques des cibles

29 DUJARDIN Olivier, « Armes a impulsion électromagnétique : pourquoi sont-elles (encore) trés peu utilisées ? », Note
renseignement, technologie et armement n° 18, avril 2020 (https://cf2r.org/).
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ne doivent impacter que modérément le poids global de nos systemes électroniques eu
égard aux derniers progres techniques dans les matériaux, la protection physique via
des cages de Faraday aura une conséquence non négligeable sur les performances des
systemes. Il est en revanche difficile de chiffrer cet impact actuellement.

Protéger les combattants

Sur les champs de bataille, nos soldats devront pouvoir étre protégés. Face aux
trois grands types d’armes (laser, électromagnétique ou sonore) chaque type de protec-
tion sera différent et complémentaire. Des lunettes spécialement adaptées ainsi que des
vétements en mesure de réfléchir les rayons sont des éléments essentiels face aux lasers.
Contre les menaces électromagnétiques, il s’agira plus de protéger les matériels portatifs
individuels avec des coques et vétements adaptés tout en s’intéressant aux nouveaux
tissus en mesure de moins absorber les ondes ennemies dans lesquelles pourraient
évoluer nos personnels. Enfin, de facon plus classique, des bouchons ou casques audi-
tifs permettront de se prémunir des armes sonores méme si, nous 'avons vu, le risque
proviendra plus des ultrasons, difficilement arrétables. Si les équipements de combat, et
le Félin (Fantassin a équipements et liaisons intégrés) en particulier, sont congus et traités
pour faire face aux menaces NRBC, la prise en compte des menaces laser et électro-
magnétiques n’est pas encore pleinement intégrée. Une évolution programmatique
pourrait étre étudiée et chiffrée.

L’encadrement juridique de ces nouvelles armes : un enjeu majeur des années a venir

Si la protection matérielle « effective » face & ces menaces est essentielle, celle
face a ces armes doit aussi étre législative par un encadrement possible de leur emploi.

Le premier texte ayant encadré Pemploi de ces nouvelles armes est la
Convention sur certaines armes classiques (CCAC) de 1980 @V interdisant 'emploi
des armes « frappant sans discrimination » ou produisant « des effets traumatiques
excessifs » ou de nature « a causer des maux superflus ». Le protocole n° IV de 1995 @2,
qui y est rattaché, traite plus spécifiquement des lasers. Il interdit leur emploi s’ils sont
congus spécifiquement pour provoquer la cécité permanente (article 1). Leur emploi
volontaire sera considéré comme un crime de guerre.

Un autre texte peut, d’une certaine maniere, régir les armes a effet dirigé a la
technologie duale. Il s’agit de 'arrangement de Wassenaar ®?). Signé en 1994 et opé-
rationnel en 1996, il porte sur le contréle des exportations d’armes conventionnelles
et de matériels de guerre A double usage associés. Fort de 42 Frats participants, ce texte
a pour but d’empécher I'accumulation de « biens & double usage » dont 'emploi pour-
rait étre détourné a des fins militaires. Les lasers de forte puissance sont abordés par le
document couvrant le cas d’une création d’armes laser par détournement de systémes
a la base technologique civile.

@D Texte de la Convention sur le site du Comité international de la Croix-Rouge (https://ihl-databases.icrc.org/).
22 Texte du Protocole IV sur le site du CICR (https://ihl-databases.icrc.org/).
23 Présentation de I'arrangement sur le site officiel (https://www.wassenaar.org/fr/the-wassenaar-arrangement/).


https://www.cicde.defense.gouv.fr/images/documentation/architectures/20220112_PROSP.pdf
https://www.assemblee-nationale.fr/dyn/15/rapports/cion_def/l15b5054_rapport-information.pdf
https://www.frstrategie.org/sites/default/files/documents/programmes/observatoire-de-la-defense-americaine/publications/2019/2019-02.pdf
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Au sein de ce cadre juridique encore a consolider, seuls les lasers sont actuellement
nominativement pris en compte. Les autres AED seront concernées par la caractérisa-
tion « effets non discriminants » ou « produisant des effets traumatiques excessifs ».
Une arme sonore, par la difficulté a concentrer réellement les effets, produit des effets
non discriminants et pourrait rentrer dans le cadre de la convention CCAC. Un canon
3 micro-ondes, capable de provoquer des brhlures excessives, pourrait également
tomber sous le coup de cette méme convention.

Au gré des évolutions technologiques et de 'avancée de nos compétiteurs, il est
urgent de militer pour un encadrement plus strict et précis de 'emploi des armes a effet
dirigé afin d’éviter la prolifération d’armes dont la capacité létale est réelle et dont
certaines sont assez facilement accessibles au travers des technologies duales.

Enfin, une autre caractéristique majeure de ces armes renforce le besoin
d’encadrer plus spécifiquement leur emploi : il s’agit de la « non-attribution » possible.
Il peut étre trés complexe de disposer de preuves de 'emploi effectif de telles armes.
Ces derniéres ne laissent strictement aucune trace a 'inverse des résidus de cartouches,
mines, missiles ou torpilles laissés sur le champ de bataille ?%, tout en étant d’une rapi-
dité d’effet redoutable. L’attribution de I'emploi de telles armes a un des belligérants,
s'il agit de fagon discréte comme le permet la typologie de ces systémes, restera
complexe. Des actions clandestines sont possibles et, en cas de violation de la
Convention de 1980, la poursuite des auteurs sera un défi.

Apres avoir exposé le panorama général de ces armes tout en ayant précisé les
enjeux de les encadrer, la question de leur intégration dans notre modéle d’armée se pose.

L’intégration au sein de notre modéle d’armée :
une intégration progressive a ne pas manquer

L’approche par un scénario opérationnel : I’entrée en premier
facilitée par ces nouvelles armes

La capacité « d’entrée en premier » est cruciale pour nos forces concourant a
leur liberté d’action et le maintien de linitiative dans un conflit. Les AED pourraient
pleinement contribuer 4 cette mission complexe.

En rentrant quelque peu dans les dérails tactiques, la destruction des défenses
sol-air adverses pourrait se faire viz des lasers endommageant les radars de conduite de
tir ou via des IEM perturbant l'acquisition et les transmissions (systémes employés par
les Forces spéciales depuis le sol ou de la mer vers des stations cotieres ?¥). La couver-
ture « feu » type artillerie des progressions amies pourrait se faire viz des canons a rail
électromagnétique dont la portée dépasse tres largement les Camions équipés d’un
systéme d artillerie (Caesar) actuels (une quarantaine de kilomeétres) autorisant des tirs

29 Les technologies actuelles ne permettent pas encore de reconstituer de fagon stire la provenance des armes employées.
Des progres d’identification sur les débris (et donc d’attribution) sont en revanche encore possibles.

2 La capacité laser a partir d’un aéronef ne dispose pas encore d’une portée suffisante et la technologie de tir de 'Espace
vers le sol en est aux balbutiements.
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éloignés des ripostes ennemies depuis des positions tenues sur terre ou en mer. La
progression pourrait étre rendue difficile a suivre par les satellites ennemis en les aveu-
glant grice a des lasers conduits, soit depuis des stations sol, soit directement depuis
) . , . 5> . . \ .
I’Espace. Enfin, en action préparatoire, 'emploi de bombes tactiques & IEM pourrait
pleinement désorganiser les défenses ennemies sans dommages humains collatéraux
permettant également de maitriser I'escalade.

Au travers de cette mission phare, il est simple de percevoir I'intérét tactique
et opératif de telles armes partant du principe qu’elles seraient technologiquement
maitrisées sous peu.

Une place particuliére entre les armes conventionnelles « anciennes »
et I'arsenal nucléaire

De fagon plus prospective et au vu des capacités a venir de ces nouvelles armes,
ces dernieres pourraient avoir une place particuli¢re dans notre modéle capacitaire
entre les armements « plus classiques » et Parsenal nucléaire. Leur emploi ou menace
d’emploi, permettrait de compléter la gradation des effets et apporterait d’autres
options dans le découragement stratégique.

Les stratégies militaires de nos compétiteurs s’orientent de plus en plus vers des
actions hybrides avec des opérations sous le seuil de la conflictualité. Dans ce contexte
toujours plus mouvant, il est d’autant plus pertinent de disposer d’'un maximum
d’effets militaires possibles permettant d’adapter au mieux la gradation des réponses.
A ce titre, les armes 2 effet dirigé pourraient étre de véritables « game changers » straté-
giques dans un avenir plus ou moins proche.

Dans le rapport Chocs futurs publié par le Secrétariat général de la défense et
de la sécurité nationale (SGDSN) @9, il est rappelé qu'a ’horizon 2030, deux tiers de
la population mondiale résideront au sein de villes, villes qui seront directement
dépendantes de moyens électroniques. Il est donc clair que la maitrise d’armes électro-
magnétiques 2 effet dirigé non létales sera un enjeu militaire crucial. En effet, disposer
d’armes en mesure de frapper a grande échelle des implantations humaines perturbant
fortement et durablement toute I'économie (et le moindre fait et geste des citoyens)
sera une rupture stratégique majeure.

Dans un monde ultra-connecté ot I'information circule vite et ol la menace
nucléaire a été amoindrie voire oubliée depuis la fin de la guerre froide, la menace d’un
« black-out » électronique au travers d’'une communication stratégique finement orchestrée
pourrait avoir un impact dissuasif majeur. Scénarisée et a la communication orches-
trée, une démonstration de force viaz une destruction ciblée de matériels en utilisant
une IEM sans victime serait un message fort. Au vu des possibilités et de la gradation
des effets, ces nouvelles armes s’inscrivent pleinement dans I'orientation stratégique
« gagner la guerre avant la guerre ».

@0 SGDSN, Chocs Futurs — Etude prospective & ['horizon 2030 : impacts des transformations et ruptures technologiques sur
notre environnement stratégique et de sécurité, 21 avril 2017 (htep://www.sgdsn.gouv.fr/).
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Une intégration progressive au sein de notre modéle d’armée

Fort de ces constats et scénarios, I'intégration dans le modéle d’armée francais
se pose notamment pour la prochaine Loi de programmation militaire (apres 2025).
La maturité des différentes armes differe selon les technologies mais les recherches
avancent et des choix stratégiques vont devoir étre conduits. A la différence des armes
« classiques » qui pourraient simplement venir compléter une capacité déja présente en
améliorant des performances existantes, les AED apportent des nouvelles options mili-
taires qui pourront étre intégrées dans des missions structurantes pour les armées.

La premiére mission envisagée est bien str la lutte anti-drones sur laquelle les
capacités défensives francaises méritent d’étre complétées. Afin d’avoir un jalon d’essai
pour les JOP 2024, l'acquisition d’armes laser & intégrer dans les prochains travaux
budgétaires est une option capacitaire crédible et soutenable (cotit d’acquisition
modéré et colit d’exploitation mesuré). Le retour d’expérience des lasers dans la
protection de sites permettra d’affiner une stratégie a plus large échelle dans le cadre de
la protection des implantations militaires en Opérations extérieures (Opex) puis en
métropole (intégration des travaux possibles en LPM 2026-2030). L'utilisation défen-
sive commence 2 atteindre sa pleine maturité laissent entrevoir une acquisition et un
déploiement opérationnel dans les mois a venir.

L’accélération des développements au travers de coopérations internationales

Une pleine capacité offensive reste plus complexe a atteindre eu égard a la
maturité actuelle et aux cotits des développements. Des coopérations internationales
restent des voies possibles pour permettre un développement puis une acquisition
d’armes a effet dirigé offensives en complément des armes actuelles. Eu égard a lenve-
loppe budgétaire comptée, tenant compte des programmes d’armement a venir, les
AED pourraient étre initialement une capacité offensive en plus (certes initialement
limitée) dans I'attente d’une plus grande maturité et de la consolidation d’une doctrine
(« armes en complément de »). En revanche, ne pas se positionner sur le segment en
n’encourageant pas la recherche et les investissements idoines nous fait prendre le
risque d’'un déclassement technologique majeur. Et comme nous 'avons vu, leffet
dissuasif de ces armes pourrait placer la France dans une certaine fragilité stratégique.

Au niveau des coopérations, la question des technologies 4 maitriser intégra-
lement en patrimonial se posera. Typiquement, la capacité de générer le faisceau laser
restera la technologique structurante. L'Institut franco-allemand de recherche de Saint
Louis, sous tutelle de la Direction générale de I'armement (DGA), est justement en
charge « des recherches pluridisciplinaires pour inventer les équipements du futur ».
Disposant de moyens industriels, des travaux sont menés en coopération sur la géné-
ration laser permettant d’escompter une pleine maitrise en patrimonial de ces techno-
logies de rupture.

Ayant remporté un appel d’offres de 'AED, le consortium 7ALOS (7Tactical
Advanced Laser Optical System) conduit par Uentreprise CILAS, a pour ambition de
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doter 'Union européenne de lasers a haute énergie a ’horizon 2025. Cela illustre les
nécessaires coopérations pour conserver une place dans la course aux AED.

Une fois la technologie des armes offensives pleinement matures a un horizon
plus lointain (canon a rail électromagnétique, bombe & impulsion a plus grand rayon
d’action), le remplacement pur et simple de certaines de nos capacités existantes pour-
rait étre la solution (« armes a la place de ») a la lumié¢re des avantages de ces nouvelles
armes. Au vu des capacités envisagées, le remplacement du Caesar ou du Sol-Air
Moyenne-Portée Terrestre (SAMP/T) pourrait étre envisagé ainsi que celui des armements
embarqués sur les batiments a la mer. L'expérience acquise sur la période 2025-2030
éclairera les choix de nos armements pos-2030.

k3
*k

En reprenant la question du livre de Bernard Fontaine « les armes a effet dirigé,
mythe ou réalité ? », il est clair que la maturité technologique a bien progressé depuis
sa publication en octobre 2011 et plus particuli¢trement dans le domaine des lasers.
Toutefois, les concepts et doctrines restent encore aux prémices conservant pour
'instant 'emploi de ces armes dans un rdle plutoe défensif. La complexité des enjeux
juridiques et échiques explique en partie que la montée en puissance de ces armes soit
au final assez lente. Alors que pourtant, elles pourraient révolutionner l'art de la guerre.
Parce que nombre de nos compétiteurs et adversaires se sont positionnés sur ces capacités
militaires, nous n’avons pas d’autre choix que d’investir le segment avec la maitrise auto-
nome de pans technologiques clés. A ce titre, la dualité de certaines technologies (laser
notamment) sera un accélérateur de développement en s’appuyant sur le marché civil.

Véritable outil de découragement stratégique face a des puissances qui ne
disposeraient pas de telles armes, la course a 'armement a débuté avec la volonté des
grands compétiteurs de conserver un rapport de force favorable.

L’intégration de ces armements sur les plateformes maritimes et terrestres
actuelles est atteignable sur un horizon proche eu égard a la place et au volume trans-
portable. Sur une temporalité plus éloignée et avec les progres a venir de la miniacuri-
sation, l'intégration de ces armes sur les plateformes aériennes sera le prochain défi
majeur afin d’en faire des armes embarquées en complément puis en remplacement des
armes de bord (canon a obus voire missiles sur les avions de chasse notamment ?7). La
comparaison avec 'approche capacitaire britannique est a ce titre éclairante. Outre-
Manche, l'intégration est un élément pris en compte des le début de la conception
avant méme I’édification de briques technologiques. Citons notamment le projet
Tempest, le successeur du chasseur Typhoon, dans lequel est déja planifiée intégration
des effecteurs non cinétiques au travers d’armes a énergie dirigée et de brouilleurs
électromagnétiques %,

@7 Le fait de s’affranchir de missiles pour les combats aériens a courte distance générerait des économies majeures eu
égard au colt de ces vecteurs en y intégrant également les colts de stockage.
28 DAVIES Rob, « UK unveils New Tempest Fighter Jet to replace Typhoon », 7he Gardian, 16 juillet 2018.
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La guerre des clones aura-t-elle lieu ?
Les systemes autonomes
dans le milieu aéroterrestre

Régis ANTHONIOZ

Colonel (Terre), auditeur de la 71¢ session du CHEM et
de la 74¢ session de 'THEDN.

ans Chocs futurs, le Secrérariat général de la défense et de la sécurité nationale

(SGDSN) annonce qu’a 'horizon 2030, « les robots et systémes autonomes

seront devenus des acteurs ordinaires dans les domaines des opérations mili-
taires. Téléopérés ou enti¢rement autonomes, ils agiront dans des champs d’affrontement
physiques et le cyberespace. Toutes les configurations sont possibles : seuls, en groupes
homogenes ou au sein d’unités mixtes humains-robots. [...] Certains pays (Etats-Unis,
Chine...) nourrissent de grandes ambitions en mati¢re de développement puis
d’acquisition de syst¢mes autonomes. Les avancées observées en mati¢re d’intelligence
artificielle [IA] crédibilisent des velléités (V. »

Le développement de systémes autonomes (SA) dans le milieu aéroterrestre est
d’abord une nouvelle mani¢re d’augmenter la capacité opérationnelle. Le Comité
d’éthique de la Défense identifie cinq avantages de systemes d’armes intégrant de
l'autonomie — les 5P : performance, précision, pertinence, protection et permanence ? —
mais cette lecture « capacitaire » nous semble insuffisante. L’emploi des SA dans le
milieu aéroterrestre apporte les moyens d’une rupture opérationnelle nouvelle, en
contribuant a la réalisation des facteurs de supériorité opérationnelle définis dans le
Concept interarmées de 'emploi des forces ), dans la continuité des travaux doctri-
naux réalisés dans 'armée de Terre .

Nous nous attacherons donc a observer que plusieurs facteurs de supériorité
profitent déja de I'apport de SA et que d’autres facteurs en seront pleinement bénéfi-
ciaires a 'horizon 2040. De plus, de nombreux défis ne manqueront pas d’animer les

(" SECRETARIAT GENERAL DE LA DEFENSE ET DE LA SECURITE NATIONALE (SGDSN), Chocs fiturs, étude prospective a
Lhorizon 2030 : impacts des transformations et ruptures technologiques sur notre environnement stratégique et de sécurité »,
21 avril 2017 (http://www.sgdsn.gouv.fr/rapport_thematique/chocs-futurs/).

@ COMITE D’ETHIQUE DE LA DEFENSE, « Avis sur I'intégration de I'autonomie dans les syst¢mes d’armes létaux », minis-
tere des Armées, 29 avril 2021 (hteps://www.defense.gouv.fr/).

) CENTRE INTERARMEES DE CONCEPTS, DOCTRINES ET EXPERIMENTATIONS (CICDE), CIA 01, Concepr d'emploi des
Jorces, 2 décembre 2020 (https://www.cicde.defense.gouv.fr/). Les définitions des facteurs de supériorité opérationnelle
qui suivent sont toutes issues de ce document.

@ FETAT-MAJOR DE L’ARMEE DE TERRE, Action terrestre future, septembre 2016 [acces restreint].

Les Cahiers de la Revue Défense Nationale


http://www.sgdsn.gouv.fr/rapport_thematique/chocs-futurs/
https://www.defense.gouv.fr/sites/default/files/ministere-armees/20210429_Comit%C3%A9%20d%27%C3%A9thique%20de%20la%20d%C3%A9fense%20-%20Avis%20int%C3%A9gration%20autonomie%20syst%C3%A8mes%20armes%20l%C3%A9taux.pdf
https://www.cicde.defense.gouv.fr/images/documentation/CIA/20201202-NP-CIA-01_CEF.pdf

La guerre des clones aura-t-elle lieu ?
Les systemes autonomes dans le milieu aéroterrestre

forces terrestres pour réussir pleinement cette transformation majeure. Le Concept
exploratoire interarmées de juillet 2018 portant sur « 'emploi de I'IA et des systémes
automatisés © » distingue les SA entre trois catégories : supervisés, semi-autonomes
et pleinement autonomes. Nous reprenons dans notre étude cette classification, en
soulignant que la démarche capacitaire s’attache logiquement a progresser dans 'acqui-
sition de 'autonomie, au gré des progres en IA, en partant de la supervision pour
tendre vers des syst¢mes pleinement autonomes.

La rupture des systémes autonomes dans le milieu aéroterrestre
a déja commencé

Cette rupture est déja une réalité dans les opérations aéroterrestres de la part
d’acteurs militaires variés, des plus puissants aux plus inattendus parce que modestes. Sans
chercher 4 étre exhaustif, elle se concrétise au moins sur deux facteurs de supériorité.

La compréhension ©

Ce facteur est le premier a avoir été transformé en profondeur par 'apport des
robots supervisés, a travers 'emploi des drones aériens de surveillance, et avant que ces
derniers ne participent & une boucle de ciblage. Profitant de I'avantage essentiel de la
permanence sur une zone, les drones de surveillance ont bouleversé les capacités de
recueil du renseignement, offrant la possibilité de saisir dans la durée et en temps
réel une situation tactique au sol tout en s’affranchissant des masques du terrain, de
suivre en discrétion des cibles, de reconstituer des modeles de comportement, iz fine
d’accélérer le cycle du renseignement — orienter, recueillir, analyser, diffuser.

Dans le contexte particulier de la Global War on Terror, aprés le 11 septembre
2001, P’Amérique impose le drone Male (Moyenne altitude longue endurance) comme
le capteur essentiel pour localiser et identifier des groupes terroristes, et parmi eux les
fameuses High Value Targets (HVT), en croisant des champs larges électromagnétiques
et des champs écroits image. En 2008, 'armée américaine battait les records d’emploi
de drones a la fronti¢re pakistano-afghane, avec 128 opérations de surveillance dans
cette seule année, pour déceler, identifier puis éventuellement frapper des HV7,
conformément a la doctrine en vogue a I'époque de la guerre a distance, tout en
s'affranchissant de la souveraineté des Etats . Aujourd’hui les retours d’expérience
francais font apparaitre un besoin de plusieurs centaines d’heures de surveillance Male
pour les phases finales d’'un processus de ciblage (localisation et action) contre des
groupes terroristes dans le Sahel, sans compter les heures nécessaires auparavant pour
traquer et déceler un objectif. Il n’y a plus d’opérations antiterroristes sans ce systéme
téléopéré.

) CICDE, CEIA 3.0.2_1.A.&SYST-AUT(2018) n® 75/ARM/CICDE/NP du 19 juillet 2018 [acces restreint].

© « La compréhension s’entend comme le stade plus abouti suivant ceux de la connaissance et de la maitrise de I'infor-
mation ». CIA 01, op. cit., p. 35.

7 ZELLER Tristan (LCL), « Les robots militaires sont la... et maintenant ? », Cabier de la pensée mili-Terre, 21 aott 2019
(https://www.penseemiliterre.fr/plugins/cdec/pdf/to_pdf.php?entry=329).
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Dans les forces russes, le développement de SA a été fortement encouragé par
le besoin de surveillance des fronti¢res. L’enjeu est fort, au regard des dimensions
excessives des zones a couvrir (plus de 20 600 km de frontiéres a surveiller), d’une
ressource humaine contrainte et de conditions climatiques extrémes. La mise au point
de plateformes non habitées pour évoluer dans les zones hostiles arctiques, sur terre et sur
mer, constitue d’ailleurs un défi technique non négligeable et une spécificité russe @,
dynamisant recherche et développement (R&D). L’armée russe se serait dotée de plus
de 1 000 drones tactiques Orlan 10 depuis 2010, dans un role de surveillance et de
reconnaissance aérienne. Ces drones agissent en trindme, 'un dédié au renseignement
d’origine image a basse altitude (1 000 m), le second au brouillage des GPS (Géo-
positionnement par satellite) et des GSM, le dernier & plus haute altitude (5 000 m)
dédié aux transmissions . La Russie cherche aussi a rattraper son retard dans le secteur
des drones de niveaux opératif et stratégique, et devrait 'avoir comblé a ’horizon 2030.

La situation en France est beaucoup plus contrastée. Si les bénéfices attendus
de SA au profit de la compréhension du champ de bataille sont parfaitement identifiés
et expérimentés dans les forces spéciales, le développement capacitaire et I'équipement
des forces terrestres sont a la traine. L’armée de Terre a 'ambition de disposer d’ici
10 ans de pres de 3 000 drones, depuis les microdrones des sections jusqu’au drone
Patroller, 3 un niveau divisionnaire. Cet équipement ne manquera pas d’accroitre sen-
siblement les capacités de compréhension des différents niveaux de la force terrestre,
mais il nécessitera une rénovation profonde de la gestion du cycle du renseignement et
une accoutumance des niveaux de commandement. Il obligera & « démocratiser »
I'emploi de syst¢mes aujourd’hui réservés en petit nombre a des niveaux opératif ou
stratégique, avec comme corollaire un renforcement des capacités de gestion de la
3¢ dimension.

La foudroyance (19

Au facteur de supériorité opérationnelle de la compréhension s’ajoute celui de la
foudroyance, lui aussi bousculé par les systémes autonomes. Ce facteur est connu dans
les armées occidentales, au moins depuis la premiere guerre du Golfe en 1991, grace a
I'emploi d’une arme aérienne capable de paralyser en peu de temps les centres nerveux
d’un ennemi pourtant bien équipé. Cependant, des conflits récents, faisant interagir
des armées moins avancées technologiquement, indiquent que ce facteur de supériorité
opérationnel est désormais repris et transformé, grice 4 un usage trés important de
systémes supervisés — drones de taille moyenne — couplés a une artillerie nombreuse.
Les drones deviennent des syst¢émes d’attaque a part entiére et non plus seulement des
capteurs de renseignement pour alimenter le facteur de la compréhension. Ils parviennent

® NADIBAIDZE Anna, « Russian perceptions of military Al, automation and autonomy », Foreign Policy Research Institute,
janvier 2022 (https://www.fpri.org/wp-content/uploads/2022/01/012622-russia-ai-.pdf). Le robot semi-autonome
permet de surmonter les difficultés climatiques extrémes trop dangereuses pour I’homme.

©  CENTRE DU RENSEIGNEMENT TERRE, « Etat des lieux de la dronisation et de la robotisation des compétiteurs des forces
terrestres », janvier 2022.

19« Aptitude a frapper avec puissance, rapidité et soudaineté pour surprendre et sidérer ». CIA 01, op. cit., p. 36.
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a surprendre leurs adversaires et atteindre les éléments sensibles de leurs forces
déployées.

La bataille de la poche d’Idlib (Syrie) constitue sans doute le premier exemple
frappant de cette rupture, d’ott 'appellation dans la presse de « premiere bataille de
drones de lhistoire militaire ». De fin février & début mars 2020, en riposte a des
frappes aériennes tuant une trentaine de ses soldats dans cette région contestée, 'armée
turque déclenche lopération Bouclier de printemps. Elle engage uniquement une
composante aérienne, forte d’avions de chasse et de drones Bayraktar TB2 Y, appuyée
par des capacités de brouillage pour leurrer les radars syriens et russes, et obtient des
résultats tellement significatifs en peu de jours que l'offensive russo-syrienne contre la
poche est stoppée. Les bilans revendiqués par armée turque sont sans doute exagérés
mais traduisent sans équivoque les effets radicaux obtenus en peu de temps sur le
terrain par des systémes supervisés, face 2 un ennemi blindé mécanisé peu préparé a
gérer cette nouvelle menace : 103 véhicules blindés, 72 lance-roquettes et obusiers,
8 hélicopteres, 1 drone et 3 systemes de défense antiaérienne sont détruits 2.

Quelques mois plus tard, une seconde « guerre des drones » se déroule dans le
Haut-Karabagh. De septembre & novembre 2020, cette réplique apporte une illustra-
tion complémentaire (mais logique, puisque les forces turques sont en appui de celles
de Azerbaidjan, par un transfert de doctrine et de matériels) de cette nouvelle version
de la foudroyance. Les drones azéris forment avec 'artillerie un couple 1étal efficace de
jour comme de nuit, produisant des effets de « nettoyage de zone » dans la durée et
dans la profondeur, par des frappes variées et précises. L’emploi de drones suicides
s’ajoute A ce couple, en particulier pour attaquer des systémes a haute valeur tactique,
comme des pi¢ces de défense sol-air (supprimée en partie) ou des forces blindées,
profitant d’une signature radar faible leur garantissant une forte capacité de pénétra-
tion ¥, « La menace du ciel est donc omnisciente, difficilement perceptible, et instau-
rant un climat de peur permanent 9. » Sans doute cette guerre a révélé 'impact
psychologique puissant de cette nouvelle forme de combat & base de drones et de
ses déclinaisons dans le champ de la lutte informationnelle : « des drones ISR
[Renseignement, surveillance et reconnaissance] et des drones suicides sont utilisés
de maniére indifférenciée, ce qui crée un climat de terreur au sein des populations et
des forces militaires, dans 'impossibilité de savoir si le survol d’un drone induit une
frappe 9. » L'effet de sidération propre a la foudroyance est atteint.

De tels exemples, récents, réalisés par des armées aux capacités techniques
moyennes, produisant des résultats significatifs sur le terrain, nous invitent a avoir un
regard critique sur nos propres modeles de force pour ne pas ignorer ces ruptures
majeures dans la conduite des opérations aéroterrestres.

(D" Drone de combat Male d’une envergure de 12 m et d’un poids de 650 kg.

(2« Turquie : Ankara annonce 'opération “bouclier de printemps” sur Idlib », RFZ, 1< mars 2020 (https://www.rfi.fr/).
(19 LUBIN-VITOUX Tamara et GOJON Céline, « Haut-Karabagh, une massification par les drones », Note de recherche
prospective, CDEC, septembre 2021, 6 pages (https://www.c-dec.terre.defense.gouv.fr/).

9 Thidem.

5 Thid.
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Perspectives robotiques a I’horizon 2040

Au rythme des progres technologiques, mais aussi des ambitions des grands
acteurs militaires, de nouveaux développements capacitaires de SA sont envisageables
a moyen terme. lls contribueront a la réalisation de nouveaux facteurs de supériorité
opérationnelle, et ce faisant, porteront une transformation en profondeur de I'organi-
sation, de 'entrainement et trés certainement de la performance des forces.

La masse (19

Ce facteur est souvent compris seulement pour son rapport au nombre. En fait,
il vaut surtout pour I'établissement d’un rapport de force favorable, dans un cadre espace-
temps défini. Il implique donc, outre la quantité, de faire converger les notions de durée
et de qualité pour dominer I'adversaire. Il pourrait trouver une véritable déclinaison
capacitaire 2 moyen terme, d’abord dans la basse couche grice aux essaims de drones.

Les essaims de drones sont des ensembles de systemes relativement homogenes,
inhabités et collaboratifs, qui utilisent une intelligence collective pour engendrer une
capacité d’adaptation trés forte, voire de subsidiarité vers le moindre systéme : « ces sys-
temes modifient en autonomie leur comportement en communiquant les uns avec les
autres 7). » Quelles que soient les pertes, 'essaim serait 8 méme de se réorganiser pour
continuer a prononcer un effort tactique, et ainsi déborder la force opposée en entre-
tenant ou en créant localement un rapport de force toujours favorable. « La submer-
sion des forces adverses s’obtient par une combinaison de la masse et de la manceuvre
décentralisée, couplée a une force de frappe venant de plusieurs directions 9. »

Les perspectives tactiques sont larges et obligent & repenser la manceuvre de la
force au sol dans sa coordination avec les essaims, avec de nouvelles caractéristiques
pour les opérations dans la profondeur . La Russie travaille au développement de
robots de combat terrestre Nerekhia, sur la base d’un véhicule de combat chenillé, qui
se coupleraient & un essaim de drones aériens, transmettant des données sur de grandes
distances et multipliant les effets (reconnaissance, ciblage, neutralisation par des tirs
directs ou par drones suicides). Les forces russes envisagent aussi de disposer avec le
drone Grom d’un systéme leader donnant des ordres & un essaim de drones kamikazes,
relié a d’autres aéronefs pour une éventuelle reconfiguration des cibles 2. Si 'emploi
des essaims se destine a des fonctions de renseignement (réseau de capteurs optiques,
sismiques, sonores) et de feu, il peut aussi contribuer & 'équipement du terrain, dans
des fonctions de contre-mobilité (interdiction de zone), de relais de transmissions ou

19« Combinaison du nombre des syst¢mes et de leurs performances, la masse permet I’établissement local des rapports
de forces favorables ». CIA 01, op. ciz., p. 37.

(7 KALLENBORN Zachary et BLEEK Philippe C., « Drones of Mass Destruction: Drone Swarms and the Future
of Nuclear, Chemical, and Biological Weapons », War on the Rocks, 14 février 2019 (https://warontherocks.com/).

(1% GUENDOUZ Sarah, « Essaims de drones : quels enjeux pour le combat de haute intensité ? », Note de recherche
prospective, CDEC, juillet 2021, 9 pages (https://www.c-dec.terre.defense.gouv.fr/).

O Ibidem.

29 NABIBAIDZE Anna, op. cit.
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de guerre électronique @Y. La Chine, de son c6té, envisage l'usage de drones en essaim

pour saturer les défenses aériennes et faciliter la pénétration de ses propres forces.

La version terrestre des essaims — les meutes — sera sans doute plus lente & déve-
lopper du fait des défis de la connectivité au sol, dans un environnement marqué par
son hétérogénéité. Cependant le méme principe de recherche d’un rapport de force
favorable dans un cadre espace-temps défini s’applique, avec des SA comme multipli-
cateurs de force. L’US Army vise ainsi le développement de trois familles de robots
— les Robotic Combar Vebicules (RCV) de classe 10, 20 et 30 tonnes — pour jouer un rdle
d’ailiers aupres de plateformes habitées, avec des capacités de feu de plus en plus éla-
borées selon la classe, et apporter par le nombre une couverture du champ de bataille
facilitant la guerre en réseau. Ces RCV seraient intégrés dans des unités entierement
mixtes, ol la part des combattants humains sera réduite et limitée & des roles de
commandement et de contréle, avec un rapport d’une plateforme habitée pour six SA,
mélangeant les classes de RCV dans une méme petite unité tactique ®?. Au stade
encore de conception, le programme européen MGCS (Systéme principal de combat
terrestre) se rapproche de cette vision d’unités mixtes, mélangeant des plateformes aux
vocations diverses (canon de gros calibre, missile, capteurs aériens déportés) @3

Quel que soit le milieu — la basse couche ou le sol — la masse pourrait résulter
du mélange de plateformes habitées aux capacités technologiques trés développées,
mais aussi de plateformes non habitées aux fonctions beaucoup plus basiques et faciles
a produire en grand nombre. Ainsi, le RCV-light (classe 10 tonnes) serait destiné 2 la
reconnaissance, la guerre électronique, la désignation de cible. Faiblement protégé et
de conception simple, il serait d’emblée considéré comme « consommable ».

L’endurance ?¥

Historiquement les robots ont pour vocation de soulager ’homme des tiches
répétitives, fastidieuses, dangereuses et difficiles ®*. Le lien avec le facteur de supério-
rité opérationnelle de I'endurance apparait naturellement. Trois domaines sont plus
particuli¢rement susceptibles d’en profiter.

La premic¢re déclinaison, transverse, touche a la stireté des forces, lors des
phases de stationnements par nature statiques et donc dangereuses. On imagine
aisément les gains en termes d’économie des forces, de récupération physiologique de
ses combattants, de neutralisation des menaces et de préservation de la liberté d’action
si ces phases de stationnement sont protégées par des systémes autonomes.

@) ECOLE DE CAVALERIE, « La cavalerie blindée en 2040 », 16 mars 2020 [accés restreint].

22 \WOLF Fabrice, « L’US Army précise ses ambitions robotiques dans le champ de batille », Meta-defense,
10 novembre 2020.

29 GAIN Nathan et SAINT-VICTOR (DE) Florent, « MGCS, derri¢re 'armure, la poursuite d’un syst¢éme terrestre de
combat complet », Forces Operations Blog, 12 juin 2020 (https://www.forcesoperations.com/).

@9« Facteur permettant de faire preuve de patience et de persévérance, pour garder le cap stratégique vers I'objectif mili-
taire et I'état final recherché. Ceci ne peut s’entendre quavec un degré élevé de résilience capacité a encaisser des coups,
a régénérer les forces, maintien du moral de la force et de la Nation — et I'aptitude a s’adapter aux évolutions de la situa-
tion ». CIA 01, op. cit., p. 36.

25 ETAT-MAJOR DE L’ARMEE DE TERRE, Concept exploratoire robotique, 2021 [acces restreint].
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Ensuite, face a la multiplication des attaques par explosifs improvisés
(Umprovised Explosive Devices ou IED) @9 largement répandus ces derniéres années,
I'engagement de SA spécialisés contribue a rétablir ou conserver I'indispensable mobi-
lité des forces, tant dans les zones de contact que dans les zones arriére ou contestées.
Cet usage n’est pas nouveau, les équipes spécialisées de lutte contre les explosifs utili-
sant depuis longtemps des systémes supervisés. La Russie a beaucoup investi dans les
robots de déminage, considérant ce domaine comme le plus & méme de sauvegarder
utilement une force évoluant dans une zone dangereuse et de contribuer a son endu-
rance. Le robot Uran 6, A chenilles, est dédié¢ au déminage de zones urbaines, monta-
gneuses ou désertiques. Il effectuerait & temps égal le travail de 20 sapeurs, et aurait fait
ses preuves en Syrie 7,

Enfin, la perspective de systemes logistiques autonomes transformerait en
profondeur la manceuvre des forces terrestres. Il s’agirait non seulement de confier a
des SA la fonction de ravitaillement, d’évacuation sanitaire, de maintenance prédictive,
mais aussi la gestion en temps réel des stocks de chaque plateforme de combat (énergie,
munitions, vivres) en vue de soutenir les forces en continu et sans rupture du tempo
opérationnel. Une chaine de SA aériens ou terrestres se relaierait depuis la base logis-
tique divisionnaire jusqu’aux trains de combat en premier échelon @¥. Les briques
technologiques nécessaires pour accroitre 'autonomie dans les domaines de la naviga-
tion (de point en point), de la cartographie, de I'évitement d’obstacle sont en cours de
développement, permettant d’envisager raisonnablement de tels systemes a moyen
terme. A titre d’exemple, la Chine cherche a robotiser des plateformes anciennes
comme le véhicule (chenillé) de transport de troupes (VI'T) Type 63 en version éva-
cuation sanitaire.

Conditions de réussite de la robotique terrestre

Les perspectives ainsi dressées sont séduisantes. Elles permettent d’esquisser
des évolutions profondes dans la maniére de conduire les opérations au sol et pres du
sol. Cependant, elles ne peuvent se concrétiser qu’au prix de réponses sérieuses a une
série de défis, autour de la technique, de la relation entre le commandement et I'IA, du
combat couplé et de la lutte contre les Systémes d’armes létales autonomes (Sala).

La technique

Sans surprise, la technique est la premiere condition de réussite de la rupture
portée par les SA. Dans un milieu aéroterrestre connu pour son hétérogénéité, a la
grande différence des deux autres milieux traditionnels marins et aériens, tout systéme

20 Lattrition par /ED de la force des Nations unies au Mali (Minusma) illustre la fragilit¢ d’une force face a cette
menace : elle a perdu 93 Casques bleus (dont 8 morts) en 2018 et 49 (dont 5 morts) en 2019. GROS-VERHEYDE Nicolas,
« Combien de morts par IED au Mali ces derni¢res années », Bruxelles 2, le blog de I'Europe géopolitique, 22 février 2020
(hteps://www.bruxelles2.eu/2020/02/combien-de-morts-par-ied-au-mali-ces-dernieres-annees/).

27 CENTRE DU RENSEIGNEMENT TERRE, 0p. cit.

29 LEDEZ Arnaud (LCL), « Anticipation sur 'emploi des drones militaires », Note de recherche prospective, CDEC,
novembre 2021 [accés restreint].
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en réseau se heurte inévitablement a la difficuleé des liaisons : « pour répondre pleinement
aux attentes opérationnelles, de multiples verrous technologiques restent 4 surmonter,
notamment parce que le milieu terrestre cumule un tres grand nombre de difficultés
pour la robotique semi-autonome du fait de I'extréme diversité de 'environnement, de
scénes parfois changeantes et trés dynamiques, et de zones compartimentées par des
obstacles naturels ou artificiels. Ces caractéristiques impactent notablement les capaci-
tés de mobilité, de communication, de réception des signaux [GNSS, Géolocalisation
et navigation par un syst¢me de satellites] ou encore de traitement d’images ®?. » Les
expérimentations russes sur les plateformes autonomes Uran 9 en Syrie montrent bien
la difficulté¢ de développer de telles capacités terrestres, quand bien méme la Russie
affirme pouvoir déployer en service opérationnel ces drones terrestres des 2022 G0,

Ainsi 'intégration des systémes, entre des systemes habités — but du combat
collaboratif de Scorpion ®V — mais surtout entre des systemes différents, vecteurs habités
et non habités, est un véritable point critique. Cette intégration ou connectivité
demande une architecture inter-systémes robuste pour protéger les échanges dans un
environnement électromagnétique contesté, mais aussi une frugalité numérique dans
un environnement de réseaux saturés ou en passe de I'étre ®?. Le combat collaboratif
porté par Scorpion est une premiére brique déterminante dans la compréhension et le
perfectionnement de cette connectivité. Le déploiement opérationnel du systeme
d’information et de commandement du programme Scorpion — le SICS — révele déja
les atouts de l'action terrestre collaborative et confirme 'accélération du rythme de la
manceuvre 3, grice & une situation tactique de référence partagée par toutes les plate-
formes connectées, elles-mémes localisées en permanence dans espace. L’autonomie
et la précision des subordonnés sont accrues, leurs initiatives encouragées, les chefs du
niveau groupement et sous-groupement recentrés sur un role de contrdle plutdt que de
conduite.

Surtout, SICS est une étape vers l'intégration de nouvelles plateformes auto-
nomes, préfigurant ce que demain pourrait étre un « cloud tactique », avec un débit
nettement supérieur et des fonctions augmentées, reliant des plateformes habitées et
non-habitées. Dans ce maillage du futur, les services seraient distribués entre des bulles
de haut débit, des antennes relais au sol ou en vol, des capacités de stockage des données.

29 DUFOURD-MORETTI Delphine, « Quelles perspectives pour la robotique terrestre de défense », La Jaune et la Rouge,
juin 2019, p. 34-37 (https://www.lajauneetlarouge.com/. Les combats actuels en Ukraine ne semblent pas révéler I'enga-
gement de telles capacités, preuve supplémentaire de leur absence de maturité.

9 NABIBAIDZE Anna, op. cit. Voir aussi CENTRE DU RENSEIGNEMENT TERRE, 0p. cit : cette étude revient sur la création
de la premicre unité robotique russe a base de 5 systtmes Uran 9 [véhicule blindé chenillé d’une dizaine de tonnes],
I'ouverture d’un centre de formation des opérateurs de ces robots d’appui au combat et 'élargissement de la gamme des
robots de protection NRBC (Nucléaire, radiologique, biologique, chimique) et de déminage.

BV Scorpion (Synergie du contact renforcée par la polyvalence et l'infovalorisation) vise A renouveler les capacités médianes
du combat de contact autour de deux plateformes : le VBMR (Véhicule blindé multirole) Griffon etV EBRC (Engin blindé
de reconnaissance et de combat) Jaguar. Ce projet cible également 'unique Systéme d’information du combat Scorpion (SICS)
pour la mise en réseau de tous les systtmes produisant un effet tactique sur le terrain. Scorpion intégre également la
rénovation du char Leclerc et prend en compte d’emblée (facteur innovant) le systéme de préparation opérationnelle
(simulation) et le soutien. Entretien EMAT, novembre 2021.

B2 Concept exploratoire robotique, op. cit.

63 Engagement du GTD1-Korrigan (3¢ Régiment d’infanterie de Marine) dans 'opération Barkhane, octobre 2021-
février 2022.
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Le combat aussi reprendrait ce principe de distribution, en permettant d’attribuer des
objectifs aux plateformes non plus seulement en fonction de leurs capacités de détec-
tion et d’acquisition, mais de leurs positions avantageuses pour les traiter ou d’un choix
tactique pour tromper 'ennemi. La plateforme qui détecte un objectif ne sera plus
systématiquement celle qui I'engage.

Cette technique ouvre donc des perspectives alléchantes mais ne pourra
s’exprimer pleinement que si elle sait rester suffisamment sobre dans ses spécifications
et ainsi répondre aux exigences de la masse, mais aussi a celles de la performance du
commandement.

Intelligence artificielle et performance du commandement %

Certes, le développement de I'TA génere des écueils potentiellement déléteres.
Parce quexiste la possibilité de traitement des données a des vitesses inenvisageables
pour '’homme, le recours a 'apprentissage autonome semble inéluctable. La machine
déciderait seule de la validité de son traitement des données, et 'homme ne pourrait
ni superviser ni valider les résultats. « L’apprentissage autonome est fondamentalement
dangereux, car il n’y a que ’homme pour s’assurer, conceptuellement, que le domaine
d’apprentissage n’est pas biaisé et que les résultats de 'apprentissage sont solides ¢*. »
Ce danger de syst¢mes autonomes apprenants, débouchant sur des comportements
non désirés car en dehors d’un cadre d’emploi voulu, est parfaitement identifié par le
comité d’éthique de la défense. Pour que le contrdle de la force demeure — préoccupation
majeure pour un chef militaire — les systémes autonomes doivent pouvoir disposer de
capacités d’apprentissage a Uintérieur de limites strictes.

Une fois ces limites posées, 'TA constitue indéniablement un saut dans la
capacité de traitement de I'information. L’US Army ne s’y trompe pas en choisissant
ce domaine comme 'un des piliers clés de son plan stratégique Convergence 9 : « La
data collectée par les milliers de capteurs doit étre marquée de fagon adaptée pour étre
disponible & qui en a besoin. L'intelligence artificielle et la capacité d’apprentissage
machine doivent accroitre vitesse comme précision et apporter des possibilités d’opti-
misation des effecteurs. Le Cloud (extension de la profondeur opérationnelle grace a la
facilité de stockage et d’acces a la donnée) doit disposer de standards et de protocoles
adaptés pour cela. Cela inclut le transport, en particulier par les satellites d’orbites
basses, apportant redondance, résilience et vitesse ¢7. »

[COR Erigée comme principe de la guerre chez certains de nos alliés, la performance du commandement représente une
aptitude primordiale, préparée en amont de l'action et entretenue pendant. Elle nécessite des qualités cognitives et
humaines, capables d’appréhender I'inconfort stratégique et tactique d’'un monde en mutation permanente. [...] elle
exige une direction optimisée des opérations, la plasticité des organisations, 'adaptabilité des outils et la réduction des
vulnérabilités de toutes natures pouvant l'affecter. » CIA 01, op. cit., p. 34.

0% BEZOMBES Patrick, « Intelligence artificielle et robots militaires », DS/ hors-série n° 65, avril-mai 2019
(https://www.areion24.news/2020/01/01/intelligence-artificielle-et-robots-militaires/).

9 Plan stratégique qui vise & mettre en réseau et optimiser tous ses capteurs et ses effecteurs en vue d’une concentration
optimale de ses effets, dans le cadre d’une multi-domain operation.

7 MISSION DE DEFENSE AUPRES DE L’AMBASSADE DE FRANCE AUX ETATS-UNIS, Rapport n° 19, janvier 2022, Etat-major
de Parmée de Terre/Bureau relations internationales (EMAT/BRI) [accés restreint].
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Dans ces circonstances, le style de commandement est nécessairement impacté.
Non seulement les outils informatiques d’aujourd’hui ne sont déja plus adaptés a la
masse exponentielle des données, mais leur emploi a besoin d’étre entiérement repensé.
Nous devons adapter notre style de commandement.

D’abord, I'accélération du traitement des données par I'TA permet d’espérer un
renouveau profond du management de 'information, dont nous soulignons a quel
point il est d’abord une expression du commandement. Il ne s’agit pas de partager tout
avec tout le monde, mais plutdt de demander a 'TA de requéter les informations jugées
critiques dans un temps donné, sur une base alimentée en permanence, pour en faire
profiter 'ensemble d’une organisation, et ainsi favoriser I’établissement d’une appré-
ciation de situation précise, partagée et actualisée. L'IA décharge le chef et ses subor-
donnés des taches répétitives, et les recentre sur des tiches nobles, permet de profiter
d’alertes sur des comportements inhabituels d’un objet surveillé, met en perspective les
données recueillies sur le champ de bataille ou dans des domaines organiques. Le général
américain Stanley McChrystal brosse le début de cette évolution du management de
'information dans son ouvrage 7Team of Teams ®. En 2003, pour changer la perfor-
mance globale de sa force face & une menace terroriste en Irak, il repense 'organisation
de son érat-major dans une recherche presque obsessionnelle du partage d’une infor-
mation sélectionnée et raffinée, sur le théitre entre tous les acteurs des différents
niveaux tactiques, mais aussi en dehors du théatre avec des acteurs concourants. Ce
décloisonnement de 'information, accompagnée d’une grande décentralisation dans
lattribution des responsabilités et des initiatives, gage de requétes précises pour obtenir
a temps les informations utiles, devient le moteur du succés et une méthode de la
réussite enseignée aujourd’hui aux Etats-Unis.

Ensuite, et méme si lincertitude n’est jamais vraiment effacée, I'TA renforce
'aptitude du chef a prendre une décision plus vite sur la base d’éléments plus ration-
nels, mais aussi plus élaborés (historique des comportements, aspects significatifs d’'un
probleme). L'TA peut élaborer des plans de manceuvre (a 'aide de simulations dont on
trouve les appellations les plus variées, War Games, Serious Games ou encore Decision
Games) en analysant la confrontation de plusieurs modes d’actions amis et ennemis, en
vue de mesurer les conséquences tactiques des options envisagées, selon des rapports
de force finement programmés. Elle n’6te en aucune maniére au chef sa capacité a
apprécier une situation et iz fine de décider ®9).

C’est dans cet esprit qu’il faut comprendre le principe directeur d’emploi des
SA dans 'armée de Terre : « autant de systémes autonomes que possible, autant
d’humains que nécessaire », en détournant la régle des 41 pour décider ce qui est auto-
matisable ou pas (les robots sont inexistants, inadaptés, insuffisants, indisponibles).
Sans doute les esprits et les hommes auraient des difficultés & admettre ces changements
profonds, et le commandement devrait aussi s’emparer de cette transformation pour
en garantir la pleine réalisation.

6% MCCHRYSTAL Stanley, avec COLLINS Tantum, SILVERMAN David et FUSSELL Chris, Team of Teams, New Rules
of Engagement for a Complex World, Penguin Books, 2015, 304 pages.
9 Entretien chez Preligens, 27 janvier 2022.
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Combat couplé, confiance et agilité “9

L’apparition d’unités mixtes hommes-machines change en profondeur la
maniére de combattre. Ce « combat couplé », 2 la maniére du combat mené par des forces
de différents standards opérationnels, oblige a réfléchir a cette relation particuliere
homme-machine, et ce faisant & répondre aux besoins du facteur de supériorité opéra-
tionnelle de I'agilité, en respectant un principe clé de confiance.

Outre que le ratio entre plateformes habitées et plateformes autonomes sera
sans doute variable au gré des fonctions opérationnelles, de 'autonomie accordée et des
capacités humaines, I'intégration par 'opérateur humain de la nature mixte de son
unité ne se fera pas d’elle-méme. Cette évolution en profondeur des organisations des
unités de combat demande un accompagnement doctrinal 4 la hauteur de I'enjeu.
Deux dérives semblent déja perceptibles. D’un c6té, un chef d’unité mixte homme-
machine pourrait ressentir une forme de désinhibition dans 'usage de la force, avec a
la clé des effets cinétiques disproportionnés par rapport aux besoins de la mission. Le
caractére « consommable » de machines, si tant est qu’il se vérifie, pourrait inciter a la
déraison voire 2 la folie guerriére. D’un autre c6té, une unité mixte pourrait se révéler
étre paradoxalement délicate & manceuvrer. La tendance naturelle & n’engager que les
plateformes non habitées pourrait dans certains cas ralentir une action, ne pas permettre
de saisir toutes les opportunités, bref donner un pli robotique exclusif qui ne convien-
drait pas & toutes les situations rencontrées. Une formation tactique et morale adéquate
apparait donc nécessaire, de méme qu’une réflexion sur la discipline au combat de
telles unités mixtes, pour que la maitrise de la force demeure “V. Surtout et dans tous
les cas, 'arrivée de SA ne doit pas effacer les enseignements de la guerre au ceeur des
populations, difficilement et imparfaitement redécouverts ces trente dernieres années.
La place de 'homme dans le combat couplé nécessite d’étre bien réfléchie.

En conséquence, la charge cognitive du combattant dans des unités mixtes
retient 'attention. « [...] le but de 'association homme-machine n’est pas uniquement
de faire travailler des humains et des machines ensemble, mais également de faire
collaborer un tres grand nombre de machines entre elles, pour que la charge cognitive
des humains demeure compatible avec la conduite du combat 4 un tempo élevé 42
L’opérateur humain doit pouvoir développer une relation de confiance avec les vecteurs
subordonnés non habités dont il a la charge, pour exploiter pleinement leurs capacités
dans I'engagement, sans que cette relation ne devienne un élément supplémentaire de
la friction du champ de bataille. « La confiance est instaurée par la performance et la
régularité d’exécution de la tiche donnée, la compréhension mécanique (plus nous
comprenons le fonctionnement d’un syst¢me, plus nous avons tendance a étre a l'aise

»

@0« Lagilité est la capacité permanente 4 pouvoir aménager I'action, de facon proactive ou réactive, aux éléments qui
la faconnent et la remodélent incessamment : I'adversaire, les partenaires, I'environnement, les technologies mais aussi
P'organisation, la doctrine, les capacités, les plans, la culture... » CIA 01, op. cit., p. 35.

@) LECOINTRE Francois, « L’une des vertus fondamentales des armées frangaises est la capacité 4 mettre en ceuvre la force
de maniére maitrisée », DS/ HS n° 19, aolt-septembre 2021.

@2 PESQUEUR Michel, « Lailier de demain : le partenariat homme-machine dans 'armée de Terre », Laboratoire de
recherche sur la défense (LRD), Notes de I'Ifri (Institut francais des relations internationales), novembre 2021, p. 14
(https://www.ifri.org/sites/default/files/atoms/files/pesqueur_partenariat_homme_machine_2021.pdf).


https://www.ifri.org/sites/default/files/atoms/files/pesqueur_partenariat_homme_machine_2021.pdf
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avec lui), la prévisibilité (anticiper le comportement d’un systéme augmente la
confiance dans son utilisation) et la familiarité (plus un systéme est utilisé efficacement
plus la confiance augmente) “?. » Une analogie, utile pour illustrer une robotique
arrivée 4 maturité, est possible avec la relation maitre—animal de compagnie “9.
Le maitre connait son animal et sait ce qu’il peut attendre de lui en termes de perfor-
mances, car il maitrise son dressage. L’animal de compagnie en retour connait les habi-
tudes de son maitre et peut méme les devancer. Une intégration réussie de plateformes
non habitées devrait copier la nature méme de cette relation maitre-animal et soulager
ainsi d’autant la charge cognitive du chef humain. Cette confiance pourrait, a plus long
terme, étre renforcée par le principe des « initiatives mixtes », ol homme et robot
coopéerent dans 'élaboration de solutions 4.

Combattre des Sala

Comme I'indique un récent rapport parlementaire, les syst¢mes d’armes léraux
autonomes alimentent bien des fantasmes “9. En vérité, de tels systémes, totalement
autonomes dans leur décision de 'emploi de la force, sont trés peu probables car aucun
chef militaire ne trouverait un intérét a voir ses capacités de combat lui échapper,
voire se retourner contre lui. Par ailleurs, de nombreux motifs éthiques en freinent le
développement dans le monde occidental : un Sala ne saurait étre capable d’intégrer
totalement la complexité du droit international humanitaire et de ses principes
— distinction, humanité, discrimination, proportionnalité, interdiction de maux super-
flus. Enfin, la guerre demeure un affrontement des volontés humaines : « Ce serait nier
la nature méme de la guerre que de vouloir également la déshumaniser, en refusant
d’opposer des poitrines humaines 4 des poitrines androides. Si les visages de la guerre
changent souvent, sa nature intrinséque demeure, caractérisée par la place centrale de
’homme et l'affrontement des volontés 7. »

Pour autant, des Sala apparaissent envisageables et méme souhaitables pour
nombre de grands compétiteurs. La capacité d’apprentissage pour s’adapter a des situa-
tions non prévues, la vitesse et la précision de réaction apportent une supériorité d’'un
nouveau genre par rapport aux systemes supervisés ou semi-autonomes. Méme si la
France a décidé de ne pas développer ces systemes, elle ne pourra pas faire 'impasse de
parades adéquates, suffisamment élaborées pour contrer les performances des Sala.
Bref, pour lutter contre des Sala, il faudra au moins des Syst¢tmes d’armes létaux
intégrant de 'autonomie (Salia) “® : « il conviendra d’adapter la doctrine d’emploi des
systémes existants pour pouvoir contrer des attaques “hyper-rapides”, mais également

43 Thidem.

@ Interview avec le LCL D. SCHUSTER, EMAT, janvier 2022.

) Luzeaux Dominique et DUFOURD-MORETTI Delphine, « L’autonomie ajustable en robotique militaire terrestre »,
La Jaune et la Rouge, mai 2010, p. 30-34 (https://www.lajauneetlarouge.com/).

) COMMISSION DE LA DEFENSE NATIONALE ET DES FORCES ARMEES, Les systémes darmes létaux autonomes (Rapport
d’information n° 3248), Assemblée nationale, 22 juillet 2020 (https://www.assemblee-nationale.fr/).

@7 SAINTE-CLAIRE DEVILLE Arnaud, « Dissuader demain de I'emploi d’armes nouvelles : I'exemple des SALA »,
Theatrum Belli, 6 décembre 2021 (https://theatrum-belli.com/).

4% COMITE D’ETHIQUE DE LA DEFENSE, op. cit.
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https://www.lajauneetlarouge.com/wp-content/uploads/2012/07/655-page-030-034.pdf
https://www.assemblee-nationale.fr/dyn/15/rapports/cion_def/l15b3248_rapport-information.pdf
https://theatrum-belli.com/dissuader-demain-de-lemploi-darmes-nouvelles-lexemple-des-sala/
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adapter nos capacités, a ce stade insuffisantes tant en nombre que d’un point de vue
technologique, pour endiguer des attaques saturantes 9. »

Ce besoin s’exprimera trés vite dans la basse couche, ot 'armée de Terre doit
retrouver des capacités de défense et d’agression. Il faut une refonte de la doctrine de
défense sol-air, les apports actuels étant trop dispersés (divisés entre lutte anti-drone,
lutte antiaérienne toutes armes, défense surface-air) et n’intégrant pas les ruptures que
nous avons soulignées s’agissant de la foudroyance. Il faut des armes de contre-saturation
— de type Minigun a trés haute cadence de tir, brouilleurs électromagnétiques ©% et
armes laser ©V, déja opérationnelles ou en voie de I'étre — pour organiser une défense
dans la profondeur, seule & méme de traiter eflicacement la masse d’objets ennemis ©2.
Les problématiques de détection, d’identification, de ciblage et de suivi face 4 un grand
nombre d’objets volants, sans oublier la capacité de discrimination ®¥ seront au coeur
des défis a relever. L’ajout d’'une forme d’autonomie décisionnelle pour ces systémes
anti-saturation semble tout aussi indispensable, pour traiter dans le temps trés court et
dans Ienvironnement aéroterrestre complexe une grande quantité d’objets.

La littérature américaine, en imaginant une confrontation avec la Chine 9, se
fait a la fois 'écho d’une nécessité de ces nouvelles armes pour contrer la masse dans
la troisi¢éme dimension, et 'avocat de leur efficacité : les scénes finales de combats aéro-
navals entre les flottes américaines et chinoises s’appuient sur des technologies matures
dans le milieu maritime, dont la transposition au milieu terrestre ne devrait pas tarder.
A la lumiére des engagements récents que nous avons évoqués précédemment, la per-
tinence du maintien d’une composante blindée de décision ne peut s’entendre qu’avec
une défense sol-air d’accompagnement, justement proportionnée pour la couvrir effi-
cacement, pleinement capable de traiter ces menaces Sala dans la basse couche.

Enfin, dans cette confrontation « inhumaine » avec des Sala, dont on percoit
la violence accrue, le combattant devra apprendre & maitriser une nouvelle forme de peur.
L’effroi imaginable caractéristique de ce type d’affrontement * justifie pleinement
tous les efforts pour renforcer I'esprit guerrier et en particulier la force morale. Il
demande aussi de renouveler le Code du soldat pour 'adapter a ces ruptures éthiques
en préparation ©9.

@) Les systémes d'armes létaux autonomes (Rapport d'information n° 3248), op. cit.

50 GuILLOU Baptiste, « MORFIOUS, le drone anti-essaim qui embarque une arme A micro-ondes », Air ¢ Cosmos,
24 mars 2021. Voir aussi les conclusions de LUBIN-VITOUX Tamara et GOJON Céline, op. cit.

6D LAGNEAU Laurent, « L’arme laser anti-drone francaise “HELMA-P” a fait des débuts prometteurs », Zone militaire
Opex 360.com, 9 novembre 2020 (http://www.opex360.com/).

62 Les défenses russes aux abords de la base aérienne de Hmeimim, prés de Lattaquié en Syrie, intégrent bien ce besoin
de traitement dans la profondeur de la menace drones.

63 GUENDOUZ Sarah, op. cit.

69 SINGER P.W. et COLE August, La flotte fantéme. Le troisiéme conflit mondial est déja la !, Buchet Chastel, 2020,
544 pages.

6% Le cinéma ne manque pas d’illustrations du pouvoir destructeur de robots sans ame et du choc moral qu’il produit.
Voir ainsi I'épisode Metalhead de la série Black Mirror (S4E05), qui met en scéne des robots chiens autonomes, program-
més pour tuer les étres vivants dans une zone d’exclusion. Une résistante parvient & semer temporairement son prédateur
en épuisant 'autonomie de sa batterie, avant d’étre rattrapée. L'épisode traduit le caractére inéluctable de la violence létale
portée par un robot, en opposition totale avec la fragilité¢ et la sensibilit¢ humaine.

69 Voir le Code du soldat et en particulier son article 8 : « Au combat, je n’abandonne ni mon arme, ni mes camarades
morts ou blessés. Maitre de ma force, j’agis avec humanité et respecte mon ennemi. » (https://www.sengager.fr/).


http://www.opex360.com/2020/11/09/larme-laser-anti-drone-francaise-helma-p-a-fait-des-debuts-prometteurs/
https://www.sengager.fr/servir-la-patrie
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Au terme de cette étude, le nombre de facteurs de supériorité opérationnelle
modifiés par les systémes autonomes (au moins six sur les neuf décrits dans le CIA4 01)
indique clairement Pampleur de la transformation en cours, certes dans des délais
variables. Certains facteurs profitent déja pleinement des apports des SA, d’autres en
recueilleront les avantages d’ici peu. Et il n’est pas dit qu’au gré de nouvelles avancées
technologiques, d’autres facteurs de supériorité comme l'influence ne profitent pas a
leur tour des apports de ces syst¢émes autonomes.

L’armée de Terre ne se trompe pas en incluant dans le programme 77zan ©7)
une volonté de mise en cohérence du renouvellement des capacités de décision avec
l'arrivée de la robotique. En fait, elle ne peut que s’emparer vigoureusement des défis
que nous avons rappelés, tant ils mettent en jeu son aptitude a s’engager dans les
confrontations qui viennent. Surtout, elle pourra le faire, convaincue que ses tradi-
tions, son esprit de corps et sa cohésion humaine ne sont pas remis en cause. Au
contraire, il lui appartiendra de renouveler une nouvelle fois ses bases, sans en perdre
esprit et la force. ®

67 Le programme 7izan prolonge les ambitions du programme Scorpion et prépare le renouvellement des plateformes
du segment lourd a I'horizon 2035 (nouveau char, nouveau syst¢me d’artillerie et de feu indirect, nouvel hélicoptere
d’attaque).
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Stratégie énergétique nationale
et préparation des armées
aux conflits de haute intensité

Pierre-Jean RONDEAU

‘ Ingénieur en chef de 1% classe, auditeur de la 71¢ session du

CHEM et de la 74¢ session de 'THEDN.

epuis la fin du XX¢ siécle, les experts du Groupe intergouvernemental

d’experts pour le climat (Giec) alertent sur la hausse prévisionnelle de la

température mondiale : les dernitres estimations tablent sur une élévation
d’1,5°C a ’horizon 2030, voire 3 4 5°C avant la fin du XXI¢ siécle V. Les effets du
changement climatique menacent aujourd’hui durement la biodiversité et 'environne-
ment, et impactent les activités humaines en amplifiant les phénomenes qui provoquent
bouleversements économiques, sociaux comme énergétiques. Ce changement clima-
tique aggrave 'instabilité géopolitique mondiale par sa capacité a étre un muldiplicateur
de risques et un générateur de nouvelles tensions.

Au niveau mondial, différentes politiques de transition énergétique ont donc
été commencées depuis plus d’'une décennie pour lutter contre ce phénomene. La
France s’est, a ce titre, voulue exemplaire en promouvant une démarche environne-
mentale ambitieuse. Le difficile accord de Paris @ obtenu lors de la Conference of Parties
(COP) 21 en 2015 en fut la parfaite illustration. L’Etat devant étre exemplaire, les
forces armées nationales ont, elles aussi, été sollicitées @ compte tenu de leur empreinte
énergétique majeure au sein des services ministériels.

Parallélement, les militaires se voient simultanément confrontés a des besoins
énergétiques croissants de leurs équipements en raison de nouvelles capacités techno-
logiques, d’'une multiplication de matériels électroniques ou d’information et de
communication énergivores (climatisation entre autres) nécessitant des puissances
électriques supplémentaires. La politique de diminution de 'empreinte écologique et
d’exploitation de capacités militaires bas carbone pourrait donc, si on ne place pas de
garde-fous, s'opposer a la mission premicre des armées : étre en capacité de mener les

(" GROUPE D’EXPERTS INTERGOUVERNEMENTAL SUR L’EVOLUTION DU CLIMAT (GIEC), Changements climatiques 2021,
1< volet du 6¢ rapport 2021 (https://www.ipcc.ch/report/sixth-assessment-report-working-group-i/).

@ L’accord de Paris est un traité international sur le réchauffement climatique adopté en 2015. Il concerne 'atténuation
et 'adaptation au changement climatique ainsi que leur financement. L’accord a été négocié par 196 acteurs internationaux
lors de la conférence de Paris de 2015 sur les changements climatiques (COP 21) (https://unfccc.int/).

' PARLY Florence, « Déclaration de la ministre des Armées sur la stratégie énergétique de défense », Varennes-sur-Seine,
25 septembre 2020 (www.vie-publique.fr/).

Les Cahiers de la Revue Défense Nationale


https://www.ipcc.ch/report/sixth-assessment-report-working-group-i/
https://unfccc.int/sites/default/files/french_paris_agreement.pdf
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combats pour lesquels elles se préparent. Une course effrénée vers un monde plus
respectueux de son environnement, si louable qu’elle soit, pourrait, en effet, occulter
la mission premiére des forces si le pays ne veut pas subir de déclassement militaire
dans une période ou les tensions interétatiques n’ont jamais été aussi importantes.

Ces deux objectifs — limiter notre dépendance aux énergies fossiles, polluantes
et 2 moyen terme rares, et conserver 4 minima dans le méme temps une supériorité
militaire indispensable aux futurs conflits —, peuvent apparaitre & premiére vue anta-
gonistes pour nos armées. Peuvent-ils, voire doivent-ils, étre rendus conciliables ? Le
cas échéant, quel curseur écologique doit-on positionner pour les armées ? Sur quels
segments ? La capacité de nos forces militaires & mener des conflits de haute intensité
en dépend directement.

La stratégie énergétique nationale et les enjeux des armées francaises
face au retour du combat de haute intensité

Depuis plus de deux décennies, la communauté scientifique harangue la
société civile et ses gouvernants sur I'impératif d’engager au plus vite les changements
indispensables pour limiter le réchauffement climatique. Mais, en 2019, 84 % de la
consommation mondiale d’énergie reposait encore sur les énergies fossiles (pétrole,
charbon et gaz naturel) ¥, et ce malgré les signes déja apparents du bouleversement
climatologique.

La transition énergétique reste donc plus que jamais un enjeu majeur du
XXI¢ siecle. Celle-ci relévera d’une transformation structurelle de nos modes actuels de
production comme de consommation d’énergie et reposera sur deux grands principes :
améliorer l'efficience et augmenter le mix énergétique en favorisant les énergies non
polluantes.

Des objectifs nationaux de transition écologique ambitieux

La France a décliné ses objectifs en matiére de transition énergétique dans la
loi dite de « croissance verte » promulguée en 2015 ©, puis les a précisés au travers de
sa derniére feuille de route énergétique publiée en avril 2020 ©.

Les principaux engagements ont été les suivants :

e Réduire les émissions de Gaz a effet de serre (GES) de 40 % d’ici 2030 et leur
division par 4 d’ici 2050 (la référence considérée étant les émissions relevées en

1990).

@ BP, BP Statistical Review of World Energy 2021 : les chiffres clés de I'énergie dans le monde, 8 juillet 2021
(www.connaissancedesenergies.org/).

© Loi n® 2015-992 du 17 aoht 2015 relative a la transition énergétique pour la croissance verte

(www legifrance.gouv.fr/).

© Décret n® 2020-456 du 21 avril 2020 relatif 4 la programmation pluriannuelle de I'énergie (www.legifrance.gouv.fr/).
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e Réduire la consommation énergétique finale de 20 % d’ici 2030 et 50 % d’ici
2050 par rapport aux données de 'année 2012.

* Mobiliser 40 % d’énergies renouvelables pour la production électrique a 'horizon
2030 et 32 % pour la consommation énergétique globale.

A date, ces objectifs ne sont pas en voie d’étre atteints aux horizons visés
malgré d’importantes réformes engagées : le pourcentage d’énergie nouvelle renouve-
lable produite n’est pas suffisant, et la baisse d’émissions de dioxyde de carbone (CO,)
n’est majoritairement due qu’au ralentissement industriel consécutif a la crise de la

Covid-19.

Les efforts doivent donc étre poursuivis et amplifiés.

L’engagement spécifique du ministére des Armées en matiére de transition écologique

Le ministere des Armées posséde la plus importante empreinte carbone de
PEtat ; il ne pouvait donc que contribuer i I'effort national. Bien qu’en baisse depuis
une dizaine d’années, la facture écologique du ministére reste principalement issue de
I'énergie de mobilité militaire (avions, navires, blindés) qui représente la principale
part des émissions des GES militaires ). Cela correspondait encore en 2020 a pres de
800 000 m?* de produits pétroliers pour un cotit total de 550 M€ ®. Les infrastructures
des armées (40 % de I'ensemble du patrimoine immobilier de I'Etat) se voyaient, dans le
méme temps, délivrer plus de 2,6 térawatts/heure pour un cotit annuel de 222 M€ ©.

Malgré ce rang, les armées francaises ont longtemps peu communiqué sur leur
volet énergétique, se retranchant derriére la confidentialité de ces données. Mais
devant la pression politique et scientifique internationale et celle d’associations envi-
ronnementales de plus en plus influentes, comme Agir pour I'environnement (APE)
ou Greenpeace, elles ne pouvaient encore échapper davantage a I'’émission d’une stra-
tégie énergétique dans la pleine déclinaison des engagements nationaux.

Aussi, par lintermédiaire de sa nouvelle stratégie énergétique de défense
présentée A I'automne 2020 19, le ministere des Armées s’est engagé a réduire son
empreinte environnementale en généralisant notamment les exigences d’écoconception
et d’efficacité énergétiques. Des mesures ont alors été actées sur deux principaux
segments spécifiques, mais sans objectif quantifié : transformer son parc de véhicules
administratifs (15 000 véhicules) et diminuer les consommations énergétiques de son
domaine immobilier (10 millions de m? & usage tertiaire) Y.

) SERVICE DE L’ENERGIE OPERATIONNELLE (SEO), Rapport annuel 2020, Etat—major des armées (EMA).

®  Thidem.

© Schématiquement, I'empreinte énergétique du ministere est issue & hauteur de 75 % des équipements mobiles et 25 %
des infrastructures militaires. Voir COMMISSION DE LA DEFENSE NATIONALE ET DES FORCES ARMEES, Les enjeux de la
transition écologique pour le ministére des Armées (Rapport d’information), Assemblée nationale, 5 mai 2021
(www.assemblee-nationale.fr/).

(19 MINISTERE DES ARMEES, Stratégie énergétique des armées (Rapport du groupe de travail Energie), 25 septembre 2020
(https://theatrum-belli.com/).

0 Thidem.


https://www.ipcc.ch/report/sixth-assessment-report-working-group-i/
https://theatrum-belli.com/strategie-energetique-de-defense-rapport-du-ministere-des-armees/

Stratégie énergétique nationale
et préparation des armées aux conflits de haute intensité

Cette insuffisance en mati¢re de politique énergétique a globalement été
relevée lors de la COP26 a Glasgow a automne 2021 ot les responsables des grandes
puissances mondiales ont été interpellés lors des débats tenus pour que leurs armées
soient plus ambitieuses sur leur politique énergétique. Les vingt-deux ministres de la
Défense présents y ont répondu par de nouvelles propositions d’axes d’effort 2, afin
de mieux prendre en compte la combinaison, le lien climat-défense dans 'ensemble du
spectre des missions militaires.

Or, c’est la que le paradoxe saute aux yeux !

Il y a une ferme volonté politique de réduction des consommations énergé-
tiques, d’une part, et des perspectives militaires qui tablent sur des besoins énergétiques
croissants pour nos futurs équipements, d’autre part. Leur origine est diverse. Nous
assistons a une numérisation de 'espace de bataille ; les tourelles sont désormais moto-
risées dans les blindés ; il existe des dispositifs de refroidissement supplémentaires, de
brouillage de I'environnement électromagnétique proche des véhicules — afin de lutter
contre les engins explosifs improvisés (/ED) ; les puissances de dispositifs auxiliaires
sont plus élevées ; enfin, les armées présentent un emploi simultané de radar et de liaisons
de données. 1l en est de méme pour les derniers avions ou méme les navires militaires
qui demandent déja des puissances électriques supérieures 2 celles des navires de la
génération précédente 19, sans compter les futures armes a effet dirigé, canons électro-
magnétiques ou encore drones.

Des initiatives tirées par les technologies civiles encore peu adaptées
aux spécificités militaires

Le ministére s’est organisé pour répondre le mieux possible au dilemme,
I'objectif visé étant de s’appuyer sur la transition énergétique pour en faire un atout
opérationnel — et non une faiblesse — tout en minimisant 'empreinte énergétique des
armées et ce, sans diminuer les performances des matériels de guerre.

Le ministére a donc réformé ses structures internes en créant en 2020, sur les
bases historiques de I'ancien Service des essences des armées (SEA), le Service de Iénergie
opérationnelle (SEO) chargé de I'approvisionnement, du stockage et de la distribution
des carburants et produits nécessaires a la mobilité militaire (le périmétre « fossile » du
SEA n’étant plus en phase avec la politique de transformation visée). Dans le méme
temps, la Direction générale pour 'armement (DGA) s’est vue confier I'édiction et le
pilotage d’une doctrine énergétique (processus d’écoconception) dans le champ des
programmes d’armement et le Service d’infrastructure de la défense (SID) poursuit son
volet d’optimisation énergétique propre aux infrastructures 9.

(12 MINISTERE DES ARMEES, « Déclaration conjointe — Changement climatique et force armées », Forum de Paris sur la
paix, 6 octobre 2021 (https://parispeaceforum.org/wp-content/uploads/2021/11/A4-Climat-VF.pdf).

139 Une frégate multi-missions (FREMM) demande une alimentation électrique terrestre de 'ordre d’1 MW, 1 ol une
frégate de génération antérieure (FASM, FLM) ne demandait que 500 a 600 kW.

(19 SECRETARIAT GENERAL POUR L’ADMINISTRATION, « Direction centrale du Service d’infrastructure de la défense »
(www.defense.gouv.fr/).
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Clest ainsi qu’un certain nombre de nouveaux champs d’investigation techno-
logiques ont été ouverts en étudiant le développement, avec plus ou moins de réussites,
de différents équipements bas carbone. Chaque domaine voit de nouveaux prototypes
testés. Les projets prometteurs sont poursuivis tandis que ceux ne répondant pas au
besoin des armées sont délaissés.

* Concernant les avions, est principalement étudiée I'utilisation de carburants de
synthese, solution de transition entre I'énergie fossile et 'hydrogene (dont la tech-
nologie reste, elle, au stade expérimental a 'heure actuelle : ils présentent I'avan-
tage de pouvoir étre mélangés aux carburants conventionnels pour alimenter
moteurs a combustion et turboréacteurs, sans impliquer de lourde modification
technique 1. Parallélement, les premiers prototypes de moteurs électriques aéro-
nautiques « supraconducteurs » sont seulement en cours de test chez les avion-
neurs civils, alors que les militaires s’intéressent aux projets de plateformes de
haute altitude (HAPS), qui présenteraient I'avantage, pour les missions militaires
d’information, surveillance et renseignement 19, d’une compléte neutralité
carbone, utilisant I'énergie solaire pour faire voler plus de 30 jours continus des
drones ou des dirigeables dans la stratosphére.

* Du c6té des véhicules terrestres, 'hybridation (pile & hydrogene ou batterie élec-
trique) pour les blindés lourds (50 t), médians comme légers (6 4 8 t) ou encore
pour les véhicules logistiques continue d’étre testée, mais démontre rapidement
ses limites au contraire d’une « simple » conversion de ces équipements aux biocar-
burants 17,

e Enfin, coté naval, les besoins électriques d’une frégate dépassent réguli¢rement en
mer la dizaine de mégawatts (puissance qui ne fera quaugmenter avec les projets
d’armes a énergie dirigée). Si bien qu’a ce jour, si on retire le porte-avions et les
sous-marins francais qui utilisent I'énergie nucléaire et quelques expérimentations
navales militaires trés limitées, le reste de la flotte militaire dépend encore totale-
ment du carburant diesel marine pour produire la puissance électrique du bord.
Les besoins énergétiques de nos navires militaires (comme ceux du civil) restent
encore inadaptés aux technologies & basse empreinte écologique. En effet, 'usage
du Gaz naturel liquéfié (GNL) comme carburant marine ne parvient pas encore
a étre concluant pour des raisons opérationnelles comme de garantie suffisante de
sécurité et d’approvisionnement 19,

Force est donc de constater que les évolutions technologiques vertes, poussées
par lindustrie civile, restent donc encore bien peu compatibles de la spécificité de

(15 En 2021, selon le SEO, la consommation des biocarburants aéronautiques se limitait 2 1 % du carburant des avions
militaires.

19 Mission aujourd’hui principalement supportée par des aéronefs propulsés par des énergies fossiles.

U7 L’hybridation nécessite de doubler les réservoirs et systémes de propulsion et sont donc plus contraignants en
comparaison d’une utilisation de bio-carburants.

(19 GOzILLON Delphine, « L’hydrogene d’origine renouvelable est la clé pour décarboner le transport maritime »,
Polytechnique Insights, 4 mai 2022 (www.polytechnique-insights.com/).
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loutil militaire. Seuls les carburants de synthése ou biocarburants semblent ici tirer
leur épingle du jeu.

Les armées doivent se tenir prétes aux combats de haute intensité sous des délais courts

La guerre en Ukraine 1 en est un exemple criant : le contexte actuel mondial
se caractérise par le retour des rapports de force entre Etats. La conflictualité qui en
découle induit la possibilité d’affrontement face a des adversaires a parité ou quasi-
parité, ce qui signifie, concrétement, la fin de la supériorité tactique et technique
incontestée que nos armées avaient sur l'ennemi asymétrique du début des

années 2000 2 aujourd’hui.

La préparation a un affrontement soutenu entre masses de manceuvres agressives
se contestant jusque dans la profondeur et dans différents milieux 'ensemble des
champs de conflictualité (physiques et immatériels) devient donc nécessaire afin de se
préparer a un engagement majeur, apre.

Dans une course sans fin, I'évolution technologique fait se développer les
champs de la conflictualité, dans un contournement sans cesse étendu des milieux
traditionnels (terrestre, maritime, aérien) aujourd’hui par le cyber, I'Espace, les fonds
marins. Elle ajoute une couche de complexité par I'ouverture de nouvelles possibilités,
tant dans les champs immatériels (possibilités vertigineuses dans le domaine cyber,
influence toujours accrue des réseaux sociaux, véritables « faiseurs d’opinion », notion
de « bataille des données »...) que dans les champs matériels (augmentation continue
des portées, maitrise des capacités spatiales, accroissement de la précision et de la léta-
lité, etc.). Or, toutes ces nouvelles possibilités puisent leur émergence dans une énergie
abondante et disponible.

La performance des équipements, bien souvent synonyme de haute technologie,
se base donc sur des besoins énergétiques qui jouent dans ce contexte un réle désormais
prédominant.

Les capacités militaires face au défi de la réduction
de leur empreinte carbone

Des opportunités tactiques comme opérationnelles indiscutables

En premiére analyse, les nouvelles technologies issues de la transition écolo-
gique peuvent indéniablement apporter de réels avantages tactiques et opérationnels a
nos forces armées. Ceux-ci apparaissent nombreux : discrétion acoustique (permettant
une approche furtive), capacité de veille statique silencieuse (grace a 'arrét du moteur
thermique et une bascule sur 'alimentation électrique), signature infrarouge réduite
par une discrétion thermique renforcée, meilleure résilience du fait de la présence
d’une propulsion hybride donc redondante (thermique/électrique), résistance améliorée

(19 La Russie a envahi I'Ukraine le 24 février 2022. Cette guerre est consécutive a la montée des tensions, en cours depuis
plusieurs semaines, dans I’Est ukrainien et dans le cadre du conflit dans le Donbass.
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aux impacts par diminution ou disparition du risque d’explosion de produits fossiles
(pétrole/gaz), voire nouvelle source de puissance permettant le franchissement d’obstacle
terrestre, etc.

Ces gains directs viennent se cumuler a des bénéfices indirects non moins inté-
ressants : la sécurité des forces se verrait renforcée par la réallocation totale ou partielle
des moyens jusqu’ici réservés a la protection des convois logistiques (retour d’expérience
des convois logistiques mortifeéres en Afghanistan et en Irak @0). [ fine, le potentiel
opérationnel, comme la liberté d’action (directement corrélée aux capacités logis-
tiques), en sortiraient accrus. De méme, 'opportunité d’exploiter le véhicule terrestre
hybride en tant que nouveau « fournisseur d’électricité » (2 'image d’un groupe élec-
trogéne « sur roues » qui alimenterait un campement ou d’autres syst¢mes (matériels
du soldat embarqué, drones...) allégerait d’autant cette logistique opérationnelle.

Enfin, ces atouts viennent s’ajouter au développement croissant des moyens de
simulation qui permettent déja une diminution significative des émissions de GES
comme des gains financiers substantiels. Ils autorisent simultanément des cadences
d’entrainement accrues — n’impactant pas le Maintien en condition opérationnelle
(MCO) des matériels ! — et améliorent la sécurité des exercices par définition fictifs,
comme les débriefings (ou « rejeu ») rendus plus faciles.

La transition énergétique : atout stratégique face a la dépendance aux énergies fossiles,
rares a moyen terme

Les gains tactico-opératifs attendus ne contribuent donc que modestement a
une meilleure préparation de nos armées aux conflits de haute intensité. Cependant, la
déclinaison de la transition écologique en milieu militaire pourrait permettre de traiter
simultanément un probléme de portée bien plus stratégique. Celui d’une moindre
dépendance énergétique a I'énergie fossile, alors que celle-ci constitue aujourd’hui un
talon d’Achille opérationnel de nos armées. Le développement des nouvelles formes
d’énergie, comme les biocarburants, la propulsion hydride, énergie solaire, éolienne
voire la géothermie (pour les infrastructures notamment) permettrait une plus grande
diversification des sources d’énergie des armées, contribuant par ce biais au renforcement
de la sécurité énergétique et de la résilience de nos forces. Dans le méme temps, on
peut raisonnablement penser que le volet budgétaire inhérent a la mobilité de nos
équipements n’en sera que mieux maitrisé, si ce n’est réduit, compte tenu de la stabilité
prévisionnelle du cotit des nouvelles énergies « vertes » face a 'actuelle volatilité du prix
du pétrole @). Economies qui pourraient étre reconverties dans 'achat de nouveaux
matériels militaires dans le cadre d’'une démarche incitative gagnant-gagnant...

@ Selon une étude du département de la Défense des Etats-Unis, les convois d’approvisionnement ont été responsables
de 10 2 12 % des pertes de 'armée américaine en Irak et en Afghanistan entre 2003 et 2007 (ARMY ENVIRONMENTAL
Povicy INSTITUTE (AEPL), Sustain the Mission Project: Casualty Factors for Fuel and Water Resupply Convoys (rapport),
septembre 2009).

@0 En 2021, une rallonge budgétaire a été rendue indispensable en fin d’année pour couvrir la hausse de la facture en
énergie fossile des armées francaises en raison de 'augmentation sans précédent du cott du baril de pétrole considéré lors
de la construction budgétaire.
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Cette quéte d’une optimisation de 'empreinte environnementale des armées
accroitra dans le méme temps lattractivité du ministére aux yeux des jeunes généra-
tions, désormais soucieuses de donner ce type de sens 4 leur engagement. A I'extérieur
du territoire national, elle pourrait méme contribuer, sans irénisme, a renforcer
l'acceptation de l'action de la force militaire lors d’opérations extérieures dont elle faci-
literait d’autant par conséquent la phase de stabilisation.

Enfin, le développement des technologies innovantes associées devrait irrémé-
diablement inciter les Etats européens comme leurs industries de défense A concentrer
leurs moyens financiers pour optimiser, au moins, leur dépense de recherche et déve-
loppement (R&D) sur ce segment. Ce qui ne pourra que contribuer a 'essor de
l'autonomie stratégique européenne, tant attendue du pouvoir politique.

Prendre garde au risque de déclassement de nos capacités militaires

Les atouts développés ci-avant ne contribuent que marginalement a une
meilleure préparation des armées aux conflits de haute intensité. Malgré I'intérét d’une
frugalité énergivore, force est de constater que la capacité de projection, 'endurance
comme 'autonomie des équipements de mobilité militaire verte en cours de dévelop-
pement restent aujourd’hui encore bien insuffisantes au regard du besoin opérationnel,
car tout n’est pas encore « vert ». Caractéristiques de surcroit affaiblies par 'augmen-
tation prévisible des masses des matériels, qui semble aller de pair avec les nouvelles
propulsions ??. Or, I'alourdissement des véhicules terrestres impacterait, par exemple,
directement la capacité d’emport aérien, a ce jour contrainte par I'Airbus A400M. Prise
brutalement, une réduction de 'empreinte carbone d’un blindé pourrait dans le cas
extréme, au mieux augmenter les consommations en carburant aéronautique, au pire
avoir des impacts sur nos projections. L’analyse de tout gain environnemental sur nos
équipements se doit donc d’étre globale : MCO, projection...

On notera que ces nouvelles technologies ne bénéficient pas encore du retour
d’expérience (Retex) nécessaire pour que puissent étre jugées leur robustesse mécanique
comme leur compléte disponibilité en condition opérationnelle. Celle-ci pourrait
méme diminuer : la stireté de fonctionnement comme les modes d’utilisation dégradée
restent & garantir. L’absence de risque d’inflammation/explosion en environnement
balistique, de vicillissement prématuré voire d’emballement thermique sous des
températures extrémement élevées pour les batteries lithium-ion, tout comme une
pleine disponibilité a trés basse température notamment pour les biocarburants, néces-
sitent encore d’étre assurés. Ce Retex spécifique requiert d’étre fiabilisé sur le temps
long. Concept, la aussi, peu compatible d’une stratégie environnementale ambitieuse,
voulue 2 effet rapide, comme d’une préparation a des conflits de haute intensité que
I'actualité ukrainienne rend pressante.

La vie du soldat reste un enjeu supérieur a la qualité environnementale du
systétme de propulsion de son équipement. L’intégrité du blindage de ses protections

22 Voir le site Internet Carlabelling de I'’Agence de la transition écologique (ADEME)
(https://carlabelling.ademe.fr/index/).
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se doit donc d’étre maintenue. Or, les projets de propulsions a ’hydrogéne comme
ceux qui recourent & 'ammoniaque imposent encore aujourd’hui un stockage indé-
pendant si volumineux qu’il ne peut étre intégré sans lourde modification du gabarit
du véhicule concerné ?3. Nous butons, la encore, sur des obstacles technologiques qui
restent a surpasser si ces innovations devaient étre poursuivies !

Des risques a moyen et long termes existent également

Si les avantages d’une utilisation accrue de la simulation sont incontestables et
ont été rappelés ci-avant, leurs limites sur le plan opérationnel et leurs conséquences
sur la préparation méme des troupes au combat ne doivent pas pour autant étre
omises. Encore récemment, 'opération Serval-Barkhane au Sahel, ot les unités ont été
placées dans des conditions de rusticité peu communes, a bien montré 'utilité d’'un
haut niveau d’entrainement et, en particulier, d’'un aguerrissement avéré des troupes.
Or, ce niveau d’aguerrissement ne peut aujourd’hui étre acquis par la simulation. Seul
I'entrainement iz situ permet a une unité de forger sa cohésion qui ne peut naitre dans
un simulateur, incapable d’intégrer I’abrasion des roches pour les pneus ou la probabi-
lite d’orages que l'on rencontre au Sahel. Tout comme seule la confrontation a la
réalité permet d’appréhender les frictions de la guerre de maniére compléte : les diffi-
cultés d’orientations, la météo, les pannes, les faiblesses humaines, bien présentes et
souvent déterminantes, ne peuvent étre toutes simulées.

Pierre angulaire de la sécurité énergétique des conflits futurs, le risque cyber
sera de facto accru par les équipements et/ou véhicules écoénergétiques qui devront étre
davantage reliés a 'infrastructure énergétique et de communication de théatre. Ce qui
offrira autant de vecteurs d’attaque pour un adversaire qui souhaitera perturber notre
champ de bataille.

Silinterrogation portant sur 'opportunité d’intégrer des clauses d’optimisation
environnementale au sein des programmes d’armement est sans aucun doute désormais
inéluctable, encore faudra-t-il peser en amont les conséquences induites comme ses
limites admissibles. Le risque de rupture capacitaire, comme d’impact collatéral (voir
I'exemple de 'A400M pris précédemment) peut en effet découler de dérapages
programmatiques des projets neufs (conception) comme de rénovation i mi-vie
d’équipements, induits par des innovations technologiques vertes inopportunes et/ou
aux conséquences collatérales sous-estimées. Le respect du triptyque cotit/délai/perfor-
mance restera donc d’autant plus prioritaire dans tous les programmes d’armement qui
se verraient impactés par ces nouvelles démarches vertes.

Parallelement, la Base industrielle et technologique de défense (BITD) devra
étre intelligemment encadrée pour que les spécificités et contraintes des matériels mili-
taires restent pleinement intégrées dans les projets. Poussées par la pression du secteur
civil, les entreprises du secteur de la mobilité militaire (quel que soit le milieu concerné
terre, air, mer) pourraient vouloir aller trop loin, trop vite. Au point de négliger les

29 PHILIBERT Cédric, « Des cargos écolos grice 4 'ammoniac vert », Révolution énergétique, 26 mars 2021
(www.revolution-energetique.com).


https://www.revolution-energetique.com/des-cargos-ecolos-grace-a-lammoniac-vert/
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exigences opérationnelles comme la singularité des besoins des armées qui se caractérisent

par:

* un cycle d’emploi d’'un équipement militaire tres diversifié (phases de stockage,
périodes d’emploi en exercices d’entrainements opérationnels, phases d’utilisation
en opérations extérieures) ;

e une exploitation des équipements militaires sur une période bien plus longue
(au moins une trentaine d’années) que dans le monde civil ;

* des conditions environnementales d’utilisation 1 aussi trés larges (plage de
températures extrémes de -40 °C a +55 °C) ;

* une utilisation atypique en comparaison du monde civil : un véhicule militaire
comme un avion militaire parcourt trés peu de kilometres sur une longue période
de temps @9 ;

* ct, bien évidemment, I'exposition a des agressions armées.

La pénurie récente des supraconducteurs durant la crise de Covid-19 doit
par ailleurs nous faire réfléchir. S’orienter vers des constituants verts (batteries élec-
triques notamment) imposera une dépendance aux métaux dits rares. Or, la demande
mondiale en la matiére et les tensions inhérentes > nous obligent  limiter drastiquement
tout investissement qui impacterait iz fine la résilience de nos chaines d’approvision-
nement, alors devenues essentielles a la défense de nos armées, et donc de la nation.

Enfin, des législations environnementales de plus en plus restrictives conti-
nueront inévitablement d’étre poussées par les Etats ou structures internationales
soucieux, a juste titre, de lutter contre les effets du déreglement climatique. Toutefois,
potentiellement contraignantes voire incompatibles de I'emploi d’équipements mili-
taires sur le territoire national ou en opérations extérieures, elles devront continuer
d’étre anticipées et les dérogations idoines (notamment par 'intermédiaire d’exemption)
devront étre obtenues le cas échéant sous peine d’affaiblissement de nos capacités
militaires. Illustration avec 'augmentation des parcs éoliens comme solaires, politique
encore récemment promue par le président Macron lors de son discours sur I'énergie
4 Belfort en février 2022 @9 : celle-ci impactera 13 aussi directement les possibilités
des forces armées 4 s’entrainer. Les vols militaires tactiques et/ou  basse altitude seront
restreints par toute nouvelle implantation d’éoliennes (impactant les vols comme les
servitudes radioélectriques des radars), comme de parcs solaires (risque d’éblouissement
des pilotes).

@9 Un char Leclerc roule 541 km/an, un avion Rafale parcourt 15 fois moins de kilométres qu'un avion commercial.
DREULLE Dominique, Dimensionnement optimal des sources d'énergie des véhicules blindés terrestres par la prise en compte de
leur profil d’emploi, Thése doctorat de I'Université de Nantes, 2018, 212 pages (http://archive.bu.univ-nantes.fr/).

29 PITRON Guillaume, La guerre des métaux rares, Les Liens qui Libérent, 10 janvier 2018, 296 pages.

20 MACRON Emmanuel, « Déclaration du président de la République sur la politique de Iénergie », Belfort,
10 février 2022 (https://www.vie-publique.fr/discours/283773-emmanuel-macron-10022022-politique-de-lenergie).
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Face a ce constat mitigé, quelles stratégies adopter ?

Favoriser la transition énergétique au sein des armées : anticipation stratégique,
adaptation, atténuation sans impacter nos capacités

La participation de tous les acteurs ceuvrant a la transition écologique au sein
des armées apparait primordiale et ce dés la phase amont des programmes d’armement.
Initiée récemment au sein du ministere, elle doit étre rendue systématique. La DGA,
bien str, mais aussi la direction du SEO, comme les différents services responsables de
la maintenance, la Structure intégrée du maintien en condition opérationnelle des
matériels terrestres (SIMMT), la Direction de la maintenance aéronautique (DMA¢),
le Service de soutien de la flotte (SSF), doivent intégrer les groupes de travail ad hoc
autour de chaque projet. L’élargissement de ces comités a une participation de ’Agence
innovation défense (AID), du Commissariat a I'énergie atomique et aux énergies alter-
natives (CEA), mais aussi de I'lInstitut francais du pétrole et énergies nouvelles
(IFPEN) pourrait étre opportune. L’objectif est d’arréter au plus tot, et dans les limites
précitées, la faisabilité amont de I'intégration des nouvelles technologies vertes dans
nos programmes et officialiser, le cas échéant, les exemptions contraires.

Parallélement, on observe que I'actuelle position du ministere envers les entre-
prises de la BITD nationale se limite  identifier le niveau de prise en compte de I’éco-
conception par les industriels dans leurs projets d’équipements 7. Si la réglementation
internationale n’est pas aujourd’hui contraignante, il y a fort a parier qu’elle le devient
sur ce domaine, sous court préavis. Aussi, le Soft Power ne suffira bientot plus.
Anticiper la rédaction d’une directive définissant les exigences contraignantes que le
ministere des Armées souhaite voir appliquer a ces entreprises dans leur impulsion a
intégrer 'écoconception afin de disposer d’équipements militaires les plus écorespon-
sables tout en conservant une capacité compatible de conflit de haute intensité apparait
aujourd’hui indispensable.

Cela permettra d’illustrer d’autant plus aisément le caractere proactif du minis-
tére envers des industriels qui peuvent ne pas étre poussés, si leur marché n’est pas dual,
par la révolution écologique issue du monde civil. Dans le méme but, I'élaboration et
le développement d’indicateurs chiffrés permettront de quantifier la ligne vertueuse
que le ministere s’oblige donc a suivre : empreinte carbone des armées — a I'image de
ce que certains pays exportent déja en termes de données annuelles —, indicateur dans
I'écoconception des programmes d’armement, suivi du rythme de substitution de
produits chimiques proscrits doivent étre systématisés. Cela démontrera, chiffres a
l'appui, le progres des armées. Les calculs globaux, vantant des gains écologiques
conséquents au stade de la conception des projets, devront pouvoir étre vérifiés sur des
constats en exploitation. Ainsi fiabilisés, ils sincériseront les efforts des armées.

@7 ETAT-MAJOR DES ARMEES, Instruction générale n° 125/DEF/EMA/PLANS/COCA- N° 1516/DEF/DGA/DP/SDM
du 26 mars 2010 relative au déroulement et la conduite des opérations d’armement — tome 1, Bulletin officiel des armées,
(https://dev.moodle.ead-minerve.fr/pluginfile.php/773/mod_resource/content/2/1G125-1516%20Tomel.pdf).
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L’exemple du véhicule Scorpion Griffon, aux spécificités contractuelles ambi-
tieuses en termes d’écoconception mais qui se sont révélées finalement relativement
faibles en exploitation, doit utilement servir d’exemple ?®. Une meilleure connaissance
des profils d’emploi et de consommations de nos matériels militaires apparait ainsi
indispensable, notamment en opérations. Elle permettra, par le Retex et la simulation,
de matérialiser rapidement et d’évaluer I'impact en conception des exigences formulées
par lutilisateur militaire. Ce processus itératif sur le besoin exprimé et son impact sur
les principales grandeurs physiques du syst¢me, aideront alors le militaire & définir un
« juste besoin », technologiquement réaliste et atteignable sans contrepartie opérationnelle.

Quels périmétres viser ?

Le principe d’une généralisation d’exigences d’écoconception et d’efficacité
énergétique sur I'ensemble du cycle de vie des équipements militaires ne fait pas débat
si les performances militaires restent de mise. Mais il importe de viser le bon objectif.

En 2020, la part de la consommation de gazole terrestre militaire @ se « limi-
tait », en effet, 2 58 000 m> ®% (8 % de la consommation des armées francaises) lorsque
celle de navigation s’élevait 4 157 000 m? (21 %) et celle des carburéacteurs pour les
avions & 533 000 m? (71 %). Si I'effet final recherché est bien une diminution globale
des émissions de GES du ministére, ces valeurs devraient inciter a porter Ieffort
majeur, non pas sur le parc de matériels le plus imposant, mais sur le plus polluant :
en priorité les aéronefs, et dans une moindre mesure sur les navires militaires. Dans le
méme temps, il faudra restreindre l'adaptation des véhicules terrestres aux seules
gammes logistiques les plus polluantes, privilégiant ainsi le meilleur compromis gains
opérationnels—investissement financier—eficience environnementale.

De nombreux partenariats a conforter pour rester au-devant de la bouée

Notre désir d’autonomie stratégique, qu’il soit national ou européen, passera
inéluctablement par une souveraineté énergétique. Or, le développement industriel
n’est pas encore suffisamment performant pour permettre aux armées de concilier opti-
misation environnementale et pleine préparation au combat de haute intensité. Aussi,
a Paube du développement d’innovations potentiellement majeures, les partenariats
nationaux (public/privé) comme interministériels doivent étre encouragés pour faciliter
I'émergence de capacités nationales d’innovation : stockage de I'énergie électrique,
propulsion au GNL, voire carburants de rupture (électro-carburants ou synthétiques),
utilisation d’hydrogene ou d’ammoniac en lieu et place de pétrole, concept de centrale
nucléaire tactique projetable (Small Modular Reactor — SMR ©V). Aucun projet, aussi

2% LAGNEAU Laurent, « Avec I'arrivée des véhicules SCORPION, le besoin en carburant des armées va augmenter signi-
ficativement », Zone Militaire — Opex 360 (http://www.opex360.com/).

29 Rapport annuel 2020 du SEO, op. ciz.

69 Cette consommation militaire « terrestre » ne représente que 0,1 % des carburants fossiles du trafic routier national,
hors période épidémique de Covid-19.

B Des études récentes sur les SMR laissent entrevoir 2 moyen/long terme dans ces installations un saut technologique
majeur en permettant une production de carburant liquide sans émission de CO,. (Entretien avec la direction de I'énergie
du SEO, le 13 janvier 2022).
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« exotique » qu’il puisse paraitre au départ, ne doit étre abandonné sans analyse
d’opportunité approfondie par le ministere. Dans lattente, les compétences et capacités
nationales (civiles comme militaires) dans le secteur des énergies fossiles (stockage,
transport, distribution et transformation pétroliere) devront étre maintenues tant cette
énergie restera encore prépondérante dans les deux prochaines décennies, du moins sur
le segment militaire.

Pour les mémes raisons citées plus haut, le développement de partenariats au
niveau international reste a ce jour inévitable. Ftendue aux périmetres de la R&D, des
processus d’écoconception comme de veille législative, cette concertation entre Ftats
et/ou industriels permettra d’optimiser les dépenses, d’une part, et d’anticiper les
futures interdictions de produits/substances qui ne manqueront pas d’étre poussées par
les organisations écologistes, d’autre part. Les réscaux d’experts climat/énergie/défense
au travers de coopérations entre think tanks, universités et instituts de recherche liés a
ces thématiques pourront alors étre favorisés. Ainsi défendue de maniére commune, la
spécificité des équipements militaires n’en sera que mieux protégée. Et leurs perfor-
mances, méme vertes, conservées.

Des esprits et des habitudes a faire évoluer : accepter les risques et développer
une culture de la sobriété énergétique

Par ces partenariats, nos services étatiques ne seront pas distancés par les tech-
nologies développées dans le monde civil. Ils resteront au contact des innovations du
monde civil et ne devront pas hésiter 4 en expérimenter la « militarisation ». Quitte a
accepter des projets sans lendemain ! Il sera dans ce but indispensable d’admettre dans
notre institution la notion de risque, voire la possibilité d’échec dans le développement
de ces matériels. Faute de cela, les industriels privilégieront systématiquement le
rendement économique de leurs prototypes et cette stratégie bridera d’autant leur
innovation technologique. Les subventions publiques propices a la R&D des sociétés
civiles dans ce secteur devront étre ajustées autant que nécessaire. De la méme maniére,
les initiatives lancées au sein des armées partenaires et avec les institutions internationales
compétentes : 'Otan et son Centre d’excellence pour la sécurité énergétique ©? a
Vilnius, 'Union européenne dans le cadre de la Coopération structurée permanente
(CSP) ©¥ ou encore I’Agence européenne de défense (AED) et son programme
Military Green 39, seront 2 soutenir.

Les politiques interministérielles devront étre coordonnées afin d’éviter toute
discordance : celles défendues par le ministere de la Transition écologique (MTE), par
définition volontariste vers une écoconception croissante, se doivent en effet d’étre
systématiquement et préalablement débattues avec le ministére des armées pour que ce

62 Le centre d’excellence pour la sécurité énergétique (NA7TO ENSEC COE) est né en 2011 de la volonté de la Lituanie
de proposer 4 I'Otan un centre d’expertise dans ce domaine nouveau de la sécurité énergétique.

83 La coopération structurée permanente (CSP ou PESCO en anglais : Permanent Structured Cooperation) est une
disposition du traité de Lisbonne qui introduit la possibilité pour un noyau d’Etats de I'Union européenne de développer
leur collaboration dans le domaine de la défense. Elle a été activée en 2017 par un large groupe de 25 Etats-membres de I'UE.
39 LAURENT Boris, « Military Green : ’Agence européenne de défense veut accélérer sa transition énergétique », Defiech,
28 avril 2021 (www.deftech.news/).
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dernier puisse faire valoir en amont, le cas échéant, ses spécificités opérationnelles.
Cette synergie passera par le renfort de notre veille réglementaire interministérielle
— Direction des affaires juridiques (DAJ), DGA, MTE — afin de réguler tout projet de
réglementation qui viendraient diminuer nos capacités militaires. Les clauses ad hoc
d’exemption des équipements militaires seront autant de garanties de notre efficacité
opérationnelle ®%. Cette veille pourra nécessiter des recrutements de spécialistes qu’il
conviendra d’assumer : juristes, experts en énergie ou écologues. Outre l'anticipation,
ils permettront par la méme de se doter de réels moyens humains capables d’accompagner
les projets et de contrdler le respect des objectifs préalablement fixés.

Enfin, processus simples mais indispensables, la culture de la sobriété énergé-
tique, comme le partage de bonnes pratiques dans ce domaine, seront a favoriser au
sein des armées. La politique d’optimisation énergétique de leur parc immobilier sera
elle aussi poursuivie. Ces actions, vertueuses, contribueront a réduire la consommation
des moteurs thermiques ainsi que la dépendance des infrastructures militaires aux éner-
gies fossiles : développement de « smart » camps, efficacité énergétique, emploi accru
d’énergies renouvelables limiteront, 77 fine, le soutien logistique de ces infrastructures.

£k

Dans cette quéte d’une réduction de 'empreinte carbone globale, le ministere
se doit d’étre bon éleve et ne doit étre ni dispensé, ni pouvoir étre accusé de tricherie.
La non-prise en compte d’objectifs ambitieux jouerait en effet contre lui. La transpa-
rence doit étre autant que le permet la protection du secret de la défense nationale. Or,
la quéte d’une sobriété énergétique a tout prix n’est pas opportune a ce jour pour nos
armées, en raison des risques qu’elle leur fait encourir : performances bien souvent
encore dégradées, retour d’expérience insuffisant, gains opérationnels marginaux,
maturité insuffisante des technologies... En Iétat brut, elle mettrait en danger loutil
de défense nationale dans sa préparation aux conflits de haute intensité.

La transition énergétique ne peut donc s’appliquer a la Défense comme elle
s’applique aux autres politiques publiques ; deés lors que nos armées sont concernées, il
convient de faire primer les besoins opérationnels lorsqu’ils s’avérent incompatibles de
certaines autres considérations. Pour cette raison, les forces militaires doivent continuer
a étre exonérées d’un nombre significatif de réglementations environnementales dans
la mesure ot elles impactent leurs capacités militaires.

Pour autant, I'effort environnemental doit étre poursuivi. Comme 'implantation
massive de motorisations hybrides électriques sur les véhicules terrestres (ou de toutes
autres technologies vertes), qu’ils soient de type logistique ou de combat, ne permettra
pas de réduire sensiblement les émissions de gaz polluants, compte tenu de sa part
limitée (8 %) dans la consommation globale des armées, il importe de faire majoritai-
rement effort sur les équipements les plus polluants : a savoir les avions (en commengant

6% Cas actuel de la réglementation EURO qui accorde aux véhicules militaires terrestres le droit de ne pas se voir appliquer
les réglementations européennes en termes de GES.
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par le transport tactique) et dans un second temps, les navires. Et se limiter & des trans-
formations ciblées sur le segment des véhicules terrestres.

Les politiques organisationnelles — politique interministérielle, culture de
sobriété énergétique, mise en place d’indicateurs, partenariat avec les armées étrangeres
et avec les institutions internationales a4 hoc, comme avec les industriels — seront, elles,
a promouvoir.

Cette combinaison d’efforts — parc ciblé pour les transitions énergétiques et
politique organisationnelle accrue — permettra ainsi, par des mesures opportunes,
d’atteindre 'objectif politique comme opérationnel recherché : un ministére ambitieux
dans sa démarche de transition énergétique et restant doté d’équipements performants
au regard des enjeux d’une conflictualité mondiale croissante et d’un retour plus
probable des combats de haute intensité. Dans le cas contraire, leurs performances
seront directement entravées par une transformation verte réalisée 4 marche forcée, qui
impactera, de facto, nos capacités militaires dans les guerres qui menacent.
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Regards du CHEM - 69¢ session

Ce Cabier rassemble 24 articles originaux
autour de qutre thématiques :

etk major des armées

Tectonique géopolitique : le jeu des grandes puissances.

Chocs opérationnels : la montée des champs immatériels.
— Alliances affaiblies : la nécessité de resserrer les liens.

Sociétés fracturées : 'impératif de résilience.
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Faire face Action 2030 - 70¢ session du CHEM
a la recomposition

du monde Ce Cabier rassemble 23 articles originaux
autour de six thématiques :

— Se préparer a la haute intensité.

— Vaincre dans tous les champs de la conflictualité.

— Commander au XXI¢ siecle.

— Dominer les ruptures technologiques.

— Contribuer a la cohésion nationale.

— Comprendre nos partenaires et compétiteurs.

Regards du CHEM
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Lancée en 1939 par le Comité d’études de défense nationale (Association loi 1901),
la Revue Défense Nationale assure depuis lors la diffusion d’idées nouvelles sur les grandes
questions nationales et internationales qu’elle aborde sous I'angle de la sécurité et de la
défense. Son indépendance éditoriale 'autorise a participer activement au renouvellement
du débat stratégique. La Revue Défense Nationale permet de garder le contact avec le
monde de la défense et apporte, grice  ses analyses, la réflexion 4 ’homme d’action.
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